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  چكيده 

اهميت استراتژيك جنگ الكترونيك براي امنيت ملي، حفظ و توسعه قابليت سيستمها و ارگانهاي 

نارسائيهاي سيستمهاي دفاعي از اين ديدگاه كه بويژه طي . دفاعي كشور بر كسي پوشيده نيست

جنگ اخير بيش از پيش واضح شد، دلايل قانع كننده اي در خصوص فوريت و اهميت مسئله بدست 

  . مي دهد

 60تكنولوژي بكار رفته در سيستمهاي رادار و مخابرات نظامي موجود در كشور، اغلب به دهه هاي 

ميلادي وگاه پيش از آن تعلق دارد و با توجه به اينكه نظام دفاعي كشور بر اين سيستمها استوار  70و 

از اهداف اصلي است،  رفع نقايص و نوسازي آنها در زمينه جنگ الكترونيك مي بايست يكي 

  . تحقيقات در خصوص سيستم هاي الكترونيك دفاعي محسوب گردد

پيشرفت چشمگير سيستمهاي الكترونيك در تجهيزات و جنگ افزارهاي دفاعي و در مقابل بكارگيري 

اين تجهيزات و نحوه مقابله با اينگونه سيستمها و تجهيزات، هر دو در دانش امروزه نظامي داراي 

  . ه ويژه اي مي باشنداهميت و جايگا

لذا علوم مرتبط با حملات الكترونيكي، محافظت الكترنيكي در مقابل اين حملات و سيستمهاي 

پشتيباني الكترونيك در زمينه تسليحات و سيستمهاي ارتباطي، امروزه از اهميت ويژه اي برخوردار 

  . بوده و ضرورت پرداختن به آنها دو چندان شده است

در زمينه جنگ الكترونيك دامنه اي وسيع دارد و روزي نيست كه در اين عرصه  گفتن و انديشيدن

در نتيجه ضرورت دارد در كشور ما نيز همچون كشورهاي ديگر، . خبر از تحولي تازه شنيده نشود

كارشناسان و محققين اين حوزه خاص گرد هم آمده و با ارائه يافته ها و تجارب ارزنده خود از 

و فعاليتهاي داخلي، رشد توسعه و تعمق اين رشته خاص را در عرصه هاي مختلف  پيشرفتهاي جهاني

تحقيقاتي تسريع كرده و بايد و شايدهاي علمي و آموزشي را در معرض نقد آگاهانه قرار  -كاربردي 

  . دهند
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رشد روزافزون سيستمهاي الكترونيكي در تجهيزات و جنگ افزارهاي نظامي و بموازات آن 

جهيزات ضد الكترونيكي و همچنين انجام اقدامات ديگري جهت مقابله با اين گونه بكارگيري ت

اين رشته خاص كه جاي خود را در . سيستمها، هر دو در دانش نظامي از اعتبار بالائي برخوردار است

 EC( "نبرد الكترومغناطيسي"يا )  EW 1( علوم نظامي به خوبي بازكرده است به جنگ الكترونيك 

  . وف گرديده استمعر)  2

  :مضمون اساسي جنگ الكترونيك عبارت است از 

  . شناسايي امكانات و توانائيهاي دشمن بويژه تجهيزات و سيستمهاي الكترونيكي او -1

 . محروم كردن يا حداقل كاهش دادن استفاده موثر دشمن از طيف امواج الكترومغناطيس -2

 . يكي دشمنتقليل يا ممانعت از تأثير اقدامات خصمانه الكترون -3

براساس تعاريف فوق اقدامات جنگ الكترونيك در قديمي ترين تعريف بصورت زير تقسيم بندي 

 . مي شود

 : كه خود از چند قسمت زير تشكيل شده است) ER 3( اقدامات شناسائي الكترونيك ) الف

   sigint 4 شناسائي استراتژيك  -1

   Elint 5  اطلاعات الكترونيكي  -2

   Comint 6  ابراتي اطلاعات مخ -3

                                                 

1- Electronic warfare (EW) 

2- Electromagnetic conflict (Ec) 

3- Electronic Reconnaissance 

4- Signal intelligence 

5- Electronic intelligence  

6- Communication intelligence 
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  : مقدمه

براي دستيابي و امكان برقراري ارتباط امن بين يگانها مي توان از روشها و تكنولوژيهاي پيشرفته 

مثلاً مي توان زمان و حجم مكاني را كه يك شخص غيرمجاز مي تواند ارتباط . اي استفاده كرد

ت مي توان حجم مخابراتي بزرگتري در اين صور. مخابراتي را دچار وقفه يا اخلال كند كاهش داد

در اين فصل هدف ما بررسي . را بين واحدهاي زيادي در يك مساحت جغرافيايي وسيع مهيا ساخت

مخابرات محافظتي   مربوط به آنتن، در شاخه  انواع روشها و تكنيكهاي به كار رفته در  زير شاخه

  .باشد الكترونيكي مي

. انس كار، توان خروجي فرستنده و انتخاب آنتن داردمحدوده انتشار سگينال بستگي به فرك

. مشخصات آنتن و جهت آن قدرت سيگنال انتشار يافته را در تمامي جهات تحت تأثير قرار مي دهد

بنابراين در انتخاب نوع آنتن و الگوريتمهاي مربوط به آن بايد به صورتي اقدام نمود كه كمترين در 

را براي ... به پرتو ارسالي، قابليت كاهش اثرات تداخل و  محدودة پوشش دهي، قبليت جهت دهي

   .توان محافظت الكترونيكي را در انتشار امواج نمود انتشار امواج آنتن  فراهم نمود در اين صورت مي

  : شامل موارد زير استروند  كه براي ايجاد امنيت انتشار به كار مي  EP آنتنهاي 

   1آنتنهاي گين بالا يا متمركز) الف

  2آنتنهاي با قابليت جهت دهي صفر) ب

  آنتنهاي الگوريتم حداكثر سيگنال به نويز ) ج

   3آنتنهاي الگوريتم حداقل مقدار منبع) د

                                                 

1- Higgins/Narrow Beam  

2-  Null steering  

3- Least mean sourarc Algoritm  
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EP. Antenna  

A.S/N  H.N.B  N.S  

  شكل دادن پرتو

  صفر هاي با قابليت ارسال آنتن

  هاي هوشمند آنتن

A.L.M.S  

  الگوريتم حداقل مقدار منبع مقيد

  منبع  غيرمقيد الگوريتم حداقل مقدار

الگوريتم حداقل مقـدار منبـع نرمـاليزه    

  الگوريتم حداقل مقدار منبع علامت

ها  و الگوريتمهاي به كار رفته در آنها را به طور كامل  هاي مربوط به اين آنتن تقسيم بندي 1شكل 

  . نشان مي دهد

  

  

  

  

  

  

  

  

  ستفاده در محافظت الكترونيك هاي مورد ا آنتن: 1شكل 

  .پردازبم ها مي در ادامه به بررسي  دقيقتر اين زير شاخه

   :آنتنهاي گين بالا يا متمركز

اين آنتنها قابليت جهت يابي و دنبال كردن گونه هاي مختلفي از سيگنال از قبيل 

(FDMA,TDMA,CDMA) سيگنال  را با قابليت كمينه سازي سيگنالهاي تداخلي و بيشينه كردن

و به منظور شناسائي پيوسته توان سيگنال مناسب، سيگنالهاي چندمسيري و . موردنظر را دارند
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سيگنالهاي تداخلي، از الگوريتمهاي پيچيده اي استفاده مي كند و در عين حال راستاي دريافت هر 

  . ي كندكدام از سيگنالها را تشخيص داده و الگوي تشعشعي خود را با توجه به آنها بهينه م

به دليل امكان رديابي دقيق و توانايي . يكي ديگر از مزاياي اين آنتنها، قابليت خلق طيف مي باشد

حذف تداخل، چندين كاربر مي توانند در يك منطقه تحت پوشش از يك كانال فركانسي استفاده 

  . به اين ترتيب به كمك استفاده مجدد از فركانس ظرفيت سيستم افزايش مي يابد. كنند

  :روشهاي شكل دادن پرتو 

براي شكل دادن پرتو روشهاي مختلفي وجود دارد كه برخي از آنها ساده و برخي پيچيده اند در 

  . مي پردازيمبررسي برخي از آنها  ادامه به 

پرتو، براي تمامي عناصر آرايه يك وزن مساوي انتخاب مي كنند  يساده ترين شكل ده در )الف

اين آرايه پاسخ واحدي . نتي سايزر با جمع و تأخير نيز گفته مي شوديرتوي سكه به آن شكل دهنده پ

اين بدان معني است كه متوسط توان خروجي پردازشگر به خاطر وجود منبعي در . در جهت ديد دارد

براي جهت دهي آرايه در راستايي خاص فازها بطور مناسب . راستاي ديد برابر توان منبع مي باشد

زماني كه هيچ گونه جمر جهتداري در فركانس سيگنال وجود نداشته باشد، اين . دانتخاب مي شون

ي جمر مرا توليد خواهد كرد ولي بازدهي آن در حضور ك SNRنوع شكل دادن پرتو، حداكثر 

  . جهتدار به شدت افت مي كند

فر شكل دهنده پرتو با جهت دهي صفر نوع ديگري از شكل دهنده پرتو است كه با ايجاد ص) ب

اين روش براي حذف كردن . پرتو در راستاي يك موج صفحه اي معلوم مي تواند آنرا حذف كند

هرچند پياده سازي . تداخلهاي قوي و در پاسخ به محيطهاي چند تداخلي بسيار خوب عمل مي كند
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آن براي حذف يك منبع تداخلي ساده و آسان است ولي با افزايش تداخلها پياده سازي آن مشكلتر 

  . شود مي

نوع ديگر از شكل دهنده پرتو بهينه است كه به اسمهاي تركيب كننده بهينه يا شكل دهنده ) ج

  . پرتو با پاسخ دهي بدون اعوجاج و يا حداقل واريانس نيز معروف است

  :آنتنهاي با قابليت جهت ارسال صفر 

هستند و كاربرد تغيير طرح و تصحيح آنتنهايي كه داراي لوبهاي فرعي مزاحم و شناخته شده 

است كه در  روشهايينظير ايجاد صفر در جهات نامطلوب بطور اتوماتيك يكي از  وفقيتكنيكهاي 

  . اين قسمت بحث آورده شده است

  :استفاده از آنتنهاي هوشمند يا آنتنهاي با قابليت ارسال صفر -4-3-1

اري از مشكلات امنيت انتشار استفاده از اين آنتن ها و بهره گيري از قابليت هاي مختلف آنها بسي

اين آنتنها كه توانائي تغيير هوشمندانه پترن خود را دارند، مي توانند كمترين . را حل مي نمايد

و از طرف ديگر با توجه به توانائي . تشعشعات را در راستاهاي غير از راستاي مطلوب ايجاد نمايند

ن صفر ارسال نمايند و بدين ترتيب نسبت شناسايي تداخل مي توانند در راستاي اخلال گرهاي دشم

  . سيگنال به اختلال را افزايش دهند

توسعه . عمده تمركز اين قسمت اين است كه بهترين روش را براي ايجاد امنيت انتشار ارائه دهيم

هدف از طراحي اول . با دو طراحي شبيه هم آغاز شد 1960و پيدايش اين نوع آنتنها از سالهاي 

  . و از طراحي دوم ارسال صفر در جهت خاص بود 1جانبي حذف گلبرگ هاي

                                                 

1- side lobe cancellation  
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در طراحي اول، سيگنالهاي تداخلي از گلبرگهاي فرعي و سيگنالهاي اصلي از گلبرگ اصلي 

  . دريافت مي شدند درنتيجه با حذف گلبرگهاي فرعي، سيگنالهاي تداخلي حذف مي شوند

الهاي تداخلي به كار برده يك سري آنتن كمكي با پوشش دهي وسيع جهت جمع آوري سيگن

مي شدند كه با توجه به همبستگي آنتنهاي كمكي و اصلي توان تداخلي ورودي تعيين مي شد كه 

رفتاري مشابه رفتار سيگنال خطا در يك سيستم اتوماتيك داشت و كميته كردن سيگنال خطاي هم 

آرايه اي استفاده شده بود در روش دوم طراحي از يك آنتن . ارز با كميته سازي سيگنال داخلي بود

كه جهت دريافت بهتر سيگنال اصلي و حذف منابع تداخلي عناصر آن با يك كنترل تطبيخي وزن 

  . دهي مي شدند

  :1جهت دهي صفر پرتو با تشكيل دهنده

براي از بين بردن موج صفحه اي كه از يك راستاي معلوم به آرايه مي رسد به كار مي رود، در 

  . الگوي گيرندگي آنتن در راستاي مربوط به آن موج صفحه اي ايجاد مي كندحقيقت يك صفر در 

مي باشد كه اين عمل را با جهت  Dicanneيكي از ابتدائي ترين روشها براي اين منظور روش 

دهي يك پرتوي سنتي در راستاي منبع و تخمين سيگنال رسيده از يك جهت معلوم و سپس تفاضل 

تخمين سيگنال رسيده به كمك شكل دهنده پرتوي جمع و . ام مي دهداين خروجي از هر عنصر انج

. تأخير كه از شيفت ريجسترهايي براي ايجاد تأخير موردنياز هر عنصر استفاده مي كند انجام مي شود

اين تخمين به گونه اي است كه سيگنال رسيده از جهت هدايت پرتو بعد از تأخير در فاز ظاهر مي 

ين شكل موجها با وزنهاي مساوي جمع شده و بعد از تأخير از هر عنصر كم مي شود اين شود سپس ا

  . روال براي حذف تداخلهاي قوي بسيار مؤثر است و براي محيطي با چندين تداخل تكرار مي شود

                                                 

1- Null steering Beam former  
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   :آنتنهاي الگوريتم حداكثر سيگنال به نويز

كل دهنده بهينه است كه در اين اشاره شده كه يك نوع شكل دهنده پرتو، ش) 1-2-4(در قسمت 

روش جهت حداكثر كردن سيگنال به نويز خروجي نيازي به دانستن جهت و سطح توان تداخل و 

نويز زمينه ندارد اين روش با فرض تمامي منابع به عنوان تداخل و پردازشگر به عنوان يك معكوس 

همچنين با . بدست مي آيند وزنها (ML)يا فيلتر حداكثر احتمال  (NAMI)تنها  –ماتريس نويز 

از توان منبع نيز پيدا مي شود حداقل كردن نويز خروجي و ثابت نگه  MLفرضهاي فوق تخمين 

از آنجائيكه آرايه . داشتن توان سيگنال در اصل همان حداكثر كردن سيگنال به نويز خروجي است

ستاي ديد اعمال مي شود درجه آزادي دارد و يك درجه آزادي به محدوديت را L-1عنصر،  Lاي با 

  . تا باشد L-2تعداد تداخلهاي ممكن با اين روش بايد كمتر از 

  :1 (LMS)آنتنهاي الگوريتم حداقل مقدار منبع يا 

براي تخمين وزنهاي بهينه يك آرايه گسترده مي باشد به همين دليل  LMSكاربرد الگوريتم 

بخش مي باشد كه  4داراي  LMSالگوريتم . مطالعات تحقيقاتي زيادي در اين زمينه انجام شده است

  : بصورت زير تقسيم بندي شده اند

  آنتنهاي الگوريتم حداقل مقدار منبع مقيد ) الف

  آنتنهاي الگوريتم حداقل مقدار منبع غيرمقيد ) ب

  آنتنهاي الگوريتم حداقل مقدار منبع نرماليزه شده ) ج

  آنتنهاي الگوريتم حداقل مقدار منبع علامت ) د

                                                 

1- least mean source Algorithm 
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  الگوريتم حداقل مقدار منبع مقيد 

زماني كه وزنها تحت محدوديتهايي در هر تكرار قرار مي گيرند به الگوريتم مقيد  LMSلگوريتم ا

حالت غيرمقيد بيشتر زماني كه وزنها با استفاده . در غير اينصورت غيرمقيد مي گويند. موسوم مي باشد

ده مي باشد و از هيچ اطلاعاتي راجع به جهت سيگنال از يك سيگنال مرجع بهبود مي يابند، قابل استفا

  . استفاده نمي كند

الگوريتم وزنها را در هر تكرار بوسيله تخمين گرادياني سطح مربعي بهبود مي بخشد و سپس 

ثابتي كه اين اندازه را تعيين مي كند معمولاً . وزنها را كمي در جهت منفي گراديان حركت مي دهد

م شناخته مي شود، زمانيكه اين اندازه گام به اندازه كافي كوچك باشد، فرايند به عنوان اندازه گا

منجربه بهينه شدن وزنهاي تخمين زده شده مي شود، همگرايي و رفتار گذراي اين وزنها همراه با 

را توصيف مي كنند و روشي كه اندازه گام و فرايند تخمين  LMSنس آنها، الگوريتم ياكووار

  . پارامتر اثر مي گذارند، داراي اهميت عملي عمده اي مي باشد گراديان بر اين

  : غيرمقيد حداقل مقدار منبعالگوريتم 

اين الگوريتم داراي عملكردي ضعيفتر از بعضي از الگوريتمها مي باشد اين الگوريتم براي 

ستي سيستمي كه از ادوات متحرك استفاده مي كند نسبت به سيستمي كه از تجهيزات قابل حمل د

حتي زمانيكه ميانگين وزنهاي تخميني به . استفاده مي كند نياز به سرعت همگرايي بيشتري دارد

وزنهاي بهينه همگرا مي شود با انتخاب يك گام متغير براي هر وزن به طور جداگانه مي توان سرعت 

ن افزايش داد سرعت همگرايي را با تنظيم وزنها نيز مي توا. همگرايي اين الگوريتم را افزايش داد

براي سيگنالهاي باند وسيع اجرا در حوزه . بطوريكه تداخلها يكديگر را در يك زمان حذف كنند

كاربرد شكل دهي بيم حوزه فركانس براي . فركانس مي تواند منجر به افزايش سرعت همگرايي شود

نشان . مي باشد براي حالتي كه سيگنال مرجع در دسترس LMSتخمين وزنها با استفاده از الگوريتم 
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مي دهد كه مبحث حوزه فركانس باعث بهبود همگرايي و كاهش پيچيدگيهاي محاسباتي حالت 

  . حوزه زمان مي شود

. بهبود همگرايي معمولاً ناشي از استفاده هاي گام گراديان مختلف در بسته هاي مختلف مي باشد

اين . يدار الگوريتم مي شودمقيد اين وضعيت باعث بدتر شدن عملكرد حالت پا LMSبراي حالت 

  .غيرمقيد اثري ندارد LMSافت عملكرد بر 

  :نرماليزه شده حداقل مقدار منبعالگوريتم 

  در اين الگوريتم اندازه گام متغير مي باشد و از اندازه گـام وابسـته بـه داده در هـر تكـرار اسـتفاده       

 . مي كند

آن براي انتخاب ماكزيمم  1ي يا تريسدر اين الگوريتم به تخمين مقادير ويژه ماتريس همبستگ

الگوريتم فوق عملكرد همگرايي بهتر و حساسيت سيگنال كمتري در . اندازه گام مجاز، نيازي نيست

  . معمولي دارد LMSمقايسه با الگوريتم 

   :علامت حداقل مقدار منبع الگوريتم

كه در آن خطاي بين الگوريتم ديگري به نام الگوريتم علامت وجود دارد اين نوع الگوريتم 

خروجي آرايه و سيگنال تداخل بوسيله علامتش جايگزين مي شود يكي از الگوريتم هاي آنتنهاي 

EP  است، اين الگوريتم داراي پيچيدگي محاسباتي كمتري نسبت به الگوريتمLMS اين . مي باشد

اين فرض با . شودالگوريتم با اين فرض كه نمونه هاي متوالي غيرهمبسته مي باشند، آناليز مي 

جايگزين كردن اميدهاي ضرب داده ها بوسيله اميدشان، باعث ساده كردن محاسبات رياضي مي 

                                                 

1-   Trace  
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به همين دليل اين نوع الگوريتم داراي پيچيدگي محاسباتي كمتري نسبت به الگوريتمهاي . شود

  .باشد ميمذكور 

  Radint 1  اطلاعات تشعشعي 

  .مي باشد يو مخابرات يشامل روشهاي الكترونيككه  )  ECM 2 (اقدامات ضد الكترونيكي) ب

 هاي  سيستم تسليحات ومربوط به   در دو شاخه كه) 3 (ECCMاقدامات ضدضد الكترونيكي ) ج

  . مخابرات  ميباشد

  . مخابراتي مي باشد هاي  تسليحات و سيستم شامل بخشهاي كه آن نيز ) ESM 4 (شناسائي تاكتيكي) د

  . ي را نشان مي دهداين تقسيم بند 1  شكل

  

  

  

  

  گ الكترونيكتقسيم بندي جن:  2شكل

شاخه هاي  ECCM، شاخه ها وسيعتر گشته و به خصوص در زمينه هاي جديدتر كه در تقسيم بندي

 . ارائه شده است  2 جديدي بوجود آمده كه در شكل

                                                 

۱- Radiation intelligence  

٢- Electronic Counter Measure 

٣- Electronic Counter Counter Measure  

٤- Electronic Support Measure 
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  بندي جديدتر بندي جنگ الكترونيك در شاخه تقسيم: 3شكل

 

EA(بخش اساسي حملة الكترونيكي  3بندي، جنگ الكترونيك را به  رين تقسيماما در جديدت
1 (  

EP(محافظت الكترونيكي 
ES(پشتيباني الكترونيكي     )2

شماي  3در شكل . كنند بندي مي تقسيم   )3

  .  بندي نشان داده شده  ا ست كلي اين تقسيم

  

  

  

  بندي جنگ الكترونيك  جديدترين تقسيم: 4شكل 

  

شود اما با توجه به اين كه  بندي مي هايي تقسيم ها نيز به نوبه خود به زير شاخه از اين شاخه هر كدام

باشد  مي EPدر اين پايان نامه هدف ما بررسي تكنيكها و روشهاي مرتبط با محافظت الكترونيكي يا 

رونيكي به دو هاي  محافظت الكت سيستم. پردازيم هاي مربوط به آن مي تنها به بررسي دقيق زير شاخه

هاي مربوط به تسليحات  شوند در شاخه بخش اساسي تسليحات و سيستمهاي مخابراتي تقسيم بندي مي

                                                 
1
- Electronic Attack  
2
- Electronic Protection  
3
- Electronic Support 
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. تكنيكهاي محافظت الكترونيك مربوط به رادارهاي ردگير و رهگير مورد بررسي قرار خواهد گرفت

آنتن خواهيم در شاخه سيستمهاي مخابراتي نيز به معرفي انواع روشهاي گسترش طيف، كدينگ و 

  .تقسيم بندي كلي سسيتمهاي محافظت الكترونيكي را نشان مي دهد 4شكل . پرداخت

  

  

  

  

  

 

 

  يمحافظت الكترونيك هاي سيستم تقسيم بندي:  5شكل 

  

باشد كه از فصل  فصل مي 3پايان نامه حاضر د دو بخش گردآوري شده است كه بخش اول شامل 

ر آنها به ترتيب تكنيكها و روشهاي مربوط به گسترش طيف، دوم تا چهارم را در بر گرفته است و د

تشكيل شده  6و  5كدينگ و آنتن مورد بررسي قرار خواهد گرفت در بخش دوم نيز كه از فصول 

. است به تكنيكها و روشهاي مربوط به محافظت الكترونيك در رادارهاي ردگير و رهگير مي پردازيم

بندي، مرجع كاملي ازكلية  وشهاي دسته بندي شده و به عنوان جمعدر نهايت نيز كلية اين تكنيكها و ر

  .تكنيكهاي محافظت الكترونيك در اختيار قرار خواهد گرفت

  

Electronic protection 

Weapon system Communication system 
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