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  : مقدمه

  : اهميت اقدامات جنگ الكترونيك

مانند رادارهـا و مخـابرات   . گيرد استفاده از تجهيزات الكترونيكي يا بطور مستقل انجام مي

هـا   و يا به صورت همراه و جزئي از سلاحهاي نظامي دفاعي، ماننـد موشـكها و هواپيمـا   

ا بهر صورتي كه باشد، باعـث ارتقـاء   شود كه در هر حال كاربرد صحيح آنه بكار برده مي

گردد تـا ضـريب موفقيـت در جنگهـاي      سرعت، وقت و قدرت نظامي شده و موجب مي

اي  ماحصل كلام اينكه در پرتو اين كاربرد، شرايط ميـادين نبـرد بگونـه   . امروزي بالا رود

ي بعـد  رقم زده شده است كه امروزه اين ميدانها علاوه بر ايجاد عمق، پهناور و قضـا دارا 

ايـن بعـد آنچنـان در    . انـد  قلمرو و طيف امواج الكترومغناطيسي، هم شـده «چهارمي بنام 

هاي نبرد نفوذ در رسوخ كرده است كه شايد بتوان گفت بدون  تمامي زوايا و نقاط صحنه

با آنكه اين قلمـرو  . توجه به آن پيشرفت در ساير ابعاد جنگ هم، امكان پذير نخواهد بود

نيـز هماننـد زمـان بطـور فيزيكـي ملمـوس و مشـهود        ) ترومغناطيسـي طيف امـواج الك (

باشد، ولي داراي اثرات و نتايجي است كـه ارزش حضـور آن را تأييـد مـي كنـد، از       نمي

طرف ديگر مطرح شدن نگرش سيستمي نسبت به جنگهـا و شـازعات بشـري در قالـب      

)c(هاي فرماندهي و كنترل  اصول و تئوري نيروهاي نظـامي و درگيـر را آن چنـان بـه     ، 3

گيريهاي قاطع و به موقع  هاي سريع و نيز تصميم ارتباطات قوي و پيچيده هدايت و كنترل
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نيازمند كرده است كه نقش تجهيزات الكترونيكي و مخـابراتي در اجـراي ايـن اصـول و     

مورد . ناپذير مي نماياندها را نه تنها انكار ناپذير بلكه هر اقدامي بدون آنها را امكان  شيوه

هـاي جهـاني و    ديگر اينكه ، با توجه به ضـرورت شناسـائي رقبـا و دشـمنان در صـحنه     

اي و  اي براي يك كشور و اطلاع از شرايط كه آن كشور را جهت ايفاي نقش منطقه منطقه

  . سازد جهاني و حداقل حفظ موجوديت خود، توانمند مي

هاي كيفي، دقيق و سريع بيش از بـيش   و آگاهياهميت و ارزشي بدست آوردن اطلاعات 

» عصـر اطلاعـات  «شود، با توجه به موارد فوق ، جـا دارد كـه ايـن دوران را     مشخص مي

  . نامگذاري نمايند

بنابراين كشوري كه داراي اطلاعات كافي در امور اشتراكي و تاكتيكي نباشد همانند يـك  

شود كـه اسـتفاده از    باط مينذا استل. عنصر كور و كر، ضعيف و مشفعل عمل خواهد كرد

تشعشعات الكترومغناطيسي ناشـي از وسـايل و تجهيـزات الكترونيكـي دشـمنان و رقبـا       

  . ترين منابع كسب اطلاعات مطرح گردد توانند بعنوان يكي از مهمترين و غني مي

با اين استدلال است كه در حال حاضر بعلت ارزش و اهميت اطلاعات، آنرا فرد چهـارم  

)تمهاي فرماندهي و كنترل سيس )JC3 1از سوي ديگر پيش بينـي مـي گـردد در    . دانند  مي

اي شـيميايي و   تـوان از سـه نيـرو و قـوه قدرتمنـد هسـته       نبردها و جنگهـاي آينـده مـي   

                                           
1 - Command Control- Communication and Intellisence. 
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اي زياد بـوده و   اما از آنجائي كه قدرت تخريب سلاحهاي هسته. مند شد الكترونيكي بهره

بصلاح كشـورهاي واجـد ايـن سـلاح نيسـت كـه از آن       . ز آن زيانبار استاثرات ناشي ا

از اين رو آنرا بصورت يك . استفاده نمايند، زيرا خودشان هم بنحوي متضرر خواهند شد

بدلايل مختلف و از جمله بعلـت زشـتي و قبحـي كـه     . دانند  عنصر بازدارنده مقبولتر مي

هـا هـم    ست، استفاده وسيع از اين سـلاح سلاحهاي شيميايي در جوامع بشري پيدا كرده ا

اما به لحاظ اينكـه سيسـتمهاي الكترونيكـي داراي اينگونـه محـدوديتها      . گردد توصيه نمي

اي و شيميايي هم وجود دار د، لـذا   نبوده و حتي اركان استفاده از آنها در سلاحهاي هسته

اي يـا شـيميايي    گيري مي شود، جنگهاي آينده شايد به احتمال ضعيف هسـته  چنين نتيجه

جهت روسنتز شدن بيانات فوق در اهميت . باشد ولي بطور مسلم الكترونيكي خواهد بود

و ارزش جنگ الكترونيك در امـور نظـامي نمونـه اي از اسـتفاده آمريكـا در بكـارگيري       

اش در  تجهيزات الكترونيكي و امواج الكترومغناطيسي در كنترل و هدايت واحدهاي تابعه

آوري اطلاعات از اقصـي نقـاط    ط بحراني و استراتژزيكي و همچنين جمعجهان در شراي

  . جهان بيان مي شود

اين سيستم كه در بخش قابل توجهي از سيسـتم فرمانـدهي و كنتـرل جهـاني آمريكـا را      

باشد كه شـيطان بـزرگ    ميMIC STAR 2اي  تشكيلي مي دهد، سيستم مخابرات ماهواره

                                           
2 - MILTAey Startectc/ Tacitical aRelay system. 
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شـود كـه كليـه واحـدهاي      ملاحظـه مـي  . ده اسـت گذاري كـر  سالهاست روي آن سرمايه

آوري اطلاعـات در نقـاط مختلـف     عملياتي، تاكتيكي و استراتژيكي و نيز واحدهاي جمع

جهان بصورت يك مجموعه يكپارچه درآمده است تا آمريكا و غرب بتوانند با سـرعت و  

ي دقــت بيشــتر در جريــان امــور قــرار گرفتــه و ســريعاً قــادر باشــند، در مــوارد ضــرور

  . العمل لازم را بكار ببندند عكس

از اين سيستم جهت ارتباط هدايت نيروهاي واكـنش سـريع آمريكـا از جملـه در خلـيج      

تـوان از قابليـت مقابلـه بـا      همچنـين مـي  . فارس و خاورميانه استفاده مؤثري شده اسـت 

در سيستمهاي شنود و اختلال و نيز ارتباط بموقع و مطلوب با نيروهاي متحرك تاكتيكي 

بنابراين با توجـه  . نقاط مختلف جهان، بعنوان خصوصيت بارز ديگر اين سيستم ياد كرده

توان به اهميت و ارزش تجهيـزات الكترونيكـي و بطـور كلـي      به مطالبي كه بيان شد؛ مي

ضمن اينكه مشاهده مي شـود كـه بـالتبع در قبـال     . طيف امواج الكترو مغناطيسي پي برد

تجهيزات، مقابله و ضديت با آنهـا نيـز از اهميـت و ارزش مشـابه     برداري از اينگونه  بهره

برخوردار خواهد بود در اينجاست كه موجود ضـرورت اقـدامات جنـگ الكترونيـك بـا      

توجه به تعاريف ارائه شده، نقش اساسي در امور نظامي پيدا كره و جايگـاهي سرنوشـت   

تا آنجـا پيشـرفته اسـت كـه     ساز در جنگهاي مدرن امروزي به خود يافته است و اين امر 

  : گردد كه بصورت يك اصل و دكترين نظامي درآمده و مطرح مي
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هر نيرويي كه بتواند در آينده طيف امواج الكترو مغناطيسي را تحت تسلط خـود داشـته   «

  » .باشد، طرف پيروز ميدان نبود خواهد بود

  جايگاه اقدامات جنگ الكترونيك 

  هاي استراتژيكي جنبه -الف

. . .  استراتژي كلي يك كشور داراي ابعـاد مختلـف نظـامي، سياسـي، اقتصـادي و       اصولاً

توان اسـتراتژي   ان، مي باشد با توجه به اينكه استراتژي را بصورتهاي مختلف بيان كرده مي

  : نظامي را بدين صورت تعريف كرد كه

بيشـترين   هنر و فن بكارگيري شايع و امكانات نظامي يك كشور منجر شايسته بطوريكه«

البتـه عليـرغم   » .نتيجه را در  رسيدن به اهداف نظـامي و سياسـي آن كشـور فـراهم آورد    

توان گفت چيزي كـه همگـي بـر آن اتفـاق نظـر و تأكيـد        تعاريف مختلف ارائه شده، مي

اينست كه اساساً زمينه بحق استراتژي عمدتاً درباره وسائل اين است تـا اهـداف و   . دارند

راحان استراتژيك تنها به اين امر معطوف است كه چگونـه مـي تـوان    ديگر اينكه توجه ط

. به نحوي مؤثر از منابع نظامي مشخص، براي تحصيل آن اهداف سياسـي اسـتفاده كـر د   

پس براي بدست آوردن تفوق بر دشمن لازم است مجموعه كاملي از ابزارها و وسايل در 

تواننـد هـم مـادي باشـند و هـم       ا مـي اختيار اهداف استراتژيك قرار گيرند كه اين ابزاره

  . . . . معنوي و رواني، بعنوان مثال از بمباران اتمي گرفته تا انواع تبليغات و يا، 
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ترين وسيله، لازم است كه نقطه ضعفهاي دشمن با  بنابراين براي انتخاب بهترين و مناسب

 ـ    . توانائيهاي حدودي مقايسه شوند ت و ارز ش اما اگر آنچـه مـورد معاوضـه اسـت، اهمي

اي جز توسل به زور و قـدرت ارتـش    آن وقت است كه گاهي چاره. بيشتري داشته باشد

ولي در اينمورد هم انتخاب ابـزار و وسـايل اسـتراتژيك از اهميـت والائـي      . وجود ندارد

بـرداري   برخوردار است و بايد از نقاط ضعف دشمن آگاه برد و تا حد امكان از آنها بهـره 

  . كرد

گـردد كـه اسـتفاده     مطالب فوق در باب استراتژي تمهيـدات آن ملاحظـه مـي    با توجه به

گسترده از سيستمهاي الكترونيكي و طيف امواج الكترومغناطيسي در سـلاحهاي مختلـف   

المللي اين تجهيزات را بعنوان عنصر و ابـزار اسـتراتژيكي درآورده    نظامي و منازعات بين

تجهيزات جنگ الكترونيـك از مهمتـرين    است و ادعاي صحيحي است اگر گفته شود كه

منابع  و امكانات هر كشور به حساب آمده  و براي نيل بـه اهـداف هـر كشـوري نقـش      

اصولي و سهم بسزائي دارند بعنوان شـال اسـتفاده از موشـكهاي دوربـرد و اسـتراتژيك،      

بدون كاربرد تجهيـزات الكترونيكـي امكـان نـدارد و يـا اسـتفاده از سيسـتمهاي پيچيـده         

نقش و جايگاهي استراتژيك  –مخابراتي و الكترونيكي در سيستمهاي فرماندهي و كنترل 

بايد توجه داشت، عليرغم اينكه طيف امـواج الكترومغناطيسـي بصـورت    . و  حياتي دارد

با ايـن  وجـود   . دفاعي و امنيتي درآمده است -يك نقطه قوت و قدرت تسليحات نظامي
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هـاي   و تجهيزات ضد جنـگ الكترونيكـي در صـحنه    كه از طرف ديگر با ظهور سيستمها

نبرد در چند دهه اخير، اگر نتوان از طيف امواج الكترومغناطيسي منجر مطلوب و صحيح 

اين به نوبه خود به عنوان يك نقطه ضعف بزرگ محسوب گشـته و عـاملي   . استفاده كرد

. اهـد گشـت  در كاهش شديد كار آرائي و نهايتاً بـي ثمـري سيسـتمهاي الكترونيكـي خو    

بنابراين مي شود ادعا كرد  كـه ، اگـر سيسـتمهاي الكترونيكـي و مخـابراتي از ابزارهـا و       

شوند، اقدامات و تجهيزات ضـد جنـگ الكترونيـك نيـز      وسائل استراتژيكي محسوب مي

توان گفت در عصر حاضر با شـرايط موجـود    يك عنصر استراتژيك محسوب گشته و مي

وسايل و ابزار استراتژيكي است كـه بيشـترين نتيجـه را در    ترين  يكي از بهتري و شايسته

رسيدن به اهداف نظامي و سياسي يك كشور در راسـتاي تفلـوق بـر دشـمن ايجـاد مـي       

مؤيد اين مطلب نتايج و آثار مرتبت بر استفاده از اين سيستمها در دو يا سـه دهـه   . نمايد

ا ديدگاههاي شرق و غرب براي روشن شدن مطلب، مناسب است  در اينج. باشد اخير مي

  . نسبت به مقوله الكترونيك آورده شود

آن استراتژي كه غربيها و در راس آنها آمريكـا جهـت مقابلـه بـا دشـمن بـه تعريـف آن        

  پرداخته، اقدامات مقابله با فرماندهي و كنتـرل ناميـده شـده كـه عبارتسـت از، مجموعـه      

ماندهي و كنترل نيروهـاي فـردي و   اقداماتي كه به منظور حفظ و نگهداري سيستمهاي فر

اش  برداري دشمن از سيسـتمهاي فرمانـدهي و كنتـرل مربوطـه     در مقابل، ممانعت از بهره
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عليرغم اينكه جنگ الكترونيك به تنهايي به عنوان يك مجموعـه مسـتقل   . گردد اعمال مي

نصـر  تواند در عمل كند در اين استراتژي اقدامات جنگ الكترونيك بعنوان يـك ع  نيز مي

شود از طرف ديگـر شـرقيها و در رأس    رزمي و همراه با آن اقدامات مطرح مي -پشتيباني

انـد   اند كه آنرا نبرد راديوالكترونيكي ناميده آنها روسيه نيز استراتژي خاص را تعريف كرده

مجموعه كامل اعمال مرتبط با يك نبرد و تدابيري كه در ارتباط با آن «كه عبارت است از 

آوري و تجزيه و تحليل اطلاعات الكترونيكي، اقدامات فعـال   شود از قبيل جمع اتخاذ مي

و غير فعال ضد راداري، اقدامات ضد سيستمهاي اپتيكي و مادون قرمز و بـالاخره انهـدام   

آنچه كـه در ايـن اسـتراتژي محـو كـار قـرار دارد،       » .فيزيكي امكانات الكترونيكي دشمن

فعاليتهاي شنود و محل يـابي بطريقـه الكترونيكـي     اقدامات جنگ الكترونيك و خصوصاً

بعبـارتي ابرقـدرت شـرق بنـا بـه اظهـار نظـر        . در اين ديدگاه رمـزي كـرده اسـت   . است

كارشناسان از لحاظ تئوريك، ديدگاهش فراتر از ابر قدر ت غرب رفته هر چند در عمل، 

  . تر است از غربيها عقب

باشد، بلكـه   زئيات كار و تفاوت استراتژيها نميالبته بحث ما در اين زمينه در مورد بيان ج

بـراي نمونـه    . بيان اهميت و جايگاه استراتژيكي جنگ الكترونيك در هر دو ديدگاه است

آوري و  عنصـر جهـت جمـع    000/300طبق آمار منتشر ه روسها به تنهـايي داراي تقريبـاً   

هايي حتـي بيشـتر از   تحليل اطلاعات الكترونيكي در سطح جهان هستند كه اين رقم به تن
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هاي ديگر، استفاده وسيع و مؤثر آمريكا،  باشد، نمونه تعداد  نيروهاي ناتو در اين زمينه مي

اسرائيل و غرب در جنگهاي ويتنام، خاور ميانه، فالكنه، ياثامار ليبـي از تجهيـزات جنـگ    

بعنـوان   كه بارزترين آنها استفاده آمريكا از سيستمهاي جنگ الكترونيك. الكترونيك است

يك عنصر استراتژيكي و تعيين كننده در جنگ خليج فارس و حملـه بـه ناوگـان نيـروي     

دريائي ارتش جمهوري اسلامي و در نتيجه اعمال قدرت فرد در خلـيج فـارس و دريـاي    

  .باشد عمان مي

اي جمهوري اسلامي را هـم مـد    در اينجا مناسب است ديدگاه عراق بعنوان دشمن منطقه

طبق اسناد و مدارك بدست آمده در طول جنگ تحميلـي ، عـراق ديـدگاه     نظر قرار دهيم

بنحويكـه بطـور   . نمايـد  روسيه را داشته و نسبت به جنگ الكترونيك برخورد بـالائي مـي  

سازماني داراي چندين گردان جنگ الكترونيك بوده و تقريباً كليـه سـپاهاي هفـت گانـه     

و در اين زمينه تا آنجا نيز پيش رفتـه   خود را به يك گردان جنگ الكترونيك مجهز كر ده

كه مسئوليت اصلي اين اقدامات جنگ مجهز كرده و در اين زمينه تا آنجا كه پيشرفته كـه  

مـا در  . مسئوليت اصلي اين اقدامات را بر عهده فرماندهان سپاههاي خود قرار داده اسـت 

تفاده شـاياني  طول جنگ تحميلي شاهد بوديم كه عراق از اقدامات جنگ الكترونيـك اس ـ 

نموده است كليه مرز شرقي خود با ايران را تحت پوشش اينگونه اقـدامات و حـداقل در   
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يابي يگائها و مراكز حساس نيروهاي نظـامي نظـامي جمهـوري     حد فعاليت شنود و محل

  .اسلامي ، قرار داده بود و بسيار محتمل است كه به اينكار نيز ادامه دهد

  هاي تاكتيكي جنبه -ب

ز جنبه تاكتيكي نيز اقدامات جن الكترونيك بعنوان يـك عنصـر حيـاتي و سرنوشـت     اما ا

اي كه از آن بعنوان محضر تقويتي يـا چنـد برابـر كننـده تـوان       باشد بگونه ساز مطرح مي

نيروهاي خودي و بالعكس عنصر تضعيفي و يا تقسيم كننده توان نيروهـاي دشـمن، نـام    

عـلاوه بـر اينكـه اقـدامات جنـگ الكترونيـك را        برده مي شود، لذا با چنين ديـدگاههاي 

بايستي در سر تا سر بدنه نيروهاي نظامي بطور عام و بصورت يك فرهنگ نظامي اشـاعه  

و يـا حـداقل پشـتيباني    ( داده از جانب ديگر هم بايستي آنرا بصورت يك يگـان رزمـي   

در طرح مانورهـاي    . . . .در نظر گرفته و همانند يگانهاي پياده، توپخانه زرهي و ) رزمي

البتـه در قلمـرو و طيـف امـواج     (عملياتي شـركت داده و بعنـوان يـك عنصـر تهـاجمي      

برداري نموده و آنرا تنها بصورت يك عنصـر جـانبي و    از آن بهره) الكترونيكي مغناطيسي

  . هر چند متأسفانه چنين بوده است. فرعي مناسبي بحساب آورد

شود كه تا حدودي مبنـي بـر واقعيـات     ي آورده ميبراي روشنتر شدن مطالب فوق مثالهاي

باشد، اگر در جريان عمليات نظامي و در حين نبرد زمانيكه فرماندهان دشمن در حال  مي
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هاي ارتبـاطي   باشند براي مدتي بتوان شبكه هدايت يكانهاي فرد براي آفند و مايه افند مي

  .آنها را فريب دادهآنها با يگانهايشان قطع كرده و يا آنرا مختل نموده يا 

در اين صورت يگانهاي درگير شدن در صحنه نبرد، همانند قايقهاي سرگردان در دريـائي  

محو از امواج خروشان و مهلك درآمده و به آساني مورد حملـه و انهـدام قـرار خواهنـد     

  . گرفت

به عنوان مثال ديگر، اگر در يك عمليات نظـامي بتـوان قبـل از شـروع حمـل؛ محلهـاي       

انه ، آتشبارها مراكز حساس مخابراتي، پسـتهاي فرمانـدهي و سـاير نقـاط حسـاس      توپخ

تـوان در ابتـداي محلـه و يـا در يـك موقعيـت        دشمن را شناسايي و محل يابي كرد؛ مـي 

مناسب ديگر آتش سنگين و حساب شده و يا عملياتهاي نفوذي مؤثر، اين نقاط و مراكـز  

ملاحظه مي شود كه اين عمل چـه  . كار انداخترا منهدم كرده و يا حداقل براي مدتي از 

تـوان   نمونه تصويري اينت كـار را مـي  . تأثير مهمي در سرنوشت آن جمله خواهد داشت

دقيقه محل دشمن شناسـايي  و محـل    3تا  2آل در عرض   مشاهده كرد كه در شرايط ايده

يـابي   ن به محلبنابراين مي توا. گردد يابي شده و برروي آن عمليات و يا اجراي آتش مي

هاي توپخانه و خمپاره، آتش مؤثري را بـر روي دشـمن    دقيق و با تعداد كمتري از گلوله

  . اجرا كرده و بازدهي و راندمان بيشتري بدست آورد



  ١٢

باشد كه با شـنود   آوري اطلاعات و شناسايي الكترونيكي مي از موارد  ديگر ، ارزش جمع

توان اطلاعاتي بدست آورد كه  ي پيچيده او، ميارتباطات باز دشمن و يا با شكستن رندها

پيامدهاي مهم و ارزشمند آن در مسائل مختلـف شـكري و كشـوري بـر كسـي پوشـيده       

توان گفت كه كارشناسائي و اطلاعاتي با اقدامات جنگ الكترونيـك   بطور كلي مي. نيست

آنچنان بهم مـرتبط و وابسـته شـده و بصـورت يـك مجموعـه پكپارچـه و سـهم بافتـه          

  . توان آن دو را از هم تفكيك نمود كه نمي. اند درآمده

از موارد ديگر در شرايط كنوني اينست كه دفاع هوايي و كارآمد براي يك كشـور  بـدون   

استفاده از اقدامات جنگ الكترونيك امكان پذير نبوده و در مقابل، انجام حملات هـوايي  

ن استفاده از اينگونه اقـدامات هـم يـا    مهم و مؤثر در موارد استراتژيك و تاكتيكي نيز بدو

هـاي دريـايي    همچنـين اسـتفاده از ناوگـان   . ممكن نيست و يا بسيار كم اثر خواهـد بـود  

فــارس و دريــاي عمــان كــه از اهميــت حيــاتي و  كارآمــد، بخصــوص در صــحنه خلــيج

بـرداري و بكـارگيري تجهيـزات     بدون بهـره . استراتژيكي در سطح جهان برخوردار است

رونيــك، امكــان نخواهــد داشــت امــروزه حتــي اســتفاده از تجهيــزات جنــگ جنــگ الكت

الكترونيكي و اطلاعات الكترونيكي در جنگهاي محدود چريكي و شورشگري نيز ارزش 

مثلاً جهت استفاده از سيستمهاي مختل كننده در سطح وسـايل  . و اهميت پيدا كرده است

ه را بصـورت گلولـه خمپـاره  و    هاي مختلف كنند و در نزديكي مقرهاي دشمن، فرستنده
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اند كه پس از شليك و اصابت به زمين، شروع به فعاليـت نمـوده و در كـار     توپ درآورده

  .  نمايند سيستم جنگ الكترونيم دشمن ايجاد اختلال مي
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  .درگذشته اقدامات جنگ الكترونيك بصورت زير تقسيم بندي مي شد) 1(فصل 

  3:اقدامات جنگ اكترونيك

شرفت جهاني تكنولوژي و استفاده وسيع از تسـهيلات الكترونيكـي، جنگهـاي    به دليل پي

اصولاً جنگ الكترونيـك بـه دانـش محفـوظ نگـه      . امروزي را جنگ اكترونيك مي گويند

بـر ايـن اسـاس ميتـوان     . داشتن امكان استفاده از طيف الكترو مغناطيسي اطلاق مي گردد

  :دي نمود كه عبارتند ازجنگ الكترونيك را به چهار دسته كلي تقسيم بن

  :(EA) 4حمله الكترونيكي

حمله الكترونيكي شامل اقداماتي است كه به منظور مختـل كـردن، فريـب دادن، بـي اثـر      

كردن يا از بين بردن تسليحات الكترونيكي و مخابراتي دشمن به منظـور سـببب اسـتفاده    

ات در حملـه  عمـده تـرين اقـدام   . دشمن از طيـف الكتـرو مغناطيسـي انجـام مـي گيـرد      

  6سلاح هاي ضد تشعشعي -2 5حملات ضد جنگ الكترونيك  -1الكترونيكي عبارتند از 

  7سلاح هاي انرژي جهت دار -3

                                           
3 - Ejectronic warFar (EW) 
4 - Electronic Attack (EA) 
5 -Electronic counter Measure (ECM) 
6 - Anti Radaition weapon (ARW) 
7 - Directed Energy Weapon (DEW) 
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  (EP) 8محافظت الكترونيكي

ناشي (محافظت الكترونيكي شامل اقداماتي است كه براي كم اثر كردن حمله الكترونيكي 

تسليحات الكترونيكـي و مخـابراتي    در) از حملات عمدي دشمن يا اثر تجهيزات خودي

  :هدف از محافظت الكترونيكي عبارتند از. بكار گرفته ميشود

   ECCM 9اقدامات ضدضد الكترونيك -

  SIGSEC   )(SIGSEC 10امنيت سيگنال -

  11مديريت فركانس -

  :12پشتيباني جنگ الكترونيك

ي تشعشـعات  شامل اقداماتي است كه به منظور جستجو، دريافت، شناسـايي و محـل يـاب   

، مورد اسـتفاده قـرار مـي    13عمدي و غير عمدي دشمن و تعيين سطوح جنگ الكترونيك

  .گيرند

  :14تجسس

                                           
8 - Electronic protection (EP) 
9 - Electronic protection(EP) 
10 - SIGnal SECUrety (SIGSEC) 
11 - Freauency Management 
12 - Electronic Warfer support 
13 -Electronic Order of Battle (EOB) 
14 - Intelligenc 
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شامل اقداماتي است كه به منظور كمك به امنيت عمليـات، جنـگ الكترونيـك، عمليـات     

تجسس شاخه هاي مختلفي دارد . رواني، فريب نظامي و يا تخريب فيزيكي بكار مي رود

، جاسوسي انساني، جاسوسي فني، تجسس 15تصوير، جاسوسي سيگنال ازجمله جاسوسي

، تجسـس تشعشـعات غيـر    ) اكوستيكي، اپتيكي،مادون قرمـز، ليـزري و هسـته اي   ( آثار 

  ......عمدي و 

اما در هر صورت مي توان از نظر كلي تجسس را  به دو دسته بزرگ تقسيم بنـدي نمـود   

  :كه عبارتند از

   17جاسوسي مخابراتي -2 16جاسوسي الكترونيكي  -1

لازم به ذكر است كه در بعضي تقسيم بندي ها اقـدامات پشـتيباني جنـگ الكترونيـك و     

شـكل دسـته بنـدي    . اقدامات تجسس به عنوان يك گروه كلي تجس معرفي مـي شـوند  

بـا توجـه بـه اينكـه هـدف بررسـي انـواع تهديـدات روي         . الكترونيك را نشان مي دهد

. رت بهتر ايجاد اينست سيگنال با شناسائي تهديد ها مي باشـد سيگنالهاي خودي يا به عبا

لذا تنها شاخه هايي از شكل كه ميتوان با ايمن كردن سيگنال بـرآن غلبـه كـرد و بررسـي     

  :بنابراين بر اساس شكل داريم. خواهيم كرد

                                           
15 -SIGnal INTelligence(SIGINT) 
16 - Electronic INTlligence(ELTNT) 
17 - COMmunication INTelligence(COMTNT) 
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از آنجا كه حمله اكترونيكي بيشتر در مورد سيستم هاي راداري و در حوزه ميدان  -1

لذا در اين گروه تنها اشاره اي مختصر به گروه ضد . مطرح مي باشد) انتشار امنيت(

  .جنگ الكترونيك شامل تهديدات اختلال و فريب خواهيم كرد

محافظت الكترونيكي شامل دو گـروه اقـدامت ضدضـد جنـگ الكترونيـك و امنيـت        -2

ت انتشار مـي  اقدامات ضد ضد جنگ الكترونيك عموماً جزو مقوله امني. سيگنال مي باشد

در زير گروه امنيت سـيگنال  . بنابراين در اين گزارش مورد بررسي قرار نمي گيرند. باشند

به اين منظور امنيت سـيگنالهاي طيـف   . روش هاي مقابله با انواع حجرهامطرح مي گردد

همچنـين در فصـل هـاي    . گسترده درمواجه با انواع حجرها بطور مفصل بيان خواهد شد

اع سيستم هاي طيف گسترده و پارامترهاي آنها بيشـتر معرفـي خواهنـد    بعدي گزارش انو

  .شد

اين اقدامات بيشتر مرتبط . پشتيباني جنگ الكترونيك شامل اقداماتي متفاوت مي باشد -3

با امنيت انتشار بوده و از بين آنها روش هاي تشـخيص فركـانس كـه مـرتبط بـا امنيـت       

  .ردسيگنال مي باشد، مورد بررسي قرار مي گي

با توجه به اينكه روش هاي طيف گسترده به عنوان تنهـا روش هـاي مناسـب بـراي      -4

لذا در گروه جاسوسي تنها به شـنود سيسـتم هـاي    . ايجاد امنيت سيگنال مطرح مي شوند

واضح است كه متوله هاي ديگر تجسس بيشتر شـامل امنيـت   . طيف گسترده مي پردازيم

  .مي باشند... انتشار، داده،
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  فريب زاويه

  سلاح هاي ضد  

  تشعشعي

  ضد جنگ الكترونيك 

سلاح هاي انرژي  

  جهت دار

  حمله الكترونيكي

  فريب

  جمر

  فريب برد

  فريب سرعت      

  جمرسد

  جمر باند جزئي 

  ر تك  تونجم

  جمر چند تون

  جمر پالسي

  جمر  تكرار

  ضد ضد جنگ الكترونيك      

  تكنيك طيف گسترده        امنيت      

DS  

FH  

DS-FH  

  محافظت الكترونيكي      

  امنيت      

  مكان يابي

تعيين سطوح جنگ 

  الكترونيك

  نشحيص فرگتمس

  جهت يابي

  جاسوسي سيگنال  جاسوسي

  خابراتيجاسوسي م

  جاسوسي الكترونيكي

  شنود 

  آشكار سازي

DS  

FH  

DS-FH  
  دسته بندي كلي جنگ الكترونيك –شكل 
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  .اكنون دفاع الكترونيك بصورت زير تقسيم بندي مي شود هم

  

  

  

  

  

  

EA :  هرگونه ارسال عمدي سيگنال پيوسته يا متناسب يا درسه شده يا ارسال سـيگنالهاي

نويزي جهت كاهش كارايي و افت توان دريافت صحيح سييتم را داري حمله الكترونيكي 

  .است كه ساختار كلي آن درشكل صفحه بعد آمده. نام دارد

ELectronic dedense  

ES    EA  EP  
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:EP   سيســتم هــاي ضــد جنــگ الكترونيــك جهــت كــاهش اثــر حمــلات الكترونيكــي

پديد آمد تا بتواند قابليت سيستم هاي مختلف الكترونيكي اعـم از رادارهـا و   (EA)دشمن

  .سيستم هاي مخابراتي را در محيط جنگ الكترونيك حفظ كند

                   ECM 
                 Electronie 

            countermeasures 

  

     Weaposytam 
           ECM  

  

    Communication 
           ECM  

  

      Oit-board 
ECM           

  

     Onbonard      
ECM         

  

Passive 
ECM 

  

     Active 
ECM       

  

     Active    
ECM     

  

Passive 
ECM       

 

Siananirar

educticn  
Noisaia

mmera  

Dacaptio

niamma

rs 

IRCMs

otircea  
 

Decoys 

Chati  
 

Expanda

Taweddi 

Fisres  
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1ES :ار سازي حضور امواج الكترو مغناطيستي منتشـر شـده در فضـا جهـت     جهت آشك

  .درك وجود سيستم هاي آشكار ساز دشمن

و دسته بندي هاي مربوط بـه آن مـي    1ES     كه هدف از انجام اين پروژه تشريح كامل 

  .به سه دسته تقسيم مي شود 1ESدر حالت كلي . باشد

1- (WEapous) 1ES تسليحات  

2- (Communication) 1ES ارتباطي  

3- (Signal iutelliseut) SIGNT  

  .كه اين سه مورد بصورت سه فصل در اين تحقيق مورد بررسي قرار مي گيرد

  1ES (Weapous): فصل اول

ECCM 
ELectronic couuter 
couuter measures  

ECCM 
(communicakion)  

ECCM  
(Weapons system)  

 Counter seareh 
radar  

Counter traching 

radar 
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مورد بررسي قرار مي گيرد كه بلـوك ديـاگرام كلـي     1ESخ هاي در اين فصل يكي از شا

  .آن بصورت زير مي باشد

  

  

  

  

  

  

  

  

(Weapous) 1ES  

RWR )ار دهنده راداريگيرنده هاي هشد  

1ES M  

  آنتن

  گيرنده

  جهت يابي

  كشف كننده

IRWR ) قرمزگيزنده هاي هشدار دهنده ،درون  
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  سيستم هاي رهگيري الكترونيكي

  

  مقدمه -1

سيستم هاي رهگيري دفاع الكترونيكي براي كشف به موقع حضور يك يا چنـد سيسـتم    

در . اريوي عملياتي استفاده مي شـوند در سن) تشريح شدند 1جلد 3كه در بخش ( سلاح 

  :اين بخش مقوله هاي زير مورد تجزيه و تحليل قرار خواهند گرفت

براي كشف رادار تهديد كننده قبـل از  : (RWR)گيرنده هاي هشدار دهنده راداري  •

  .اين كه قادر به صدور دستور آتش به سلاحهاي مربوطه اش باشد استفاده مي شوند

جهت كشـف حضـور سـكوي    : (ESM)شتيباني الكترونكي سيستم هاي اقدامات پ •

قبل از اين كـه  (دشمن، در سناريوي  الكترو مغناطيسي رهگيري شده استفاده مي شود

  )سكوي دشمن براي كشف سكوي محافظت نشده، زمان داشته باشد

بـه منظـور جمـع آوري اطلاعـات     : (ELINT)سيستم هاي اطلاعات الكترونيكـي   •

  .دشمن استفاده  مي شونداستراتژيك از عمق خاك 

جهت كشف حضـور سـكوهاي   : (IRWR)گيرنده هاي هشدار دهنده مادون قرمز  •

  .دشمن، توسط تشعشعات مادون قرمز خود به كار مي روند

به منظور كشف تاباننده ليزري يا مسـافت يـاب   : گيرنده هاي هشدار دهنده ليزري •

  .ليزري استفاده مي شوند
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 ـ: سيستم هاي رهگيري ارتباطي • راي رهگيـري و تعيـين محـل انتشـارات دشـمن      ب

 (COMINT)جهت مقاصد تاكتيكي استفاده مي شوند و تجهيزات اطلاعات ارتبـاطي  

  .كه به منظور كشف اطلاعات استراتژيك سيستم هاي ارتباطي دشمن به كار مي روند

  معادله سيستم غير عامل

بـه منظـور ارزيـابي     .نخستين لازمه يك دستگاه رهگيري، حساسيت مناسب آن مي باشد

ميزان حساسيت لازمه چنين دستگاهي، مي توان از معادله زير كـه قـدرت سـيگنال رادار    

  .را نشان مي دهد استفاده نمود Gرهگيري شونده توسط آنتن با بهره 

p

p

TT
F

LR)(

GGp
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در اين جا 
p
F  برابر واحد و (ضريب انتشار در فضاي آزاد

p
L     افتهـاي پلاريزاسـيون مـي

از آن جايي كه پلاريزاسيون رادار به طور استقرايي شناخته نمـي شـود، از ايـن رو    . باشد

سيستم رهگيري به آنتن هايي زياد دارد كه قادرند تمام پلاريزاسيون ها را دريافت كنند و 

  .شر كننده هاي خاص نمي باشدبنا بر اين هميشه كاملاً منطبق با سيستم رهيگيري منت

حساسيت سيستم رهگيري را با 
o
S مي باشد ” عمل كننده“اين حساسيت . نشان ميد هيم

بـه گونـه اي اسـت كـه       (SNR)يعني حساسيتي كه براي آن، نسبت سيگنال به پارزيت 

مسـافت  بنـابراين  . كشف سيگنال و اندازه گيري با دقـت مناسـب را مطمـئن سـازد    
i

R 

  :سيستم رهگيري را مي توان چنين نشان داد

2

1

2

2

2
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به طور كلي، گيرنده هاي سيستم هاي رهگيري با پهناي پالس هر سيگنال دريافتي منطبق 

كشـف  . نمي شوند بلكه با كوتاهترين پهناي پالس كه بايد كشف شود منطبق مـي گردنـد  

  .يك استثناء است كه در باند باريك انجام مي شود CWسيگنال هاي 

در مورد گيرنده هشدار دهنده داراي، شرط بر اين است كه كشـف و تشـخيص سـيگنال    

در مـورد سيسـتم   . راداري دربردي متجاوز از برد رادار سيستم سلاح پيوسـته روي دهـد  

دار كشـف شـود،   شرط اين است كه ابتدا بايد انتشارات الكترو مغناطيسـي را  ESMهاي 

مربوطه نصب شده اسـت را   ESMسپس رادار به نوبه خود، سكويي كه روي آن سيستم 

مي تواند رادار كشف نمايد به بـردي كـه رادار،    ESMنسبت بردي كه در آن . كشف كند

ناميده مـي شـود و ايـن در     (RAF)سكوي مزبور را كشف مي كند، ضريب پيشرفت برد 

ر گسترده براي آزمـايش و تاييـد سـريع تجهيـزات جهـت      واقع پارامتري است كه به طو

هـا فقـط    RAFاغلـب و بـه اشـتباه  در محاسـبه     . اجراي نقش مطلوب استفاده مي شود

رادار يعني حداكثر قدرت ضربدر بهره آنتن در نظر  گرفته مي )ERP(قدرت برد تخميني 

ر نظـر گـرفتن   شود، در حالي كه طول پالس ارسالي ناديده گرفته مي شـود، بهـر حـال د   

شكل موج رادار ضروري است زيرا گاهي اوقات به ويـژه در مـورد رادار تـراكم پـالس،     

  .كمتر از واحد مي باشد RAFممكن است چنين درك شود كه بزرگي 

شايان ذكر است كه برد رادار توسط قدرت حداكثر تعيين نمي شود بلكـه توسـط انـرژي    

. رار مي گيـرد، مشـخص مـي گـردد    ق TOT  (Time On Target)كه روي هدف و طي 

  :يادآوري مي شود كه برد رادار با معادله زير نشان داده مي شود
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τnpو با برابر بودن برد وديگر شرايط، طراح  رادار مي تواند روي ضريب 
T

كـار كنـد و    

T
p مايد تا را به اندازه كافي كوچك نRAF<1 از آن جايي كه بـرد راداري  . به دست آيد

را  ξLبه طور استقرايي شناخته شده اسـت و افـت هـاي پـردازش كننـده      (  Lبه پارامتر 

  .مشكل است RAFبستگي دارد، معمولاً تعيين مقدار حقيقي ) تركيب مي كند

  گيرنده هاي هشدار دهنده راداري 

. اسـت (RWR)   هزينه پايين از ويژگيهاي گيرنده هشدار دهنـده راداري   سادگي نسبي و

اين گيرنده عموماً روي سكوهايي كه نيازمند حفاظت در برابر سيستم هاي سلاح هدايت 

معمولاً اطلاعاتي نظير پهنـاي پـالس، فركـانس، فاصـله     . شونده مي باشند نصب مي شود

ده انتشار تهديد كننـده مـي باشـند قـبلاً در     تكرار پالس و از  اين قبيل را كه مشخص كنن

، انتشـاري شـبيه بـه يكـي از انتشـارات      RWRقرار مي گيرند هنگامي كه  RWR حافظه

ذخيره شده در حافظه اش را كشف مي كند، تهديد را تشخيص داده و هشدار مناسـب را  

شـود   ناميده مـي  (Library)فهرست هاي اطلاعاي موجود در حافظه ، كتابخانه . مي دهد

روي هواپيما نصـب   RWRهنگامي كه . و ممكن است بسيار ساده يا بسيار پيچيده باشند

مي شود تهديدهاي خطرناك به وسـيله سـيگنال هـايي نشـان داده مـي شـوند كـه يـا از         

هـاي در حالـت قفـل     SAMيـا از   (AAA)رادارهاي هدايت كننده توپخانه ضد هـوايي  
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 (TWS)ايي در حالت ردگيري هنگام كـاوش  ارسال مي گردند يا توسط حساسه هاي هو

  .تشخيص اده مي شوند

نشان داده مي   ICWيا   CWبه هر حال جدي ترين تهديدها، با دريافت انتشارات پايدار 

درحقيقـت مـي توانـد بـه معنـاي يـك موشـك وارد شـونده          CWيـك سـيگنال   : شوند

  ).3-3-3قسمت (باشد

نه سيگنال كشف شده و با تداوم سيگنال معمولاً با پايداري دام (LOCK-ON)حلت قفل 

در حقيقت اگـر رادار هنـوز در حالـت تجسـس     ) 4-1شكل ( در زمان شناخته مي شوند

را دريافت مـي كنـد كـه    ) با دامنه مدوله شده بر مبناي پرتو آنتن( سيگنالي  RWRباشد، 

بـه هـر   . فقط هنگامي ك توسط اشعه رادار تابانيده شود، داراي حداكثر دامنه خواهد بـود 

اشعه رادار روي هـدف اسـتوار اسـت و نوسـانات حاصـله       LOCK-ONحال در حالت 

  .منحصراً به علت عدم ثبات جهت گيري آنتن و تغييرات برد مي باشند

تهديـد،   (AOA)  به محض دريافت اعلام خطر همراه با اطلاعات مربوط به زاويه ورود 

  :اقدامات ممكن عبارتند از

انور نموده تا اين كه به منطقـه امـن تـري برسـد يـا نسـبت بـه        خلبان يا اپراتور، م •

  .سيستم سلاح هدايت شونده، مانوردهاي گريز انجام دهد

اگر هواپيما به اقدامات ضد الكترونيكي غير عامل مجهز باشد اين سيستم هـا بايـد    •

بطور خودكار فعال شده، رادار ردگير را فريب دهد، كه نمونه اي از آن پرتـاب چـف   

  )-5-5-12قسمت(اشدمي ب
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پرتـاب مـي    (ARM) اگر مأموريت انهدام داشته باشد، يك موشك ضد تشعشعي  •

بايد داراي قابليت اطمينان بسيار، احتمال بالاي رهگيري  RWRبديهي است كه . شود

 (  poi) تهديدهاي جديد و نرخ بسيار پايين هشدارهاي كاذب باشد.  

بايد به طـور رضـايت بخـش حـل      ، مشكلات زيرRWRجهت كارآيي خوب و مناسب 

  :شوند

يعني قابليت كشف سيستم هاي سلاح دشمن قبل از اين كـه بـه بـرد    : حساسيت  •

  .آتش خود برسند

يعني قابليت تهيه اطلاعات صحيح در حضور حجـم بـالايي از انتشـارات    : ترافيك •

  .CWپالس و 

  RWRحساسيت  -1-1-1

محاسـبات سـاده اي بـراي     RWRبه منظور ارزيابي ميزان بزرگي حساسيت لازمـه يـك   

اين دو سيستم . انجام خواهد شد SAMو يك سيستم ميان برد  AAAسيستم سلاح يك 

  : ممكن است به طور نمونه به پارامترهاي زير مشخص گردند

AAA:  dBG,kwpرادار ردگير
TT

35100 ==  

  m.,s.p
w

03050 =λµ=  

AAA:  kmRسلاح 
max

6=  

SAM:  wpنده تابان
ill

200=  

  dBG
T

37=  
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kmR) كيلومتري 20قفل كردن جستجو گر در : ( SAMموشك 
max

13=   

RWR      بايد قادر باشد خلبان را در زمان مناسب از احتمال اين كـه مـورد اصـابت چنـين

بـل از ايـن كـه سيسـتم هـاي      يعني درست ق( سيستم هاي سلاحي قرار گيرد، آگاه نمايد

هواپيمـا   (RCS)  فرض كنيـد كـه سـطح مقطـع راداري     ) مزبور به برد آتش خود برسند

210m   بـا فـرض ايـن كـه     . و اين سكو روبروي سيستم توپخانـه باشـدs/mv
AC

300= 

s/mvسرعت هواپيما 
m

s/mTاه با سرعت موشك پرتاب شونده همر =600
maxc

300=   

ثانيه از زمان پرواز به شـدت كـاهش    6احتمال سيستم كنترل آتش بعد از حدود ( باشد، 

با وجود اين اطلاعات، محاسبه بردي كه در آن بـرد سيسـتم سـلاح مـي توانـد      ) مي يابد

ار بايد قادر باشـد كـه هشـد    RWRآتش كند و بنا بر اين محاسبة حداقل بردي كه در آن 

  .دهد امكان پذير است

  :باشد با ياد آوري اين كه  3dBبرابر  RWR (G)اگر بهره آنتن 

pT
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T
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با تبديل پارامترها به دسي بل و انجام محاسبه لازم چنين در مي يابيم كه حساسيت لازمه 

   CWكشف تشعشع . است -dB 17كيلومتري برابر  10براي كشف صحيح در برد 

  اقدامات پشتيباني الكترونيكي  2-1

ايـن اسـت كـه اطلاعـاتي در مـورد       (ESM) نقش سيسـتم هـاي اقـدامات الكترونيكـي     

در اختيار افرادي كه عهـده  ) ESM(سناريوي الكترو مغناطيسي يا آرايش الكترونيكي برد 

بنـابر ايـن   . دار و مسئول عمليات هستند قرار دهد، تا تصميمات صـحيحي اتخـاذ گـردد   
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است كه تمام تشعشع كننده هاي موجود در عمليات را كشف كنيم البته نه فقط ضروري 

در اينجا موارد بيشتري نسبت بـه  . آنهايي را كه به نظر مي رسند تهديدهاي فوري هستند

لازم است، كه در اين موارد منحصـراً بـه سـاطع كننـده هـاي       RWRحالت سيستم هاي 

 ESMبه علاوه حساسيت سيسـتم هـاي   . پردازندردگير به طور استدلالي معلوم شده اند ب

بايد براي استفاده از مزيت هـاي عمليـاتي موجـود در دانـش بـه موقـع سـناريو الكتـرو         

ميليون هـا  (مي تواند بسيار بال  ESMبنابر اين تراكم . مغناطيسي به اندازه كافي بالا باشد

رد تهديـدهاي كـه ممكـن    از آنجايي كه هيچ فرضيه اي نبايد در مو. باشد) پالس در ثانيه

 PW,AOAپس در نتيجه بسياري از پارامترهـا از جملـه   . است كشف شوند مطرح گردد

فركانس و غيره براي دسته بندي مناسب و ساخت مجدد سـناريو الكتـرو مغناطيسـي بـا     

 RWRاز سيسـتم هـاي مشـابه     ESMبه همين دليل سيستم هـاي  . دقت زياد، لازم است

بلوك دياگرام طـرز كـار   . د و به مدارهاي كمكي بيشتري مجهزندگمراه كننده تر مي باشن

با مستطيل هايي كه مشخص كننده مدولهاي گوناگون تجهزات  ESMيك تركيب ممكن 

  .نشان داده شده است 4-5است در شكل 

از آنجايي كه اندازه گيري فركانس، عملي پرهزينه مي باشد، فقط در يـك كانـال مسـتقل    

( ن آن قادر است تمامي ناحيه و باندهاي فركانسي كـه بايـد كـاوش   انجام مي شود كه آنت

درجه اي افقـي مـي    360آنتن مزبور از نوع همه جهته با پرتو . شوند را بپوشاند) بازرسي

. حاصل مي شـود  (DF)باشد كه اين پرتو يا تخصيصي است يا از كانال هاي جهت ياب 

از اين كانال آنـتن حاصـل مـي     pw معمولاً كشف، اندازه گيري فركانس و گاهي  اوقات
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كانال ساده اسـت كـه هـر يـك بـا آنتنـي        nمعمولاً متشكل از تعداد  DFگيرنده .  گردند

گاهي اوقات بهره اين آنتن هـا بـه منظـور  اجتنـاب از تقويـت      . جهت دار كامل مي شود

منـه  مقايسـه دا . استفاده مي شـود ) به خاطر پرهزينه بودن آن( شدن قبل از گيرنده اصلي 

. نوسان هاي دريافتي از كانـال هـاي مختلـف سـمت مبـدأ سـيگنال را تعيـين مـي كنـد         

فركـانس   PW,TOAويژگيهاي پالس كه به صورت پيام هاي ديجيتـالي مشـخص كننـده    

DOA  و دامنه نوسان درآمده براي تفكيك و مرتب كردن به سيستم مرتب كننده فرستاده

  .مي شوند

خت افزار تخصيصي، سريعاً پـالس هـا را بـه گروههـاي     يك كامپيوتر با سرعت بالا يا س

تقسيم مي كند كه مشخصه هاي مشابه آنها نشان مي دهـد كـه احتمـالاً از سـاطع كننـده      

ايـن كامپيوتر،آنـاليز مقـدماتي    . يكساني مي آينـد ) مرتب كننده يا از پيش پردازش كننده(

سـاطع كننـده هـاي مختلـف     كامپيوتر دوم به طور آهسته تر، . اطلاعات را انجام مي دهد

كشف شده توسط مرتب كننده را مرتبط مي سازد، حالت عمليـاتي هـر تاباننـده سيسـتم     

SAM      نيمه عامل كه پرتاب قريب الوقوع و احتمالي يك موشك را نشـان مـي دهـد، بـا

  .مي باشد -dB 49برابر  cwتوجه به معادله آخر، مستلزم كشف سيگنال 

ويديويي به علت باريكي مناسب پهناي باند ويـدئويي،   -حساسيت گيرنده هاي كريستال

بـه  . مي باشـد  -dBM,CW50و براي سيگنال  -dBm 40براي سيگنال هاي پالسي برابر 

از نوع كريستال ويدئويي هسـتند و كـارآيي آنهـا در     RWRهمين دليل اكثر سيستم هاي 

ت زياد مناسب و سيستم هاي سلاح داراي پالس تكرار كم و قدر CWبرابر سيستم هاي 
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 RWRدرح ضور تعداد بسياري از رادارهاي داراي سرعت هاي تكرار پالس بـالا،  . است

به علت سادگي ساختارش در اجراي عمل دسته بندي كردن پالس بـا ويژگيهـاي مشـابه    

، سـمت ورود  (PW)فقط مي توانـد پهنـاي پـالس     RWRمعمولاً . بزرگي خواهد داشت

(DOA)  زمان ورود(TOA) اگـر قـرار اسـت تعـداد     . ه نوسان را اندازه گيري كندو دامن

بسياري از اين پالس ها به طور موثر دسته بندي شوند، بايد مشخصات بيشتري از پـالس  

به عنوان مثال نه فقط باندهاي آنها بلكـه فركـانس هايشـان نيـز بايـد      . ها استخراج شوند

لاعـات نادرسـت توليـد شـده     حساسيت بهتر نيز مي تواند براي پرهيز از اط. تعيين شوند

را مي توان بـه صـورت    RWRسيستم هاي . توسط پالس هاي روي هم افتاده مفيد باشد

  :زير طبقه بندي نمود

قادر به دريافت تمام فركانس هـاي  ( گيرنده هاي كريستال ويدئويي بدون مدار هماهنگ 

  ) يك باند معين مي باشند

  (TRF  )گيرنده هاي فركانس راديويي تنظيم شونده  •

  گيرنده هاي سوپر هتروداين باند باريك جارويي  •

  گيرنده هاي سوپر هتروداين باند پهن •

كـارآيي هـاي   . بالارا نشان مي دهد RWRنمودارهاي كلي تركيب بندي هاي  4-4شكل 

قابل حصول در جدول زير به ارائه شده  كه در اينجا معماري سوپرهتروداين باند پهن بـا  

 ESAذكر مي شوند، به هر حال تركيب بنـدي اخيـر بـراي سيسـتم      گيرنده كانال دار نيز

  .مناسب تر مي باشد و بنابر اين در زير مورد بحث قرار خواهد گرفت
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را محاسبه  (ASP)) را تعيين مي كند، زمان كاوش آنتن ) كاوشي يا ردگيري( ساطع كننده

ايي كه در كتابخانـه ذخيـره   مي كند و احتمالاً ساطع كننده را با مقايسه پارامترهايش با آنه

در . شده تشخيص مي دهد، سپس اين اطلاعات روي يك صفحه نمايش ظاهر مي شوند

سيسـتم  . يك شبكه مراقبت غير عامل را تشكيل مي دهنـد  ESMاين حالت سيستم هاي 

هاي مزبور در زمين، در طول خط مرزي يـا در ناحيـه اي كـه بايـد حفاظـت گردنـد در       

شوند و از طريق يك پيونـد ارتبـاط از راه دور بـه يكـديگر      مكانهاي مشخص نصب مي

پوشـش مـورد انتظـار هـر     . متصل مي شوند تا بتوانند اطلاعات مورد نظر را مبادله نمايند

به گونه اي است كه لبه پوشش آن روي لبه پوشـش ايسـتگاههاي مجـاور     ESMايستگاه 

ي مـي كننـد مـي تـوان از روش     زماني كه دو ايستگاه، انتشار يكساني را رهگير. مي افتد

مثلث گيري جهت تعيين محل منبع انتشار و همچنين بـه دسـت آوردن بـرد آن اسـتفاده     

بـا دقـت    DFبه منظور كسب اطلاعات موثق بـراي تعيـين محـل،      )  4-6شكل ( نمود 

  .لازم هستند) درحدود درجه يا اشاري از درجه( بسيار 

مل مي تواند بـراي سـكوهاي دريـايي بسـيار     تعيين محل ساطع كننده ها به روش غير عا

مفيد باشد كه در اينجا هنگامي كه وجود يك كشتي دشمن توسط سيگنالهاي ارسـالي آن  

كشف شود، پرتاب موشك هاي ضد كشتي بدون اتصال به رادارهاي خود سكو جايز مي 

 در اين حالت بايد سكوي دريايي ديگري وجود داشته باشد كه توسط يـك پيونـد  . گردد

. ارتباطي حفاظت شده و داراي احتمال كم رهگيـري كـه دسـتگاههاي اول متصـل باشـد     

روي هلي  ESM   تعيين محل غير عامل ساطع كننده هاي ثابت هنگامي كه دستگاههاي 
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در اين حالت هـيچ سـكوي ديگـري لازم نيسـت و     . كوپتر نصب هستند، آسان مي باشد 

انجام دهد و به سـرعت  ) ثابت(يك موقعيت  را در DFهلي كوپتر مي تواند اندازه گيري 

  .به محل دومي حركت كند و پس از ثابت كردن آن به مثلث گيري بپردازد

اگر بتوان محل ساطح كننده را از سكوي هوايي تعيين كرد بهتر است، كه در اين صورت 

 و موقعيت هاي بعد هواپيما، كـامپيوتر مـي توانـد بـه     DFبا ربط دادن اندازه گيري هاي 

انـواع مختلـف   . آساني محاسبات لازم را به منظور تعيين محل رادار دشـمن انجـام دهـد   

ESM   در . را مي توان در شماي بلوكي همانند واحد هاي سخت افزار، طبقه بنـدي كـرد

مورد بحث قرار خواهـد   ESMقسمت هاي زير، برخي از مهمترين اجزاي تشكيل دهنده 

  .گرفت

  آنتن هاي همه جهته 1-2-1 

  

  

  

  

درجـه اي در   40تـا   30درجـه اي در سـمت و    360آنتن همه جهته قادر است پوشـش  

ايـن آنـتن مـي توانـد     . فراهم سـازد ) چند اكتاوي( ارتفاع را روي يك باند فركانس پهن 

به طور . درجه است 45طرح هاي ويژه مستلزم پلاريزه كننده هاي . مخروطي داشته باشد

درجه ترجيح داده مي شود، زيرا قـادر اسـت    45ن پلاريزاسيو ESMكلي در سيستم هاي 

آنتن هاي همه   آنتن

  آنتن هاي مختص جهت يابي
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پلاريزاسـيون  : تمام پلاريزاسيون هاي استفاده شده توسط رادارها را كشـف نمايـد ماننـد   

عمومي، كه خصوصاً توسط دستگاههاي ردگير استفاده مي شود يا پرلاريزاسيون دايره اي 

كاس ناخواسته باران راست گرد يا چپ گرد كه اغلب توسط رادارها به منظور كاهش انع

  .استفاده مي شود

  آنتن هاي مختص جهت يابي -2-1-2-1

پهنـاي بانـد،   ( جهت ياب به ويژگيهـاي سيسـتم    ESMنوع آنتن استفاده شده در سيستم 

و ” حلزونـي مسـطح  “رايج ترين آنها آنتن هاي نـوا  . بستگي دارد) دقت، مصونيت و غيره

عملكرد جهت ياب ها يا بـر اسـاس مقايسـه    به طور كلي . مي باشند” متناوب لگاريتمي“

از طريق مشاهده و تنها از نظـر دامنـه در    DOAدامنه و مقايسه فاز مي باشند كه در اولي 

خروجي مشاهده و تنها از نظر دامنه در خروجي سيستم آنـتن مشـخص مـي شـود و در     

. م مي شـود با اندازه گيري انتقال فاز بين سيگنال هاي دو آنتن مجاور معلو DOAدومي، 

با مقايسه فاز، دقت بهتري دارد اما بسيار پيچيده مـي باشـد زيـرا انـدازه      DFيك سيستم 

گيري ها به فركانس سيگنال بستگي دارند و براي يك پوشـش زاويـه اي وسـيع، جهـت     

نوع ويژه جهت ياب بر اساس مقايسه دامنـه   . يابي بيشتر در معرض تداخل قرار مي گيرد

نشـان داده شـده و در    4-21ل با پرتو جداگانه است كه در شكل داراي آنتن عدسي شك

  .پرتو انجام مي شود و بنابراين بسيار دقيق است 16اين آنتن جهت يابي با مقايسه 

  

  گيرنده  
  گيرنده فركانس

گيرنده فركانس بسيار 

  گيرنده سوپر هتروداين با ند باريك

  سوپر هتروداين باند پهن گيرنده
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  گيرنده فركانس -1-2-2-1  

معمولاً  سيگنالي كه از آنتن چند جهته مي آيد توسط مولتي پلكسر به چندين باند تقسيم 

 ESMدي هاي گوناگون ممكن براي گيرنده فركانس به كارآيي دسـتگاه  پيكر بن. مي شود

را بـه طـور لحظـه اي مـي      ESMگيرنده هاي با بانـد گسـترده كـل طيـف     . بستگي دارد

ساختارهاي سوپرهتروداين باند باريك بايد طبق قانون معيني جاروب شـوند تـا   . پوشانند

مشخص مي شود و دسته دوم  واحد polدسته اول . پوشش كامل طيف را تضمين نمايند

مي تواند به مشكلات موجود در تلاش جهت رهگيـري سـاطع كننـده هـاي كاوشـي در      

  .مناسب ، مبارزه كند polزمان مطلوب واكنش همراه با 

  گيرنده فركانس بسيار پهن 2-2-2-1

. نشـان داده شـده اسـت    4-8قديمي ترين تركيب بندي يك گيرنـده فركـانس در شـكل    

فيلتر ماكروويوي كـه قـادر   ( PLEXER-5آنتن همه جهته مي آيد، توسط  سيگنالي كه از

به پنج باند قـديمي كانـال بنـدي     ) مجاور تقسيم نمايد RFاست خروجي را به پنج باند  

  :مي شود

  )Lباند(گيگاهرتز  2تا  1 •

  )Sباند (گيگاهرتز  4تا2 •

  )Cباند (گيگاهرتز8تا4 •

  )Xباند( گيگاهرتز  12تا 8 •

  )Kباند ( گيگاهرتز 18تا12 •
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اين سيگنال توسط پنج تقويت كننده، تقويت مي گردد و بـراي انـدازه گيـري لحظـه اي     

وسيله اي است ) 4-9شكل ( تداخل سنج . فركانس به پنج تداخل سنج فرستاده مي شود

 Lكه موجب مي شود سيگنال مستقيم با سيگنال تاخير يافته توسط خط تاخيري به طول 

ه اندازه بنابراين ب. تداخل نمايد
λ
π

=ϕ
L2 اگر . خارج از فاز مي باشدL    به طـور مناسـب

اجزاء يك بردار را نشـان مـي   ) ربعي( Qو ) درون فاز( lانتخاب شده باشد، دو خروجي 

اين تغيير فازهـا در حـداقل فركـانس    . دهند كه تغيير فاز آن متناسب با فركانس مي باشد

و  ∆fاگـر پهنـاي بانـد    . درجه مي باشـد  360ر فركانس باند مورد نظر صفر و در حداكث

rmsαدقت انتخاب كننده مبدل فاز  باشد، دقت فركانس اين تداخل سـنج بـه صـورت      

  : زير خواهد بود

360
f

f

∆α
=σ  

انـد موجـب انحـراف    زماني كه خط تاخير به گونه اي باشد كه تغيير فركانس در عرض ب

اگر خط تاخير به دست آمـده  . درجه اي شود، گويند كه تداخل سنج ساده است 360فاز 

چهار برابر اين باشد، به گونه اي كه تغيير فركانس در عرض باند باعث تغييـر فـازي بـه    

، تـداخل  )بردار چهار چرخش كامل انجام مـي دهـد  ( درجه شود  360اندازه چهار برابر 

دسـتگاه موجـب بـروز     αدر ايـن حالـت خطـاي معمـول     . برابر مي نامند سنج را چهار

  .خطايي در فركانس مي شود كه برابر يك چهارم فركانس يك تداخل سنج ساده است

3604×
∆α

=σ
f

f
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در اين حالت، تقويت كننده . معمولاً تداخل سنج در حالت نوسان و محدود كار مي كند 

با بهره بالا مورد استفاده قرار مي گيرد به گونـه اي كـه خروجـي حاصـله از سـيگنال       اي

گفتـه مـي شـود ايـن     . كوچك همان دامنه خروجي حاصله از سـيگنال مـاكزيمم را دارد  

. اسـت ) تقويـت كننـده بـا خروجـي پايـدار     ( HARD-LIMITEDتقويت كننده از نوع 

اين نوع تقويت كننده حاضر مي شوند  هنگامي كه دو سيگنال به طور همزمان در ورودي

درخروجي سيگنال ضعيفتر با دامنه بسيار كمتري نسبت به سيگنال قـويتر ظـاهر خواهـد    

به هر حال زماني كه دو سيگنال با فركانس هاي متفـاوت و  ) حذف سيگنال ضعيفتر( شد

بيني اين دامنه تقريباً يكسان به ورودي يك چنين تقويت كننده اي مي رسند معمولاً پيش 

كه كدام اين از دو سيگنال در خروجي خواهد بود، به علت نسبت پايـداري مـوج ولتـاژ    

(VSWR) و رفتار متفاوت طبقات تقويت كننده با فركانس غير ممكن  مي باشد.  

خروجيهاي پنج كانال تقويت شده به مدارهاي مختص كشف سيگنال هـاي وارد شـونده   

و دامنه سان معمـولاً در   pwه مبدأ، اندازه گيري نسبت به نقط TOAمختص اندازه گيري 

مقادير پارامترها به شـكل  . يك محدوده خطي نگهداري نمي شوند و به اشباع نمي رسند

، به يك پردازشگر ديجيتـالي بسـيار سـريع كـه     AOAديجيتالي درآمده و همراه با مقادير 

بنـدي و تفكيـك پـالس    يعني طبقه ( فاصله برداري را ممكن مي سازد فرستاده مي شوند 

تركيب بندي ديگـري يـاز رنـده هـاي بـا بانـد بسـيار        ) هاي دريافتي به قطارهاي متشابه

در تركيب بندي، تراكم ناشـي   ) 4-11شكل (ناميده مي شود BAND FOLDEDگسترده 

در ايـن روش اگـر چـه از    . منتقـل شـود  ) از طريق كانال(ازچند باند به يك تداخل سنج 
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ي استفاده مي شود اما به احتمال اين خطر وجود دارد كـه مقـادير   تداخل سنج هاي كمتر

  .اشتباه اندازه گيري شود (Overlapping)فركانس بر اثر روي هم افتادگي كاذب 

  حساسيت گيرنده تقويت شده

گيرنده تقويت شده  گيرنده اي است كه در آن نويز ايجـاد شـده توسـط تقويـت كننـده،      

در چنين زنجيره اي، هنگامي كـه پهنـاي بانـد    . كريستالي باشدبسيار بالاتر از نويز ويدئو 

اسـت، نـويز    (Bv)دهها برابر بزرگتر از پهنـاي بانـد ويـدئوي     RF(Bif)فركانس راديويي 

  : موجود ورودي تقريباً برابر است با

FKTBN
eq

=  

  :كه در اينجا برابر است با

vRFeq
B.BB 2=  

ه دست آوردن در خروجي براي ب
dfa
p,p   كـه  ( جهت آشكار سازي يك سـيگنال پالسـي

يا به دست آوردن دقت لازمه در انـدازه گيـري   ) مي تواند غير نوساني در نظر گرفته شود

بايد به  RFسيگنال موجود در ورودي گيرنده . معين نياز خواهد بود SNRپارامترها، يك 

براي هر عنصر غير عامل بين آنتن و تقويت كننده كا افت . اشداندازه لازم بيشتر از نويز ب

(L)  را ايجاد مي كند، سيگنال موجود در خروجي آنتن بايد به همان اندازهL  قويتر باشد

  .لازم در خروجي گيرنده را موجب گردد SNRتا 

  گيرنده هاي سوپرهتروداين باند باريك 3-2-2-1



  ٤٠

نده كه تمام فركـانس هـاي يـك بانـد را همزمـان      اگر يك گيرنده بدون مدار هماهنگ كن

لازم نباشد، كسب كارآيي بسيار خـوب بـه موجـب حساسـيت و      (pol=1)دريافت كند 

در ) 4-13شـكل  ( اندازه گيري دقيق با استفاده از گيرنده سوپرهتروداين ممكن مي باشد 

اين حالت فقط يك كانال فركانس متوسط به پهناي باند 
if

B   مورد نياز است تا تمـاميn 

  :كانال باند فركانس راديويي به آن تبديل شوند

F.B

B
n

i

RF=  

يـا بـه وسـيله     (VCO)اين امر با قرار دادن يك يا چند نوسان ساز با ولتاژ كنترل شونده 

  .تركيب فركانس حاصل مي شود

باند تنظـيم مـي شـود، در     اشكال اين تركيب بندي آن است كه هنگامي كه نسبت به يك

كشف تهديدي كه در باندي ديگر عمل مي كند و براي مدت بسيار كوتاهي ارسال نمايد 

به عنوان مثـال، فـرض كنيـد كـه يـك رادار ردگيـري در حـين كـاوش         . موفق نمي شود

(TWS)  هوايي گيرندهESM          را روشن مـي كنـد در حـالي كـه ايـن گيرنـده نسـبت بـه

چنـين  . ا استراتژي تجسسـي سـوپرهتروداين، تنظـيم مـي شـود     فركانس ديگري، موافق ب

تهديدي ممكن است بدون اين كه مورد توجه قرار گيرد و يا ديده شود، عبور كنـد مگـر   

بـه گونـه اي باشـد كـه       ESMدائماً در حال كار باشد و حساسـيت   TWSاين كه رادار 

  .كندرا از طريق سيگنال ارسالي لوب كناريش كشف  TWSبتواند رادار 

  گيرنده هاي سوپرهتروداين اين باند پهن  4-2-2-1



  ٤١

كـم گيرنـده هـاي سـوپرهتروداين بانـد باريـك تجهيـزات         polبه منظور غلبه بر اشكال 

گيگاهرتز و قابل تنظيم روي باند كامـل   2تا  1سوپرهتروداين باند گسترده، با پهناي باند 

ESM در اين حالت . مورد استفاده قرار مي گيرندpol فزايش مي يابد لـيكن بـه منظـور    ا

بايـد ايـن نـوع گيرنـده     ) مانند تداخل بيشـتر (كاهش اثرات ناشي از گسترش پهناي باند، 

اين گيرنـده توسـط تغييـر    . توسط تغيير دومي در كانال با پهناي باند باريك تر كامل شود

بـر اسـاس   اين گيرنده دوم مـي توانـد   . دومي در كانال با پهناي باند باريك تر كامل شود

  .دستور صادره ازطرف اپراتور يا سيستم پردازش كننده به كار رود

سوپرهتروداين باند پهن پيچيده تر به جاي استفاده از تغيير دوم اغلب  ESMسيستم هاي 

ناميده مي شود و قادر اسـت تمـام    panoramic receiverدستگاهي را به كار ميگرند كه 

  .نمايد را به طور لحظه اي آناليز iFباند 

  

  

  

  :كه بيشتر از همه مورد استفاده قرار مي گيرند عبارتند از ESMاين گيرنده هاي پيشرفته 

  گيرنده كاناليزه •

  BRAGG-CELLگيرنده  •

  )متراكم(گيرنده ميكرواسكن   •

  گيرنده كاناليزه 1-4-2-2-1

  گيرنده سوپر هتروداين باند پهن

  گيرنده 
BRAGG-cell  

  )متراكم(گيرنده ميكرواسكن 



  ٤٢

هنگامي كه انتظار مي رود تراكم بسيار شديد باشد و همچنين جهت اجتنـاب از نـرخ   

بايـد از گيرنـده بسـيار    ) در اثر رويهم افتادگي پالس هـا ( لاي اندازه گيري نادرست با

به وسيله فيلتر هاي مجاور مناسب، كل باند تحت پوشش گيرنده، به كانال : ساده است

هاي بسياري تقسيم مي شود كه هر يك براي اندازه گيري پارامترهاي سـيگنال مجهـز   

باند كانـال اوليـه بسـيار باريـك باشـد، كـل بانـد         اگر لازم باشد كه پهناي. شده است

پوشيده شده به علت مشكلات حجم، وزن، هزينه و  مصرف قدرت نمي تواند خيلـي  

گيرنده سوپرهتروداين بانـد پهـن بـه     iFاين نوع گيرنده اغلب در خروجي . پهن باشد

  .كار مي رود

را بپوشانند احتمالاً بـا  گيرهنده هاي كاناليزه مقرون به صرفه كه قادرند كل طيف مفيد 

و حتـي مـدار مجتمـع مـوج      (MIC) تكنولوژي هاي جديد مدار مجتمع مـايكروويو  

مي توان اين تكنولـوژي هـا را   . عملي تر خواهد بود (MMIC)  ميليمتري مايكروويو 

توليد ميكسرهاي متصل يا فيلترهاي تقويت كننده ها بـه   RFبراي فيلتر كردن مناسب 

بـراي معـين كـردن و كاناليزاسـيون مـي تـوان از       . نس استفاده نمودمنظور تبديل فركا

هسـتند  ) 4-16شـكل (كه متراكم و بسيار ثابت  (SAW)فيلترهاي موج صوتي سطحي 

در اين حالت براي اجتناب از امـواج برگشـتي در دسـتگاه مـوج صـوتي      . استفاده كرد

كشف، اندازه گيـري  تمام كانال ها بايد مداراتي جهت . توجه خاصي بايد مبذول گردد

داشته باشند و كـل    PWفركانس و در صورت لزوم براي اندازه گيري دامنه نوسان و 

اطلاعات در تمامي كانال ها بايد به شكل ديجيتالي درآيند و در زمان واقعي پـردازش  



  ٤٣

. ممكن است پردازش متعاقب، راهي بسيار باريك براي گيرنـده كانـاليزه باشـد   . شوند

بالاي آن در اندازه گيري هاي دقيق و در حفاظت عليه تداخل، حداقل عليرغم كارآيي 

در عوض اين نـوع گيرنـده كـارآيي مطلـوبي در     . در حال حاضر بسيار گران مي باشد

  :موارد زير ارائه مي دهد

  حساسيت •

  ديناميك •

توانايي پردازش سيگنال هايي كه در طول زمان اما در كانال هاي متفاوت روي هم  •

  )زماني دارند overlapدر كانال هاي مختلف ( ندقرار مي گير

  سيگنال ها pwتوانايي اندازه گيري دامنه نوسان و   •

  نوري -صوتي  BRAGG CELLگيرنده  2-4-2-2-1

مـي باشـد،    BRAGG CELLاين نوع گيرنـده مبتنـي بـر دسـتگاه ويـژه اي بـه نـام        

BRAGG CELL هاي صوتي  يك دستگاه الكترونيكي است كه با استفاده از ويژگي-

نوري مواد معيني ممكن اسـت بـه عنـوان يـك تجزيـه گـر فركـانس در كاربردهـاي         

ــاگون مــثلاً جنــگ الكترونيــك  ــاط از راه دور و رادار اســتفاده شــود (EW)گون . ارتب

BRAGG CELL نظيـر  (نوري مناسب  -بر اساس عمل متقابل، در يك وسيله صوتي

جاد شده توسط منبع ليـزري و يـك  مـوج    بين پرتوي از نور پيوسته اي) نيوبات ليتيوم

 RFكه توسـط يـك سـيگنال    ( صوتي عبوري ايجاد شده به وسيله مبدل پييزوالكتريك

را به مـوج   RFمبدل پيزوالكتريك بدين وسيله سيگنال  . كار مي كند) تغذيه مي شود



  ٤٤

هاي متراكم و باريك تغيير شكل مي دهد كه در يك وسيله مبدل الكتريكـي سـيگنال   

  :به نوري با طول موج زير انتشار مي دهدصوتي 

RF

p

a
F

v
=λ  

كه در اينجا 
p
v  سرعت انتشار امواج صوتي در واسطه نوري و

RF
F   فركانس سـيگنال

طول موج در رسانه مبدل سيگنال صوتي به نـوري كوتـاهتر از   . مي باشد RFورودي 

گنال الكترومغناطيسي خواهد بود زيرا سرعت انتشار موج صـوتي درون  طول موج سي

  .رسانه مبدل بسيار كمتر از سرعت نور است

از آن جايي كه شاخص شكست رسانه مبدل، تابعي از چگال ماده است، ترقيـق هـا و   

تراكم هاي  دوره اي، مدولاسيوني از شاخص شكست توزيـع شـده در واسـطه را در    

موج صوتي القا مي كند، بدين وسيله اين ناحيـه بـه شـبكه انحـراف     كل منطقه انتشار 

براي پرتو نور پيوسته تابش تغيير شكل مي دهد و براي تابش معمولي نسبت ) تفريق(

به جهت موج صوتي، پرتو ليزري تفرق يافتـه مزبـور متشـكل از تعـداد بيشـماري از      

  .ودخواهد ب) لبه هاي تفرق ( پرتوهاي جزيي پخش شده در فضا 

 BRAGGهنگامي كه اين پرتو ليزري بر حسب معمول در يك زاويـه معـين بـه نـام     

CELL    منحرف مي شود حالت تفرق ديگر به نـام پخـش“BRAGG ”    بـر قـرار مـي

در عمل، تحت اين شرايط پرتو نور تفرق يافته فقط متشكل از دو جزء مي باشد . شود

. و به شدت تضعيف مي شـوند و تمام اجزاي ديگر به طول مخرب تداخل مي نمايند 

پرتو جزء اول، توسط تفرق منحرف نمي شود و بنابراين نمي تواند مورد استفاده قـرار  



  ٤٥

كـه در مركـز بانـد    (  αبه هر حال، دومي نسبت به پرتوليزر تابشـي بـه مقـدار    . گيرد

حساب شده و مساوي دو برابر براگ 
B

α كه از  طريق زير به دسـت مـي آيـد     )است

  :منحرف مي شود

p

RF

o

o
f

n ν
λ

=α  

كه در  اينجا  
o

λ  ،طول موج نور ليزري
o
n   ،ضريب انكسار واسطه صوتي نـوري

p
ν 

سرعت انتشار موج صوتي و 
RF
f مـوج صـدا مـي باشـد كـه برابـر فركـانس         فركانس

در ورودي مبدل پيزوالكتريك است بنابراين زاويه انحـراف پرتـو ليـزري     RFسيگنال 

در نتيجه مي توان گيرنده براگ سـل را  . دريافتي است RFمتناسب با فركانس سيگنال 

ل اگر لنز مناسـبي بعـد از ناحيـه فعـل و انفعـا     . به عنوان تجزيه گر طيفي استفاده كرد

متمركز نمودن پرتو نور اوليه كه توسط اين سـلول در نقطـه   . ري قرار گيردنو -صوتي

از آن جايي كه نقطه تصوير بـه  . اي در سطح كانوني  تفرق يافته است ممكن مي باشد

جهت  ورود پرتو نور بستگي دارد و از آن جـايي كـه در ايـن مـورد خـاص، فـاكتور       

ركـانس نسـبي و نقـاط سـطح     جهت تابعي از فركانس حامل سلول مي باشـد، بـين ف  

اگر مبدل پيزوالكتريك توسط سـيگنالي  . تصوير لنز، نسبت يك به يك برقرار مي شود

كه طيف آن تعداد بسياري جزء تشكيل دهنده دارد تغذيه شود، اين طيـف بـه عنـوان    

يك سري نقاط روشن كه شدت آنها متناسب با قدرت خطـوط طيفـي مـي باشـد در     

را بـا قـرار دادن    RFدر نتيجه مي توان طيف سـيگنال  . سطح تصوير ديده خواهد شد

يك سري آشكار ساز نوري در سطح تصوير و خواندن سـطوح سـيگنال در خروجـي    



  ٤٦

انتخـاب قسـمتي از   . هايشان، به طور سري يا موازي مورد تجزيـه و تحليـل قـرار داد   

طيف كه بايد توسط يك آشكارسازي نوري يـا يـك كانـال واحـد     
C

B     جمـع شـود

معمولاً ثابت مي باشد تا اين كه قدرت را در لوب اصلي طيف كوتاه ترين پالس هايي 

به عنوان مثال اگر پالس هايي كـه حـداقل عـرض    . كه بايد پردازش شوند جمع نمايد

مي توان . خواهد بود MHZ40است بايد پردازش شوند پهناي لوب اصلي  ns 50آنها 

براي تركيـب آشـكار   ) پهناي باند كانال واحد(يين كميت فركانساين مقدار را براي تع

آنچه كه در اينجا مورد نظر مي باشد اين حقيقت اسـت  . سازه هاي نوري استفاده نمود

اساساً با پارامترهاي زير كه مقادير نمونه آنها معين شده،  BRAGG CELLكه گيرنده 

  :مشخص مي گردد

  گيگاهرتز 5/2تا  5/1فركانس مركزي  •

  مگاهرتز  1000تا  500برابر  Bحداكثر پهناي باند •

  نانوثانيه  300تا  100زمان عبور  •

تعداد كانال هاي اوليه  •
C

B

B
n −   

پهناي كانال كه تابعي از   •
C

B است  

   dB40نسبت حداكثر دامنه سيگنال به دامنه هارمونيك هاي آن در هر لحظه تقريباً  •

  اد بيت هاي هر كانال كه براي حدود تغيير صوتي كافي استتعد •

  نانوثانيه500تا50زمان بازخواني  •



  ٤٧

بـه   RFبراي عملكرد صحيح نياز به قدرت سيگنال  BRAGG CELLاز آن جايي كه 

مشـكل  . دارد سيگنال وردي بايد به طور مناسـب تقويـت شـود    dBm0تا  -10اندازه 

 (SHR    )اكثر دامنه سـيگنال بـه هارمونيـك     بسيار قابل توجه اين دستگاه نسبت حد

يك سيگنال واحد ورودي كه بـه طـور صـحيح     SHRدر اين جا تمايز بين . آنها است

كه در زمان اما در ( دو سيگنال كه به طور صحيح پردازش شده  SHRپردازش شده و 

دومي كـه توسـط طيـف هـاي     . ضروري است) كانال هاي جداگانه روي هم مي افتند

دومـي كـه توسـط طيـف     . عمل مي نمايد BRAGG CELLو در آن  RFهاي پالس 

و توسط كيفيت پردازش محـدود شـده اسـت، توانـايي دسـتگاه       RFهاي پالس هاي 

  .مزبور را در اندازه گيري بيشتر از يك سيگنال در يك مرتبه نشان مي دهد

  )متراكم( گيرنده ميكرواسكن  3-4-2-2-1

گيرنـده   iFقسـمت اعظمـي از طيـف يعنـي بانـد       گيرنده ديگري كه قادر مـي باشـد  

نـام  . مي باشد” ميكرواسكن يا متراكم“سوپرهتروداين باند پهن را پردازش كند، گيرنده

اين گيرنده از اين امر ناشي مي شود كه عمل آناليز شبيه به عمل كاوش فركانس بانـد  

  .جام مي شودان) كمتر از يك ميلينيوم ثانيه(عمل كننده و در زمان بسيار كوتاه 

بـا   (DDL)      گيرنده ميكرواسكن بر اساس استفاده از خطوط تاخير پراكنـده كننـده   

ويژگي هاي خطي مي باشد يعني اين خطوط به گونه اي طراحي شده انـد كـه تـاخير    

اين خطوط تاخير بـه راحتـي   . اعمال شده در سيگنال، متناسب با فركانس آن مي باشد
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منحنـي و ويژگـي   . تحقق مي يابنـد  (SAW) سطحي  توسط دستگاه هاي موج صوتي

  .نشان داده شده است 4-18آنها در شكل 

بايد مورد تجزيـه و تحليـل    Bفرض كنيد كه سيگنال هاي موجود در باندي به پهناي 

كاوش باند گيرنده سوپرهتروداين جارويي كه پهناي باند آن با طول مدت . قرار گيرند

ري كه بايد كشف گردد متناسب مي باشد ممكن خواهد كوتاه ترين سيگنال مورد انتظا

در اين حالت ممكن است برخي از سيگنال هاي كوتاه در زمان هايي وارد شـوند  . بود

قرار گيرند و افت هايي كه به علـت كـاوش زمـاني اعمـال      iFكه خارج از باند  فيلتر 

  .شده زياد خواهد بود

ي ميكسر است كـه بـا ضـريب شـدن در     چاره بهتر استفاده پهناي باند كامل در خروج

سيگنال نوسان ساز محلي جارويي بسط مي يابد و توسط خط تاخير پراكنده كننده كه 

به كمك مشخصه تاخير خطي خود، سيگنال را در زمان مناسب متراكم خواهـد كـرد،   

 CWدر اين روش يك سيگنال با فركانس ثابت به عنوان مثال سيگنال . دنبال مي شود

سيگنالي را  (T)وروددي گيرنده براي كل مدت جاروب نوسان ساز محلي  موجود در

در خروجي ميكسر توليد خواهد كرد كه فركانس آن بين 
minLOmaxLO

ff,ff ++   به11

اگر منحني و مشخصه تاخير پراكنده كننده به گونه اي باشـد  . طور خطي تغيير مي كند

منهـاي   1Tپايين تر ايجاد شود، در حالي كه تاخيري برابر بـا  در فركانس  1Tكه تاخير 

در فركانس بالاتر ايجاد شود، سيگنال متـراكم   (T)تاخيري برابر با طول مدت جاروب 

در نتيجـه يـك مـوج پيوسـته در     . در خروجي خط به دسـت خواهـد آمـد    1Tمتمركز
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در نظـر گرفتـه   (T)لس طولاني با طول مدتي برابر با زمان جاروب ورودي به عنوان پا

 به هر حال اين پالس يك تابع مثلثي ديراك نيست بلكه پالسي با وابستگي. مي شود

(Sinx)x  و صفرهاي اوليه اش در
T

1
با استفاده از يك كشف كننـده بعـد   . مي باشد ±

سيگنال ها را در ورودي دستگاه مـورد تجزيـه و    از خط پراكنده كننده مي توان طيف

تاخير سيگنال هاي كشف شده نسب به زمان شروع، جاروب فركانس . تحليل قرار داد

را نشان خواهد داد در حالي كه شدت سيگنال ها متناسب با دامنه نوسان هـاي اجـزاء   

نده، نويز اين دستگاه حساسيت خوبي دارد خوبي دارد زيرانويز گير. طيفي خواهد بود

مربوطه به ورودي باند پهن نيست بلكه نويز مربوط به فيلتـر خروجـي خـط پراكنـده     

. كننده هماهنگ با حداقل طول مدت پالس مي باشد كه قرار است اندازه گيـري شـود  

  .درصد است 100احتمال رهگيري 

در امـا  ( اين دستگاه توانايي تشخيص و تحليل سيگنال هايي را دارد كه از نظر زمـان  

روي هم مي افتند و يك تحليل طيفي كه فقط توسط تفكيـك  ) فركانس هاي متفاوت 

اگر براي حذف لوب هاي كناري ناشي از . پذيري محدود شده است را انجام مي دهد

قطع و تسطيح زوايا توسط يك تابع وزن دار دقت به عمل آيـد ايـن نسـبت حـداكثر     

اگـر   PWاندازه گيـري  . مناسب مي باشد (SHR)دامنه سيگنال به دامنه ها رمونيك ها 

در مورد پالس هـاي بسـيار كوتـاه    . طولاني تر از زمان جاروب باشد ممكن نمي باشد

  .يعني بسيار كوتاه تر از زمان جاروب، حساسيت كاهش مي يابد

  جهت ياب هاي از نوع مقايسه دامنه 1-3-2-1
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جهـت ورود   تهيه اطلاعـات در خصـوص   DFهدف از گيرنده  ESMدر يك سيستم 

متشكل از تعـداد معينـي كانـال     DFبه طور كلي گيرنده هاي . هر پالس دريافتي است

سـيگنال  . متصل به آنتن هاي جهت دار مي باشد تا يك شبكه پـالس را تشـكيل دهـد   

توسط بهره هاي آنتن هاي مختلف به طور متفـاوت وزن دار   αوارد شونده از جهت 

ممكن است آنتن ها . اين امر اندازه گيري زاويه ورود را اجازه خواهد داد. خواهد شد

بسـيار    RFاگر الگوهاي آنتن معـين شـوند، روي بانـد    . باشند.... ،4،6،8از نظر تعداد 

پهن، به ويژه زماني كه به طور ديجيتالي عمل مي كند دقت خوبي حاصل خواهد شـد  

ي فقـط خوانـدني قابـل برنامـه ريـزي      كه استفاده از سيستم هاي تصحيح حافظـه هـا  

(PROM)  اجازه ) سيستم هايي كه تصحيح داده ها در طي كاليبراسيون تعيين شده( را

مشكل اين دستگا هها، تطبيق  دامنه بين كانال ها، آنتن ها، تقويت كننده هاي . مي دهد

 جهت ياب هاي چهار آنتنه، دقت هاي بين . بعدي، آشكار سازها و غيره مي باشد

o
rms10 وo

rms15  آنـتن   18آنهايي كه . گيگاهرتزي را نشان مي دهند 18تا  2در باند

دست يابند، مشـكل جـدي ديگـر ايـن اسـت كـه        rms 60تا  40دارند، مي توانند به 

تمام فركانس ها يك باند را پوشش مـي دهـد، حضـور يـك      DF هنگامي كه گيرنده 

CWيير دهـد، در نتيجـه باعـث انـدازه     قوي مي تواند سطوح كانال هاي مربوطه را تغ

براي سيگنال هاي پالسي كه به اندازه كافي قوي نيسـتند مـي    DFگيري هاي نادرست 

آنها مشكل مـي   DFيا بيشتر وجود داشته باشد، اندازه گيري  CWاگر دو انتشار . شود

  .شود



  ٥١

روداين به منظور كاهش نرخ اين پديده مي توان به كاناليزاسيون، يا كانال هاي سوپرهت

متوسط شد يا مي توان تعداد آنتن ها را افزايش داده به گونه اي كه تـداخل بـه زاويـه    

 DFاي نزديك به جهت ورودش محدود شود و بتواند با خاموش كـردن كانـال هـاي    

يك نمونه داراي آنتن هاي بسيار و كانال هاي بسيار، جهت يـابي  . مربوطه حذف شود

پرتـو را   16+16ايـن آنـتن قـادر اسـت     . اده مي كنداست كه از آنتن چند پرتوي استف

  .به دست آورد DFعملي سازد در نتيجه كارآيي بسيار بالايي از نظر دقت 

ايـن  ) 4-22شـكل  ( آنتن چرخشي مي باشـد   DFنمونه ديگر براي اندازه گيري هاي 

زش آنتن معمولاً به  گيرنده سيوپرهيتروداين تنظيم شونده توسط اپراتور يا توسط پردا

اين سيستم تعداد معيني پالس از انتشار دهنـده مـورد نظـر    . گر مناسب متصل مي شود

اين سيستم سيگنال هاي كشف شده را آزمايش مي كنـد، آنهـا را بـا    . دريافت مي كند

بـا ايـن   . لوب هماهنگ كرده و سرانجام زاويه ورود سيگنال ها را محاسبه مـي نمايـد  

ده هايي كه به سرعت كاوش مي كنند مشكل مـي  روش، اندازه گيري دقيق انتشار دهن

بهبـود ايـن   . باشد زيرا دامنه پالس ها مي توانند توسط كاوش رادار قرباني تغييـر يابـد  

سيستم با استفاده از آنتن تك پالسي است كه قادر است كانال هـاي مثلثـي و دوتـايي    

يون دامنه ايجـاد  در اين مورد مدولاس. توليد كند و همانند يك رادار ردگيري مي باشد

جهـت يـابي بـا يـك آنـتن      . شده توسط انتشار دهنده كاوش گر هـيچ تـاثيري نـدارد   

در روند فاصله برداري اجازه نمي دهد لذا از اين  DFچرخشي به استفاده از اطلاعات 

به ندرت استفاده مي شود اما به طور فراگير براي فعاليتهاي  ESMروش در تجهيزات 
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ELINT روش  .به كار مي رودDF       كه بر اسـاس انـدازه گيـري اخـتلاف زمـان ورود

اين روش مسـتلزم اسـتفاده از آنـتن هـاي دريافـت      . پالس مي باشد نيز بايد ذكر شود

به گونـه اي مـي باشـد كـه توسـط      ) دهها متر جدا از هم( كننده با فاصله بسيار از هم

ند نانوثانيـه را ايجـاب   كه مي تواند دقتي به قرار چ( تراكم كانال به كانال زمان مي رود

  .، تعيين زاويه ورود سيگنال ممكن مي باشد)كند

  جهت ياب هاي از نوع سنجش فاز2-3-2-1

به عوض استفاده از اطلاعات دامنه از اطلاعـات فـاز اسـتفاده     DFبرخي از تجهيزات 

از آن  جايي كه جهت ياب سنجش فاز قادر است  فقط روي قطاع زاويه اي . مي كنند

قت بالايي را كسب نمايد، ممكن است به عنوان يك كيت الحاقي يا انتخاب محدود، د

اصلي كه اين جهت يـاب بـر   . جهت نشان دادن اندزه گيري دقيق استفاده شود,جديد 

سـيگنالي كـه از جهـت خـارج از     . نشان داده مي شود 4-23مبناي آن است در شكل 

  :ير فاز مي شودوارد مي شود موجب تغي αمحور 
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به اندازه كافي زياد باشد، دقت بسيار بالا خواهد بود به هر حـال ممكـن    Lاگر مقدار 

 360است چنين اتفاق بيافتد كه حتي براي زواياي نسبتاً كوچك تغييـر فـاز زيـادتر از    

سپس كانال سومي، با پايه كوچكتري . شوددرجه باشد به طوري كه اندازه گيري مبهم 

مطرح مي شود كه قادر است اندازه گيري تخميني اما با ديناميك زاويه اي بيشـتري را  
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ايـن مشـكلات شـبيه بـه     . نشان دهد تا ابهام مزبور را در كانال دقيق تر، برطرف نمايد

موج بستگي تغيير فاز به طول . مشكلاتي هستند كه با تداخل سنج ها مواجه مي شوند

را به طور صحيح محاسـبه   AOAدارد، به اين دليل اگر قرار باشد دستگاه اندازه گيري 

  .نمايد، بايد اطلاعات فركانس به اين دستگاه داده شود

  اندازه گيري پهناي پالس 5-4-4

بايد به طور خطي انجام شود يعني از عمل در ) 4-24شكل (اندازه گيري پهناي پالس 

غير خطي گيرنده اجتناب كند زيرا در غير اينصورت دريافت از لوب  نواحي ديناميكي

هاي كناري و اصلي همان انتشار دهنده به علت پاسخ هاي متفاوت گيرنده در زمـاني  

جهـت  . كه در حضور سيگنال هاي ضعيف است، اثر هـاي متفـاوت ايجـاد مـي كنـد     

ل شـونده توسـط   نگهداشتن سيگنال ها در حدود ديناميكي ممكن است گيرنـده كنتـر  

اين گيرنده ها در حال  حاضر بسيار پيچيده ( لحظه اي  (AGC)كنترل اتوماتيك بهره  

يـا گيرنـده اي بـا تقويـت     ) هستند و مستلزم خط مولد تاخير و از اين قبيل مي باشند

تقويت شده  RFهنگامي كه گيرنده . كننده ويدئوي لگاريتمي مورد استفاده قرار گيرند

ي گيرد، مي توان از تركيب بندي نشان داده شده  به منظـور اجتنـاب از   اي را به كار م

اگر چه اين تركيب بندي پيچيده تر است اما مزيت ديناميك لحظـه  . اشباع استفاده كرد

  .اي بسيار بزرگ را دارد

  كشف اتوماتيك 1-4-2-1
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يعنـي مجموعـه اي از   (  FRONT-ENDبراي هـر پالسـي دريـافتي مـدار هماهنـگ،      

متشـكل از   (PDW)يك توصيف كننـده پـالس   ) DF، گيرنده ها و آنتن هاي فركانس

  :اطلاعات زير را ايجاد كرده و عبور خواهد داد

  sµ 100تا  1/0پهناي پالس به طور كلي از  •

  درجه 360زاويه ورود صفر تا   •

  گيگاهرتز 18تا  1فركانس از كمتر از  •

  0dBmتا -60دامنه نوسان  •

  ن ورودزما  •

تا  چند ميليون ( تعداد پالس هاي دريافتي در واحد زمان كه مي تواند بسيار زياد باشد

ايـن تعـداد پـالس هـاي     . به ترافيك موجود در محيط عمليـاتي بسـتگي دارد  ) در ثانيه

بسيار زياد و كاملاً غير مـرتبط پـس از پـردازش ديجيتـالي يـا كشـف خودكـار بايـد         

  ).4-26شكل (تئاتر عملايت را بازسازي نمايد  سناريوي الكترومغناطيسي در

اين امـر مسـتلزم   . انجام مي شود” فاصله برداري“ابتدا يك همبستگي به نام طبقه بندي يا 

گروه بندي جمعي تمام پالس هايي مي باشد كه به طور بالقوه از يك سـاطع كننـده مـي    

م دقت گيرنـده يـا اثـرات    اگر كسي راجع به اثر ناهمبستگي ناشي از نادرستي يا عد. آيند

حاصل از تغيير پارامترهاي ساطع كننده يا اثرات محيط كه موجب تداخل و انعكـاس هـا   

بعد از اين پردازش شركت پـذيري  . مي شوند فكر نمايد، عمل مزبور كار ساده اي نيست

اوليه كه براي كشف ساطع كننده هاي احتمالي اعمال مي شود، نرم افـزار پيچيـده بـراي    
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سرعت، تناوب، حالت، و دور كاوش اين ساطع كننده ها ، آناليز انجام مي دهـد و   تعيين

ايـن نتـايج روي صـفحه نمـايش دهنـده اي هـم بـه        . سرانجام آنها را تشخيص مي دهد

در هر زمـاني كـه يـك    ) اعلام خطر(صورت جدولي و هم گرافيكي همراه با يك هشدار 

اساسـاً دو نـوع كشـف كننـده     . مي شوندتهديد با اولويت زياد مشخص شود، نشان داده 

  كشف كننده خودكار حلقه بسته –كشف كننده خودكار حلقه باز : خودكار وجود دارد

  كشف كننده هاي خودكار حلقه باز -2-4-2-1

، تعـداد معينـي از سـلولهاي بسـيار     ) 4-27شكل (در يك كشف كننده خودكار حلقه باز 

ايـن سـلول هـا بـا اطلاعـاتي در خصـوص        .براي پالس هاي وارد شونده موجود هستند

زمـاني  . ها طبقه بندي مي شـوند  DOAو  PW پارامترهاي لحظه اي انتشار به عنوان مثال

كه پالس وارد مي شود، يك سلول آزاد خود را براي پذيرفتن پالس هاي ديگـر بـا همـان    

PW  وDOA ممكـن اسـت  . در يك حد معين، قابل استفاده اعـلام مـي دارد  . پالس اول 

بـه  . معيار مناسبي براي به حساب آوردن ميزان تغييـرات سـريع پارامترهـا اسـتفاده شـود     

عنوان مثال، معيار زير براي كشف تشعشعات با تغيير سريع فركـانس بـا فركـانس ثابـت     

 DOAو  PWهنگـام ورود پـالس هـاي ديگـر بـه      . ، به كار مي رود)اگر مورد نياز باشد(

در برگـرفتن حـدود فركانسـي كمتـر يـا بيشـتري بنـابر         برابر، اين سلول مي تواند بـراي 

اگـر پـالس هـاي اول از نـوع     . فركانس پالس هايي كه به دنبال مي آيند، تنظيم مي شوند

فركانس ثابت باشند اين سلول خود را براي پذيرفتن فقط پالس هاي با آن فركـانس هـا،   
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PW  ها وDOA  گي پارامترهاي اندازه هميشه در تولرانس هاي معيني كه بايد گسترد(ها

  )گيري شده را به حساب آورند

اما با گستردگي فركانس تـا ده درصـد پهنـاي بانـد را      DOAو  PWپالس هايي با همان 

  .خواهد پذيرفت

هر سلول فقط به مدت چند ده ميلي ثانيه پالس ها را دريافت مـي كنـد كـه در طـول آن     

به محض اين كه سلول . ها را جمع كندزمان فقط مي تواند حداكثر تعداد معيني از پالس 

فقط اگر دامنه نوسـان آنهـا بزرگتـر از    (پر شود، پالس هاي قديمي را با پالس هاي جديد 

به اين طريق با توجـه بـه   . جايگزين مي نمايد.) دامنه نوسان پالس هاي ذخيره شده باشد

ي كـه داراي  يعني پالس هاي. ظرفيت محدود حافظه، تا حدي كلاسه بندي انجام مي شود

شدت بيشتر و داراي حداقل نويز هستند انتخاب مي شوند يعني پـالس هـايي كـه داراي    

شدت بيشتر و داراي حداقل نويز هستند انتخاب مي شوند و اطلاعات گنجانده شـده در  

اين عمل طبقه بندي، از عمل اشباع در طول . كمتر پذيرفته نمي شوند SNRپالس هاي با 

تناب مي كند يعني از پردازش پالس هايي كه اطلاعاتي را اضـافه  مدت پردازش بعدي اج

نمي نمايند خودداري مي كند كه به عنوان مثال از آن قبيـل در رادار پـالس داپلـر كـه بـه      

مسـاوي هسـتند در هـر ثانيـه      ECMتعداد بسيار زيادي از پالس ها را كه همگي از نظر 

  .ساطع مي كند اتفاق مي افتد

ريچه اي سپري شد، محتواي سلول ها بـه طبقـه بنـدي كننـده اي كـه      هنگامي كه زمان د

تلاش مي نمايد تا تأييد كند كه آيا در ميان پالس هاي ذخيره شده در سلول حافظه رابطه 
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انـدازه گيـري و   . وجود دارد يا خير، فرستاده مـي شـود   PRFزماني خاصي از رادارهاي 

 ∆)TOA(تحليل اختلاف زمان ورود براساس  PRI، يا بهتر بگوييم  PRFجستجو براي 

 ∆)TOA(اين عمل معمولاً با جستجو بـراي يـافتن حـداقل    . بين اين پالس ها مي باشد

موجود بين دو پالس متوالي و با تأييد اين كه پالس هـاي ديگـر در فاصـله هـاي زمـاني      

حداقل به عـلاوه يـا منهـاي يـك      ∆)TOA(با چند ) مدت زمان دريافت پالس(مناسب 

اگر در دريچه هاي مزبور تعداد پالس هـايي بيشـتر از   . تولورانس مناسب، انجام مي شود

وجود داشته باشد، چنين فرض مي شود كه ساطع كننده، كشـف  ) 10تا  5( آستانه معين 

با در نظر گرفتن در غير اين صورت اين عمل . و مرحله پردازش بعدي شروع شده است

)TOA(∆ پالس هايي كه به هيچ گروهي تعلق ندارند . هاي حداقل ديگر تكرار مي شود

معمولا مستلزم عملكردهاي بسياري در زمـان   PRIعمل اندازه گيري . پذيرفته نمي شوند

شبه واقعي مي باشد و چندين الگوريتم براي سرعت بخشـيدن تـا حـد ممكـن بـه ايـن       

  .لكرد در نظر گرفته شده اندعم

در پايان تصويري از انتشار دهنده هاي ممكن درسـت مـي شـود و ممكـن اسـت عمـل       

اگـر از آن بـه بعـد    . كلاسه بندي كشف انتشار دهنده هـا در آن چهـارچوب پايـان يابـد    

ايـن تصـوير بـا    . پردازش توسط كامپيوترهاي قدرت اما با سرعت معمولي اداره مي شود

هنده هايي كه هم اكنون براي تعيين ايـن كـه آيـا انتشـاردهنده هـاي جديـد       فايل انتشارد

كشف شده اند يا آيا اطلاعات جديد فقط انتشاردهنده هاي شناخته شـده را جديـد مـي    

  .كنند برقرار شده مقايسه مي شد
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به محض اينكه فايل انتشار دهنده داراي اطلاعات جديدي مي شود، مي توان براي تعيين 

قفل، كاوش دايره اي، كـاوش  : انتشار دهنده آزمايش و محاسبه را انجام داد حالت كاوش

قطاعي، يا ردگيري هنگام كاوش، سرانجام پارامترها بـا پارامترهـاي موجـود در كتابخانـه     

  .جهت ممكن ساختن شناسايي مقايسه مي شوند

  كشف كننده هاي خودكار حلقه بسته -3-4-2-1

آنچه كه كشف كننـده تـا كنـون يافتـه     ) 4-28شكل ( در كشف كننده خودكار حلقه بسته

است از جريان پالس هايي كه بايد براي كشف هاي جديد استفاده شود حذف مي گردد؛ 

اما براي اصلاح يا كامل كردن اطلاعات مربوط به انتشار دهنده هايي كه هم اكنون كشف 

گين پالسي آغاز مي شود همانند حالت حلقه باز، شارژ كردن ميان. شده اند به كار مي رود

 DOAو به تشكيل نمودارهاي توزيع مبتني بر ) اين بار يك ميانگير پالسي بسيار بزرگتر(

, PW هنگامي كه انتشار دهنده اي كشف مي گردد، كانال ردگيري . يا فركانس مي پردازد

  .باز مي شود

ردگيـري نيـز،   تفاوت اين ساختار در اين است كه پالس هاي وارد شونده به كانال هـاي  

بنـابراين بعـد از پديـده    . مقايسه مي شوند و اگر متعلق به آنها باشند، كشـف مـي شـوند   

اتصال، روند كشف مطمئن تر و با تحمل فشار كمتر انجام مي شـود؛ و تمـام پـالس هـا     

براي محكم كردن و اصلاح كردن اطلاعات مربوط به انتشار دهنده هايي كـه هـم اكنـون    

مدارهاي محافظ بـر حسـب جلـوگيري از اشـباع ممكـن      . ي روندكشف شده اند بكار م

با اطمينان مي توان اظهار . بسيار بالا احتساب مي گردند PRFتوسط انتشار دهنده هاي با 
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مطمئن يكي از مشـكل   ESMداشت كه طراحي و عملي كردن يك كشف كننده خودكار 

  .ترين وظايف مهندسي الكترونيك و مستلزم سالها كار مي باشد

  شناسايي و پردازش اطلاعات -5-2-1

اطلاعات ذخيره شده در فايل ها مستقل از نوع كشف كننده خودكار استفاده شـده، بعـداً   

ارزيـابي تهديـد بـه    . براي ارزيابي، شناسايي تهديد و تحليل مورد استفاده قرار مي گيـرد 

انتشار دهنده هاي كشف انتشار دهنده هاي تهديد كننده يا تقدم بالا اطلاق مي شود مانند 

دريايي كه به يك هشـدار فـوري منتهـي مـي شـوند، يـا        ESMموشك ضد كشتي براي 

اگر انتشار دهنده اي در حالت تجسس كشف . ارزيابي مؤثر از حالت انتشار دهنده هستند

، )يعني از نوع پيوسته با سيستم سلاح دشـمن نباشـد  (گردد و از نوع هشدار دهنده نباشد 

اما اگر كاوش از حالت تجسس به قفل تغيير يابـد يعنـي اگـر    . ده استبندرت تهديد كنن

رادار در حال ردگيري سكو باشد، بايد توجـه اپراتـور بـه آن معطـوف شـود حتـي اگـر        

از آن جايي كه در زمان جنگ رادارها مي . تشعشع از نوع تهديدكننده شناخته نشده باشد

تغيير دهند به طوري كه ويژگيهاي آنهـا   توانند پارامترهاي عمل كننده خود و فركانس، را

لزوماً با اطلاعات ذخيره اي مربوط به تهديدها مطابقـت نمـي كنـد ايـن امـر بـه منظـور        

اجتناب از اين احتمال كه سكو بدون اين كه هشدار تهديد را دريافت كنـد و زيـر آتـش    

  .دشمن قرار گيرد ضروري است

ار بزرگتــري وجــود دارد كــه در آن منبــع ذخيــره دوم بســي ESMمعمــولاً در تجهيــزات 

به گونه اي اسـت كـه مـي     ESMپردازش . ويژگيهاي هزاران حالت رادار ذخيره مي شود
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توان با به كار بردن تجسس مناسب و استراتژي مقايسه، انتشار دهنده هاي كشف شده را 

ي كـه  نتيجه تعيين هويتي است كه عدد. شناسايي كرد) به ميزان چندثانيه(در زمان كوتاه 

را برنامـه ريـزي    ESMاغلب مي توان . بيانگر اعتبار شناسايي است به آن متصل مي شود

كرد تا سطح تهديدي براي يك انتشار دهنده بدهد كه اين انتشار دهنده آيا قفل اسـت يـا   

  .بستگي به ويژگي طول موج و اطلاعات ذخيره اي دارد

  نمايش -6-2-1

فرستاده مي شود و بـه شـكل منتخـب از ميـان     اطلاعات بدست آمده ، به صفحه نمايش 

سه نوع نمايش از همه معمول تـر مـي   . چندين مورد ممكن به اپراتور نشان داده مي شود

  )4-29شكل . (باشد

  جدولي  •

( را نشان مي دهد  RFتشعشع و عرض نقطه  AOAدكارتي كه در آن طول نقطه   •

  .)نيز ناميده مي شود faاين نوع نمايش 

  )تيكيتاك(موقعيتي   •

در نمايش جدولي، جدولها به گونه اي تهيه مي شوند كه در آن هر فرستنده با عدد توالي 

(TN)   نشان داده مي شود كه اطلاعات راجع بـهDOA      ،فركـانس بانـد تغييـر سـرعت ،

PRF , PW لرزنده يا طبقه بندي كننده نوع كاوش و از اين قبيل به دنبال آن مي آيد ،.  

ي تواند نسبت به سكو باشد يا مطلق باشد يعني نسبت بـه شـمال   م AOA , faدر نمايش 

اگر اپراتور نيازمند آن باشد، تمام اطلاعات تعيين كننده هـر تهديـد مـي    . جغرافيايي باشد
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ممكن . مسيرها مي توانند توسط تهديد يا از اين قبيل مرتب شوند.تواند نمايش داده شود

يـا  )  TNيـك  ( و فقط يك عـدد مشخصـه   است نمايش انتشار دهنده ها مصنوعي باشد 

در نمـايش وضـعيتي يـا    . بلكه معمولي تر فقط دامنه نوسان كشـف شـده را نشـان دهـد    

خود، روي يك صفحه مدور، شبيه بـه   AOAتاكتيكي، ساطع كننده ها به عنوان تابعي از 

فاصـله شـعاعي مـي توانـد     . نشان داده مي شوند”  (PPI)نشان دهنده موقعيت نقشه اي “

س ونوع انتشار دهنده يا دامنه نوسان انتشار دهنده را نشان دهد كه در نتيجـه بـه بـرد    كلا

چيسـت مناسـب    HINTدر اين ارتباط، توضيح اين مطلب كه مقصـود از  . اشاره مي كند

  :برد انتشار دهنده برابر است با. است
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GP  برابرERP اگر چه اين به عنوان يك نتيجه از اطلاعـات  . رادار است

بهـره آنـتن    G. دسي بل بنا بر شرايط تجهيزات متغير باشد ± 2است اما ممكن است  تا 

دسي بل براي قسمت هـاي پهـن ارتفـاع     ± 2است كه مي تواند تا حدود  ESMگيرنده 

دسـي   -dB1- )1افت هاي پلاريزاسيون مي باشد كه مي تواند با دقـت   Lp. دانسته شود

با تركيب خطاها چنين نتيجه مي شـود كـه هنگـامي كـه دامنـه نوسـان       . برآورد شود) بل

به . درصد باشد ±40سيگنال كشف شده اندازه گيري شود دقت در بر مي تواند به ميزان 

2هر حال حضور ضريب 

P
F       كه انعكاس از سطح دريا يـا زمـين را بـه حسـاب مـي آورد

 DUCTINGابهامات بزرگي را در رابطه دامنه برد نوسان موجب مي شود كه توسط اثـر  
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بنابراين ممكـن اسـت انـدازه گيـري هـاي دامنـه       . حتي بدتر مي شود) اثر شرايط جوي(

  .ي اعتبار دانسته شودنوسان سيگنال براي برآورد برد تماماً ب

  ESMموارد مشكل در  -6-2-1

علاوه بر مشكل اندازه گيري دقيق پارامترها و استنتاج دقيق سـناريو الكترومغناطيسـي يـا    

EOB  از صحنه عمليات، تجهيزاتESM  دريايي و هوايي با مشكل جدي ديگري به نام

  .مواجه مي شوند (POI)احتمال رهگيري 

انتشار دهنده، يك رادار نصوب شده روي زيردريايي باشد كه  به عنوان مثال ممكن است

آنتن آن فقط براي چند ثانيه ظاهر مي شود تا هدف خود را با انجام يـك كـاوش مكـاني    

، يك ساختار ) درصد 100با احتمال (به منظور رهگيري چنين انتظار دهنده اي . يابي كند

ست به هـر حـال ممكـن اسـت ايـن      با قابليت پوشش تمام فركانس هاي يك باند لازم ا

 CWساختار با تجهيزات متصل ديگر ناسازگار باشد به عنوان مثال كشتي بايد سيگنالهاي 

بـا  . قوي، هم براي ارتباطات از راه دور ماهواره اي و هم براي هدايت موشك ارسال كند

 ـ ESMتوجه به سطوح انتقال يافته توان، تداخل ايجاد شده مي توانـد كـارآيي    ي اثـر  را ب

  .را كاملاً كور نمايد ESMسازد و حتي دستگاه 

پيچيده و پرهزينه است هم گيرنده فركـانس و هـم    ESMقراردادن فيلترها در كانال هاي 

بايد فيلتر شوند و اگر نبايد اهميت آنها تنـزل يابـد بايـد محـدوديت      PFتمام كانال هاي 

ليزه زماني كه تعـداد كانـال هـا    از معماري كانا. هاي هماهنگ سازي شديدي را انجام داد

زياد است اگر معماري كاناليزه مستلزم هزينه بالا نبوده استفاده از آن مطلوب امكان ديگر 
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صد در صد و استفاده از تركيب بندي هاي سوپرهترود اين است كـه   POIصرف نظر از 

شـكلات  به هر حال ايـن م . گيرنده هاي برگ سل يا نوع ميكروسكن به دنبال آن مي آيند

  .با پيشرفت تكنولوژي هاي جديدي كه تحقق تركيب بندي هيبريدي را اجازه مي دهند

  دريايي ESMويژگيهاي نمونه يك سيستم  -7-2-1

امـروزي مختصـراً در    ESMجهت اطلاع، كارآيي هاي نمونه قابل حصول سيسـتم هـاي   

  :ذيل شرح داده مي شوند

  حلقوي درجه يا پلاريزاسيون 45پلاريزاسيون خطي در   •

  -dBm65تا  -50حساسيت عمل پالس   •

  -dBm75تا  -CW 60حساسيت عمل   •

•  PW ) حداقل ، حداكثرs1/0,s100 µµ   

•  PRF )حداقل ، حداكثر (Hz50  ،300 هزار هرتز  

  pps300000≅ترافيك ورودي حداكثر   •

  دقت  •

  ns200تا  50پهناي باند   •

  درصد 5/0تا  1/0فركانس   •

  دسي بل 2تا  ± 1منه نوسان از دا  •

  rms5تا  3جهت ورود   •

  انتشار دهنده هاي قابل كشف  •
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  گسيخته CW  ،CWپالسي ،   •

  ثابت  •

  تغيير فركانس  •

  PRFتغيير   •

  )بدون كشف يا استخراج كد(رمزي   •

  پيشرفته برد در محيط عملياتي) فاكتور –ضريب (عامل  -8-2-1

رادارهاي دشمن را قبل از اين كه بتوانند سكويي  ESMكه يك سيستم اين امر مهم است 

 ESMاغلـب تجهيـزات   . بر روي آن نصب شده كشف كنند، كشـف نمايـد   ESMرا كه 

ضـريب پيشـرفته بـرد بـراي      (RAF)روي كشتي نصـب مـي شـود از ايـن رو محاسـبه      

باشند از يك  تصور كنيد كه رادارهايي كه بايد كشف شوند عبارت. تجهيزات خواهد بود

  :رادار هشدار دهنده اوليه هوايي، يك رهگير هوايي و يك رادار ناوبري با مشخصات زير

  :رادار هشدار دهنده اوليه  •

dB30GG,kw100P
rTT
===  

m4000h,52n,s5/0,m1/0
a
==µ=τ=λ  

  :رهگير هوايي  •

dB33GG,KW200P
rTT
===  

m25h,1n,s5/0,m03/0
a
==µ=τ=λ  

  :فرضيات زير را در نظر بگيريد
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  متر مربع 10000كشتي برابر  RCS –الف 

=20تعداد پالس هاي يكپارچه شده توسط رادار  –ب 
L

N  

  دسي بل براي تمام رادارها 10= كل افت هاي رادار  L= -ج 

  براي تمام رادارها 6dB F= -د 

درصد و  50به اندازه  Pd –هـ 
fa
P مطابق با يك ( −610برابر(SNR)pdfa   چهارده دسـي

  )بل

  ) ESMبهره مؤثر گيرنده و آنتن (برابر صفر دسي بل  G –و 

dB62S -ز 
0

 RFشانزده دسي بل يعنـي   SNRمطابق با  ESMحساسيت عمل ( =−

  )برابر هشت دسي بل

  : ESMسپس از معادلات برد راداري و بر 

1
4dF

L??)N/S(KTBF4(

GnGRN
|R 2

p3

2

RTTi

R
   SNRمي توان نمودارنشان دهنده وابستگي  =
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  فصل دوم

  

SIGINT (Signal intelligent) 

  ELINT  

  

  

 COMINT  

  

هاي قابـل حصـول    RAFرا رسم نمودار، بردهاي مربوطه و بنابراين  ESMبه رادار و 

توجه كنيد كه رفتارهاي مـورد بررسـي قـرار گرفتـه     ) . 4-32شكل (را به دست آورد 

از آن جايي كه كشتي . يگنال رادار براي هدف نقطه اي در ارتفاع هفت متري هستندس

يك هدف گسترده و بزرگ مي باشد، سيگنال هاي رادار در عمل فقـط نقـاط نوسـان    

كننده اي خواهند بود كه كل تضعيف اضافي مربوط بـه بـرد ناشـي از اثـر چنـدراهي      

  .واحد را ندارند

بـراي بـه دسـت آوردن     -dBm 40، حساسيتي بـه ميـزان   قبل از ظهور رادار كد رادار

RAF به هر حال زماني كه بايـد پـالس هـاي    . هاي بالاتر از واحد كافي بودmus1/0 

هماهنگ با كوتـاه تـرين پـالس هـاي مـورد      (كشف شوند به باند ويدئويي بسيار پهن 

راين اگـر رادار بـا   بناب. مگاهرتز مي شود 10مثلا پهناي باند به اندازه . نياز است) انتظار

براي . مزيت دارد ESMحداكثر قدرت بسيار پاييني كار كند و از كد استفاده نمايد، بر 
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جزيـي حـداكثر    nقدرت مساوي و بنابراين برد راداري مساوي اسـتفاده از يـك كـد    

كاسـته   2/1nتـا   ESMكاهش مي دهد به طوري كـه بـرد    nقدرت رادار را با ضريب 

از آن جايي كـه سـيگنال هـا بلافاصـله در مـاوراي افـق تضـعيف بسـيار         . واهد شدخ

در برابر انتشـارات سـطح    RAFشديدي را تحمل مي كنند، تلاش براي اصلاح كردن 

آنچه اهميت دارد اين اسـت كـه   . بي فايده است ESMرادار توسط افزودن حساسيت 

تري قابل توجهي از نظر بـرد  حساسيت باند قادر باشد به طور صحيح و بدون دادن بر

بـه ميـان   ) شـرايط جـوي  ( DUCTINGزماني كه اثر . به رادار انتشارات كشف نمايد

  .آيد و هرگز هيچ محاسبه اي معتبر نمي باشد مي

روي زمين نصب شود هم مواضع مسطح و هـم تضـعيف ناشـي از     ESMاگر دستگاه 

ضع بايد به گونـه اي مـورد   موا). را ملاحظه كنيد 2بخش (درختان بايد به حساب آيد 

ملاحظه قرار گيرد كه تضعيف ناشي از انكسار و موانع غير شفاف نظير كوه هـا ، تپـه   

  .ها، ساختمان ها و از اين قبيل محاسبه شوند

  ELINTسيستم هاي اطلاعات الكترونيكي  -1-2

، مأموريت اين نوع تجهيزات همان طور كه در زير ديده خواهد شد، عمدتاً استراتژيك

در نقش استراتژيكي خـود، قادرنـد در    ELINTسيستم هاي . اما تاكتيكي نيز مي باشد

خصوص وضعيت تكنولوژيكي بالقوه دشـمن و فعاليـت نظـامي آن اطلاعـات فـراهم      

اين اطلاعات بايد به صورت نقشه هايي پياده شوند كه بتوانند روي كره سياسي، . كنند

  .نظامي و صنعتي تأثير داشته باشند
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سيگنال ايجاد شده توسط تجهيزات جديد با كيفيت بالاتر يا توسـط اسـتفاده از    كشف

باند فركانس جديد بايد به شروع برنامه هاي نظامي و صنعتي براي خنثي سـازي ايـن   

كشف فعاليت الكترومغناطيسي غيرعادي يـا حركـت بـه    . تهديدات جديد منتهي شود

ي دارنـد كـه بـراي روشـن كـردن      سوي مرزهاي كميتي از تجهيزات راداري اظهار م ـ

  .موقعيت حركات سياسي چندي لازم است

برابـر اهميـت اهـداف     ELINTبه هر حـال اهميـت اهـداف تـاكتيكي سيسـتم هـاي       

با توجه به مقدار بسيار اطلاعات دقيق و مفصل شناخته شده در .استراتژيكي مي باشند

ك قطعه از تجهيـزات  قادر است جا به جايي ي ELINTمورد انتشار دهنده ها، سيستم 

به علاوه حساسه هاي موجود بقدري . بسيار دقيقي فراهم سازد EOBرا اختيار كند و 

مي تواند تأمين كننده اصلي اطلاعـات بـراي حافظـه     ELINTدقيق هستند كه سيستم 

  .قرار داده شوند، باشد ,ELINT ECM, RWRهايي كه بايد در دستگاههاي 

  ELINTحساسه هاي  -1-1-2

از آن جـايي كـه   . را نشـان مـي دهـد    ELINTنمودار كلي يك حساسـه   4-33شكل 

وظيفه آن دادن هشدار فوري نيست بلكه به عوض دادن اندازه گيري هاي بسيار دقيـق  

كه به خوبي از تداخل محافظت شده انـد معمـولا از نـوع     ELINTاست سيستم هاي 

كـه مـي توانـد توسـط      سوپرهتروداين با آنتن جهت دار، دوار و دريافت كننده اسـت 

اين تركيب بندي، سيستم هاي . مكانيزم خودكار در جهات مورد نظر حركت داده شود

ELINT     را به حساسيت بالايي مجهز مي كند كه بردهاي كشف به انـدازه چنـد صـد
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به منظور به حداقل رساندن محدوديت برد ناشي از انحنـاي  . كيلومتر را اجازه مي دهد

در نتيجه گيرنده، توانـايي  . در سايت هاي مرتفع نصب مي شود زمين اين وسيله اغلب

اندازه گيري پارامترهاي بسياري را با قدرت زيـاد دارد تـا آن جـايي كـه قـادر باشـد       

دستگاه ويژه اي را تشخيص دهد و بعد از تجمع با اطلاعات ديگر ممكن اسـت قـادر   

معمولا سيسـتم  . ي كندباشد سكويي كه وسيله مزبور بر روي آن نصب شده را شناساي

ELINT  چندين باندIF   در اختيار خود دارد و قادر است طيف هاي انتشارات واحـد

را تحليل نمايد و مي تواند بافرهاي پالس بسيار طولاني را بارگذاري كند تا قادر سازد 

اپراتور مي تواند نتـايج را روي يـك   . آناليزهاي دقيق در زمان تأخير بافته انجام پذيرد

حجـم بسـياري از   . حه نمايش هم به صورت جدولي و هم گرافيكي مشاهده كنـد صف

استخراج شده مي تواند ثبت شده و توسـط   ELINTاطلاعات كه توسط حساسه هاي 

يك رابط حفاظت شده يا روي نوارها و ديسكت هاي ضبط شده بـه مراكـز پـردازش    

  .فرستاده شود ELINTكننده 

  ELINTمركز پردازش كننده  -2-1-2

  :وظايف زير را به عهده دارد) 4-34شكل ( ELINTمركز پردازش كننده 

  جمع آوري اطلاعات و داده ها  •

  ايجاد پايگاه داده اي  •

  ايجاد اطلاعات استراتژيك  •

  )  EDآرشيوهايي براي سيستم هاي (ايجاد اطلاعات تاكتيكي   •
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قادر بـه دريافـت   بايد  ELINTبه منظور ايجاد و انجام اين وظايف، مركز پردازش كننده 

و سـازمانهاي اطلاعـات    ESMو ديگر حساسـه هـاي    ELINTاطلاعات از سنسورهاي 

باشد، تمام اطلاعات فرمت مي شوند يعني از يك جنس مي شوند تا پـردازش ديجيتـالي   

اطلاعات بايد توسط متخصصين، مرتبط، تصفيه و تجزيه و تحليل . بعدي را ممكن سازند

. ستراتژيك به دست آيد و به حافظه پايگاه داده اي اضافه گـردد شوند تا اطلاعات بالقوه ا

نظـامي ، متخصصـين    –هنگامي كه پايگاه داده اي تشكيل شد، منوط به موقعيت سياسـي  

عمليات، كتابخانه هايي را براي حوزه هاي عملياتي مختلف آماده مي كنند كه آنهـا را بـه   

  .متصل مي كنند EDحافظه هاي تجهيزات 

  تم هاي رهگير مادون قرمزيسيس -3-1

بسياري از سيستم هاي هشدار دهنده يا مراقبتي غير عامـل كـه تشعشـعات سـاطع شـده      

ليـف   IRتوسط هواپيماها، موشك ها، كشتي ها، تانك ها، و ديگر هدف هـا در قسـمت   

  .توسعه يافته اند) ؟؟(الكترومغناطيسي را به دست مي آورند 

  :مهمترين سيستم ها عبارتند از

غير عامل كه هنگامي كه خطـر حمـلات    IRيستم هاي مراقبتي و هشدار دهنده س  •

ARM     وجود دارد، در سايت هاي رادار پدافند هوايي به عنوان كمكـي اسـتفاده مـي

  .شوند
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كه به عنوان حساسه هايي براي مراكز سيسـتم هـاي بـرد كوتـاه      IRسيستم هاي   •

قابـل حمـل بـر روي شـانه      نظير موشك هاي هدايت شونده توسط مادون قرمز كـه (

  .هستند استفاده مي شوند

  سيستم هاي هشدار دهنده پرتاب موشك براي سكوهاي هوايي  •

  .سيستم هاي مراقبتي و هشدار دهنده براي سكوهاي دريايي  •

  سيستم هاي مراقبتي هوايي به نام كاوش گرهاي خط  •

  سيستم هاي كشف ماهواره اي  •

  وبر شبسيستم هاي مادون قرمز رو به جلو نا  •

مي توانند از سرهاي كاوش كننده حساسه اي يا سرهاي ثابـت حساسـه    IRسيستم هاي 

سرهاي كاوش كننـده از  . استفاده كنند (STARING HEADS)سرهاي خيره “اي به نام 

يك سيستم سطوح منعكس كننده متحرك جهت حصول اطمينان از اين كـه ميـدان ديـد    

(FOV)  نظر را كاوش مي كند استفاده مي نماينداوليه تمام قطاع زاويه اي مورد.  

براي . درجه در سمت را بپوشاند 180هنگامي كه حساسه ثابت است، كاوش مي تواند تا 

اغلـب يـك آرايـه از    . پوشش هاي بيشتر چرخاندن دستگاه حساسه نيـز ضـروري اسـت   

ه حساسه ها به منظور پوشاندن قطاع پهني از نظر ارتفاع اسـتفاده مـي شـود در حـالي ك ـ    

FOV از اين جهت سيگنال . اوليه را بسيار كوچك باقي نگه مي داردIR   زمينه مي توانـد

  .بعد از فيلتر كردن مناسب در سطحي پايين تر از سطح سيگنال مورد نظر برقرار شود
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 FOVسر حساسه اي خيره، متشكل از موزاييكي از كشف كننده ها اسـت كـه هـر يـك     

. لحظه اي بسيار پهنـي را مـي پوشـانند    FOVيكديگر اوليه اي را تحقق مي بخشد كه با 

پوششهاي به اندازه دهها درجه را مي توان در سمت و ارتفاع به دست آورد كه به پهنـاي  

FOV  هـر چـه تعـداد حساسـه هـا بيشـتر باشـد        . اوليه و تعداد حساسه ها بسـتگي دارد

ازي پيوسـته  در عوض، تكنيك خيره پـردازش مـو  . بيشتر است IRپيچيدگي و هزينه سر 

سيگنال هر پيكسلي را اجازه مي دهد بر خلاف سيستم هاي كاوشي كه فقط زمـاني مـي   

  .توانند در خصوص هدف اطلاعات بدهند كه رو به آن هستند

  هشدار دهنده نزديك شدن موشك/ هشدار دهنده پرتاب موشك  -1-3-1

گـر پرتـاب   سيستم هايي هستند كه قادرنـد ا  (MLW)هشدار دهنده هاي پرتاب موشك 

اين سيستم ها به منظور نصب روي . آنها روي دهد، آن را كشف نمايند FOVموشك در 

هواپيماهايي كه ممكن است در معرض حمله ناگهاني موشك هاي هدايت شونده توسط 

IR از آن جايي كه اين موشك ها مي توانند بـدون هـيچ گونـه    . باشند، طراحي مي شوند

شوند تنها وسيله كشف پرتاب آنها بـا هـر گونـه قابليـت      انتشار فركانس راديويي پرتاب

 UVآنها يـا گـاهي اوقـات     IRاطمينان استفاده از دستگاههايي است كه قادرند انتشارات 

با اين تجهيزات هواپيما مي تواند منبـع محـدود فليرهـايش را در راه    . آنها را كشف كنند

  .تاب كندپر) بدون خطر نداشتن كارتريج در هنگام لزوم(مطلوب 

قادر به تهيه اطلاعات راجع به موشك هاي نزديك شونده، تحت مطالعه  IRسيستم هاي 

و بررسي مي باشند اما هم اكنون تكنيك هاي راداري بهتري ابزار جهت انجام اين وظيفه 
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دستگاههاي ويژه كشف حضور موشـك نزديـك شـونده، هشـداردهنده هـاي      . مي باشند

 CWآنهـا رادارهـاي پـالس داپلـر يـا      . ه مـي شـوند  ناميد (MAW)نزديك شدن موشك 

كوچـك را كشـف    RCSكوچك هستند كه قادرند هدفهاي به سرعت نزديك شونده بـا  

اشكال اصلي اين سيستم ها اين است كه عامـل هسـتند و در نتيجـه اجـازه نمـي      . نمايند

همچنـين  . دهند هواپيماي حامل اين سيستم به طور پوشيده به هدف خود نزديـك شـود  

به منظور اجتناب از آگاه سـاختن دشـمن از   . معمولا مختصات زاويه اي دقيقي نمي دهند

ها روي آن نصب هستند مي توان اين دستگاه را بعـد   MAWنزديك شدن هواپيمايي كه 

به هر حال اين بدان معنـا  . از اين كه هشدار دهنده پرتاب موشك هشدار داد، روشن كرد

سيستم مجهز شود كـه در نتيجـه هـم هزينـه و هـم وزن       است كه هواپيما بايد به هر دو

  .افزايش مي يابد

  سيستم هاي مادون قرمزي رو به جلو -2-3-1

مانند دستگاههاي مراقبتـي سيسـتم هـاي     (FLIR)سيستم هاي مادون قرمزي رو به جلو 

كاوش كننده مي باشند اما قطاع زاويه اي محدودي را مـي پوشـانند و تصـوير تلويزيـون     

 CCIRخروجـي تصـويري حتـي بـا     . توليـد مـي كننـد    IRمبني بر سيگنال هاي  مانندي

روي هواپيما هم ناوبري شب و هم فـرود در شـب را    FLIR. استاندارد سازگار مي باشد

كامـل كشـف    FOVممكن مي سازد و هر چه را كه توسط سنسور در طول مدت كاوش 

صـفحه تلويزيـوني نمـايش     شده است، بدون نياز به هر گونه پردازش ويژه اي روي يك

سيستم هاي تجسسي و . كسب اطلاعات از صفحه نمايش به عهده اپراتور است. مي دهد
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پيشرفته تري هسـتند، در حقيقـت آنهـا سـرعت      IRردگيري مادون قرمزي، سيستم هاي 

يك سـري سنسـوري پيشـرفته كـه     . هشدار كاذب را در حداقل قابل قبولي نگه مي دارند

و يـك سيسـتم   ) سنسور چند رنگي(را كنترل كند  IRيش از يك باند معمولا قادر است ب

زمان ، سيگنال را فراهم مي كنند، كه با يك آستانه تطبيقـي و   –پيچيده فيلتر كننده فاصله 

كتابخانه ها مقايسه مي شود تا اين كه هدف ها را كشف كند و اگر ممكـن باشـد آنهـا را    

همگي از ظرفيـت كـم فيلتركننـدگي زمينـه      IRSTمشكلات سيستم هاي . شناسايي كنند

  .اين سيستم ها هنوز كارآيي كلي مناسبي را عرضه نمي دارند. شان نشأت مي گيرند
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  3فصل 

ESM ارتباطي و اطلاعات ارتباطي  

  

پشتيباني كسـاني اسـت كـه مسـئول      (COM-ESM)نقش دستگاههاي رهگيري ارتباطي 

اختن آنها به توانايي هاي زيرين انجام مي اين پشتيباني با مجهز س. عمليات نظامي هستند

  :گيرد

استفاده از ارتباطات دشمن جهت كسب اطلاعات راجع به مفاد آنها، حالت هاي  -1

  :كه مي توانند نشان دهنده يك حمله باشند C 3عملياتي و پيك هاي فعاليت 

ا هم تحركات سربازان و خودروها، و هر كه موقع ممكن باشد مقاصد دشمن، تمام اينه

  .استراتژيكي دارند COMINTتاكتيكي و هم اهداف  ESMاهداف 

  3Cتعيين محل و مراكز ارتباطي و احتمالا مراكز  -2

  تعيين و تخصيص پارازيت رسانها -3

به علاوه در زمان صلح اين سيستم ها بهترين وسيله براي آموزش پرسنل و براي 

  .تباطات خودي را تشكيل مي دهندتشخيص نقاط ضعف در شبكه ار

1-3- ESM ارتباطي  

  :به طور گسترده بر حسب موارد زير متفاوت هستند COM-ESMسيستم هاي 

  .رابط ها و اتصالهايي كه آنها بايد رهگيري كنند  •

  .سكوهايي كه اين سيستم ها بر روي آنها نصب مي شوند  •
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  .ري كنندوظايف عملياتي شبكه هاي ارتباطي كه آنها بايد رهگي  •

 HFاز  MFتا  ELFويژگيهاي اين سيستم ها به فركانس ها و تكنيك هاي به كار رفته از 

با ارسال هاي قراردادي طيف گسترده يا انفجاري، سيستم هاي تقويت راديويي،  UHFتا 

  .ارسال هاي ماهواره اي و انتشار تروپوسفري و غيره، بستگي خواهند داشت

كه  V/UHFتم ارتباطي ميدان نبرد يكي مبتني بر دستگاههاي به عنوان مثال، دو نوع سيس

از جهش فركانس استفاده مي كند و ديگر مبتني بر سيستم هاي تقويت راديويي را در 

اين دو سيستم ارتباطي كه اغلب با يكديگر همراه با راديو اصلي نبرد .  نظر بگيريد

ارتباطات . مي باشند ESMي قراردادي استفاده مي شوند مستلزم روش هاي مختلفي برا

با كوتاهي بي نهايت انتشارات در هر كانال و اين حقيقت كه  V/UHFجهش فركانس 

اطلاعات فركانس نمي تواند به عنوان يك پارامتر تميز دهنده براي فهرست كردن و 

  .تعيين ساطع كننده استفاده شود مشخص مي شوند

مي  ESMحساسيت بالاي سيستم  از طرف ديگر سيستم هاي تقويت راديويي مستلزم

به علاوه سيستم هاي تقويت . باشد در حالي كه زمان واكنش بسيار كوتاه ضروري نيست

كار مي كنند و از تكنيك  Dتا  VHFراديويي حدود و دامنه پهني از فركانس ها از باند 

و مالتي پلكس كننده تقسيم  (TDM)هاي مدولاسيون مالتي پلكس كننده تقسيم زماني 

در حالي كه جهش كننده ها . چند كانالي باند پهن استفاده مي كنند (FDM)فركانس 

 (FSK)مي شوند و از مدولاسيون فركانس با انتقال كد  V/UHFمعمولا منحصر به باند 

تمام اين تفاوتها حاكي از اين است كه گيرنده ها، . تصحيح شده استفاده مي كنند
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همچنين سكوهاي . بايد از انواع مختلف باشنددستگاههاي مختص آناليز و آنتن ها 

بر روي آنها نصب مي شوند، مستلزم تجهيزات  COM/ESMگوناگون كه سيستم هاي 

به عنوان مثال الگوي انتشار بر حسب اين كه آيا سكو هوايي، دريايي . مختلف مي باشند

يا روي زمين نصب شده متفاوت است و در نتيجه حساسيت لازمه و سناريوي 

تكنيكي كه بايد براي ثابت ها به كار برود نيز متفاوت . كترومغناطيسي تغيير مي يابدال

در حاليكه انتشار دهنده هاي ثابت مي توانند توسط يك جهت ياب هوايي واحد . است

زميني همكاري كننده تعيين محل شوند، ثابت هاي انتشارات  DFيا چندين ايستگاه 

به . مكاري ايستگاههاي همزمان شده انجام شوندهواپيمايي فقط مي توانند توسط ه

در زماني كه تميزدادن انتشارات درزمان واقعي از سكوهاي هوايي  ESMعلاوه وظايف 

در . مورد نياز است پيچيده مي شود) پشتيباني هوايي نزديك(به سرعت نزديك شونده 

است نوسانات پارامترهاي سيگنال رهگيري شده كه قادر ” آناليز زماني“چنين موردي 

  .ناشي از بي نظمي هاي انتشار را نپذيرد لازم است

وظايف عملياتي آن سيستم ارتباطي كه بايد رهگير شود مي توانند بر تفاوت هاي موجود 

سيستم هاي ارتباطي مي توانند از انواع . نيز دلالت كنند COM/ESMدر سيستم هاي 

  :زير باشند

  لشكري 3Cسيستم هاي   •

  توپخانه اي 3Cسيستم هاي   •

  TDMAشبكه توزيع اطلاعاتي دستيابي چندگانه تقسيم زماني   •
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  ارتباطات پشتيباني براي حملات درجه دوم  •

  پشتيباني هوايي نزديك  •

  راديوي اصلي نبرد  •

  شبكه هاي پشتيباني براي اطلاعات و نشانه گيري  •

  نيروي هوايي تاكتيكيسيستم هاي اطلاعات مجتمع   •

تفاوت ها در شدت ترافيك، طول مدت يك انتشار واحد، سازمان شبكه، تحرك شبكه و 

هاي  POIغيره مستلزم اين است كه تكنيك هاي متناسب باهر مورد استفاده شود تا 

  .مطلوب و اعتبار پارامترهاي اندازه گيري شده تضمين گردد

  .نشان داده مي شود 4-36شكل در  COM-ESMساختار كاري كلي يك سيستم 

  :عبارتند از COM-ESMوظايف اصلي سيستم 

  باند (CS)كاوش پيوسته   •

  باند (DS)كاوش مجزا   •

•  CS+DS   

 DFتخصيص براي اندازه گيري هاي   •

  ECMتخصيص براي عمليات   •

CS  خودكار روي يك يا چند باند فرعي فركانس معين، طيف الكترومغناطيسي را هم به

  )مصنوعي RFيك صفحه نمايش (و هم جدولي به اپراتور نشان مي دهد  شكل گرافيكي

  :باندهاي فرعي مختلف با پارامترهايي نظير موارد زير مشخص خواهندشد
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  تقدم  •

  فيلتر تجسس و سرعت جاروب گيرنده  •

  آستانه آشكارسازي  •

كانال هايي كه بايد مسدود شوند زيرا بر روي فركانس هاي خودي هستند يا   •

  .هاي مورد نظر نمي باشندكانال 

در طول مدت كاوش، انتشارات رهگيري شده از نظر فركانس براي ثبت كردن مناسب به 

يك عدد مشخصه و پارامترهاي اصلي به نام عدد نشان، .پايگاه داده اي مرتبط مي شوند

فركانس، دفعات رهگيري اول و آخر، مدولاسيون، باند سيگنال، تقدم، و غيره روي ي 

به طور كلي، انتشارهايي كه براي . مايش آلفا عددي به اپراتور نشان داده مي شودصفحه ن

) كه بايد توسط اپراتور گوش داده و تجزيه و تحليل شوند(مرتبه اول رهگيري مي شوند 

مصنوعي، مشخصاتي از فعاليت الكترومغناطيسي و  RFصفحه نمايش . تأكيد مي گردند

 1تور اجازه مي دهد روي ناحيه هاي فركانسي با پهناي اپرا. مدت انتشارها نشان مي دهد

كارآيي . مگاهرتز با قدرت تفكيكي كمتر از قدرت تفكيك كاتاليزاسيون تمركز كند 2يا 

ميزان حساسيت . صحيح اين سيستم مشروط به حساسيت گيرنده سوپر هتروداين است

µµو  5/0قابل حصول با گيرنده هاي خوب و آنتن هاي باند پهن عامل، بين  /V5  مي

  .باشد
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شامل (احتمال كشف يعني احتمالي كه تمام ساطع كننده ها در سناريوي الكترومغناطيسي 

به طور صحيح كشف و پردازش شوند نه فقط به سناريو ) ساطع كننده هاي چندگانه

اين . بلكه به سرعت جاروب گيرنده مربوط به مدت ميانگين انتشار نيز بستگي دارد

احتمال همچنين به قابليت پردازش كامپيوتر، به ويژه تكنيك مديريت كدكنندگي آن 

چند  UHFبه عنوان مثال در مورد رادار هوايي مدت يك ارتباط در باند . بستگي دارد

اينها با . قابل قبول است MHz/s50تا  25ثانيه است به گونه اي كه سرعت جاروب 

كانال در ثانيه  2000تا  1000د باريك با سرعت هايي از گيرنده هاي سوپرهتروداين بان

كه بهترين حساسيت، دقت و درستي اندازه گيري زاويه اي را نيز مي دهند مي توانند 

  .حاصل شوند

در مرحله تجسس، گيرنده بايد تفكيك خوب و اندازه گيري دقيق فركانس را به دست 

ساطع كننده هاي مختلف و اجازه دادن به اين دو پارامتر به ترتيب براي تمايز به . آورد

الگوريتم مرتبط كننده براي عمل كردن صحيح بدون ايجاد نشانه هاي كاذب، مهم مي 

و دقت اندازه گيري  KHz25مقادير قابل قبول، تفكيك هاي حدود . باشد

  .چندكيلوهرتزي هستند

ر خودكار امر مهم جهت طبقه بندي صحيح انتشارات اين است كه مدولاسيون به طو

همچنين ممكن است چنين تشخيصي به طور دستي .توسط سيستم تشخيص داده شود

توسط اپراتور انجام شود اما تشخيص اتوماتيك ويژگيهاي اين سيستم را با كاهش زمان 

  .واكنش بهتر مي كند



  ٨١

خوب، قادر باشد اعمال مكث و متوقف سازي را  COM-ESMممكن است يك سيستم 

، گيرنده تجسسي را در كانال هاي فعال متوقف مي سازد و به عمل مكث. انجام دهد

اپراتور اجازه مي دهد مناسب ترين پارامترها براي گوش كردن و تجزيه و تحليل انتشار 

  .رهگيري شده را با ارسال اندازه گيري هاي مربوطه به كامپيوتر سيستم انتخاب نمايد

بگيرد كه آيا كانال را با استفاده از عمل  براساس تجزيه و تحليل، اپراتور مي تواند تصميم

مسدودسازي مسدود كند يا آن را در جدول كاهش مجزا جاي دهد يا آن را براي 

به سيستم فرعي تعيين محل يا كنترل بفرستد يا به منظور ايجاد  COMINTكارهاي 

ECM انتشار دهنده هاي مسدود . مناسب به سيستم فرعي پارازيت رساني ارسال كند

ه ديگر توسط گيرنده كاوشي رهگيري نمي شوند در نتيجه از تضييع دقت با ارزشي شد

فقط كاوش روي تعداد معيني از انتشارات برتر كه از قبل  DSجلوگيري مي كند حالت 

توسط اپراتور به منظور رسيدگي مكرر جهت تجزيه و تحليل، گوش كردن و مراقبت 

  .انتخاب شده اند را اجازه مي دهد

 CSدر اين حالت، سيستم اعمال . پيوندي است CS+DSجرايي ممكن ديگر حالت ا

را به طور دوره اي توسط تقسيم زماني انجام مي دهد و در نتيجه هم مراقبت طيف  DSو

اگر . الكترومغناطيسي و هم كنترل پيوسته كانال هاي ارجح را به اپراتور اجازه مي دهد

مي دهد ضروري باشد، پارامتر فركانس  رهگيري ارتباطي كه جهش فركانس را انجام

در اين حالت تشخيص . نمي تواند براي تشخيص يا طبقه بندي انتشارات استفاده شود

اين كه انتشار جهش فركانس موجود است، رهگيري تعداد كانال ممكن در ميان آنهايي 
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كن كه توسط جهش كننده استفاده مي شوند و تعيين طول زماني اشغال كانال و اگر مم

پس از . باشد روشي كه فركانس به آن روش تغيير ميك ند از اهميت برخوردار است

پيش تنظيم كردن جهت ياب روي كانال هايي كه اغلب توسط جهش كننده استفاده شده، 

معمولا مضمون . ممكن مي باشد DFانتظار ورود نمونه ها براي اهداف اندازه گيري 

  .يه و تحليل كردارتباط جهش فركانس را نمي توان تجز

3-2- COMINT  

انجام مي شود اساساً كنترل تعيين محل و ثبت  COMINTاعمالي كه توسط سيستم هاي 

براي تجزيه و تحليل هاي بعدي مي  COMINTانتشارات رهگيري شده توسط سيستم 

  .باشد

  :عمل كنترل مستلزم موارد زير است

تا اين كه براي اپراتور قابل دمدوله كردن تعداد معيني از كانال هاي مورد نظر   •

  .دسترس شوند

  اجازه به اپراتور براي گوش كردن به كانال هاي مورد نظر  •

  .ثبت تمام اطلاعات مربوط به انتشارات رهگيري شده همراه با خود پيام ها  •

  :عمل تعيين محل مستلزم موارد زير است

هاي محكم  همبستگي مراكز، يااگر سكو متحرك باشد، همبستگي اندازه گيري  •

  .كننده گوناگون

  .ثبت اطلاعات مربوط به مكان يابي همراه با تمام پارامترهاي رهگيري شده ديگر  •
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تمام اطلاعات رهگيري شده در يك پايگاه داده اي بسته بندي و نظم يافته اند و به مراكز 

مسئول پردازش و تجزيه و تحليل بعدي براي تعيين استراتژي هاي ممكن فرستاده مي 

  .شوند
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