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  : مقدمه

  : اهميت اقدامات جنگ الكترونيك

مانند رادارها و مخابرات . گيرد استفاده از تجهيزات الكترونيكي يا بطور مستقل انجام مي

ها بكار  و يا به صورت همراه و جزئي از سلاحهاي نظامي دفاعي، مانند موشكها و هواپيما

باشـد، باعـث ارتقـاء     شود كه در هر حال كاربرد صحيح آنهـا بهـر صـورتي كـه     برده مي

گـردد تـا ضـريب موفقيـت در جنگهـاي       سرعت، وقت و قدرت نظامي شده و موجب مي

اي  ماحصل كلام اينكه در پرتو اين كاربرد، شرايط ميـادين نبـرد بگونـه   . امروزي بالا رود

رقم زده شده است كه امروزه اين ميدانها علاوه بر ايجاد عمق، پهناور و قضـا داراي بعـد   

ايـن بعـد آنچنـان در    . اند قلمرو و طيف امواج الكترومغناطيسي، هم شده«نام چهارمي ب

هاي نبرد نفوذ در رسوخ كرده اسـت كـه شـايد بتـوان گفـت       تمامي زوايا و نقاط صحنه

با آنكه ايـن  . بدون توجه به آن پيشرفت در ساير ابعاد جنگ هم، امكان پذير نخواهد بود

يز همانند زمان بطور فيزيكي ملمـوس و مشـهود   ن) طيف امواج الكترومغناطيسي(قلمرو 

باشد، ولي داراي اثرات و نتايجي است كـه ارزش حضـور آن را تأييـد مـي كنـد، از       نمي

طرف ديگر مطرح شدن نگرش سيستمي نسبت به جنگهـا و شـازعات بشـري در قالـب      

)c(هاي فرماندهي و كنترل  اصول و تئوري و درگيـر را آن چنـان بـه    ، نيروهاي نظامي 3

گيريهـاي قـاطع و بـه     هاي سريع و نيز تصـميم  ارتباطات قوي و پيچيده هدايت و كنترل

موقع نيازمند كرده است كه نقش تجهيزات الكترونيكي و مخابراتي در اجراي اين اصول 

. انـد ها را نه تنها انكار ناپذير بلكه هر اقدامي بدون آنها را امكان ناپـذير مـي نماي   و شيوه

هـاي جهـاني و    مورد ديگر اينكه ، با توجه به ضرورت شناسائي رقبا و دشمنان در صحنه
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اي  اي براي يك كشور و اطلاع از شرايط كه آن كشور را جهت ايفاي نقش منطقه منطقه

  . سازد و جهاني و حداقل حفظ موجوديت خود، توانمند مي

في، دقيق و سريع بيش از بيش هاي كي اهميت و ارزشي بدست آوردن اطلاعات و آگاهي

» عصـر اطلاعـات  «شود، با توجه به موارد فوق ، جـا دارد كـه ايـن دوران را     مشخص مي

  . نامگذاري نمايند

بنابراين كشوري كه داراي اطلاعات كافي در امور اشـتراكي و تـاكتيكي نباشـد هماننـد     

شـود كـه    لـذا اسـتقباط مـي   . يك عنصر كور و كر، ضعيف و مشفعل عمل خواهـد كـرد  

استفاده از تشعشعات الكترومغناطيسي ناشي از وسايل و تجهيزات الكترونيكي دشـمنان  

  . ترين منابع كسب اطلاعات مطرح گردد توانند بعنوان يكي از مهمترين و غني و رقبا مي

با اين استدلال است كه در حال حاضر بعلت ارزش و اهميت اطلاعات، آنرا فـرد چهـارم   

)و كنترل  سيستمهاي فرماندهي )JC3 1از سوي ديگر پيش بيني مـي گـردد   . دانند  مي

اي شـيميايي و   توان از سه نيـرو و قـوه قدرتمنـد هسـته     در نبردها و جنگهاي آينده مي

اي زياد بوده و  اما از آنجائي كه قدرت تخريب سلاحهاي هسته. مند شد الكترونيكي بهره

بصـلاح كشـورهاي واجـد ايـن سـلاح نيسـت كـه از آن        . ستاثرات ناشي از آن زيانبار ا

از اين رو آنرا بصورت يك . استفاده نمايند، زيرا خودشان هم بنحوي متضرر خواهند شد

بدلايل مختلف و از جمله بعلت زشـتي و قبحـي كـه    . دانند  عنصر بازدارنده مقبولتر مي

ها هـم   يع از اين سلاحسلاحهاي شيميايي در جوامع بشري پيدا كرده است، استفاده وس

اما به لحاظ اينكه سيستمهاي الكترونيكي داراي اينگونـه محـدوديتها   . گردد توصيه نمي

اي و شيميايي هـم وجـود دار د،    نبوده و حتي اركان استفاده از آنها در سلاحهاي هسته
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اي يـا   گيري مي شود، جنگهاي آينده شايد بـه احتمـال ضـعيف هسـته     لذا چنين نتيجه

جهت روسنتز شدن بيانات فـوق  . باشد ولي بطور مسلم الكترونيكي خواهد بود شيميايي

در اهميت و ارزش جنگ الكترونيـك در امـور نظـامي نمونـه اي از اسـتفاده آمريكـا در       

بكارگيري تجهيزات الكترونيكي و امواج الكترومغناطيسي در كنترل و هدايت واحـدهاي  

آوري اطلاعـات از   راتژزيكي و همچنين جمـع اش در جهان در شرايط بحراني و است تابعه

  . اقصي نقاط جهان بيان مي شود

اين سيستم كه در بخش قابل توجهي از سيستم فرماندهي و كنتـرل جهـاني آمريكـا را    

باشـد كـه شـيطان     مـي MIC STAR 2اي  تشكيلي مي دهد، سيستم مخـابرات مـاهواره  

شود كه كليه واحـدهاي   مي ملاحظه. گذاري كرده است بزرگ سالهاست روي آن سرمايه

آوري اطلاعـات در نقـاط مختلـف     عملياتي، تاكتيكي و استراتژيكي و نيز واحدهاي جمع

جهان بصورت يك مجموعه يكپارچه درآمده است تا آمريكا و غرب بتوانند بـا سـرعت و   

دقــت بيشــتر در جريــان امــور قــرار گرفتــه و ســريعاً قــادر باشــند، در مــوارد ضــروري  

  . زم را بكار ببندندالعمل لا عكس

از اين سيستم جهت ارتباط هدايت نيروهاي واكنش سـريع آمريكـا از جملـه در خلـيج     

تـوان از قابليـت مقابلـه بـا      همچنـين مـي  . فارس و خاورميانه استفاده مؤثري شده است

سيستمهاي شنود و اختلال و نيز ارتباط بموقع و مطلوب با نيروهاي متحرك تـاكتيكي  

بنـابراين بـا   . جهان، بعنوان خصوصيت بارز ديگر اين سيستم ياد كـرده در نقاط مختلف 

توان به اهميت و ارزش تجهيزات الكترونيكـي و بطـور    توجه به مطالبي كه بيان شد؛ مي

ضمن اينكه مشاهده مي شود كـه بـالتبع در   . كلي طيف امواج الكترو مغناطيسي پي برد
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ه و ضـديت بـا آنهـا نيـز از اهميـت و ارزش      برداري از اينگونه تجهيزات، مقابل ـ قبال بهره

مشابه برخوردار خواهد بود در اينجاست كه موجود ضرورت اقدامات جنگ الكترونيك با 

توجه به تعاريف ارائه شده، نقش اساسي در امور نظامي پيدا كره و جايگـاهي سرنوشـت   

ه اسـت كـه   ساز در جنگهاي مدرن امروزي به خود يافته است و اين امر تا آنجا پيشـرفت 

  : گردد كه بصورت يك اصل و دكترين نظامي درآمده و مطرح مي

هر نيرويي كه بتواند در آينده طيف امـواج الكتـرو مغناطيسـي را تحـت تسـلط خـود       «

  » .داشته باشد، طرف پيروز ميدان نبود خواهد بود

  جايگاه اقدامات جنگ الكترونيك 

  هاي استراتژيكي جنبه -الف

. . .  يك كشور داراي ابعاد مختلـف نظـامي، سياسـي، اقتصـادي و      اصولاً استراتژي كلي

تـوان   ان، مـي  باشد با توجه بـه اينكـه اسـتراتژي را بصـورتهاي مختلـف بيـان كـرده        مي

  : استراتژي نظامي را بدين صورت تعريف كرد كه

هنر و فن بكـارگيري شـايع و امكانـات نظـامي يـك كشـور منجـر شايسـته بطوريكـه          «

البتـه  » .را در  رسيدن به اهداف نظامي و سياسي آن كشور فـراهم آورد  بيشترين نتيجه

توان گفت چيزي كه همگـي بـر آن اتفـاق نظـر و      عليرغم تعاريف مختلف ارائه شده، مي

اينست كه اساساً زمينه بحق استراتژي عمدتاً درباره وسـائل ايـن اسـت تـا     . تأكيد دارند

ك تنها به اين امر معطوف است كـه چگونـه   اهداف و ديگر اينكه توجه طراحان استراتژي

مي توان به نحوي مؤثر از منـابع نظـامي مشـخص، بـراي تحصـيل آن اهـداف سياسـي        

پس براي بدست آوردن تفوق بـر دشـمن لازم اسـت مجموعـه كـاملي از      . استفاده كر د

 تواننـد هـم   ابزارها و وسايل در اختيار اهداف استراتژيك قرار گيرند كه اين ابزارهـا مـي  
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مادي باشند و هم معنوي و رواني، بعنوان مثال از بمباران اتمي گرفته تا انواع تبليغات و 

  . . . . يا، 

ترين وسيله، لازم است كه نقطه ضعفهاي دشمن  بنابراين براي انتخاب بهترين و مناسب

اما اگر آنچه مورد معاوضـه اسـت، اهميـت و ارز ش    . با توانائيهاي حدودي مقايسه شوند

اي جز توسل به زور و قـدرت ارتـش    آن وقت است كه گاهي چاره. ري داشته باشدبيشت

ولي در اينمورد هم انتخـاب ابـزار و وسـايل اسـتراتژيك از اهميـت والائـي       . وجود ندارد

بـرداري   برخوردار است و بايد از نقاط ضعف دشمن آگاه برد و تا حد امكان از آنهـا بهـره  

  . كرد

گـردد كـه اسـتفاده     باب استراتژي تمهيدات آن ملاحظه مـي با توجه به مطالب فوق در 

گسترده از سيستمهاي الكترونيكي و طيف امواج الكترومغناطيسي در سلاحهاي مختلف 

المللي اين تجهيزات را بعنوان عنصر و ابـزار اسـتراتژيكي درآورده    نظامي و منازعات بين

لكترونيك از مهمتـرين  است و ادعاي صحيحي است اگر گفته شود كه تجهيزات جنگ ا

منابع  و امكانات هر كشور به حساب آمده  و براي نيـل بـه اهـداف هـر كشـوري نقـش       

اصولي و سهم بسزائي دارند بعنوان شـال اسـتفاده از موشـكهاي دوربـرد و اسـتراتژيك،      

بدون كاربرد تجهيزات الكترونيكي امكـان نـدارد و يـا اسـتفاده از سيسـتمهاي پيچيـده       

ــابراتي و الك ــرل  مخ ــدهي و كنت ــتمهاي فرمان ــي در سيس ــاهي  –ترونيك ــش و جايگ نق

بايد توجه داشت، عليرغم اينكه طيف امواج الكترومغناطيسي . استراتژيك و  حياتي دارد

با ايـن   . دفاعي و امنيتي درآمده است -بصورت يك نقطه قوت و قدرت تسليحات نظامي

جنـگ الكترونيكـي در   وجود كه از طـرف ديگـر بـا ظهـور سيسـتمها و تجهيـزات ضـد        

هاي نبرد در چند دهه اخير، اگر نتـوان از طيـف امـواج الكترومغناطيسـي منجـر       صحنه
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اين به نوبـه خـود بـه عنـوان يـك نقطـه ضـعف بـزرگ         . مطلوب و صحيح استفاده كرد

محسوب گشته و عاملي در كاهش شـديد كـار آرائـي و نهايتـاً بـي ثمـري سيسـتمهاي        

اين مي شود ادعا كرد  كه ، اگر سيستمهاي الكترونيكـي  بنابر. الكترونيكي خواهد گشت

شوند، اقـدامات و تجهيـزات ضـد     و مخابراتي از ابزارها و وسائل استراتژيكي محسوب مي

تـوان گفـت در عصـر     جنگ الكترونيك نيز يك عنصر استراتژيك محسوب گشـته و مـي  

استراتژيكي است كه ترين وسايل و ابزار  حاضر با شرايط موجود يكي از بهتري و شايسته

بيشترين نتيجه را در رسيدن به اهداف نظامي و سياسي يك كشور در راستاي تفلوق بر 

مؤيد اين مطلب نتايج و آثار مرتبت بر استفاده از اين سيستمها . دشمن ايجاد مي نمايد

بـراي روشـن شـدن مطلـب، مناسـب اسـت  در اينجـا        . باشد در دو يا سه دهه اخير مي

  . ق و غرب نسبت به مقوله الكترونيك آورده شودديدگاههاي شر

آن استراتژي كه غربيها و در راس آنها آمريكا جهـت مقابلـه بـا دشـمن بـه تعريـف آن       

  پرداخته، اقدامات مقابله با فرماندهي و كنترل ناميده شـده كـه عبارتسـت از، مجموعـه    

نيروهاي فـردي   اقداماتي كه به منظور حفظ و نگهداري سيستمهاي فرماندهي و كنترل

اش  برداري دشمن از سيستمهاي فرماندهي و كنترل مربوطه و در مقابل، ممانعت از بهره

عليرغم اينكه جنگ الكترونيـك بـه تنهـايي بـه عنـوان يـك مجموعـه        . گردد اعمال مي

تواند در عمل كند در اين استراتژي اقـدامات جنـگ الكترونيـك بعنـوان      مستقل نيز مي

شود از طرف ديگر شـرقيها   رزمي و همراه با آن اقدامات مطرح مي -يك عنصر پشتيباني

ــرده    ــف ك ــاص را تعري ــتراتژي خ ــز اس ــيه ني ــا روس ــرد   و در رأس آنه ــرا نب ــه آن ــد ك ان

مجموعه كامل اعمال مرتبط با يك نبـرد  «اند كه عبارت است از  راديوالكترونيكي ناميده

آوري و تجزيـه و تحليـل    مـع شـود از قبيـل ج   و تدابيري كه در ارتباط با آن اتخـاذ مـي  
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اطلاعات الكترونيكي، اقدامات فعال و غير فعال ضد راداري، اقـدامات ضـد سيسـتمهاي    

آنچه كه در » .اپتيكي و مادون قرمز و بالاخره انهدام فيزيكي امكانات الكترونيكي دشمن

د و اين استراتژي محو كار قرار دارد، اقدامات جنگ الكترونيك و خصوصاً فعاليتهاي شنو

بعبارتي ابرقـدرت  . در اين ديدگاه رمزي كرده است. محل يابي بطريقه الكترونيكي است

شرق بنا به اظهار نظر كارشناسان از لحاظ تئوريك، ديدگاهش فراتر از ابر قدر ت غـرب  

  . تر است رفته هر چند در عمل، از غربيها عقب

باشد، بلكه  اوت استراتژيها نميالبته بحث ما در اين زمينه در مورد بيان جزئيات كار و تف

بـراي نمونـه    . بيان اهميت و جايگاه استراتژيكي جنگ الكترونيك در هر دو ديدگاه است

آوري و  عنصر جهـت جمـع   000/300طبق آمار منتشر ه روسها به تنهايي داراي تقريباً 

 تحليل اطلاعات الكترونيكي در سطح جهان هستند كه اين رقم به تنهايي حتـي بيشـتر  

هاي ديگـر، اسـتفاده وسـيع و مـؤثر      باشد، نمونه از تعداد  نيروهاي ناتو در اين زمينه مي

آمريكا، اسرائيل و غرب در جنگهاي ويتنام، خاور ميانه، فالكنه، ياثامار ليبي از تجهيـزات  

كه بارزترين آنها استفاده آمريكا از سيستمهاي جنگ الكترونيك . جنگ الكترونيك است

ر استراتژيكي و تعيين كننده در جنگ خليج فارس و حمله بـه ناوگـان   بعنوان يك عنص

نيروي دريائي ارتش جمهوري اسلامي و در نتيجه اعمال قدرت فـرد در خلـيج فـارس و    

  .باشد درياي عمان مي

اي جمهوري اسلامي را هم مد  در اينجا مناسب است ديدگاه عراق بعنوان دشمن منطقه

دارك بدست آمده در طول جنگ تحميلي ، عراق ديدگاه نظر قرار دهيم طبق اسناد و م

بنحويكـه بطـور   . نمايـد  روسيه را داشته و نسبت به جنگ الكترونيك برخورد بالائي مـي 

سازماني داراي چندين گردان جنگ الكترونيك بوده و تقريباً كليه سپاهاي هفـت گانـه   
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ه تـا آنجـا نيـز پـيش     خود را به يك گردان جنگ الكترونيك مجهز كر ده و در اين زمين

رفته كه مسئوليت اصلي اين اقدامات جنگ مجهز كـرده و در ايـن زمينـه تـا آنجـا كـه       

پيشرفته كه مسئوليت اصلي اين اقدامات را بر عهده فرماندهان سپاههاي خود قرار داده 

ما در طول جنگ تحميلي شاهد بوديم كـه عـراق از اقـدامات جنـگ الكترونيـك      . است

موده است كليه مرز شـرقي خـود بـا ايـران را تحـت پوشـش اينگونـه        استفاده شاياني ن

يـابي يگائهـا و مراكـز حسـاس نيروهـاي       اقدامات و حداقل در حد فعاليت شنود و محل

نظامي نظامي جمهوري اسلامي ، قرار داده بود و بسيار محتمل است كه بـه اينكـار نيـز    

  .ادامه دهد

  هاي تاكتيكي جنبه -ب

نيز اقدامات جن الكترونيك بعنوان يك عنصـر حيـاتي و سرنوشـت     اما از جنبه تاكتيكي

اي كه از آن بعنوان محضر تقويتي يا چنـد برابـر كننـده تـوان      باشد بگونه ساز مطرح مي

نيروهاي خودي و بالعكس عنصر تضعيفي و يا تقسيم كننده توان نيروهاي دشـمن، نـام   

ه اقـدامات جنـگ الكترونيـك را    برده مي شود، لذا با چنين ديدگاههاي عـلاوه بـر اينك ـ  

بايستي در سر تا سر بدنه نيروهاي نظامي بطور عام و بصورت يك فرهنگ نظامي اشاعه 

و يـا حـداقل پشـتيباني    ( داده از جانب ديگر هم بايستي آنرا بصورت يك يگـان رزمـي   

هـاي  در طرح مانور. . . .  در نظر گرفته و همانند يگانهاي پياده، توپخانه زرهي و ) رزمي

البتـه در قلمـرو و طيـف امـواج     (عملياتي شركت داده و بعنـوان يـك عنصـر تهـاجمي     

برداري نموده و آنرا تنها بصورت يك عنصر جـانبي و   از آن بهره) الكترونيكي مغناطيسي

  . هر چند متأسفانه چنين بوده است. فرعي مناسبي بحساب آورد
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كه تا حدودي مبني بر واقعيـات   شود براي روشنتر شدن مطالب فوق مثالهايي آورده مي

باشد، اگر در جريان عمليات نظامي و در حين نبـرد زمانيكـه فرمانـدهان دشـمن در      مي

هـاي   باشند براي مدتي بتوان شـبكه  حال هدايت يكانهاي فرد براي آفند و مايه افند مي

  .ادهارتباطي آنها با يگانهايشان قطع كرده و يا آنرا مختل نموده يا آنها را فريب د

در اين صورت يگانهاي درگيـر شـدن در صـحنه نبـرد، هماننـد قايقهـاي سـرگردان در        

دريائي محو از امواج خروشان و مهلك درآمده و به آسـاني مـورد حملـه و انهـدام قـرار      

  . خواهند گرفت

به عنوان مثال ديگر، اگر در يك عمليات نظامي بتـوان قبـل از شـروع حمـل؛ محلهـاي      

مراكز حساس مخابراتي، پستهاي فرمانـدهي و سـاير نقـاط حسـاس      توپخانه ، آتشبارها

توان در ابتـداي محلـه و يـا در يـك موقعيـت       دشمن را شناسايي و محل يابي كرد؛ مي

مناسب ديگر آتش سنگين و حساب شده و يا عملياتهاي نفوذي مؤثر، اين نقاط و مراكز 

حظه مي شود كـه ايـن عمـل    ملا. را منهدم كرده و يا حداقل براي مدتي از كار انداخت

نمونـه تصـويري اينـت كـار را     . چه تأثير مهمي در سرنوشـت آن جملـه خواهـد داشـت    

دقيقـه محـل دشـمن     3تـا   2آل در عـرض    توان مشاهده كـرد كـه در شـرايط ايـده     مي

بنابراين مي . گردد شناسايي  و محل يابي شده و برروي آن عمليات و يا اجراي آتش مي

هاي توپخانه و خمپاره، آتـش مـؤثري    دقيق و با تعداد كمتري از گلولهيابي  توان به محل

  . را بر روي دشمن اجرا كرده و بازدهي و راندمان بيشتري بدست آورد

باشد كه با شـنود   آوري اطلاعات و شناسايي الكترونيكي مي از موارد  ديگر ، ارزش جمع

توان اطلاعـاتي بدسـت آورد    يارتباطات باز دشمن و يا با شكستن رندهاي پيچيده او، م

كه پيامدهاي مهم و ارزشمند آن در مسائل مختلف شكري و كشوري بر كسي پوشـيده  
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توان گفت كه كارشناسائي و اطلاعاتي با اقدامات جنگ الكترونيك  بطور كلي مي. نيست

آنچنان بهم مـرتبط و وابسـته شـده و بصـورت يـك مجموعـه پكپارچـه و سـهم بافتـه          

  . توان آن دو را از هم تفكيك نمود نمي كه. اند درآمده

از موارد ديگر در شرايط كنوني اينست كه دفاع هوايي و كارآمد براي يك كشور  بـدون  

استفاده از اقدامات جنگ الكترونيك امكان پذير نبوده و در مقابل، انجام حملات هـوايي  

ينگونه اقدامات هـم يـا   مهم و مؤثر در موارد استراتژيك و تاكتيكي نيز بدون استفاده از ا

هـاي دريـايي    همچنـين اسـتفاده از ناوگـان   . ممكن نيست و يا بسيار كم اثر خواهد بـود 

فــارس و دريــاي عمــان كــه از اهميــت حيــاتي و  كارآمــد، بخصــوص در صــحنه خلــيج

بـرداري و بكـارگيري تجهيـزات     بـدون بهـره  . استراتژيكي در سطح جهان برخوردار است

خواهـد داشـت امـروزه حتـي اسـتفاده از تجهيـزات جنـگ        جنگ الكترونيـك، امكـان ن  

الكترونيكي و اطلاعات الكترونيكي در جنگهاي محدود چريكي و شورشگري نيز ارزش و 

مـثلاً جهـت اسـتفاده از سيسـتمهاي مختـل كننـده در سـطح        . اهميت پيدا كرده است

لـه  هـاي مختلـف كننـده را بصـورت گلو     وسايل و در نزديكي مقرهاي دشمن، فرسـتنده 

اند كه پس از شليك و اصابت به زمين، شروع به فعاليت نمـوده   خمپاره  و توپ درآورده

  .  نمايند و در كار سيستم جنگ الكترونيم دشمن ايجاد اختلال مي
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