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   Connection  فعـــــال نمـــــودن و غيـــــر فعـــــا ل نمـــــودن يـــــك

مــي تــوان   Connectionبمنظــور فعــال نمــودن و يــا غيــر فعــال نمــودن يــك 

ــه از     ــك شــي ك ــدهاي ي ــا فراخــواني مت ــوق را ب ــات ف ــويحي عملي بصــورت تل

Connection          استفاده مـي نماينـد انجـام و يـا بـا صـراحت و بكمـك متـدهاي

Open  و ياClose نمودن و يا غيـر فعـال نمـودن     اقدام به فعالConnection 

مـي   Connectionدو متـد اوليـه بـراي هـر       Closeو  Openمتـدهاي  . نمود 

  . باشند 

ــد  • ــلت      Openمتــ ــود در خصــ ــات موجــ ــتفاده از اطلاعــ ــا اســ بــ

ConnectionString    با يك منبع داده ارتباط و يك ارتباط فعال شـده ،

  . را ايجاد خواهد كرد 

  . مي گردد   Connectionغير فعال شدن  باعث Closeمتد  •

يــك ) غيــر فعــال نمــودن ( لازم اســت بــه ايــن نكتــه اشــاره گــردد كــه بســتن  

Connection      امري لازم و ضروري است ، چراكـه اكثـر منـابع داده صـرفا" 

  را حمايـت نموده و در ضمن ارتباطات فعال  تعداد محدودي از ارتباطات فعال

را اشغال و حجم عملياتي بر روي سيسـتم را افـزايش   ، منابع با ارزش سيستم 

  . خواهند داد 
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ــك    ــريح يـ ــودن صـ ــال نمـ ــر فعـ ــودن و غيـ ــال نمـ    Connection  فعـ

بمنظـور فعـال نمـودن و يـا غيـر        Closeو  Openاستفاده صريح از متـدهاي  

  : توصيه و داراي مزاياي زير است  Connectionفعال نمودن 

  . خواهد بود   راتب بيشتريكد نوشته شده داراي خوانائي بم •

  . اشكال زدائي برنامه ها با سرعت مطلوبي انجام خواهد شد  •

  . موثرتر مي باشد •

، لازم است كه ارتباط ايجاد شده غير فعال گردد  Connectionپس از استفاده 

مربـوط بـه شـي     Disposeو يـا   Closeبدين منظـور، مـي تـوان از متـدهاي     . 

Connection  متـد  . استفاده نمـودClose      تـراكنش هـاي بلاتكليـف را تعيـين ،

 Poolingدر موارديكـه  . تكليف نموده و در ادامه ارتباط را غير فعال مي نمايد 

ــوق    ــد ف ــد ، مت ــده باش ــال ش ــده از      فع ــاد ش ــاط ايج ــازي ارتب ــث آزادس باع

Connection pool  فراخواني متد . مي گرددClose يـك برنامـه مـي      توسط

  .ورت پذيردتواند چندين مرتبه ص

ــك     ــويحي يـ ــودن تلـ ــال نمـ ــر فعـ ــودن و غيـ ــال نمـ    Connectionفعـ

، ضرورتي به فعـال نمـودن و يـا غيـر      DataAdaptersدر صورت استفاده از 

  زمانيكه يكي از متدهاي. وجود نخواهد داشت   Connectionفعال نمودن يك 

 Fillا و ي ـ Updateمتـد   "مـثلا ( مـي گـردد     فوق ، فراخوانده  مربوط به اشياء
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ــي   ــه ش ــوط ب ــي لازم در     ،)  SqlDataAdapterمرب ــر بررس ــورد نظ ــد م مت

فعال بودن ارتباط را انجام و در صورتيكه ارتباط فعال نشده باشـد    خصوص

 ،SqlDataAdapter  ارتباط را فعال و پس از انجام عمليات مورد نظر ، ارتباط

  .را غير فعال خواهد نمود 

داده خود را از چندين جدول متفاوت كه در   DataSetدر صورتيكه يك : مثال 

 Connectionيك  "بانك اطلاعاتي مشابه قرار دارند ، دريافت مي نمايد ،صرفا

هـــر  (خـــواهيم بـــود     DataAdaptersوجـــود داشـــته و داراي چنـــدين   

DataAdapters  در صورتيكه ) . مرتبط با يك جدولConnection   بصـورت

فعـال و يـا غيـر    )  Closeو  Openمتـدهاي   عدم اسـتفاده صـريح از  ( تلويحي 

  ، ارتبـاط بـا منبـع داده    Datasetپر نمودن اطلاعات در   فعال گردد ، در زمان

در چنين مـواردي مناسـب اسـت    . چندين مرتبه فعال و يا غير فعال خواهد شد 

ــدا  ــدهاي   Connectionكــه در ابت ــا صــراحت فعــال و پــس از فراخــواني مت ب

Filling دين مربوط به چنDataAdapters      ارتباط ايجاد شـده بـا منبـع داده ،

  . و باصراحت غير فعال نمود  Closeرا با بكارگيري متد 

ــد   ــتفاده از متـــــــــــــــــــــــ    Disposeاســـــــــــــــــــــــ

مي گـردد ، جريـان اطلاعـات بـه و يـا از        غيرفعال  Connectionزمانيكه يك 

استفاده  تهدر چنين حالتي ، منابع غيرمديريت ياف. منبع داده غير فعال مي گردد
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ــي   ــط شـ ــده توسـ ــد Connectionشـ ــد گرديـ ــورتيكه .، آزاد نخواهنـ در صـ

Connection pooling     فعال شده باشـد ، عمليـات آزاد سـازيConnection 

و  SqlConnectionاشــــــياء . نيــــــز انجــــــام خواهــــــد شــــــد Poolاز 

OleDbConnection  داراي يـــك متـــدDispose  بـــوده كـــه از آن بمنظـــور

بـا فراخـواني متـد      .ديريت يافتـه اسـتفاده مـي گـردد     آزادسازي منـابع غيرم ـ 

Dispose  عمليــات حــذف ،Connection   ازConnection pool  نيــز انجــام

  . خواهد شد 

ــال  ــد : مثـــــــــــــ ــتفاده از متـــــــــــــ    Disposeاســـــــــــــ

ايجاد و در ادامه بـا اسـتفاده از متـد      SqlConnectionدر مثال زير، يك شي 

Open      دن فعال و سـپس بمنظـور غيرفعـال نمـوConnection   و آزاد سـازي

اسـتفاده و در    Disposeاز متـد    Connectionاسـتفاده شـده توسـط      منابع

  . مقداردهي شده است  Nothingنهايت شي مورد نظر به 

  Disposeنحوه استفاده از متد 

ــد     ــي جديــ ــك شــ ــازي يــ ــه ســ ــف و نمونــ تعريــ

SqlConnection  ' 

Dim cnNorthwind AS New 
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 System.Data.SqlClient.SqlConnection () 

 '  ConnectionStringمقدار دهي مناسب خصلت 

cnNorthwind.ConnectionString = "Data 

Source="(Local); " & _  

"Initial Catalog = Northwind;" & _  

"Integrated Security=SSPI;"  

 ' Connectionفعال نمودن 

cnNorthwind.open()  

  '   و مـرتبط بـا بانـك اطلاعـاتي      انجام عمليات دلخـواه 

ــتن   ــازي آن از     Connectionبس ــث آزاد س ــه باع ك

Connection Pool  '  

 '.بر روي سرويس دهنده مي گردد 

cnNorthwind.Close() 

Dispose    نمودن ارتباط كه باعـث حـذفconnection 
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سـرويس دهنـده مـي     'بـر روي   connection poolاز 

 ' س دهنده منابع سروي  گردد ، ذخيره سازي

cnNortwind.Dispose()  

ــي     ــط شـ ــده توسـ ــغال شـ ــه اشـ ــازي حافظـ آزاد سـ

SqlConnection ' 

cnNorthwind = Nothing   

ــدادهاي   ــا رويـــــــــــ ــورد بـــــــــــ    Connectionبرخـــــــــــ

تغييـر نمايـد ، محقـق     Connectionزماني كه وضعيت  StateChangeرويداد 

از غيـر فعـال بـه    از فعال به غيـر فعـال و يـا     Connectionوضعيت ( مي گردد

بمنظور برخـورد مناسـب بـا هـر يـك از رويـدادها ، از يـك        ) .فعال تبديل گردد

Event handler  هــر رويــداد داراي . اســتفاده مــي گــرددEvent handler  

،  StateChangeرويـداد    مربوط بـه  Event handler  .مختص خود مي باشد

مــي   StateChangeEventArgsآرگومــاني از نــوع   داراي  متــدي اســت كــه

  .شامل داده مرتبط با رويداد است   آرگومان فوق،. باشد 
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  StateChangeرويـــــــــــــــــــــــــــــــــــــــــــــــــــداد  

، كـه از آن اسـتفاده مـي گـردد ، آرگومـان هـاي       .  NET data providerنوع 

  :را مشخص مي نمايد   StateChange  رويداد خاص مربوط به

ــداد  • ــي    SqlConnection.StateChangeرويـــ ــك شـــ ــراي يـــ بـــ

SqlConnection   

ــداد  • ــي   OleDbConnection.StateChangeرويــ ــك شــ ــراي يــ بــ

OleDbConnection   

داراي دو   تمـامي رويـدادها در دات نـت     لازم است بدين نكته اشاره گردد كـه 

  :مي باشند   پارامتر زير

  ) از نوع شي ( ارسال كننده  •

• e  از نوعXxxEventArgs    

  StateChangeEventArgs از نـوع  e، پـارامتر   StateChangeبراي رويداد 

ــداد فــوق ،  event handler.مــي باشــد ــه دو روي نــوع مشــابهي از   مربــوط ب

كـه شـامل داده    StateChangeEventArgs: آرگومان ها را دريافت مي نمايد 

جــدول زيــر خصــلت هــاي مربــوط بــه كــلاس . مــرتبط بــا ايــن رويــداد اســت 

StateChangeEventArgs  را نشان مي دهد :  
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 لتخص شرح  

خصلت فـوق ، وضـعيت جديـد    

Connection  را مشــخص مــي

زمانيكــه رويــداد محقــق . نمايــد

ــي  ــردد، شــ   Connectionگــ

همواره در يك وضـعيت جديـد   

   .  خواهد بود

CurrentSatate 

را  Connectionوضعيت اوليه 

 .برمي گرداند 
OriginalSate 

ــك   ــه اي از يـ ــه   Event Handlerنمونـ ــوط بـ     StateChangeمربـ

،  VB.NETبــا   را StateChangeEventHandler  نحــوه ايجــاد  مثــال زيــر

  : نشان مي دهد 

ــتفاده ازيـــك  ــتفاده از   Event Handlerنحـــوه اسـ ــا اسـ بـ

VB.NET 

Private Sub cnNorthwind_State ( ByVal Sender As 

Object , ByVal e As                  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

System.Data.StateChangeEventArgs) Handles 

cnNorthwind.StateChange  

  '  messageboxدر يـك    Stateنمايش وضعيت اوليه و جاري 

 'تغيير مي نمايد  Connectionزماني كه وضعيت  

MessageBox.Show("CurrentState:   "& 

e.Currentstate.ToString() & vbCrLF & _       

"OriginalState :   " & e.OriginalState.ToString() , _ 

"cn.Northwind.StateChange" , _  

  MessageBoxButtons.OK,_ 

  MessageBoxIcon.Information) 

End Sub  

  

  

  

  

  

 دفاع در مقابل كرم ها و ويروس ها 
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كـد   "كرم ها و ويروس ها نوع خاصي از برنامه هاي كـامپيوتري موسـوم بـه    

ضعف در برنامـه   علت ظهور كرم ها و ويروس ها ، وجود. مي باشند "مخرب 

آنان نسخه هائي از خود را تكرار و يا به ساير برنامه .   ها ي كامپيوتري است

ها متصل، بسرعت گسترش و بسادگي از سيستمي به سيستم ديگر توزيع مـي  

. درابتدا لازم است كه تعريف مناسبي براي هر يك از آنـان ارائـه گـردد    .شوند

يوتري مـي باشـند كـه پـس از آغـاز      كرم ها ، نوع خاصي ازبرنامـه هـاي كـامپ   

ويـروس هـا ،   . فعاليت خود ، بدون مداخله انساني منتشر و توزيع خواهند شـد 

نوع ديگري از برنامه هاي كامپيوتري مي باشند كـه بمنظـور انتشـار و توزيـع     

  خود نيازمند انجام عمليات خاصي توسط كاربر نظير فعال شـدن فايـل همـراه   

كاربران در اغلب مـوارد و در مشـاهده بـا فايـل     .شنديك نامه الكترونيكي مي با

هاي ضميمه همراه نامه هاي الكترونيكي ، اغوا و بـدون لحـاظ نمـودن مسـائل     

. عاملي براي گسترش يـك ويـروس تبـديل مـي شـوند       امنيتي آنان را باز و به

كاربران بدليل كنجكاوي مربوط به موضوع يـك نامـه و يـا ظـاهر شـدن نامـه       

راي مخاطب خود آشنا است ، اقدام بـه بـاز نمـودن ضـمائم يـك      بگونه اي كه ب

كرم ها و ويـروس مـي تواننـد اقـدامات پيشـگيرانه      . نامه الكترونيكي مي نمايند

و اهـداف خـود را     امنيتي نظير فايروال ها و سيسـتم هـاي حفـاظتي را ناديـده    

ــد ــال نماينـــــــــــــــــــــــــــــــــــــ   . دنبـــــــــــــــــــــــــــــــــــــ

اتب بيشتري اقدام به در مقايسه با گذشته با سرعت بمر  ويروس ها  كرم ها و
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خرابي سيستم هاي آسيب پذير نموده و در اين راستا نسخه هـائي از خـود را   

كامپيوترهاي موجود . اكثر سيستم هاي فوق ، توزيع و منتشر مي نمايند  براي

در منازل ، نمونـه مناسـبي از سيسـتم هـاي آسـيب پـذير بـوده كـه شـرايط و          

 2001در ســال  Code Redكــرم . اســتعداد مناســبي را در ايــن رابطــه دارنــد 

سرعت انتشار كرم فوق، بمراتب بيشتر . بسرعت در سطح جهان منتشر گرديد 

. بـــود 1999و ويـــروس مليـــزا در ســـال  1988در ســـال   Morrisاز كـــرم 

است، افزايش سرعت انتشـار ايـن نـوع از كـدهاي مخـرب ، سـرعت در        بديهي

فاصــله زمــاني بــين  "لامــث. بــروز خرابــي و آســيب را بــدنبال خواهــد داشــت 

 "و خرابــي گســترده آن ، صــرفا  Code Red  شناســائي اولــين نســخه كــرم

 Code Redچندين روز بيشتر نبـوده اسـت و درايـن فاصـله زمـاني محـدود،       

پس از گذشت يك ماه از ظهـور كـرم   . بسرعت اشاعه و گسترش پيدا كرده بود

Code Red  ين ساعت فعاليت خـود  توانست در اول "نيمدا"، كرم ديگري با نام

 "اسـلامر  "در ژانويه همـان سـال ،   . ، خرابي بسيار گسترده اي را ايجاد نمايد 

چنـدين دقيقـه خرابـي گسـترده اي را بوجـود آورد        در مـدت  "توانست صرفا

 Code، بلسـتر و   "اسلامر "  شكل زير،سرعت انتشار و ميزان آسيب رساني.

red  همانگونـه كـه مشـاهده مـي     . دهـد   در اولين روز فعال شدن را نشان مـي

شود ، اسلامر توانسته است با سرعت بيشتري در اولـين سـاعات فعـال شـدن     

سـرعت انتشـار بلسـتر از    . خود ، تعداد زيـادي از سيسـتم هـا را آلـوده نمايـد     
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پس از گذشت بيسـت و  . سريعتر بوده است  Code Redاسلامر كندتر ولي از 

  و اسـلامر بـه   265،000بـه   Code Red.،  336،000چهار سـاعت، بلسـتر بـه    

دقت داشـته باشـيد كـه بلسـتر     . دستگاه كامپيوتر آسيب رسانده بودند 55،000

كامپيوتر را  336،000در هيجده ساعت اوليه فعاليت خود تواسنه است بيش از 

  بلستر نسبت به اسلامر توانسته است عليرغم كنـد بـودن انتشـار   . آلوده نمايد

بنـابراين  . تعداد بمراتب بيشتري از سيستم ها را آلوده نمايد در ساعات اوليه ، 

، ما از يكطرف سرعت در انتشار و از طرف ديگر افزايش بالاي تعـداد سيسـتم   

  . هاي آسيب پذير را مي توانيم مشاهده نمائيم 

  

   CERT.org: منبع 

در هيجـده سـاعت اوليـه فعاليـت      Code Redشكل زير، عملكرد كرم بلسـتر و  

در ساعات بين سه تا پنج اوليه فعاليـت    در هر دو حالت. آنان را نشان مي دهد
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و آسـيب بـه    سـرعت انتشـار  . كامپيوتر آلوده شـده بـود   100،000، نزديك به 

اندازه اي سريع بوده اسـت كـه اغلـب مـديران سيسـتم و كـاربران زمـان لازم        

  .بمنظور ايمن سازي سيستم هـا پـس از اعـلام ضـعف امنيتـي را نداشـته انـد        

   

  

  CERT.org: منبع 

بمنزلـه    در بهترين حالت ، كرم ها و ويروس هاكرم ها و ويروس ها  عملكرد 

مزاحميني مي باشند كه بمنظور برخورد با آنان مي بايست هزينه هاي زيـادي  

در بدترين حالت ، آنان بمنزله دشمنان خانمان سوزي بـوده كـه   . صرف گردد 

بـر اسـاس گزارشـات    . هاي اطلاعاتي را نابود و ويـران نماينـد  قادرند سرمايه 

  در دوازده ماه گذشته ، حمـلات كـرم هـا و ويـروس هـا      "منتشر شده ، صرفا

. ميليون هـا دلار خسـارت را متوجـه سـازمان هـا و موسسـات نمـوده اسـت         



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

، بـيش از   2003در سـال   CSI/FBIبراساس نظر سنجي انجـام شـده توسـط    

بــا نــوع خاصــي از حمــلات توســط   از پاســخ دهنــدگانهشــتاد و دو درصــد 

دلار  27،382،340  كـه هزينـه اي معـادل     ويروس ها و كرم ها برخورد داشته

كمتـرين هزينـه گـزارش    . صرف برطرف نمودن مشكلات مربوطه شـده اسـت   

دلار  6،000،000بـالغ بـر     دلار و بيشترين هزينه گـزارش شـده   40،000  شده

سنجي ديگر و در استراليا نيـز نتـايجي مشـابه بدسـت      در يك نظر. بوده است 

با نوع   در اين نظر سنجي بيش از هشتاد درصد از پاسخ دهندگان. آمده است 

در بررسـي  . خاصي از حملات توسط كرم ها و يا ويروس ها مواجه بوده انـد  

درصد از پاسخ دهنـدگان  %  33انجام شده توسط موسسه تحقيقاتي استراليا ، 

اعلام نمـوده انـد كـه    %  30موده اند كه مشكل آنان در كمتراز يك روز ، اعلام ن

ديگر اعلام نموده اند كـه بـيش از يـك    %  37مشكل آنان بين يك تا هفت روز و 

برخـي از سـازمان هـا و    . ( هفته صرف برطرف نمودن مشكل آنان شده است 

  ) .  موسسات نيز اعلام نموده اند كه مشـكل آنـان هرگـز برطـرف نشـده اسـت      

 525ميزان صدمات وخرابي گزارش شده در ارتباط بـا كـرم بلسـتر، بـالغ بـر      

تا يك ميليـارد    ميليون 500، بين )  Fنوع ( ميليون دلار و در ارتباط با سوبيگ 

هزينه فوق ، شامل ازدسـت دادن بهـره وري ، سـاعات    .دلار برآورد شده است

ي اضافي مربوط به پهنـاي  تلف شده ، عدم فروش كالا و يا خدمات و هزينه ها

  اگوسـت  23بر اساس اظهارات ارائه شـده در نشـريه اكونوميسـت     .باند است 
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، مسئول يكي از شانزده نامه الكترونيكي ارسال شـده  ) Fنوع (، سوبيگ  2003

طـي يـك روز    "برخي سازمان هاي بزرگ ، صرفا. بر روي اينترنت بوده است 

 8. 6  در هـر (   ده را دريافـت نمـوده انـد   نامه الكترونيكي آلـو  10،000بيش از 

سوبيگ ، قادر بـه ارسـال چنـدين نامـه الكترونيكـي در يـك       ) .   ثانيه ، يك پيام

هـزاران  . ( زمان بود و بدين ترتيب ضريب نفوذ و اشاعه آن بشـدت بـالا بـود    

با توجه به اينكه، سوبيگ چندين مرتبه تغيير و نسخه هاي  ) .پيام در يك دقيقه 

ري از آن ارائه مي شد، برخورد و غير فعال نمودن آن با مشـكل مواجـه   جديدت

  ) .نشاندهنده نسخه شماره شش سوبيگ است  Fحرف . ( مي گرديد 

ــده   ــعيت آينــــــــــــــــــــــــــــ   وضــــــــــــــــــــــــــــ

محدود به عملكرد خاص برخي از كرم هـا   "نتايج و تجارب كسب شده ، صرفا

قعيـت مهـم   و ويروس ها نظير بلستر و سوبيگ بوده و ما مي بايست به ايـن وا 

توجه نمائيم كه كرم هـا و ويـروس هـا يـك تهديـد جـدي در رابطـه بـا امنيـت          

اينترنت بوده و مي توانند مسائل متعدد و غيرقابل پيش بيني را در آينده بـراي  

بنـابراين  .هر يك از شهروندان حقوقي و يا حقيقي اينترنت بدنبال داشته باشـند  

تنها در حال حاضر در مقابل اينگونـه   مي توان اين ادعا را داشت كه اينترنت نه

حملات آسيب پذير است بلكه آسيب پذيري آن در آينده نيز قابل پـيش بينـي و   

كامپيوترهاي موجود در سازمان ها ، موسسـات  . واقعيتي غيرقابل كتمان است
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دولتي و خصوصي ، مراكز تحقيقاتي ، مدارس ، دانشـگاه هـا در حـال حاضـر     

نسـبت بـه    "كشف شده آسيب پذير بـوده و قطعـا   نسبت به ضعف هاي امنيتي

ضعف هائي كه در آينده مشخص مي گردند، نيز آسيب پذيري خود را خواهنـد  

بنابراين ، سيستم هاي كامپيوتري هم در مقابل حملات در حال حاضر . داشت 

و هــم بــراي حمــلات در آينــده ، داراي اســتعداد لازم بمنظــور پــذيرش آســيب 

ست ، همزمان با افزايش وابستگي سازمان ها و موسسات بديهي ا. خواهند بود

انجام فعاليت هاي تجاري، تهديدات و خطـرات    دولتي و خصوصي به اينترنت ،

  . خاص خود را بدنبال خواهد داشت 

ــي   ــاي واكنشـــــــــ ــل هـــــــــ ــدوديت راه حـــــــــ     محـــــــــ

پس از گذشت قريـب بـه پـانزده سـال از عموميـت يـافتن اينترنـت و مطالعـات         

ه بمنظور كاهش خطرات ، خرابـي و سـرعت در تشـخيص و    گسترده انجام شد

غلبه بر حملات ، مي توان اين ادعا را نمود كه راه حل هاي واكنشي بـه تنهـائي   

  : ادعاي فوق ، ماحصل توجه به عوامل زير است . كافي نخواهند بود

ــيش از   • ــديگر  171،000،000اينترنــت در حــال حاضــر ب كــامپيوتر را بي

در حـال حاضـر ، ميليـون هـا     . ن ادامـه دارد  متصل و رشـد آن همچنـا  

كامپيوتر آسيب پذير در اينترنت وجود دارد كه مستعد يـك نـوع خـاص    

  .از حملات توسط مهاجمين مي باشند
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تكنولوژي حملات بسيار پيشرفته شده و مهاجمان مي توانند با اتكاء بـر   •

آخـرين فنـĤوري هـا ي موجــود ، بسـادگي از نقـاط ضـعف موجــود در       

هاي آسيب پذير استفاده و به آنان آسـيب مـورد نظـر خـود را     سيستم 

  ).حملات مبتني بر آخرين تكنولوژي موجود ( برسانند

اتوماتيـك عمـل    "بصورت كاملا  تعداد زيادي از حملات در حال حاضر •

در اينترنــت و صــرفنظر از منطقــه   نمــوده و بــا ســرعت بســيار بــالائي

  .ع و گسترش مي يابند، توزي جغرافيائي ويا محدوديت هاي ملي

تكنولوژي بكارگرفته شده در حملات بسيار پيچيده و در برخـي مـوارد    •

ــال مــي گــردد   ــان دنب ــاليز . تعمــد پنهــاني در آن ــابراين ، كشــف و آن بن

مكانيزمهاي استفاده شده بمنظور توليد پادزهر و برطرف نمودن مشكل 

  .، مستلزم صرف زمان زيادي خواهد بود 

ابستگي زيادي به اينترنت پيدا كـرده و از آن بمنظـور   كاربران اينترنت و •

اسـتفاده   Onlineفعاليت هـاي تجـاري   : انجام كارهاي حياتي خود نظير

ازدسـت دادن    كوچكترين وقفه در ارائـه خـدمات مـي توانـد    . مي نمايند

منابع اقتصادي و بمخاطره افتادن سرويس هاي حياتي را بدنبال داشـته  

  . باشد 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

از مـوارد اشـاره شـده ، شـاهدي اسـت بـر ايـن ادعـا كـه مـا           توجه به هر يك 

حملاتي كه از . در معرض طيف گسترده اي از حملات قرار گرفته ايم   همچنان

دست دادن منابع اقتصادي و عدم امكان عرضه سرويس ها را بـدنبال خواهـد   

در اين راستا مـي بايسـت از تمـامي امكانـات و پتانسـيل هـاي موجـود        .داشت 

بـازنگري در راه  . رعت در پاسخ و برخورد با حملات استفاده نمـود بمنظور س

حل ها ي موجود و استفاده از رويكردهاي علمي و جامع مي تواند عاملي موثر 

  .در جهت برخورد مناسب با حملات باشد

ــتم   ــديران سيســـــــــــــــ ــايف مـــــــــــــــ     وظـــــــــــــــ

شناسائي تهديدات كرم ها و ويروس ها عمليات سـاده و ايسـتائي نبـوده و در    

ــن ر ــاملا  اي ــاي ك ــي بايســت از رويكرده ــه م ــر آخــرين   "ابط ــي ب ــا و مبتن پوي

با كشف بيش از چهار هزار نـوع نقطـه   . دستاوردهاي تكنولوژي استفاده گردد

، مديران سيستم و شـبكه در وضـعيت دشـواري      آسيب پذير در طي هر سال

آنان با چالش هاي جدي در ارتباط با تمامي سيستم ها ي موجـود  . قرار دارند 

هاي مورد نظر كه براي برطرف نمودن نقايص امنيتي ارائه مي گـردد   Patchو 

ها ي ارائه شده در عين مفيـد   Patch  استفاده و بكارگيري. ، مواجه مي باشند 

نظور مقابله با مشكل امنيتي ايجاد شده ، مي تواند زمينه بروز مسـائل  بودن بم

در اين رابطـه لازم اسـت بـه    . و اثرات جانبي غيرقابل پيش بيني را فراهم نمايد 
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، مـدت زمـان     امنيتـي  Patchاين نكته مهم نيز اشاره گردد كه پس از ارائه يك 

مشكل تمـامي سيسـتم   زيادي طول خواهد كشيد كه مديران سيستم و يا شبكه 

مدت زمان برطرف سازي مشـكلات و  . هاي آسيب پذير خود را برطرف نمايند

پـس از    اشكالات بوجود آمده در برخي موارد مي تواند ماه ها ويا حتي سـالها 

هنـوز گزاشـاتي در    "مـثلا . پياده سازي شده ،بطـول مـي انجامـد     patchارائه 

ال شـدن آن گذشـته اسـت ، توسـط     رابطه با ويروس مليزا كه چهار سال از فع

ريشـه كـن   . برخي سازمان ها و موسسـات در سـطح جهـان ارائـه مـي گـردد      

نمودن يك كرم و يا ويروس شايع ، با توجه بـه گسـتردگي اينترنـت ، عمليـاتي     

نيست كه در يك بازه زماني محـدود، بتـوان موفـق بـه انجـام آن گرديـد ومـي        

  .زيــادي صــرف گــردد    زمــان   بايســت بــراي نيــل بــه موفقيــت فــوق ،     

شايد اين سوال مطرح گردد كه دلايل اينهمه تـاخير در ريشـه كـن نمـودن يـك      

ويروس و يا كرم چيست ؟ در پاسخ مي توان به موارد متعـددي نظيـر صـرف    

زمان زياد ، پيچيدگي گسترده آنـان و عـدم اختصـاص اولويـت مناسـب بـراي       

متاسفانه ، بسياري از .نمودمقابله با آنان در يك سازمان و يا موسسه ، اشاره 

مديران شناخت كامل و جامعي نسبت به تهديـدات نداشـته و هرگـز بـه مقولـه      

امنيت با يك اولويت سطح بالا نگاه نكـرد و حتـي منـابع لازم را بـه ايـن مقولـه       

علاوه بر ايـن ، سياسـت هـاي تجـاري در برخـي مـوارد       . اختصاص نمي دهند

اهـداف تجـاري و نيازهـاي    : دو گزينـه   يكـي از   سازمان ها را بسمت انتخـاب 
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هدايت كه در اكثر مـوارد رسـيدن بـه اهـداف تجـاري داراي اولويـت و         امنيتي

علاوه بر تمامي مسائل فوق، مـي بايسـت   . جايگاه بالاتري براي آنان مي باشند

به اين نكته مهم نيز اشاره گردد كـه تقاضـا بـراي مـديران سيسـتم ورزيـده و       

ــزا ــيش ازمي و همــين امــر همــواره اســتفاده از    ن موجــود بــودهكارشــناس ب

عـدم  ( متخصصين و كارشناسان امنيتي را با مشكل جـدي مواجـه مـي سـازد    

ــا  ــه و تقاضـــــــــــــ ــين عرضـــــــــــــ ــوازن بـــــــــــــ   ) .تـــــــــــــ

بمنظور برخورد مناسب با وضعيـت فوق ، مديران سيستم در يك سازمان مي 

مر حفاظـت  توانند با دنبال نمودن مراحل زير عمليات لازم در جهت تسهيل در ا

  :سيســــــــــتم هــــــــــاي ســــــــــازمان را انجــــــــــام دهنــــــــــد    

   

انتخاب سيستم هاي ارزيابي امنيـت اطلاعـات ،   . اتخاذ روش هاي امنيتي •

مديريت سياست ها و تبعيت از روش هاي امنيتي براي تمـامي سـازمان   

سازمان هـا و موسسـات مـي    . امري حياتي است ) بزرگ و كوچك (ها 

يكـي از روش هـاي مناسـب    توانند بر اسـاس وضـعيت موجـود خـود ،     

  در اين راستا مي توان از پتانسيل ها و تجـارب . امنيتي را انتخاب نمايند

در ايـن رابطـه مـي تـوان از     . بخش دولتي و يا خصوصي استفاده گردد

منابع متعدد اطلاع رسـاني موجـود بمنظـور اتخـاذ سياسـت هـاي كلـي        
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پيـاده سـازي    و پس از بررسي آنان نسبت به تـدوين و   امنيتي استفاده

  .سياست امنيتي در سازمان مربوطه ، اقدام نمود

مـديران سيسـتم مـي بايسـت بمنظـور      . بهنگام نمودن دانش و اطلاعات  •

ارتقاء سطح دانش و معلومـات خـود ، دوره هـاي آموزشـي خاصـي را      

شركت در دوره هاي آموزشي مستمر و اختصاص وقت لازم . بگذرانند 

هاي آموزشي مـي بايسـت در دسـتور كـار     براي استفاده مفيد از دوره 

مديران سيسـتم  . مديران سيستم در سازمان ها و موسسات قرار گيرد 

آخرين تهديدات و حملات با ابزارهـاي لازم    لازم است ضمن آشنائي با

در جهت افزايش حفاظت سيستم ها نيز شناخت مناسـبي را پيـدا نماينـد    

 "امنيت ، داراي ماهيتي كاملا لازم است به اين نكته مهم اشاره گردد كه.

نقـاط آسـيب     پويا بوده كه همزمان با بروز حمـلات جديـد و شناسـائي   

و   با دانش اسـتاتيك . پذير جديد بصورت روزانه تغيير و ارتقاء مي يابد

و گسـترده برخـوردي مناسـب و      محدود نمي توان با مقوله هـاي پويـا  

  . علمي داشت 

مـديران سيسـتم   .  استفاده مي نمايند آموزش كاربراني كه از سيستم ها •

برنامه هاي آموزشي خاصي را در رابطه با امنيت ، بمنظور   مي بايست

دوره هـا و  . ارتقاء دانش كاربران نسبت به مسائل امنيتي ، ارائـه نماينـد  

بوده و كاربران پـس از    هدفمند "برنامه هاي آموزشي مي بايست كاملا
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به سطح مطلوبي از توانائي بمنظـور   دوره هاي فوق ،  شركت وگذراندن

تشــخيص يــك مســئله ، انجــام عمليــات لازم بمنظــور افــزايش حفاظــت  

سيستم، برخورد مناسب در صورت مواجه با يك مشـكل امنيتـي دسـت    

بمنظور پياده سازي سياست امنيتـي در يـك سـازمان    . پيدا كرده باشند 

از اطلاعـات  ،وجود كاربران آگاه بـا مسـائل ايمنـي اطلاعـات و حفاظـت      

  . ، امري ضروري و لازم است   حساس

    وظـــــــــــايف ارائـــــــــــه دهنـــــــــــدگان تكنولـــــــــــوژي

قـادر بـه حـل     "صـرفا   مديران سيستم با دنبال نمودن پيشنهادات ارائـه شـده،  

بـا توجـه بـه جايگـاه شـركت      . بخش هائي از مسئله امنيـت اطلاعات مي باشـند 

ان مي تواند تـاثير زيـادي   هاي ارائه دهنده تكنولوژي، حركات و تدابير مثبت آن

بـا  . را بدنبال داشـته باشـد     در جهت ممانعت و گسترش كرم ها و ويروس ها

اينكه برخي شركت ها بسمت ارتقاء و بهبود امنيت در محصولات خود حركـت  

متاسـفانه ، پيـاده كننـدگان    . نموده اند ، ولي هنوز راهي طولاني در پيش اسـت  

ابطه با نقـايص امنيتـي در ارائـه نسـخه هـا ي      نرم افزار از تجارب گذشته در ر

بـر اسـاس مطالعـات انجـام شـده ،      . جديد نرم افزار خود استفاده نمـي نماينـد  

مشاهده شده است كه برخي از نقاط آسيب پذير جديـد در نسـخه هـاي جديـد     

برخي محصولات در نسخه هاي قبلي هـم وجـود داشـته و تـلاش مناسـبي در      
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ــت ــي     جه ــعيت امنيت ــازي وض ــت    بهس ــه اس ــورت نگرفت ــد ص ــخه جدي   . نس

پيكربندي ايمن سيستم هاي عامـل    وجود برخي از نقاط آسيب پذير بدليل عدم

محصولات فوق ، بسيار پيچيده بوده و اغلب بـا  . و برنامه هاي كاربردي است 

غير فعال نمودن برخي از ويژگي ها ي امنيتي به مشتريان عرضـه مـي شـوند    

اين اعتقاد مـي باشـند كـه همزمـان بـا اسـتفاده از       شركت هاي ارائه دهنده بر .

محصول ارائه شده ، كاربران مي توانند ويژگي هاي امنيتي غير فعـال شـده را   

بدين ترتيب تعداد زيادي از سيسـتم  . در زمان لازم و بدلخواه خود فعال نمايند

داراي پيكربنـدي مناسـب در رابطـه بـا امنيـت        اينترنـت   هاي متصل شـده بـه  

فراهم مي   ت نبوده و شرايط مناسبي را براي نفوذ كرم ها و ويروس هااطلاعا

ــد   . نماينــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ارائه محصولاتي كه در مقابل كرم ها و ويروس هـا نفوذناپـذير باشـند ، بـراي     

اعتقاد به اين . هر شركت ارائه كننده محصولات ،امري ضروري و حياتي است 

در عصـر حاضـر     ، "كـاربر مـي بايسـت مواظـب باشـد       "رويكرد امنيتي كـه  

بسيار پيچيده بوده و سرعت حمـلات نيـز     سيستم ها  پذيرفتني نيست ، چراكه

باورنكردني است و در برخي موارد فرصت مناسـب بـراي برخـورد بـا نقـص      

توليد كنندگان محصولات مي توانند با اتكـاء و  . امنيتي از كاربر سلب مي گردد 

ش خــود را در جهــت توليــد اســتفاده از روش هــاي مهندســي نــرم افــزار تــلا 
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در اين راستا موارد زيـر  . محصولات مقاوم در برابر حملات ، مضاعف نمايند 

  : پيشنهاد مي گردد 

كامپيوترهـا و نـرم   .  مقاوم در مقابل ويـروس / نرم افزار ضد ويروس   •

افزارها داراي امكانات ذاتـي بمنظـور ايمـن شـدن در مقابـل تهديـدات و       

طراحـي كامپيوترهـا و يـا نـرم     . ها نمي باشندحملات كرم ها و ويروس 

ويـروس    افزارهاي كامپيوتري بگونه اي است كه امكان توزيع و انتشار

در برخـي مـوارد طراحـي    . ها و آلودگي سيستم ها را فراهم مـي نمايـد  

انجام شده بگونه اي است كه شرايط لازم براي حملات و نفوذ كـرم هـا   

وق در بطـن محصـول ارائـه شـده     و ويروس ها را فـراهم و اسـتعداد ف ـ  

اجـراء يـك كـد نامشـخص و وارده از يـك منبـع       . وجود خواهد داشـت  

  ناشناس و گمنام نمونه اي از استعداد اشاره شده در بطـن محصـولات  

كه امكان فعال شدن يك كـد اجرائـي بـدون محـدوديت و نظـارت        بوده

ر بـدين ترتيـب سيسـتم د   .خاصي بر روي يك ماشين ، فراهم مي گـردد 

  مقابل حمـلات ويـروس هـا آسـيب پـذير و لازم اسـت توليـد كننـدگان،        

سيستم ها و نـرم افزارهـاي خـود را بگونـه اي ارائـه نماينـد كـه باعـث         

كـدهائي كـه از منـابع     "خصوصـا   محدوديت در اجراي كـدهاي وارده ، 

در ايـن رابطـه مـي    . تائيد نشده و ناشناخته سرچشمه مي گيرند، گردنـد 
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شناخته شده و مبتني بر مهندسي نرم افزار متعددي  توان از روش هاي

  .استفاده نمود

اكثر نقاط آسيب پذير موجود در محصـولات  .  كاهش خطاء پياده سازي •

. از خطاهاي موجود در مرحله پياده سازي نرم افـزار، ريشـه مـي گيـرد    

اين نوع خطاها در محصولات باقي مانده و شايد منتظرند كـه در زمـان   

تشخيص و برطـرف نمـودن ايـن    ! افزار شناسائي گردند  بكارگيري نرم

زمـاني ميسـر مـي گـردد كـه محصـول در حـال         "نـوع خطاهـا ، صـرفا   

  در مـوارد زيـادي ، نقـايص امنيتـي مشـابه     . استفاده و كـاربري اسـت   

مشـاهده و   "بصورت پيوسته در نسخه هاي جديـد محصـولات، مجـددا   

آسـيب پـذير، طراحـي     مهمترين علت بروز اينگونه نقـاط .كشف مي گردد

سطح پائين و يا عدم برخورد مناسب با خطاهـا در زمـان پيـاده سـازي     

توليدكنندگان و ارائه دهندگان محصولات نرم افـزاري لازم اسـت   . است 

با مطالعه و بررسي اشـتباهات گذشـته و بكـارگيري روش هـاي مـوثر      

ـي موجود در مهندسي نرم افزار سعي در كاهش حفره ها و نقايص امني ـ

  .در محصولات خود نمايند 

امـروزه بـا توجـه بـه پيچيـدگي      . پيكربندي پيش فـرض بـا امنيـت بـالا      •

محصـولات نــرم افــزاري ، پيكربنـدي مناســب سيســتم هـا و شــبكه هــا    

بمنظور استفاده از تدابير امنيتي پيش بيني شده ، امري دشوار بنظر مي 
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فنـي قابـل    در برخـي مـوارد افراديكـه داراي مهـارت هـاي       حتي. رسد 

، بمنظور استفاده و   قبولي بوده و آموزش هاي لازم را نيز فراگرفته اند

داراي مشـكلات    بكارگيري امكانات امنيتي در يك محصول نرم افزاري،

اشـتباهات كوچـك مـي توانـد سيسـتم هـا را در       .خاص خود مي باشـند 

. ايدرا با حملات غير قابل پيش بيني مواجه نم  و كاربران  معرض تهديد

توليد كنندگان و ارائه دهندگان تكنولوژي مي توانند محصولات خـود را  

در چنين مواردي اكثر گزينـه  . با پيكربندي پيش فرض ايمن،ارائه نمايند 

ها و امكانات امنيتي موجود ، بصـورت پـيش فـرض و در زمـان نصـب      

بدين ترتيب كاربران در آغاز استفاده از يك محصول . فعال خواهند بود

در   يازمند تغييرات خاصي در رابطه با پيكربنـدي محصـول نداشـته و   ن

ادامه و در صورت ضرورت ،مي توانند پيكربنـدي هـاي پـيش فـرض را     

بنابراين ، كاربران بـا يـك سـطح    . متناسب با خواسته خود تغيير نمايند 

  .امنيتي قابل قبول استفاده از محصول را آغاز مي نمايند

    وظـــــــــــــــــايف تصـــــــــــــــــميم گيرنـــــــــــــــــدگان

تصميم گيرندگان در يك سـازمان ، موسسـه و سـاير بخـش هـا ي كـلان يـك        

كشور، مي توانند بمنظور افزايش امنيت از رويكردهاي متفاوتي استفاده نماينـد  

  : در اين راستا موارد زير پيشنهاد مي گردد . 
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تقويت انگيزه هاي لازم براي ارائه محصولات با ايمنـي بيشـتر و كيفيـت     •

بمنظور توليد محصولات باكيفيـت و    ترغيب ارائه دهندگانبمنظور . بالا 

ايمني مناسب ، پيشنهاد مي گردد كه تصميم گيرنـدگان از قـدرت خريـد    

در هنگـام  . خود بمنظور تقاضاي نرم افزار با كيفيت بالا استفاده نماينـد  

كد بـي نقـص    "تهيه نرم افزار و عقد قرارداد مربوطه مي بايست عبارت 

بدين ترتيب توليد كننـدگان و  . ر متن قرارداد آورده شودبا صراحت د "

ارائه دهندگان محصولات در مواردي كه نقـايص خاصـي نظيـر نقـايص     

تشخيص و كشف مي گردد ، ملزم بـه رفـع     امنيتي در محصول مربوطه

پايبندي به رويكرد فوق ، انگيزه هاي . عيب و اشكال موجود خواهند بود

گان ايجاد و هر توليد كننده كـه محصـول بـي    مناسبي را براي توليدكنند

نقصي را توليد و ارائه نمائيد ، شانس موفقيت بيشتري را خواهد داشـت  

.  

دراين رابطه لازم است ، تصميم گيرندگان بـا مسـائل متعـددي همچـون     

فرآيندهاي تهيه يك محصول آشنا و بصورت مستمر اطلاعـات خـود را   

م تصميمات منطقي و مبتني بر دانش را نيز ارتقاء تا بتوانند در زمان لاز

ــد    ــاذ نماين ــول اتخ ــك محص ــه ي ــراي تهي ــين  .ب ــت از چن ــور حماي بمنظ

مي بايست آمـوزش هـاي لازم در خصـوص      فرآيندهائي، تهيه كنندگان

نظــارت ، سياســت هــاي امنيتــي ، اصــول و مفــاهيم امنيتــي و معمــاري 
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سـتمهائي  بهرحـال هـدف ، تهيـه و بكـارگيري سي    .مربوطه را فرا بگيرند 

و افزايش كارآئي و بهـره وري را    است كه با روح يك سازمان مطابقت

  .بدنبال داشته باشند 

تصـميم گيرنـدگان ،   . تحقيق در رابطه با تضمين ايمن سـازي اطلاعـات    •

مي بايست همواره بدنبال راه حل هاي تكنيكي بمنظـور افـزايش ضـريب    

حقيقـات گسـترده و   امنيت اطلاعات بـوده و در ايـن راسـتا لازم اسـت ت    

ســـازمان يافتـــه اي را بمنظـــور آگـــاهي از روش هـــاي كنشـــگرايانه  

اسـتفاده از روش هـاي   ( وپيشگيرانه در دستور كـار خـود قـرار دهنـد     

بنـابراين ، تصـميم   ) . واكنشي و انفعالي به تنهـائي كفايـت نخواهـد كـرد    

تحقيقاتي حمايـت تـا بكمـك      گيرندگان مي بايست از يك برنامه منسجم

بتوان با رويكردهاي جديد در ارتباط بـا امنيـت اطلاعـات و سيسـتم      آن

رويكردهاي فوق ، شامل طراحي و پياده سـازي اسـتراتژي   .آشنا گرديد

، استراتژي هاي مربوط به مقاومت   بازسازي اطلاعات  ها ، روش هاي

در مقابل تهاجمات ، آناليزهـاي مسـتمر و پيـاده سـازي معمـاري هـاي       

ز جمله فعاليت هـائي كـه مـي بايسـت در ايـن خصـوص       ا. امنيتي باشد 

  : مورد توجه و براي آنان راهكارهاي مناسـب ايجـاد گـردد، عبارتنـد از     

ايجــاد يــك چــارچوب يكپارچــه و يكنواخــت بــراي آنــاليز و طراحــي  - 

  تضـــــــــــــــــــــــــــــــــمين اطلاعـــــــــــــــــــــــــــــــــات 
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بمنظـور دسـتيابي و مـديريت      ايجاد روش هاي مسـتحكم و مطمـئن    -

ــته از ته   ــا ســ ــرات برخــ ــاتي   خطــ ــاي اطلاعــ ــرمايه هــ ــد ســ   ديــ

بمنظـور مشـخص كـردن و بدسـت آوردن       ايجاد روش هاي ارزيابي -

  ، اســــــتراتژي هــــــاي ريســــــك   مزيــــــت/ نســــــبت هزينــــــه 

ايجاد و استفاده از تكنولوژي هـاي جديـد بمنظـور مقاومـت در برابـر       -

  و بازيـــــابي خرابـــــي هـــــا     حمـــــلات ، تشـــــخيص حمـــــلات  

هاي شـبيه سـازي بـراي آنـاليز     ايجاد روش هاي سيستماتيك و ابزار -

  حملات ، تصادمات و خرابي بين سيستم هاي وابسته 

تصـميم گيرنـدگان ، مـي بايسـت از     .  استفاده از متخصصين فني بيشتر •

مراكز امنيتي بمنظور ارتقاء سطح دانش عمومي امنيت حمايت نمـوده تـا   

از اين طريق بتوان كارآموزان و دانشجويان را جـذب و بـا تـدوين يـك     

برنامه آموزشي هدفمند نسبت به تربيت كارشناسان ماهر امنيتـي اقـدام   

بديهي است استفاده از كارشناسـان فـوق ، بمنظـور ايمـن سـازي      .نمود 

برنامـه هـاي   . سيستم ها و شبكه امري ضروري و اجتناب ناپذير است 

آموزشي تدوين شده در فواصل زماني خاصي مي بايست بـازنگري تـا   

تربيت كه همواره پاسخگوي نيازهاي امنيتـي در سـطح   بتوان افرادي را 

  .آگاه باشند "سازمان ها و موسسات بوده و با دانش روز نيز كاملا
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و   دسـتيابي آسـان  :  ارائه آموزش و آگـاهي لازم بـه كـاربران اينترنـت     •

وجود اينترفيس هاي مناسب ، باعث شده است كه كـاربران بـا هـر نـوع     

تعـداد  .امي سطوح زندگي اسـتفاده نماينـد  تم  شرايط سني از اينترنت در

زيادي از كاربران اينترنت داراي شـناخت انـدكي نسـبت بـه تكنولـوژي      

تصميم . مي باشند   امنيتي لازم براي استفاده ،  اينترنت و يا روش هاي

گيرندگان ، مي توانند بـا دنبـال نمـودن پيشـنهادات زيـر ، سـطح دانـش        

    :كـــــــــــاربران اينترنـــــــــــت را افـــــــــــزايش دهنـــــــــــد    

طراحي و پياده سازي برنامه ها و مواد آموزشـي لازم در خصـوص    -

آمـوزش و افـزايش   . ارتقاء سطح دانش عمومي تمامي كـاربران اينترنـت  

خصايص امنيتي ، تهديدات ، فرصـت هـا و   : آگاهي كابران در خصوص 

. رفتار مناسب در اينترنت به امري ضروري و حياتي تبديل شـده اسـت   

م است به اين نكته مهم اشاره گـردد كـه بقـاء سيسـتم     در اين رابطه لاز

وابسته به امنيت سيستم ها در سمت ديگر بوده و حـل مشـكل سيسـتم    

خود به تنهائي كافي نخواهد بود و در اين رابطـه لازم اسـت بـه تمـامي     

كاربران در خصـوص نحـوه اسـتفاده از كامپيوترهـاي خـود بـا لحـاظ        

، آموزش هـاي لازم و مسـتمر ارائـه    نمودن پارامترهاي ايمني و امنيتي 

علاوه بر موارد فوق ، لازم است به مصرف كننـدگان محصـولات   .گردد 

نرم افزاري آموزش هاي خاصي در رابطه با نحـوه تهيـه و نصـب نـرم     
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بدين ترتيـب توليدكننـدگان محصـولات نـرم     . افزارهاي ايمن ارائه گردد 

يب پـذيري كمتـر   افزاري ترغيب به ارائه محصـولات خـود بـا نقـاط آس ـ    

ــد  ــد شـــــــــــــــــــــــــــــــــ   . خواهنـــــــــــــــــــــــــــــــــ

طراحي و پياده سازي برنامه هاي آموزشي خاص در زمينه اسـتفاده   -

  آموزش هـاي فـوق ، مـي بايسـت بهمـراه     .  مناسب و اوليه از كامپيوتر

آموزش هاي عمومي ارائه و نحوه استفاده از كـامپيوتر بدرسـتي تبـين    

ائين آموزشـي ،  اين نوع از آموزش ها را مـي تـوان از سـطوح پ ـ   . گردد 

كـاربران نوجـوان و جـوان اينترنـت مـي بايسـت نسـبت بـه         . آغاز نمود

 "رفتارهاي درست و ناشايست در زمان استفاده از كامپيوتر خصوصـا 

در زمان استفاده از اينترنت بدرسـتي توجيـه و آمـوزش هـاي لازم بـه      

مشابه آموزش هاي ارائه شده بـه كودكـان در زمـان    .( آنان ارائه گردد 

تفاده از كتابخانه ها ، چه نـوع رفتـاري قابـل قبـول اسـت و چـه نـوع        اس

معلمان مدارس و والـدين نيـز مـي بايسـت در     ) رفتاري پذيرفتني نيست 

اين رابطه آموزش هاي لازم را فراگرفته تا از يكطرف قـادر بـه رفتـاري    

قابــل قبــول در زمــان اســتفاده از كــامپيوتر وشــبكه هــاي كــامپيوتري  

ت بـوده و از طـرف ديگـر و در جايگـاه خـود بتواننـد       اينترن ـ "خصوصا

  .را انجام دهند   نظارت لازم
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  خلاصــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــه 

اينترنـت ، بسـرعت    "خصوصـا   وابستگي ما به سيستم هاي كامپيوتري بهم مرتبط

و حتي بروز اختلال اندك توسط ويروس هـا و كـرم هـا مـي       در حال افزايش بوده

راه حل هاي واكنشي استفاده شـده  . باشد تواند پيامدهاي ناگواري را بدنبال داشته 

افـزايش قـدرت و   . براي مقابله با كرم ها و ويروس ها به تنهائي كفايت نخواهد كـرد 

در معـرض تهديـد و     زيرساخت هاي اطلاعاتي  سرعت حملات باعث شده است كه

بـا دنبـال نمـودن راه حـل هـاي موجـود مـي تـوان سـطح          . خطر قرار داشته باشند

بمنظور ارتقاء و بهبود وضعيت . اظت در مقابل تهديدات را ايجاد نمودمناسبي از حف

و تصميم گيرندگان مـي تواننـد     موجود ، مديران سيستم ، ارائه دهندگان تكنولوژي

با رعايت و پيگيري برخي اصول اوليه ، زمينه برخورد با كرم ها و يـا ويـروس هـا    

حـي نـرم افزارهـا ، روش هـاي پيـاده      تغيير در طرا. را از ابعاد متفاوت فراهم نمايند

، بهبود سطح آگاهي كـاربران ،    سازي ، افزايش تعداد مديران سيستم آموزش ديده

افزايش تحقيقات در رابطه با سيستم هـاي ايمـن و پايـدار، طراحـي و پيـاده سـازي       

دوره هاي آموزشي خاص دررابطه با كامپيوتر و امنيت شبكه ، نمونه هائي در ايـن  

كه مي تواند دستاوردهاي مثبتي را در ارتباط با امنيـت اطلاعـات بـراي      دهزمينه بو

حركـات مثبـت هـر يـك از شـهروندان      .تمامي شهروندان اينترنت بدنبال داشته باشد

در خصوص پايبندي به اصول امنيتي ، تاثيري مثبـت  ) حقوقي و يا حقيقي ( اينترنت 

 . خواهد داشت را بدنبال   در ايمن سازي سرمايه هاي اطلاعاتي


