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سيستمى است بين كاربران يك شبكه محلى و يك شبكه  (Fire wall) ديواره آتشين

كه ضمن نظارت بر دسترسى ها، در تمام سـطوح، ورود و خـروج   ) مثل اينترنت) بيرونى

بر خلاف تصور عموم كاربرى اين نرم افزارها صرفاً در جهـت  . تحت نظر دارد اطلاعات را

يى بيشتر با نـرم افزارهـاى ديـواره هـاى آتشـين،      براى آشنا. سايت ها نيست فيلترينگ

در وهلـه اول و بـه طـور مختصـر مـى      . كار آنها شايد مفيدترين راه باشد آشنايى با طرز

قبل و پس از ورود به شبكه وارد ديواره آتش مى شوند  TCP/IP توان گفت بسته هاى

اين پـردازش   حاصل. معيارهاى امنيتى خاصى پردازش شوند و منتظر مى مانند تا طبق

بسته حـذف مـى    -2. اجازه عبور بسته صادر مى شود -1: احتمال وقوع سه حالت است

 •. به مبدا ارسال بسته فرستاده مـى شـود   بسته حذف مى شود و پيام مناسبى -3.شود

محلى است براى ايست بازرسى بسته هاى  ساختار و عملكرد با اين توضيح، ديواره آتش

از قواعـد امنيتـى و حفـاظتى پـردازش      بسته ها براساس تابعى اطلاعاتى به گونه اى كه

همانطور كه همه جا ايست بازرسى  .شده و براى آنها مجوز عبور يا عدم عبور صادر شود

به عنوان يـك گلوگـاه باعـث     اعصاب خردكن و وقت گير است ديواره آتش نيز مى تواند

بـه   TCP/IP معمـارى  نجـا كـه  از آ. بالا رفتن ترافيك، تاخير، ازدحام و بن بست شـود 

و هر بسته براى ) كاربردى فيزيكى، شبكه، انتقال و: لايه 4شامل (صورت لايه لايه است 
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حفاظـت بايـد فيلـدهاى     لايه عبـور كنـد بنـابراين بـراى     4ارسال يا دريافت بايد از هر 

قال لايه هاى شبكه، انت بيشترين اهميت در. مربوطه در هر لايه مورد بررسى قرار گيرند

نيست و در طول مسـير   و كاربرد است چون فيلد مربوط به لايه فيزيكى منحصر به فرد

امنيتى يك شبكه  سياست. پس به يك ديواره آتش چند لايه نياز داريم. عوض مى شود

لايـه ديـواره    مجموعه اى از قواعد حفاظتى است كه بنابر ماهيت شبكه در يكـى از سـه  

عبـارت   ه در هر لايه از ديواره آتش انجـام مـى شـود   كارهايى ك. آتش تعريف مى شوند

هـاى   و حذف آنها يا ارسال آنها به سيسـتم ) سياه(تعيين بسته هاى ممنوع  -1: است از

 بستن برخى از پورت ها متعلق بـه برخـى   -2) لايه اول ديواره آتش(مخصوص رديابى 

برآيند متن يـك  تحليل  -3) لايه دوم ديواره آتش... (و Telnet ،FTPسرويس ها مثل

 در لايـه اول فيلـدهاى   •••) لايه سوم ديواره آتش.... (وب يا نامه الكترونيكى يا  صفحه

برخى از ماشين هـاى داخـل   : آدرس مبدأ: مورد تحليل قرار مى گيرد IP سرآيند بسته

خارج شبكه حق ارسال بسته را ندارند، بنابراين بسته هـاى آنهـا بـه محـض ورود بـه       يا

برخى از ماشين هاى داخل يـا خـارج شـبكه    : آدرس مقصد. حذف مى شودآتش  ديواره

ندارند، بنابراين بسته هاى آنها به محض ورود به ديواره آتش حذف  حق دريافت بسته را

غيرمجاز و مجاز براى ارسال و دريافت توسط مـدير مشـخص    آدرس هاى IP .مى شود
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بسته هايى كه تكه تكه شده اند : گرام تكه تكه شده شماره شناسايى يك ديتا. مى شود

بسته هايى : زمان حيات بسته. هستند حذف مى شوند يا متعلق به يك ديتا گرام خاص

: بقيـه فيلـدها  . كرده اند حـذف مـى شـوند    كه بيش از تعداد مشخصى مسيرياب را طى

بهتـرين خصوصـيت لايـه اول    . انـد  براساس صلاحديد مدير ديواره آتـش قابـل بررسـى   

صورت مستقل از هم بررسـى   آن است چرا كه در اين لايه بسته ها به سادگى و سرعت

همـين دليـل امـروزه     بـه . مى شوند و نيازى به بررسى لايه هاى قبلى و بعـدى نيسـت  

انـد كـه بـا     مسيرياب هايى با قابليت انجام وظايف لايه اول ديـواره آتـش عرضـه شـده    

با توجه . دهند جاز اجازه عبور نمىدريافت بسته آنها را غربال كرده و به بسته هاى غيرم

اين لايـه وضـع    به سرعت اين لايه هر چه قوانين سختگيرانه ترى براى عبور بسته ها از

هـاى   شود بسته هاى مشكوك بيشترى حذف مى شوند و حجم پردازش كمترى به لايه

: دشـون  در لايه دوم فيلدهاى سرآيند لايه انتقال بررسـى مـى   •••. بالاتر اعمال مى شود

استاندارد  با توجه به اين مسئله كه شماره پورت هاى: شماره پورت پروسه مبدأ و مقصد

بـراى   فقـط  FTP شناخته شده اند ممكن است مدير ديواره آتش بخواهد مثلاً سرويس

 با شماره TCP كاربران داخل شبكه وجود داشته باشد بنابراين ديواره آتش بسته هاى

ا خروج از شبكه را داشته باشـند حـذف مـى كنـد و يـا      كه قصد ورود ي 21و  20پورت 
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يعنـى بسـته هـايى كـه پـورت      . است اغلب بسته است Telnet كه مخصوص 23پورت 

ديواره آتش با بررسى ايـن كـدها   : كدهاى كنترلى. شوند است حذف مى 23مقصدشان 

 مـثلاً . هاى لازم براى حفاظت را اعمال مـى كنـد   به ماهيت بسته پى مى برد و سياست

را  SYN=1 باشد كه بسته هاى ورودى بـا  ممكن است ديواره آتش طورى تنظيم شده

فيلـد شـماره   . شبكه برقرار نمى شود از بيرون با TCP بنابراين هيچ ارتباط. حذف كند

توسـط مـدير شـبكه قابـل      بنابر قواعد تعريف شده Acknowledgement: ترتيب و

، تقاضـاهاى  TCP لايـه  سى تقاضاى ارتباط بادر اين لايه ديواره آتش با برر. بررسى اند

از شـماره پـورت    در اين مرحله ديواره آتش نياز بـه جـدولى  . غيرمجاز را حذف مى كند

ايـن لايـه    هر چه قوانين سخت گيرانه ترى براى عبـور بسـته هـا از   . هاى غيرمجاز دارد

وضع شود و پورت هاى بيشترى بسته شوند بسته هاى مشـكوك بيشـترى حـذف مـى     

در لايـه سـوم حفاظـت     •••. حجم پردازش كمترى به لايه سوم اعمال مى شود وند وش

در اين لايـه بـراى هـر برنامـه     : سرويس و برنامه كاربردى صورت مى گيرد براساس نوع

بنابراين در ايـن مرحلـه حجـم    . پردازش هاى مجزا صورت مى گيرد كاربردى يك سرى

از اطلاعـات پسـت الكترونيكـى شـما      مـثلاً فـرض كنيـد برخـى     .پردازش ها زياد است

در اينجا ديواره آتش به كمك شـما  . شدن آنها هستيد محرمانه است و شما نگران فاش
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مشكوك را بلوكه مى كند، در متون نامه ها بـه   مى آيد و برخى آدرس هاى الكترونيكى

رمزگذارى شده اى كه نتواند ترجمه كند  دنبال برخى كلمات حساس مى گردد و متون

آنها كلمـات كليـدى ناخوشـايند شـما      يا مى خواهيد صفحاتى كه در. ا حذف مى كندر

انـواع   •. شبكه شما را ندهـد  هست را حذف كند و اجازه دريافت اين صفحات به شما يا

هكرها تكنيكـى و هوشـمند    امروزه حملات: ديواره هاى آتش ديواره هاى آتش هوشمند

مشخصاتشـان بـراى    و فيلترهاى معمولى كه شده است به نحوى كه با ديواره هاى آتش

اسـتفاده از ديـواره هـاى     بنابراين بايـد بـا  . همه روشن است نمى توان با آنها مقابله كرد

هاى آتش بـا اسـتفاده از    از آنجا كه ديواره. آتش و فيلترهاى هوشمند با آنها مواجه شد

چـون ديـواره    حذف بسته ها و بستن پورت هاى حساس از شبكه محافظت مى كننـد و 

در  چـرا كـه  (هاى آتش بخشى از ترافيك بسته ها را به داخل شبكه هدايت مى كننـد،  

 ، بنـابراين هكرهـا مـى   )غير اين صورت ارتباط ما با دنياى خارج از شبكه قطع مى شود

 توانند با استفاده از بسته هاى مصنوعى مجاز و شناسايى پورت هاى باز به شبكه حمله

 هكرها ابتدا بسته هايى ظاهراً مجاز را به سمت شبكه ارسال مـى  بر همين اساس. كنند

 يك فيلتر معمولى اجازه عبور بسته را مى دهد و كامپيوتر هدف نيز چون انتظـار . كنند

 بنابراين هكر نيز بدين وسـيله . دريافت اين بسته را نداشته به آن پاسخ لازم را مى دهد
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 براى. كامپيوتر هدف اطمينان حاصل مى كنداز باز بودن پورت مورد نظر و فعال بودن 

 جلوگيرى از آن نوع نفوذها ديواره آتش بايد به آن بسته هايى اجازه عبور دهـد كـه بـا   

حال با داشتن ديواره آتشى كه بتواند ترافيك خروجـى  . درخواست قبلى ارسال شده اند

و خـروج بسـته   را براى چند ثانيه در حافظه خود حفظ كرده و آن را موقـع ورود   شبكه

پردازش قرار دهد مى توانيم از دريافت بسـته هـاى بـدون درخواسـت جلـوگيرى       مورد

اما در عوض . فيلترها زمان پردازش و حافظه بالايى است كه نياز دارند مشكل اين. كنيم

: ديواره هاى آتش مبتنى بر پروكسى. امنيت شبكه را افزايش مى دهند ضريب اطمينان

مند فقط نقش ايست بازرسى را ايفا مى كنند و بـا ايجـاد ارتبـاط    هوش ديواره هاى آتش

امـا ديـواره هـاى آتـش     . داخل و خارج شبكه كارى از پيش نمى بـرد  بين كامپيوترهاى

در ايـن هنگـام   . ايجاد ارتباط فعاليت خـود را آغـاز مـى كنـد     مبتنى بر پروكسى پس از

مـى كنـد، بـه نحـوى كـه      پروكسى مانند يك واسطه عمـل   ديواره هاى آتش مبتنى بر

ايـن ديـواره هـاى آتـش در     . صورت مى گيرد ارتباط بين طرفين به صورت غيرمستقيم

توانند بر داده هـاى ارسـالى در لايـه     لايه سوم ديواره آتش عمل مى كنند، بنابراين مى

مبتنـى بـر پروكسـى باعـث ايجـاد دو       ديواره هاى آتش. كاربرد نيز نظارت داشته باشند

ارتباط بين پروكسى و مقصد حال  - 2ارتباط بين مبدا و پروكسى  - 1: دارتباط مى شو
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ارزيـابى قـرار دهـد در حقيقـت      اگر هكر بخواهد ماشين هدف در داخل شبكه را مـورد 

داخل شبكه اطلاعات مهمـى بـه    پروكسى را مورد ارزيابى قرار داده است و نمى تواند از

بسـيار سـريع    CPU و به حافظـه بـالا  ديواره هاى آتش مبتنى بر پروكسى . دست آورد

تمـام نشسـت هـا را     نياز دارند و از آنجايى كه ديواره هاى آتش مبتنى بر پروكسى بايد

باعث ايجـاد   پس هرگونه اشكال در آنها. مديريت كنند گلوگاه شبكه محسوب مى شوند

 اسـتفاده  اما بهترين پيشنهاد براى شـبكه هـاى كـامپيوترى   . اختلال در شبكه مى شود

بـارترافيكى   با استفاده از پروكسـى بـه تنهـايى   . همزمان از هر دو نوع ديواره آتش است

همانگونـه كـه    با استفاده از ديواره هاى هوشـمند نيـز  . زيادى بر پروكسى وارد مى شود

اسـتفاده از هـر    اما با. قبلاً تشريح شد به تنهايى باعث ايجاد ديواره نامطمئن خواهد شد

هـاى   به صورت همزمان هم بار ترافيكى پروكسـى بـا حـذف بسـته    دو نوع ديواره آتش 

مشكوك توسط ديواره آتش هوشمند كاهش پيدا مى كند و هم با ايجاد ارتبـاط واسـط   

 .پروكسى از خطرات احتمالى پس از ايجاد ارتباط جلوگيرى مى شود توسط


