
www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 1

    )بخش اول ( انواع حملات در شبكه هاي كامپيوتري 

امنيت اطلاعات و ايمن سازي شبكه هاي كامپيوتري از جمله موضـوعاتي اسـت كـه ايـن     

در يك شبكه . ست شده ا  روزها در كانون توجه تمامي سازمان ها و موسسات قرار گرفته

كامپيوتري به منظور ارائه خدمات به كاربران ، سرويس ها و پروتكل هاي متعددي نصـب  

داراي استعداد لازم براي انواع حمـلات بـوده     برخي از سرويس ها. و پيكربندي مي گردد

و لازم است در مرحله اول و در زمان نصب و پيكربندي آنـان ، دقـت لازم در خصـوص    

و در مرحلـه دوم سـعي گـردد كـه از نصـب سـرويس هـا و          ايمني انجـام  رعايت مسائل

در اين مقاله قصد داريم از اين زاويه به مقولـه  . غيرضروري ، اجتناب گردد   پروتكل هاي

امنيت اطلاعات و ايمن سازي شبكه هاي كامپيوتري پرداخته و در ادامه با انـواع حملاتـي   

شناسائي سرويس  "قطعا. است ، بيشتر آشنا شويم كه امروزه متوجه شبكه هاي كامپيوتري 

هاي غيرضروري و انواع حملاتي كه مهاجمان با استفاده از آنان شبكه هـاي كـامپيوتري را   

شبكه هاي كامپيوتري ايمـن و مطمـئن     هدف قرار مي دهند ، زمينه برپاسازي و نگهداري

  . را بهتر فراهم مي نمايد 

  

بخـش  ( انواع حملات در شبكه هاي كامپيوتري 

  ( اول

 3.6 14 4014 مديريت شبكه 
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  مقدمه 

،   سـرويس هـا ي فعـال     كامپيوتري حاصل پيوند سه عنصـر مهـم  حملات در يك شبكه 

يكـي از مهمتـرين وظـايف    . و پـورت هـاي بـاز مـي باشـد        پروتكل هاي استفاده شـده 

مقابـل  كارشناسان فن آوري اطلاعات ، اطيمنان از ايمن بودن شبكه و مقـاوم بـودن آن در   

ئـه سـرويس دهنـدگان ،    در زمـان ارا .   )خطير و سـنگين  مسئوليتي بسـيار (حملات است 

و تعدادي ديگر نيـز    مجموعه اي از سرويس ها و پروتكل ها به صورت پيش فرض فعال

اين موضوع ارتباط مستقيمي با سياست هاي يك سيسـتم عامـل و نـوع    .غير فعال شده اند

در زمان نقد امنيتي سيسـتم هـاي عامـل ، پـرداختن بـه      . دارد  نگرش آنان به مقوله امنيت

با حساسـيتي بـالا     كه كارشناسان امنيت اطلاعات  يكي از محورهائي است  موضوع فوق

  . آنان را دنبال مي نمايند
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اولين مرحله در خصوص ايمن سازي يك محيط شبكه ، تدوين ، پيـاده سـازي و رعايـت    

كه محور اصلي برنامه ريزي در خصوص ايمن سـازي شـبكه را     يك سياست امنيتي است

  : ع برنامه ريزي در اين رابطه مستلزم توجه به موارد زير است هر نو. شامل مي شود 

بررسي نقش هر سرويس دهنده به همراه پيكربندي انجـام شـده در جهـت انجـام      •

    وظايف مربوطه در شبكه

با خواسـته هـا ي يـك      نصب شده  انطباق سرويس ها ، پروتكل ها و برنامه هاي •

  سازمان 

افزودن و يـا  (ك از سرويس دهندگان فعلي بررسي تغييرات لازم در خصوص هر ي •

سرويس هـا و   سرويس ها و پروتكل هاي غيرضروري ، تنظيم دقيق امنيتي  حذف

  ) پروتكل هاي فعال 

تعلل و يا ناديده گرفتن فاز برنامه ريزي مي تواند زمينه بروز يك فاجعه عظيم اطلاعاتي را 

كثر موارد توجه جدي بـه مقولـه برنامـه    متاسفانه در ا. در يك سازمان به دنبال داشته باشد 

فراموش نكنيم كه فن آوري ها به سـرعت  . ريزي و تدوين يك سياست امنيتي نمي گردد 

و به صورت مستمر در حال تغيير بوده و مي بايست متناسب بـا فـن آوري هـاي جديـد ،     

تغييرات لازم با هدف افزايش ضريب مقاومت سرويس دهنـدگان و كـاهش نقـاط آسـيب     
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نشستن پشت يك سرويس دهنده و پيكربنـدي آن بـدون   . ير آنان با جديت دنبال شود پذ

  وجود يك برنامه مدون و مشخص ، امـري بسـيار خطرنـاك بـوده كـه بسـتر لازم بـراي       

هر سيسـتم عامـل   . بسياري از حملاتي كه در آينده اتفاق خواهند افتاد را فراهم مي نمايد 

و نمي توان   ابزارهاي خاص خود بوده  و  روتكل هاداراي مجموعه اي از سرويس ها ، پ

پتانسيل هاي آنـان    به تمامي ابعاد آنان توجه و از  بدون وجود يك برنامه مشخص و پويا

پـس از تـدوين يـك برنامـه     . در جهت افزايش كارائي و ايمن سازي شبكه اسـتفاده نمـود  

اني خاصـي ، برنامـه   مشخص در ارتباط با سرويس دهندگان ، مي بايست در فواصـل زم ـ 

هاي تدوين يافته مورد بازنگري قرار گرفته و تغييرات لازم در آنـان بـا توجـه بـه شـرايط      

فراموش نكنيم كه حتـي راه حـل   . موجود و فن آوري هاي جديد ارائه شده ، اعمال گردد 

هاي انتخاب شده فعلي كه داراي عملكردي موفقيت آميز مي باشند ، ممكن است در آينده 

  .قادر به ارائه عملكردي صحيح ، نباشند   ا توجه به شرايط پيش آمدهو ب

  

  

  

  وظيفه يك سرويس دهنده 
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پس از شناسائي جايگاه و نقش هر سرويس دهنده در شبكه مي توان در ارتباط با سرويس 

. ها و پروتكل هاي مورد نياز آن به منظور انجام وظايف مربوطـه ، تصـميم گيـري نمـود     

دهندگان به همراه وظيفه آنان در يك شبكه كامپيوتري به شرح زير مـي   برخي از سرويس

  : باشد 

• Logon Server  :  اين نوع سرويس دهندگان مسئوليت شناسائي و تائيد كـاربران

سـرويس دهنـدگان فـوق مـي تواننـد      . در زمان ورود به شـبكه را برعهـده دارنـد    

  . هندگان نيز انجام دهند عمليات خود را به عنوان بخشي در كنار ساير سرويس د

• Network Services Server  :  اين نوع از سرويس دهندگان مسئوليت ميزبـان

اين سرويس ها عبارتند از . برعهده دارند   نمودن سرويس هاي مورد نياز شبكه را

 :  

- Dynamic Host Configuration Protocol )  DHCP ( 

- Domain Name System ) DNS (  

- Windows Internet Name Service)  WINS (  

- Simple Network Management Protocol )  SNMP (  
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•  Application Server :   اين نوع از سرويس دهندگان مسئوليت ميزبان نمـودن

و ساير نـرم افزارهـاي    Accountingبرنامه ها ي كاربردي نظير بسته نرم افزاري 

  .مورد نياز در سازمان را برعهده دارند 

•  File Server  : تيابي بـه فايـل هـا و    از اين نوع سرويس دهندگان به منظـور دس ـ

  .ي كاربران ، استفاده مي گردد دايركتوري ها

• Print Server  :    از اين نوع سرويس دهندگان به منظور دسـتيابي بـه چاپگرهـاي

  . اشتراك گذاشته شده در شبكه ، استفاده مي شود 

• Web Server  :دگان مسئوليت ميزبان نمـودن برنامـه هـاي    اين نوع سرويس دهن

  . وب و وب سايت هاي داخلي و يا خارجي را برعهده دارند 

• FTP Server  :   اين نوع سرويس دهندگان مسئوليت ذخيره سازي فايل هـا بـراي

ــات  ــد Uploadingو  Downloadingانجــام عملي ســرويس . را برعهــده دارن

    .ا خارجي استفاده گردند دهندگان فوق مي توانند به صورت داخلي و ي

•  Email Server  :      اين نوع سرويس دهنـدگان مسـئوليت ارائـه سـرويس پسـت

الكترونيكي را برعهده داشته و مي توان از آنان به منظور ميزبان نمـودن فولـدرهاي   

  . ، نيز استفاده نمود Gropuwareعمومي و برنامه هاي 
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• News/Usenet (NNTP (Server  : دهندگان به عنوان يـك  اين نوع سرويس

و كـاربران مـي تواننـد اقـدام بـه ارسـال و         بـوده   newsgroupسرويس دهنده 

  . نمايند   دريافت پيام هائي بر روي آنان

به منظور شناسائي سرويس ها و پروتكل هاي مـورد نيـاز بـر روي هـر يـك از سـرويس       

حوه دستيابي به هر يك از ن  دهندگان ، مي بايست در ابتدا به اين سوال پاسخ داده شود كه

پاسـخ بـه   . و يا هـر دو مـورد     شبكه داخلي ، شبكه جهاني: به چه صورت است ؟   آنان

سوال فوق زمينه نصب و پيكربندي سرويس ها و پروتكل هاي ضـروري و حـذف و غيـر    

فعال نمودن سرويس ها و پروتكل هاي غيرضـروري در ارتبـاط بـا هـر يـك از سـرويس       

  . يك شبكه كامپيوتري را فراهم مي نمايد  دهندگان موجود در

  سرويس هاي حياتي و موردنياز 

هر سيستم عامل به منظور ارائه خـدمات و انجـام عمليـات مربوطـه ، نيازمنـد اسـتفاده از       

در حالت ايده آل ، عمليات نصب و پيكربندي يك سرويس . سرويس هاي متفاوتي است 

پروتكل هاي ضروري و مورد نياز به منظـور  شامل سرويس ها و  "دهنده مي بايست صرفا

توليـد كننـدگان سيسـتم هـاي عامـل در       "معمـولا . انجام وظايف هر سرويس دهنده باشد

اسـتفاده از مسـتندات و پيـروي از    . به اين سرويس ها اشاره مي نماينـد   مستندات مربوطه
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گان ،زمينـه  استاندارد ارائه شده براي پيكربندي و آماده سازي سـرويس دهنـد    روش هاي

ــد      نصــب ــي نماي ــراهم م ــر ف ــي را بهت ــت مســائل ايمن ــا رعاي ــئن ب ــدي مطم   . و پيكربن

بـر روي آن نـرم افزارهـاي     "زماني كه كامپيوتري در اختيار شما گذاشته مي شود ، معمولا

يكـي از  . آن اعمال شـده اسـت     نصب و پيكربندي هاي خاصي نيز در ارتباط با  متعددي

منظور آگاهي از اين موضوع كه سيستم فـوق انتظـارات شـما را     مطمئن ترين روش ها به

بـا اسـتفاده از    Cleanمتناسب با برنامه تدوين شده ، تامين مي نمايد ، انجام يـك نصـب   

بـدين ترتيـب در صـورت بـروز     . سياست ها و ليست ها ي از قبل مشخص شـده اسـت   

محـدوده خـاص خـود    اشكال مي توان به سرعت از اين امر آگـاهي و هـر مشـكل را در    

شعاع عمليات نصب و پيكربندي را به تـدريج  . ( بررسي و براي آن راه حلي انتخاب نمود

  ) .افزايش دهيم 

  مشخص نمودن پروتكل هاي مورد نياز 

برخي از مديران شبكه عادت دارند كه پروتكل هاي غيرضـروري را نيـز بـر روي سيسـتم     

آشنائي دقيق آنان با نقش و عملكرد هريـك  نصب نمايند ، يكي از علل اين موضوع ، عدم 

پروتكل ها در شبكه بوده و در برخي موارد نيز بر ايـن اعتقـاد هسـتند كـه شـايد ايـن         از

پروتكل ها همانند سرويس ها ، تا زماني كه بـه  . پروتكل ها در آينده مورد نياز خواهد بود
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يـك محـيط شـبكه بـا      بـا بررسـي  . وجود آنان نياز نمي باشد ، نمي بايست نصب گردند 

كـه پاسـخ بـه آنـان       سوالات متعددي در خصوص پروتكل هاي مورد نياز برخورد نموده

  . امكان شناسائي و نصب پروتكل هاي مورد نياز را فراهم نمايد 

( به چـه نـوع پروتكـل و يـا پروتكـل هـائي بـراي ارتبـاط سـرويس گيرنـدگان             •

Desktop  (با سرويس دهندگان ، نياز مي باشد ؟   

سـرويس    و يا پروتكل هائي براي ارتباط سـرويس دهنـده بـا     به چه نوع پروتكل •

  دهنده ، نياز مي باشد ؟ 

( و يـا پروتكـل هـائي بـراي ارتبـاط سـرويس گيرنـدگان          به چـه نـوع پروتكـل    •

Desktop  (با سرويس دهندگان ، نياز مي باشد ؟  از راه دور    

ا را ملزم به نصب سرويس هاي اضافه آيا پروتكل و يا پروتكل هاي انتخاب شده م •

    اي مي نمايند ؟

آيا پروتكل هاي انتخاب شده داراي مسائل امنيتي خاصي بوده كه مي بايست مورد  •

  توجه و بررسي قرار گيرد ؟ 

در تعداد زيادي از شبكه هاي كامپيوتري ،از چندين سيستم عامل نظير وينـدوز ، يـونيكس   

بـه   TCP/IPدر چنـين مـواردي مـي تـوان از پروتكـل      .  و يا لينوكس ، استفاده مي گردد
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در ادامـه مـي بايسـت در خصـوص فرآينـد      . عنوان فصل مشترك بين آنان اسـتفاده نمـود  

بـه صـورت ايسـتا و يـا پويـا و بـه كمـك        ( تصيم گيري نمود  IPاختصاص آدرس هاي 

DHCP  . (    در صورتي كه تصميم گرفته شود كه فرآينـد اختصـاص آدرس هـايIP   بـه

 DHCP، انجام شود، به يك سرويس اضـافه و بـا نـام     DHCPصورت پويا و به كمك 

مديريت شـبكه را آسـانتر مـي نمايـد       DHCP  با اين كه استفاده از. نياز خواهيم داشت 

،  IPآدرس هـاي    ولي از لحاظ امنيتي داراي درجه پائين تري نسبت به اختصاص ايستاي

بلافاصـله از    منام مي توانند پس از اتصال به شـبكه ، مي باشد چراكه كاربران ناشناس و گ

را دريافـت و بـه عنـوان يـك سـرويس       IP، يـك آدرس   IPمنبع صادركننده آدرس هاي 

اين وضعيت در ارتباط بـا شـبكه هـاي بـدون كابـل      . گيرنده در شبكه ايفاي وظيفه نمايند

در پاركينگ يك ساختمان يك فرد مي تواند با استقرار  "مثلا. غيرايمن نيز صدق مي نمايد

  .به شبكه شما با استفاده از يك اتصال بدون كابل ، متصل گردد Laptopو به كمك يك 

 DNSاز يـك سـرويس دهنـده     "معادل سازي نام به آدرس "، براي   TCP/IPپروتكل 

در شبكه هاي تركيبي شامل چندين سيستم عامـل نظيـر وينـدوز و    . نيز استفاده مي نمايد 

 DNS  ، علاوه بـر  شده است 2000و يا  NT 4.0و با توجه به اين كه ويندوز   يونيكس

همزمان با انتخاب پروتكل هـا و سـرويس هـاي    . نيز نياز مي باشد   WINS  به سرويس

مورد نياز آنان ، مي بايست بررسي لازم در خصوص چالش هاي امنيتي هر يك از آنان نيز 
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مستندسـازي ، ارج نهـادن بـه زمـان خـود و      ( و اطلاعات مربوطه مسـتند گردنـد    بررسي

راه حل انتخابي ، مـي بايسـت كـاهش تهديـدات مـرتبط بـا هـر يـك از         ) . ديگران است 

  . سرويس ها و پروتكل ها را در يك شبكه به دنبال داشته باشد 

  پروتكل ها و سرويس هاي غيرضروري   مزاياي غيرفعال نمودن

بدون بررسي دقيـق سـرويس هـا ، پروتكـل هـا و      استفاده عملياتي از يك سرويس دهنده 

پيكربندي متنتاظر با هر يك از آنان زمينه بروز تهديدات و حمـلات را در يـك شـبكه بـه     

فراموش نكنيم كه مهاجمان همواره قربانيان خود را از بين سـرويس  . دنبال خواهد داشت 

نـابراين مـي بايسـت بـه     ب. دهندگاني كه به درستي پيكربندي نشده اند ، انتخاب مي نمايند

سرعت در خصوص سرويس هائي كه قصد غيرفعال نمودن آنان را داريم ، تصميم گيـري  

نصب سرويس ها و يا پروتكل هائي كه قصد استفاده از آنان وجـود نـدارد ،    "قطعا. شود 

در صورتي كه اين نوع از سرويس ها نصـب و بـه     .امري منطقي و قابل قبول نخواهد بود

ربندي نگردند ، مهاجمان مي توانند با استفاده از آنان ، آسـيب هـاي جـدي را    درستي پيك

تهديد فوق مي تواند از درون شبكه و يا خارج از شبكه متوجه يـك  . متوجه شبكه نمايند 

بـر اسـاس برخـي آمارهـاي منتشـر شـده ، اغلـب آسـيب هـا و          . شبكه كامپيوتري گردد 
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صورت مـي پـذيرد     ان كنجكا و و يا ناراضيدر شبكه يك سازمان توسط كاركن  تهديدات

  . تا از طريق مهاجمان خارج از شبكه 

بخاطر داشته باشيد كه ايمن سازي شبكه هاي كامپيوتري مستلزم اختصـاص زمـان لازم و   

سازمان ها و موسسات علاقه مندند به موازات عرضـه فـن   . كافي براي برنامه ريزي است 

ن استفاده نموده تـا بتواننـد از مزايـاي آنـان در جهـت      آوري هاي جديد ، به سرعت از آنا

  گزينـه هـاي انتخـابي در خصـوص      تعـداد و تنـوع  . اهداف سازماني خود استفاده نمايند

وجـود توانـائي لازم در     امـروزه . پيكربندي هر سيستم عامل ، به سرعت رشد مي نمايـد  

ز در يك شبكه خود بـه  جهت شناسائي و پياده سازي سرويس ها و پروتكل هاي مورد نيا

بنابراين لازم است كارشناسان فن آوري اطلاعـات  . يك مهارت ارزشمند تبديل شده است

كه مسئوليت شغلي آنان در ارتباط با شبكه و ايمن سـازي اطلاعـات اسـت ، بـه صـورت      

. ، خود را بهنگام نمايند "اشتراك دانش و تجارب  "اعتقاد به اصل بسيار مهم   مستمر و با

قاد عملي به اصل فوق ، زمينه كاهش حملات و تهديدات را در هـر شـبكه كـامپيوتري    اعت

  . به دنبال خواهد داشت 

  )  Attacks( حملات 
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اينترنـت   "با توجه به ماهيت ناشناس بـودن كـاربران شـبكه هـاي كـامپيوتري ، خصوصـا      

علـت  .  شاهد افزايش حملات بر روي تمامي انواع سرويس دهندگان مـي باشـيم    ،امروزه

شروع و تا اهداف مخرب و ويرانگر   از يك كنجكاوي ساده بروز چنين حملاتي مي تواند

ــه يابـــــــــــــــــــــــــــــــــــــــد   . ادامـــــــــــــــــــــــــــــــــــــ

و توقف حملات ، مي بايسـت در مرحلـه اول     براي پيشگيري ، شناسائي ، برخورد سريع

بـه عبـارت ديگـر    . قادر به تشخيص و شناسائي زمان و موقعيت بروز يك تهـاجم باشـيم   

روز يك حمله و يا تهاجم در شبكه خود آگاه مي شويم ؟ چگونه با آن برخورد چگونه از ب

تـا ميـزان صـدمات و آسـيب بـه        ممكن آن را متوقف نموده  نموده و در سريعترين زمان

منابع اطلاعاتي سازمان به حداقل مقدار خود برسد ؟ شناسائي نوع حملات و نحـوه پيـاده   

كارشناسـان امنيـت     بل آنان يكي از وظايف مهمسازي يك سيستم حفاظتي مطمئن در مقا

شناخت دشمن و آگاهي از روش هاي تهاجم وي .اطلاعات و شبكه هاي كامپيوتري است 

بنابراين لازم است با انـواع  . ، احتمال موفقيت ما را در روياروئي با آنان افزايش خواهد داد

شده است ، بيشتر آشنا شـده  حملات و تهاجماتي كه تاكنون متوجه شبكه هاي كامپيوتري 

و از اين رهگذر تجاربي ارزشمند را كسب تا در آينده بتـوانيم بـه نحـو مطلـوب از آنـان      

  : جدول زير برخي از حملات متداول را نشان مي دهد . استفاده نمائيم 
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 انواع حملات

Denial of Service (DoS) & Distributed 

Denial of Service (DDoS) 

Back Door Spoofing 

Man in the Middle Replay 

TCP/IP Hijacking Weak Keys 

Mathematical Password Guessing 

Brute Force Dictionary 

Birthday Software 

Exploitation 

Malicious Code Viruses 

Virus Hoaxes Trojan Horses 

Logic Bombs Worms 

Social Engineering Auditing 

System Scanning  

 .در بخش دوم اين مقاله به بررسي هر يك از حملات فوق ، خواهيم پرداخت 

بخش ( انواع حملات در شبكه هاي كامپيوتري 

  ( دوم

 4 7 3834 مديريت شبكه 
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    )بخش دوم ( انواع حملات در شبكه هاي كامپيوتري 

،   شناسائي سرويس ها و پروتكل ها ي غيرضـروري   ضرورت  اين مقاله به بخش اولدر 

نصب و پيكربندي سرويس ها و پروتكل هاي مورد نياز با لحاظ نمودن مسـائل امنيتـي در   

همانگونه كه در بخش اول اين مقاله اشـاره شـد ، حمـلات در    . يك شبكه ، اشاره گرديد 

، پروتكـل هـاي     سرويس ها ي فعال  ، حاصل پيوند سه عنصر مهميك شبكه كامپيوتري 

كارشناسان امنيت اطلاعات مي بايست با تمركـز  . و پورت هاي باز مي باشد  استفاده شده

بر سه محور فوق ، شبكه اي ايمن و مقاوم در مقابل انواع حمـلات را ايجـاد و نگهـداري    

 . نمايند

 انواع حملات

Denial of Service (DoS) & Distributed 

Denial of Service (DDoS) 
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Back Door Spoofing 

Man in the Middle Replay 

TCP/IP Hijacking Weak Keys 

Mathematical Password Guessing 

Brute Force Dictionary 

Birthday Software 

Exploitation 

Malicious Code Viruses 

Virus Hoaxes Trojan Horses 

Logic Bombs Worms 

Social Engineering Auditing 

System Scanning   

   DoSحملات از نوع 

، ايجاد اختلال در منابع و يا سرويس هائي است كه كاربران قصد  DoSهدف از حملات 

مهمترين هدف اين نوع ) . از كار انداختن سرويس ها ( دستيابي و استفاده از آنان را دارند 

در ايـن نـوع حمـلات،    . ، سلب دستيابي كاربران به يـك منبـع خـاص اسـت     از حملات 

مهاجمان با بكارگيري روش هاي متعددي تلاش مي نمايند كه كاربران مجاز را بـه منظـور   

دستيابي و استفاده از يك سرويس خـاص ، دچـار مشـكل نمـوده و بنـوعي در مجموعـه       
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تلاش در جهت ايجـاد  . يجاد نمايند سرويس هائي كه يك شبكه ارائه مي نمايد ، اختلال ا

ترافيك كاذب در شبكه ، اختلال در ارتباط بـين دو ماشـين ، ممانعـت كـاربران مجـاز بـه       

منظور دستيابي به يك سرويس ، ايجـاد اخـتلال در سـرويس هـا ، نمونـه هـائي از سـاير        

لات در برخي موارد و بـه منظـور انجـام حم ـ   . اهدافي است كه مهاجمان دنبال مي نمايند 

به عنوان نقطه شروع و يك عنصر جانبي استفاده شده تـا بسـتر    DoSگسترده از حملات 

استفاده صحيح و قانوني از برخي منابع نيـز ممكـن   . لازم براي تهاجم اصلي ، فراهم گردد 

يك مهاجم مي توانـد از يـك    "مثلا. را به دنبال داشته باشد  DoSاست ، تهاجمي از نوع 

مـي باشـد ، بـه منظـور      anonymousدستيابي به آن به صـورت  كه مجوز  FTPسايت 

ذخيره نسخه هائي از نرم افزارهاي غيرقانوني ، استفاده از فضاي ذخيره سازي ديسك و يـا  

اين نوع از حملات مي تواند غيرفعال شـدن  . ايجاد ترافيك كاذب در شبكه استفاده نمايد 

حملات فوق با محوريت و تاكيد بر . ه باشد كامپيوتر و يا شبكه مورد نظر را به دنبال داشت

نقش و عمليات مربوط به هر يك از پروتكل هاي شبكه و بدون نياز به اخذ تائيديـه و يـا   

براي انجام اين نـوع حمـلات از ابزارهـاي متعـددي     . مجوزهاي لازم ، صورت مي پذيرد 

نـان دسـتيابي پيـدا    استفاده مي شود كه با كمي حوصله و جستجو در اينترنت مي توان به آ

مديران شبكه هاي كامپيوتري مي توانند از اين نوع ابزارها ، به منظور تسـت ارتبـاط   . كرد 
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تاكنون با اشكال متفـاوتي   DoSحملات . ايجاد شده و اشكال زدائي شبكه استفاده نمايند 

  . در ادامه با برخي از آنان آشنا مي شويم . ، محقق شده اند 

• Smurf/smurfing  :ــابع   ا ــر ت ــي ب ــلات مبتن ــوع حم ــن ن ــل  Replyي   پروتك

Internet Control Message Protocol) ICMP(      بـوده و بيشـتر بـا نـام،  

ping  شناخته شده مي باشند ).Ping       ابزاري اسـت كـه پـس از فعـال شـدن از ،

در اين نـوع    ) .را فرامي خواند ICMPپروتكل   Replyطريق خط دستور ، تابع 

بـه آدرس هـاي    Pingاقـدام بـه ارسـال بسـته هـاي اطلاعـاتي        حملات ، مهاجم

Broadcast    شبكه نموده كه در آنان آدرس مبداء هر يك از بسته هـاي اطلاعـاتي

Ping      بـدين ترتيـب يـك    .شده با آدرس كامپيوتر قربـاني ، جـايگزين مـي گـردد

جـه مـي   ترافيك كاذب در شبكه ايجاد و امكان استفاده از منابع شبكه با اختلال موا

  . گردد

• Fraggle  :اين نوع از حملات شباهت زيادي با حملات از نوع  Smurf   داشـته

در ) User Datagram Protocol ) UDPو تنها تفاوت موجود بـه اسـتفاده از   

اقـدام بـه ارسـال بسـته       در حملات فوق ، مهاجمان. ، برمي گردد  ICMPمقابل 

)   Smurf  مشـابه تهـاجم  (   Broadcastبه آدرس هـاي   UDPهاي اطلاعاتي 
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و )  echo(  7به مقصد پـورت   UDPاين نوع از بسته هاي اطلاعاتي . مي نمايند 

  . ، هدايت مي گردند)  Chargen(  19يا پورت 

• Ping flood  :   در اين نوع تهاجم ، با ارسال مستقيم درخواسـت هـايPing   بـه

يا فعاليـت آنـان كـاهش     و  بلاك  سرويس ها  كامپيوتر فرباني ، سعي مي گردد كه

، معـروف اسـت ،    ping of deathدر يك نوع خاص از تهاجم فوق كه به . يابد

، ) كـامپيوتر قربـاني   ( اندازه بسته هاي اطلاعاتي به حدي زياد مي شود كه سيستم 

  .قادر به برخورد مناسب با اينچنين بسته هاي اطلاعاتي نخواهد بود 

• SYN flood  :ز مزاياي در اين نوع تهاجم اthree-way handshake   مربوط

گسـترده از    مجموعه اي  سيستم مبداء اقدام به ارسال. استفاده مي گردد  TCPبه 

ــاي   ــت ه ــه    ) synchronization ) SYNدرخواس ــن ك ــدون اي ــوده ب نم

acknowledgment ) ACK (بدين ترتيـب  . آنان را ارسال نمايد  نهائيhalf-

open TCP sessions )با توجه به اين . ، ايجاد مي گردد ) ت نيمه فعال ارتباطا

نمودن پورت ، در انتظار باقي خواهد ماند ، تهـاجم   reset، قبل از  TCPكه پشته 

امكـان ايجـاد    "، سرريز بافر اتصال كامپيوتر مقصد را به دنبال داشته و عمـلا  فوق

  .ارتباط وي با سرويس گيرندگان معتبر ، غير ممكن مي گردد 
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•  Land  :  تهاجم فوق، تاكنون در نسخه هاي متفاوتي از سيستم هاي عامل وينـدوز

در اين نـوع حمـلات ،   . سيسكو،مشاهده شده است  IOS، يونيكس ، مكينتاش و 

 ( TCP/IP synchronizationمهاجمان اقدام به ارسال يـك بسـته اطلاعـاتي    

SYN (اي مبـداء و  پورت ه  كه داراي آدرس هاي مبداء و مقصد يكسان به همراه

بدين ترتيب سيسـتم  . مي نمايند   مقصد مشابه مي باشد ، براي سيستم هاي هدف

  . قرباني، قادر به پاسخگوئي مناسب بسته اطلاعاتي نخواهد بود 

• Teardrop  : در ايــن نــوع حمــلات از يكــي از خصــلت هــايUDP  در پشــته

TCP/IP  برخي سيستم هاي عامل )TCPم عامـل  پياده سازي شده در يك سيست

فـوق ، مهاجمـان اقـدام بـه ارسـال بسـته هـاي          در حملات. ، استفاده مي گردد) 

براي سيستم هدف با مقادير افسـت فـرد در دنبالـه اي از     fragmentedاطلاعاتي 

زماني كه سيستم عامـل سـعي در بازسـازي بسـته     . بسته هاي اطلاعاتي مي نمايند 

قطعـات ارسـال شـده بـر روي       مـي نمايـد،   fragmented  هاي اطلاعاتي اوليه

بـا توجـه بـه    . يكديگر بازنويسي شده و اختلال سيستم را به دنبال خواهد داشـت  

عدم برخورد مناسب با مشكل فوق در برخي از سيستم هاي عامل ، سيستم هـدف  

 ،Crash  و يا راه اندازي مجدد مي گردد .  
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•  Bonk  :ه از سيسـتم عامـل   اين نوع از حملات بيشتر متوجه ماشين هائي است ك

بسته هـاي    در حملات فوق ، مهاجمان اقدام به ارسال. ويندوز استفاده مي نمايند 

بدين ترتيـب    ، مي نمايند DNS 53پورت   مخدوش به مقصد  UDPاطلاعاتي 

  . مي نمايد  Crash  اختلال ايجاد شده و سيستم  در عملكرد سيستم

• Boink  :اين نوع از حملات مشابه تهاجمات  Bonk با اين تفاوت كه . مي باشند

  . ، چندين پورت ، هدف قرارمي گيرد  53پورت   در مقابل استفاده از

Port Service 

7 Echo 

11 Systat 

15 Netstat 

19 Chargen 

20 FTP-Data 

21 FTP 

22 SSH 

23 Telnet 

25 SMTP 

49 TACACS 

53 DNS 
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80 HTTP 

110 POP3 

111 Portmap 

161/162 SNMP 

443 HTTPS 

1812 RADIUS 

   DoSپورت هاي استفاده شده در حملات   متداولترين

مي  DoS، نوع خاص و در عين حال ساده اي از يك حمله  DoSيكي ديگر از حملات 

در ايـن رابطـه مـي    .مي شـود    ، شناخته) Distributed DoS ) DDoSباشد كه با نام 

ه منظور انجام اين نوع حمـلات و از درون يـك شـبكه ،    ب  متعددي  توان از نرم افزارهاي

كاربران ناراضي و يا افرادي كه داراي سوء نيت مي باشند، مـي تواننـد   . استفاده بعمل آورد

بدون هيچگونه تاثيري از دنياي خارج از شـيكه سـازمان خـود ، اقـدام بـه ازكارانـداختن       

  ن نرم افزاري خاص و موسوم بـه در چنين حملاتي ، مهاجما. سرويس ها در شبكه نمايند

Zombie  اين نوع نرم افزارها به مهاجمان اجـازه خواهـد داد كـه    . مي نمايند   را توزيع

مهاجمان پس از . تمام و يا بخشي از سيستم كامپيوتري آلوده را تحت كنترل خود درآورند

هـاجم نهـائي   ، ت Zombieبا استفاده از نرم افزار نصب شده   آسيب اوليه به سيستم هدف

ماهيـت و نحـوه     .وسيع از ميزبانان انجـام خواهنـد داد    خود را با بكارگيري مجموعه اي
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قدرت تخريـب و    بوده ولي DoSانجام اين نوع از حملات ، مشابه يك تهاجم استاندارد 

( آسيبي كه مهاجمان متوجه سيستم هاي آلوده مي نمايند ، متاثر از مجمـوع ماشـين هـائي    

Zombie (  قرار گرفته شده است   است كه تحت كنترل مهاجمان .  

به منظور حفاظت شبكه ، مي توان فيلترهائي را بر روي روترهاي خارجي شبكه به منظـور  

در چنـين  .، پيكربنـدي نمـود    DoS  دورانداختن بسته هاي اطلاعـاتي مشـمول حمـلات   

و   )ء از طريق اينترنـت مبدا(فيلتري ديگر كه امكان مشاهده ترافيك  مواردي مي بايست از

  . يك آدرس داخلي شبكه را فراهم مي نمايد ، نيز استفاده گردد 

   Back doorحملات از نوع 

Back door   برنامه اي است كه امكان دستيابي به يك سيستم را بدون بررسي و كنتـرل ،

رنامه ها پيش را در ب  چنين پتانسيل هائي "برنامه نويسان معمولا. امنيتي ، فراهم مي نمايد 

بيني تا امكان اشكال زدائي و ويرايش كدهاي نوشته شده در زمـان تسـت بكـارگيري نـرم     

با توجه به اين كه تعداد زيادي از امكانات فوق ، مستند نمي گردنـد ،  . افزار ، فراهم گردد

پس از اتمام مرحله تست به همان وضعيت باقي مانده و تهديدات امنيتـي متعـددي را بـه    

  .خواهند داشت  دنبال
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استفاده مـي گـردد ،    back doorبرخي از متداولترين نرم افزارها ئي كه از آنان به عنوان 

  : عبارتند از 

• Back Orifice  : برنامه فوق يك ابزار مديريت از راه دور مي باشد كه به مديران

، ) طريـق اينترنـت     از "مـثلا ( سيستم امكـان كنتـرل يـك كـامپيوتر را از راه دور     

 Cultتوسط گروهي با نام   خطرناك است كه  نرم افزار فوق ، ابزاري. خواهد داد

of the Dead Cow Communications  ايـن نـرم افـزار    . ، ايجاد شده است

يك بخش سرويس گيرنده و يك بخش سـرويس  : داراي دو بخش مجزا مي باشد 

مـانيتور نمـودن و   بخش سرويس گيرنده بر روي يك ماشين اجراء و زمينه . دهنده 

كنترل يك ماشين ديگر كه بر روي آن بخش سرويس دهنده اجـراء شـده اسـت را    

  . فراهم مي نمايد 

• NetBus  : اين برنامه نيز نظيرBack Orifice    امكان دسـتيابي و كنتـرل از راه ،

برنامـه فـوق تحـت سيسـتم     .. دور يك ماشين از طريق اينترنت را فراهم مي نمايد

، اجـراء و از دو بخـش   )  98و  95تـا   NTنسخه هاي متفـاوت از   (عامل ويندوز 

بخشي كه بر روي كـامپيوتر  ( سرويس دهنده   بخش  :جداگانه تشكيل شده است 

برنامه اي كه مسوليت يافتن ( بخش سرويس گيرنده   و) قرباني مستقر خواهد شد 

خصوصـي  برنامـه فـوق ، بـه حـريم     ) . و كنترل سرويس دهنـده را برعهـده دارد   
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كاربران در زمان اتصال به اينترنت ، تجاوز و تهديدات امنيتي متعددي را بـه دنبـال   

    .خواهد داشت 

• Sub7) SubSeven( ،   و داراي   اين برنامه برنامه نيز تحت ويندوز اجراء شـده

پـس از فعـال شـدن    . مـي باشـد    NetBusو  Back Orificeعملكردي مشـابه  

ف و اتصال به اينترنت ،هر شخصـي كـه داراي نـرم    برنامه فوق بر روي سيستم هد

  . افزار سرويس گيرنده باشد ، قادر به دستيابي نامحدود به سيستم خواهد بود 

داراي دو بخـش ضـروري سـرويس     Back Orifice  ،NetBus,  Sub7نرم افزارهاي 

و از سرويس دهنده بر روي ماشين آلوده مستقر شده . دهنده و سرويس گيرنده، مي باشند 

به نرم .بخش سرويس گيرنده به منظور كنترل از راه دور سرويس دهنده ، استفاده مي گردد

  . گفته مي شود   "سرويس دهندگان غيرقانوني  "افزارهاي فوق ، 

برخي از نرم افزارها از اعتبار بالائي برخوردار بوده ولي ممكن است توسـط كـاربراني كـه    

  :ه قرار گيرند اهداف مخربي دارند ، مورد استفاد

• Virtual Network Computing)VNC ( :   نرم افزار فوق توسـط آزمايشـگاه

AT&T  بـا اسـتفاده از   . و با هدف كنترل از راه دور يك سيستم ، ارائه شده است

از هر مكاني نظير اينترنـت ، فـراهم    Desktopبرنامه فوق ، امكان مشاهده محيط 
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نرم افزار ، حمايت گسـترده از معمـاري    يكي از ويژگي هاي جالب اين. مي گردد 

  .هاي متفاوت است 

• PCAnywhere  : نرم افزار فوق توسط شركتSymantec   با هدف كنتـرل از ،

راه دور يك سيستم با لحاظ نمودن فن آوري رمزنگاري و تائيد اعتبار ، ارائه شـده  

ات با توجه به سهولت اسـتفاده از نـرم افـزار فـوق ، شـركت هـا و موسس ـ      . است 

فراواني در حال حاضر از آن و به منظور دستيابي به يك سيستم از راه دور استفاده 

  . مي نمايند 

• Terminal Services  :    نرم افزار فوق توسط شركت مايكروسـافت و بـه همـراه

  . سيستم عامل ويندوز و به منظور كنترل از راه دور يك سيستم ، ارائه شده است 

كاربردي ، نرم افزارهاي فوق را مي توان هم در جهـت اهـداف    همانند ساير نرم افزارهاي

  . مثبت و هم در جهت اهداف مخرب بكارگرفت

Back doors  بهتــرين روش بــه منظــور پيشــگيري از حمــلات ، آمــوزش كــاربران و  

بـه كـاربران مـي بايسـت     . مانيتورينگ عملكرد هر يك از نرم افزارهاي موجود مـي باشـد  

از منابع و سايت هاي مطمئن اقدام به دريافـت و نصـب نـرم     "فاآموزش داده شود كه صر

نصب و استفاده از برنامه هاي آنتي ويروس مـي توانـد   . افزار بر روي سيستم خود نمايند 
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: نظيـر  ( كمك قابل تـوجهي در بـلاك نمـودن عملكـرد اينچنـين نـرم افزارهـائي         Back 

Orifice, NetBus, and Sub7 برنامه هاي آنتـي ويـروس   . شد را به دنبال داشته با)  

مي بايست به صورت مستمر بهنگام شده تا امكان شناسائي نرم افزارهـاي جديـد ، فـراهم    

. گردد   

  

 


