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١

  )IDS(سيستمهاي كشف مزاحمت 

برنامـه ايسـت كـه بـا     ناميده مـي شـود ،     IDSسيستم كشف مزاحمت كه به اختصار 

تحليل ترافيك جاري شبكه يا تحليل تقاضاها سعي در شناسائي فعاليتهاي نفـوذگر مـي   

نمايد و در صورتي كه تشخيص داد ترافيك ورودي به يك شبكه يـا ماشـين از طـرف    

ادي نيست بلكه از فعاليتهاي يك نفـوذگر ناشـي مـي شـود بـه نحـو       كاربران مجاز و ع

در . يا يك واكنش خاص نشان مـي دهـد  مناسب مسئول شبكه را در جريان مي گذارد 

  .ير دزدگير شبكه را ايفا مي نمايدژنقش آ IDSحقيقت 

روشهاي فـرار نفـوذگر    ،در سطوح مختلف IDSدر اين بخش پس از بررسي عملكرد 

لايـه  ((و )) لايـه شـبكه   ((در دو سـطح   IDSسيسـتم  .ررسي خواهيم كـرد از آنرا نيز ب

  .عمل مي كند و مكانيزم هر يك با ديگري متفاوت است)) كاربرد

  مبتني بر لايه شبكه  IDSعملكرد سيستم 

وارده به شـبكه محلـي را    IPتمام بسته هاي  IDS،در اين نوع سيستم كشف مزاحمت

بسـته هـاي    ، ي كنـد و پـس از تحليـل بسـته هـا     جمع آوري  و پردازش م،    دريافت

بايد انبـوهي   IDS.را تشخيص مي دهد) متعلق به نفوذگر(معمولي و بسته هاي مزاحم 

را مرتـب كـرده و   )UDPوTCPو محتويات آنها شامل بسـته هـاي   ( IPاز بسته هاي 

  .بروز واقعي يك حمله را تشخيص بدهد
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٢

از الگـوي حمـلات مختلـف در    يـك بانـك اطلاعـاتي     IDSبطور معمول سيستمهاي 

ــد ــار دارنــــــــــــــــــــــــــــــــــ   .اختيــــــــــــــــــــــــــــــــــ

 Features &Signaturesگيهـا و امضـاي حملـه    ژبانك وي، به اين بانك اطلاعاتي(

Attack در حقيقت اكثر سيستمهاي ) مي شود       گفتهIDS     تحليلهـاي خـود را بـر

تطابق الگوهاي حمله با ترافيك موجود در شبكه متمركـز كـرده انـد و هرگـاه الگـوي      

گي يكي از حملات منطبـق باشـد يـك حملـه گـزارش      ژفيك جاري در شبكه با ويترا

كند بـه روشـهاي مختلـف مراحـل      سعي مي IDSلذا نفوذگر براي فرار از .خواهد شد

در (.آنرا ترافيك معمولي و طبيعـي بپنـدارد   IDSحمله را بگونه اي سازماندهي كند كه 

  .)اين مورد صحبت خواهيم كرد

) Pager(سيستم پي جـو  e-mailبا ارسال  IDS   ود سيستم وقتي حمله اي كشف ش

آنرا به اطلاع مسئول شبكه مي رساند و در عـين حـال بـه    يرژيا به صدا درآوردن بوق آ

در سـطح  (معمـولي   IDSيـك سيسـتم   ) 6-19(شكل .مي دهد      تعقيب حمله ادامه

  .را نشان مي دهد) شبكه

فيك شبكه متوجه تلاش بـراي ارتبـاط   در حين نظارت برترا IDSدر اين شكل سيستم 

مربوط (23اين سيستم تلاش براي برقراي ارتباط با پورت .شده است23و80با پورتهاي 

را اصلاٌ طبيعي نمي داند و آنرا به عنوان علائم يـك حملـه گـزارش مـي     ) TelNetبه 

 متوجه مي شود كه چند هـزار  IPبا تحليل جريان بسته هاي   IDSيا مثلاٌ سيستم .كند
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٣

يكسان و با شماره هـاي مختلـف پـورت بـه شـبكه       Source IPبا فيلد  SYNبسته 

  .اين مسئله قطعاٌ علامت بروز يك حمله است. ارسال شده است

مبتني بـر لايـه شـبكه فـرار      IDSحال بايد ديد نفوذگر به چه نحوي تلاش مي كند از 

   كند؟

  :بهره مي گيرد) IDS )IDS Evasionنفوذگر از مكانيزمهاي زير براي فرار از 

ترافيك ارسالي به شبكه هدف بگونه اي تنظيم مي شود كه بـا الگـوي هـيچ حملـه اي     

اسـتفاده كنـد   در چنين حالتي ممكن است نفوذگر از برنامه نويسـي  .تطابق نداشته باشد

  .چرا كه ابزارهاي موجود الگوي حمله شناخته شده اي دارند

ازماندهي مي شوند كـه عملكـرد دقيـق آن    بسته هاي ارسالي به يك شبكه بگونه اي س

  .شودمشخص ) Host(فقط در ماشين نهائي 
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٤

  

  

  

  

  :براي روشن شدن نكات ابهام در روشهاي فوق به چند مثال عملي خواهيم پرداخت

را بـه همـراه    IPتشـريح شـد يـك بسـته      TCP/IPبگونه اي كـه در فصـل مفـاهيم    

هر بسته شكسته شده سـرآيند بسـته   .دشكسته شو) Fragment(قطعات كوچكتر .دارد

IP قطعات مختلف از طريق شـبكه ارسـال شـده و نهايتـاٌ در ماشـين      .را به همراه دارد

 IPبـا بسـته هـاي قطعـه قطعـه شـده        IDSوقتي سيستم .مقصد بازسازي خواهند شد

نفـوذگر مـي   .و بازسازي نمايدمواجه مي شود بايد همانند ماشين نهائي آنها را دريافت 

شكسته و آنها را ارسـال  ) بايتي 8مثلاٌ (را در قطعات بسيار كوچك  IPبسته هاي  تواند

بسيار زياد و قطعـه قطعـه شـده بـي      IPبسته هاي  IDSدر ضمن براي فلج كردن .كند

بايـد بـافر بسـيار زيـادي در      IDS.هدفي را نيز لابلاي بسته هاي حمله ارسال مي كند

ازي قطعـات شكسـته شـده درون آنهـا بـه      اختيار داشته باشـد تـا بتوانـد ضـمن بازس ـ    

  .جستجوي الگوي حمله بپردازد

وجود نداشت كـه قـادر بـه بازسـازي     IDS   تقريباٌ هيچ سيستم  2000بستان سال تا تا

 IPباشد لذا هـر نفـوذگري بـا قطعـه قطعـه كـردن بسـته هـاي          IPقطعات بسته هاي 
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٥

ن مثـال ابـزار   بعنـوا . فـرار مـي كـرد    IDSاز سيسـتم  ) UDPيـا  TCPمحتوي بسته (

Snort) كه يك نرم افزارOpen  Source بعنوان يك سيسـتم  ) و رايگان استIDS 

  !در مقابله با بسته هاي قطعه قطعه شده ناتوان بود 2000بسيار معروف تا سال 

را به روش هاي نامتعارف انجـام   IPدر ضمن نفوذگر مي تواند قطعه قطعه كردن بسته 

مكانيزم اين نـوع  . نتواند بدرستي آنرا بازسازي كند IDSبگونه اي كه سيستم     بدهد 

  :حمله به شرح زير است

  

  IPبر اساس قطعات كوچك و قطعات هم پوشان  IDSحمله به 

-20(در شكل  IDSروش حمله از طريق بسته هاي قطعه قطعه شده كوچك بر عليه  

  .به تصوير كشيده شده است) 6

چـون  .باشـد )  Payloadدر فيلـد  (TCPمحتوي يك بسـته   IPفرض كنيد يك بسته 

مي تواند قطعه قطعه شود لذا بطور عمدي قطعـه اول   IPاز هر بسته  Payloadبخش 

را شـامل   TCPبه قدري كوچك در نظر گرفته مي شود كه فقط دو بايت اول از بسـته  

 Destination(كه شماره پورت مقصـد   TCPشود و بنابراين دو بايت دوم از بسته 

Port (معمـولاٌ سيسـتمهاي   . برمي گيرد در بسته دوم ارسال مي شود را درIDS   بـراي

احتياج دارند تا مثلاٌ تلاش براي برقراري ارتباط  TCPتشخيص حمله به سرآيند بسته 

چون بسته اول سـرآيند كامـل بسـته    . را كشف نمايند TelNetمربوط به  23با پورت 
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٦

TCP  ٌو شماره پورت مقصد را ندارد معمولاIDS نرا معمولي درنظـر گرفتـه و از آن   آ

حملـه   IDSنوع ديگـر حملـه بـه    . را دور مي زند IDSبدينصورت نفوذگر .مي گذرد

است كه با دستكاري و تغييرات ) Fragment  Overlap(براساس قطعات همپوشان 

بگونـه اي كـه در   .انجام مي شـود ) IPاز بسته (Fragment  Offset  عمدي در فيلد 

) 6-21(بـه شـكل   .قطعه جاري را در ديتاگرام اصلي مشخص مي كندمحل قرار گرفتن 

  :قطعات همپوشان با مكانيزم زير تنظيم و ارسال مي شوند.دقت كنيد

اسـت داراي شـماره پـورت مجـاز      TCPكه شامل سرآيند بسـته   IPاولين قطعه بسته 

  ).HTTP-TCP80مثل .(است
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٧

  

  

  

  

  

  

كه پس از بازسازي بر روي بخشي از قطعه هـاي   دومين قطعه بگونه اي تنظيم مي شود

قبل نوشته شده و مقادير قبلي را بازنويسي كند لذا شماره پورت واقعـي در قطعـه دوم   

شماره پورتي كه در قطعـه اول درج شـده اسـت و بعـداٌ بازنويسـي      .مشخص مي شود

  .خواهد شد

ود لذا قطعه دوم بررسي مي ش IDSتوسط  IPچون احتمالاٌ فقط قطعه اول از هر بسته 

  !تشخيص داده نخواهد شد IDSكه قطعه اول را بازنويسي مي كند توسط 

اصـلي را بـا شـماره     TCPقطعات همپوشان پس از بازسازي در ماشين هـدف بسـته   

  !پورت واقعي تشكيل مي دهد

FragRouter: ابزاري براي فرار از چنگ سيستمIDS 

احـي شـده انـواع حمـلات بـه      طر Dug Songكه توسط گـروه   FragRouterابزار 

پيـاده سـازي كـرده     IPرا بر اساس تكنيك قطعه قطعه سازي بسته هـاي   IDSسيستم 
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٨

در  /http://www.anzen.com/research/nidsbenchاين ابزار در آدرس .است

ايـن  .(قابـل اجـرا اسـت   BSDو Solaris-Linuxدسترس قرار گرفته و در محيطهاي 

  .)جانبي كتاب ضميمه شده است CDدر )Cبه زبان (برنامه و كدهاي آن 

FragRouter  روش مختلف را در قطعه قطعه سـازي بسـته هـاي     35بيش ازIP)  يـا

(TCPبرخي اين روشها در جدول .پياده سازي كرده است)معرفي شده اند) 6-2.  

  

  

  

  

  

نقـش يـك    FragRouterديده مـي شـود نـرم افـزار     ) 6-22(بگونه اي كه در شكل 

نفوذگر آنرا بر روي ماشيني نصب كرده و سـپس  .مسيرياب نرم افزاري را بازي مي كند

پياده سازي شده اسـت   FragRouterبا اتكاء به مكانيزمهاي قطعه قطعه سازي كه در 

ياب پـس از  هر گونه ابزار حمله خود را با خيال راحت بكار مي گيرد چرا كه اين مسير

دريافت بسته هاي حمله آنرا به نحو مناسب و دلخواه نفوذگر تكـه تكـه خواهـد كـرد     

  !را تحريك ننمايد IDSبگونه اي كه حتي الا مكان سيستم
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٩

  

  

 Flagنام   IPمكانيزم قطعه قطعه سازي بسته هاي    

  براي تنظيم

  نام مكانيزم
قطعه قطعه 

  سازي

تقسيم كرده و سپس ارسال مي بايتي  8را به قطعات   IPبسته هاي 

  .نمايد 

 
-F1 

 
Frag-1  

بايتي تقسيم كرده و سـپس ارسـال    24را به قطعات   IPبسته هاي 

  .مي نمايد 

 
-F2 

 
Frag-2 

بايتي تقسيم كرده و سپس ارسال مي  8را به قطعات   IPبسته هاي 

نمايد ؛ با اين ويژگي كه يكي از بسته ها خارج از ترتيب ارسال مي 

   .شود 

 
-F3 

 
Frag-3 

را تكميل كرده و يـك   ''دست تكاني سه مرحله اي  ''ابتدا مراحل 

و  RSTسـپس بسـته هـاي جعلـي     . برقرار مي كند  TCPارتباط 

FIN  باChecksum    بسته اي كه كد . ( اشتباه  ارسال مي نمايد

سـپس داده هـا را   . ) كشف خطاي غلطي در آن تنظيم شده اسـت  

  . بايتي ارسال مي كند بصورت بسته هاي يك 

 
-T1 

 

 
Tcp-1  

  

را تكميل كرده و يـك   ''دست تكاني سه مرحله اي  ''ابتدا مراحل 

سپس داده ها را بصورت بسته هـاي  . برقرار مي كند  TCPارتباط 

بين هر دو بسته دو بايتي ، بسـته اي يـك   . دو بايتي ارسال مي كند 

دوم از بسته قبل را بايتي ارسال مي شود  كه پس از بازسازي بايت 

بدين ترتيب از هر بسته دوبـايتي ، بايـت دوم   . بازنويسي  مي كند  

)   Overlapping Segment. ( توسط بعدي تغيير خواهد كـرد  

 
 

-T5 
 

 
 

Tcp-5  
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١٠

 .  

را تكميل كرده و يـك   ''دست تكاني سه مرحله اي  ''ابتدا مراحل 

رت بسته هـاي  سپس داده ها را بصو. برقرار مي كند  TCPارتباط 

بين هر دو بسته يك بايتي ، بسته اي پوچ . يك بايتي ارسال مي كند 

كاملاً غلطـي    Number   Sequenceارسال مي شود كه داراي 

  . است 

 
-T7 

 
Tcp-7  

  

  

   IDSبراي گول زدن سيستم  FragRouterبرخي از مكانيزمهاي ) 6-2(جدول 

  

  

  

  

  

  

  

نقـش يـك    FragRouterود نـرم افـزار   ديـده مـي ش ـ  )6-22(بگونه اي كه در شكل 

نفوذگر آنرا بر روي ماشيني نصب كرده و سـپس  .مسيرياب نرم افزاري را بازي مي كند
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١١

پياده سازي شده اسـت   FragRouterبا اتكاء به مكانيزمهاي قطعه قطعه سازي كه در 

هرگونه ابزار حمله خود را با خيال راحت بكار مي گيرد چرا كه اين مسيرياب پـس از  

دريافت بسته هاي حمله آنرا به نحو مناسب و دلخواه نفوذگر تكـه تكـه خواهـد كـرد     

  !را تحريك ننمايد IDSبگونه اي كه حتي الامكان سيستم 

محسوب مي شـود   IDSابزاري براي فرار از سيستم  FragRouterبنابراين نرم افزار 

 ـ  (مستقل بودن آن.و هيچ كاربرد ديگري ندارد بـه  )رم افـزاري در قالب يـك مسـيرياب ن

از  IDSيرهاي خطـر توسـط   ژنفوذگر اجازه مي دهد تا بدون واهمه از بصدا درآمدن آ

يعني نفوذگر مي تواند پس از نصب و فعال كـردن  .ابزارهاي موردنظر خود استفاده كند

مثـل  (ابزارهاي پـويش پورتهـاي بـاز   )Cheopsمثل(آن ابزارهاي نقشه برداري از شبكه

Nmap(د ديوار آتشابزارهاي كشف قواع)مثلFirewalk(    و ابزارهـاي كشـف نقـاط

تمام بسـته هـاي توليـد شـده توسـط ايـن       .را بكار بگيرد Nessus)مثل(ضعف سيستم

تحويل داده مي شوند تا عمليات لازم  FragRouterابزارها قبل از خروج از شبكه به 

  .بر روي آن انجام شود

  آن در سطح كاربرد و روشهاي فرار از  IDSعملكر سيستم 

سيستم كشف مزاحمت در لايه كاربرد تمام تقاضاهاي ارسالي هـر برنامـه كـاربردي را    

بـدين  .(بررسي كرده و در صورت تقاضاهاي نامتعارف و خطرنـاك هشـدار مـي دهـد    

دقـت   6-23بـه شـكل   .مسـتقلي نيـاز دارد   IDSترتيب هر پروتكل لايه كابرد سيستم 
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١٢

فرض كنيد يك تقاضاي .خطرناك باشندمي تواند  HTTPبعنوان مثال تقاضاهاي .)كنيد

HTTP  از نوعGET با قالب زير صادر شده باشد:  

GET/cgi-bin/broken.cgi  HTTP/1.0  

  

  

  

    

  

  

  

  

  

  

  

بـر روي   CGIاين تقاضا مي تواند باعث شـود تـا يـك برنامـه آسـيب پـذير از نـوع        

مـي توانـد چنـين تقاضـاهائي را كشـف كـرده        IDS.سرويس دهنده هدف اجرا شـود 

در سطح كابرد قواعدي را جهت بررسي تقاضاها در اختيـار دارد و   IDS.زارش بدهدگ

 IDSنفـوذگر بـراي فـرار از     .مـي دهـد    براساس آن تقاضاهاي خطرناك را تشخيص 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 

١٣

روشهاي متنوعي را بكار مي گيرد كه دانستن اين روشها بـراي مسـئولين شـبكه بسـيار     

يكي از اين حمـلات  .حياتي است چرا كه حمله در سطح لايه كابرد بسيار مخرب است

اسـت كـه در ادامـه آنـرا بررسـي كـرده و        CGIدر لايه كاربرد حمله به برنامـه هـاي   

  .ن را توضيح مي دهيممتناظر با آ IDSروشهاي فرار نفوذگر زا 

اسـكريپت هـاي   .نوشته مي شـوند  CGLجهت كشف برنامه هاي  IDSحمله بر عليه 

CGL          كدهاي اجرائي خاصـي هسـتند كـه بـر روي سـرويس دهنـده وب اجـرا مـي

مـي توانـد داده هـاي ارسـالي يـك كـاربر را        CGLبعنوان مثال يك اسـكريپت  .شوند

  .كنددريافت كرده و در يك بانك اطلاعاتي ذخيره 

در صــفحه  وب ) Browser(يــك كــاربر اطلاعــات لازم را از طريــق مرورگــر خــود

نـام  )Form(محل دريافت داده از كاربر در صفحه وب فرم .(مي كند       مربوطه وارد

وقتي داده هاي هر فرم براي سرويس دهنده وب ارسال مي شود سرويس دهنـده  .)دارد

اسـكريپت  .ارسالي را بـراي آن مـي فرسـتد    اسكريپت مربوطه را اجرا كرده و داده هاي

CGL   پس از پردازشهاي لازم بر روي داده هاي فرم پاسخ مناسب را به كاربر باز مي

  .گرداند

هاي معمولي نگاه كنيم اكثـر آنهـا عمليـات زيـر را      CGLاگر كمي با تامل به عملكرد 

  :انجام مي دهند

  و مورد نظر كاربر جستجو در يك بانك اطلاعاتي به دنبال يك آيتم خاص
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١٤

  ذخيره اطلاعات ارسالي توسط كاربر در يك بانك اطاعاتي

  )Online(انجام يك محاسبه فوري و بلادرنگ 

يا روشـهاي مشـابه بـه مثـل      CGLاكثر برنامه هاي مبتني بروب براساس اسكريپتهاي 

ASP )Active Server Page ( ياPerl بسياري از سرويس دهنده .نوشته مي شوند

روشهاي اسكريپت نويسي را با ارائه ) از مايكروسافت( IISيا Apacheمثل  هاي وب

مثالهائي آموزش مي دهند تا برنامه نويسان از يك نقطه شـروع خـوب برنامـه نويسـي     

متاسفانه بخش اعظمي از اين اسكريپتها ناقص و ضعيف نوشته شده .وب را آغاز نمايند

در پاسخ به تقاضـاي   CGLاسكريپتهاي  از آنجائي كه اين. اند و بشدت آسيب پذيرند

كاربران آغاز به كار مي كنند لذا نقاط ضعف آنها مي تواند  نفوذگر را بـراي حملـه بـه    

  .يك سرويس دهنده وب كمك كند

يكي از عملياتي كه نفوذگر در مرحله پويش و جستجوي سيستم انجام مـي دهـد پيـدا    

بقـدري ضـعيف    CGLامه هاي برخي از برن. كردن اسكريپتهاي ناقص و ضعيف است

نوشته شده اند كه بدون هـيچ پردازشـي داده هـاي ارسـالي از صـفحه وب مشـتري را       

را  CGLبعنوان مثال يك اسـكريپت  .مستقيما روي سرويس دهنده اصلي اجرا مي كنند

را از صفحه وب مشـتري گرفتـه و   ) Query(درنظر بگيريد كه يك فرمان پرس و جو 

اگر چه كاربران بطور معمـول آن اسـكريپت   .مي فرستد SQL Serverآنرا مستقيما به 

را از طريق صفحه وب راه اندازي مي كنند ولي نفوذگر نه از طريق صفحه وب بلكه از 
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١٥

از سرويس دهنده ارتباط برقرار مي كند و تقاضاي راه  80طريق برنامه نويسي با پورت 

د و بـه سـرويس دهنـده    بصورت مصنوعي تولي GETاندازي يك اسكريپت را با متود 

بـا فـرض آنكـه از    (ضعيف هرچه كه ارسال شـده باشـد   CGLاسكريپتهاي .مي فرستد

بنابراين يكي از اهداف نفـوذگر يـافتن   ! اجرا مي كنند) صفحه وب و از طريق فرم آمده

براي جستجوي اسكريپتهاي آسيب پذير ابزارهـاي  .همين نقاط ضعف در اسكريپتهاست

زيـرا بغيـر از   . است Whiskerمي رسد قويترين آنها    نظر  متنوعي وجود دارد كه به

كه در  Whisker.را نيز گول بزند IDSجستجوي آسيب پذيري سعي مي كند سيستم 

در  /http://www.wiretrip.net/rfpبـا آدرس  Rainforest Puppysسايت وب

باني را پشـتي  Perlبوده و روي تمام محيطهائي كـه زبـان    Perlدسترس است مبتني بر 

كـه قـبلا معرفـي شـد بـراي       Nessusاگرچه در نـرم افـزار   .(مي كنند قابل اجرا است

در  Nessusامكاناتي در نظر گرفته شده ولـي   CGLبررسي نقاط ضعف اسكريپتهاي 

  )در سطح لايه كاربرد و وب Whiskerقدرتمند است در حاليكه  TCP/IPسطح 

Whisker  نوع اسكريپت 500نقاط ضعف بيش ازCGI وASP  را مي شناسد و آنهـا

 Virtual( در ضمن قادر است با سرويس دهنده هاي وب مجازي.را آزمايش مي كند

 Webserver(     در .كه بر روي يك ماشين واحد اجرا مـي شـوند ارتبـاط برقـرار كنـد

 Web(   و كلمه عبور كه در هنگام احراز هويت User IDضمن روشي براي حدس 

Authentication ( شود پياده سازي كرده استدرخواست مي.  
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١٦

آنســت كــه بــراي پــويش و جســتجوي نقــاط ضــعف  Whiskerگــي ژبزرگتــرين وي

 Web(وب IDSاز روشهاي خاصي استفاده مي كنـد تـا سيسـتم     CGLاسكريپتهاي 

IDS (بسياري از سيستمهاي .را گول بزندIDS    در سطح لايه كاربرد تمـام تقاضـاهاي

GET وPUTوPOSTوDELETE ده و در هنگــام دريافــت يــك را بازســازي كــر

مـي شـود اعـلام خطـر مـي       CGLتقاضا كه منجـر بـه اجـرا شـدن يـك اسـكريپت       

توسـط سيسـتم    GETبگونه اي كه اشاره شد وقتي تقاضاي زير مبتني بر متـود  .نمايند

IDS  دريافت مي شودIDS         كشف مـي كنـد كـه كسـي سـعي در اجـراي اسـكريپت

broken.cgi  از شاخه/cgi-bin/ را دارد:  

GET /cgi-bin/broken.cgi     HTTP/1.0   

بدين ترتيب زنگ خطر را به صدا درآورده و مانع از اجراي اسكريپت مربوطه خواهـد  

  .شد

  IDSبراي فريب دادن  Whiskerمكانيزمهاي 

Whisker  ده روش متنوع و قدرتمند براي گول زدنIDS       بكـار مـي گيـرد كـه ايـن

م اين روشها منظور از تقاضـا ارسـال يـك فرمـان     درتما:(روشها در زير معرفي شده اند

HTTP  به سرويس دهنده وب براي فعل و انفعال با برنامهCGL تلقي شده است(.  

URL Encoding: قســمت آدرس درURL ارســالي بــا كــدهاي معمــوليASCII 

 XX%يعنـي بـا قالـب    (ارسال نمي شود بلكه ابتدا هر كاراكتر با معادل يـوني كـد آن  
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١٧

برخـي از سيسـتمهاي   .جايگزين و سپس ارسـال مـي شـود   ) MIMEتعريف شده در 

IDS     قادر نيستند چنين قالبي را تشخيص بدهند و لذا يك تقاضـاي خطرنـاك كشـف

  مثال.نخواهد شد

  

GET  / %63%67%69%2d%62%69%6e/broken.cgi  HTTP/1.0  

% تر ابتدا كاراك URLبراي معادلسازي كاراكترها در رشته  MIMEطبق استاندارد:نكته

  !و سپس كد هگزادسيمال عدد قرار مي گيرد

i   /   -b  /   %69-/  %62  - -i  /   %2d-g /  %69-C  /   %67-%63

n-%6e  
bin-cgi     -69%6e    %63%67%69%2d%62%  

Directory  Insertion   :/./URL  است كه در برخي  ، ارسالي شامل كاراكترهاي

لطفا به شاخه جاري ":ل تعبير و تفسير مي شوداز سرويس دهنده هاي وب به اين شك

تغيير مسير به شاخه جاري هيچ خاصيت يا ضروري ندارد بلكه  "!تغيير مسير بدهيد

را بگونه اي تغيير مي دهد تا به الگوي حمله شباهت نداشته باشد و  URLفقط شكل 

IDS مثال.آنرا مجاز بداند:  

1.0bin/ . /broken . cgi  HTTP/-GET  / . /cgi 

Premature  URL  Ending: درURL  ارسالي اطلاعاتي در خصوص اسكريپت

 HTTPدر عوض اين اطلاعات در بخش سرآيند .مورد نظر قرار داده نمي شود

  :به مثال زير دقت كنيد. جاسازي مي شوند
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١٨

bin / broken . cgi / -Nheader : .. / .. /cgi \r  \GET  / HTTP/1.0

HTTP / 1.0 

 GETفوق و اعتبار تقاضاي  URLآشنا هستند صحت  HTTPا پروتكل آنهايي كه ب

  .مي كنند    را تاييد

Long URL  : قسمت آدرس درURL    ارسالي شامل نام بسيار طولاني يـك شـاخه

بدين معنـي در  .قرار مي گيرد   /../در انتهاي اين نام كاراكترهاي .است كه وجود ندارد

فقط  IDSبرخي از سيستمهاي . شي مي شودسرويس دهنده وب از نام شاخه چشم پو

را بررسي مي كنند و لـذا يـك تقاضـاي خطرنـاك كشـف       URLبخش اول از آدرس 

  . نخواهد شد

  

  :مثال

  

bin / -GET  /thisisabunchofiunktomaketheURLlonger / ..  / cgi

broken. Cgi HTTP / 1.0 

Fake Parameter:URL      چ خاصـيت يـا   ارسالي شـامل پارامترهـايي اسـت كـه هـي

را بگونه اي تغيير مي دهد تـا بـه الگـوي حملـه شـبيه       URLفقط شكل .ضرري ندارد

  :مثال.آنرا مجاز بداند IDSنباشد و 

bin / broken . cgi  HTTP / -GET  / index . htm1?param= / .. / cgi

1.0 
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١٩

TAB Separation : بخشهاي مختلفURL  فاصـله  "ارسالي بجاي آنكه با كاراكتر

در اين حالت شكل .جدا مي شوند >tab<جدا شده باشند با كاراكتر Space)( "خالي

URL     بگونه اي تغيير مي كند تا به الگوي حمله شـباهت نداشـته باشـد وIDS   آنـرا

بدين نحو گمراه شده و به آن تقاضا اجازه اجرا  IDSبرخي از سيستمهاي .(مجاز بداند

  :مثال.) مي دهند و برخي ديگر آنرا حذف مي كنند

bin / broken . cgi<tab>HTTP / 1.0-GET<tab> / cgi 

Case Sensitivity : برخي از سيستمهايIDS-  انتظـارURL     بـا حـروف كوچـك

) در وينـدوز  IISمثـل  (انگليسي دارند وليكن در تعدادي از سرويس دهنـده هـاي وب  

بـدين  . با حروف بزرگ و كوچك فرقي نمـي كنـد و قابـل اجـرا اسـت      URLارسال 

  :مثال. فريب مي خورد و تقاضاي ارسالي اجرا مي شود IDSتيب سيستم تر

BIN / broken . cgi  HTTP / 1.0-GET / CGI 

Windows Delimiter : جـدا  / (بجاي  \در سيستم عامل ويندوز استفاده از علامت

بـه آن   IDSمجـاز شـمرده مـي شـود در حاليكـه برخـي از سيسـتمهاي        ) كننده شاخه

  :مثال. گمراه مي شوند URLذا در مورد شكل حساسيت ندارند ل

broken . cgi  HTTP / 1.0 \bin -GET / cgi 

Session Splicing :     ِِِـه روش قبلـي مكـانيزمبر خـلاف نSession  Splicing  در

تقاضا ابتدا تكـه تكـه شـده و در بسـته هـاي      . پياده سازي شده است TCPسطح لايه 

توانـايي   IDSبسـياري از سيسـتمهاي   . ي شـود جداگانه يك تا سه كاراكتري ارسال م ـ
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٢٠

را ندارد و لذا اجبارا براي اين بسته ها مجوز اجرا صـادر مـي    URLبازسازي قطعات 

  :مثال. كنند

  :هستند  HTTPهر كدام محتوي فقط بخشي از تقاضاي  TCPبسته هاي 

NULL Method  : بسياري ازسيستمهايIDS     بـراي تحليـل رشـتهURL   ازتوابـع

  NULL(00% كـاراكتر   URLحال اگر در بـين رشـته   . استفاده مي كنندرشته اي 

Character(  

وجود داشته باشد توابع رشته اي آنرا بعنوان خاتمه رشته تلقي مي كننـد و بـدين نحـو    

IDS  گمراه مي شود در حالي كهURL     اكثـر  .(اعتبـار خـود را از دسـت نخواهـد داد

  :مثال.) وشي مي كنندچشمپ 00%سرويس دهنده هاي وب از كاراكتر 

bin / broken . cgi  HTTP / 1.0-GET %00  / cgi 

از روشـهاي سـاده و قدرتمنـدي بـراي مخفـي       Whiskerبگونه اي كه ديده مي شود

نتيجه اي كه از روشهاي دهگانه فوق حاصل مي شود اينسـت  . مي گيرد    ماندن بهره 

  :كه 

  :Whiskerمكانيزمهاي 

سعي شـده اسـت تـا رشـته ارسـالي در       IDSو فرار از  براي گول زدن Whiskerدر 

بگونه اي شـكل  )خواهد شد CGLكه منجر به فراخواني اسكريپت ( GETقالب متود 
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٢١

نشـود و در ضـمن از    IDSطبيعي خود را از دست بدهد و منجر به تحريـك سيسـتم   

  .قابل تفسير و معتبر باشد HTTPديدگاه پروتكل 

  

  را دارند IDSل زدن سيستم مقابله با نفوذگراني كه قصد گو

براي بالا بردن امنيت شبكه توصيه مي كينم كه بر روي شبكه خود هر دو نـوع سيسـتم   

IDS  را نصب نمائيد يعني:  

  

IDS  مبتني بر لايه شبكه)Network-Based IDS (  

IDS قابل نصب برروي ماشينهاي نهايي وسرويس دهنده ها(مبتني برلايه كاربرد(  

IDS مي كند كه بطور عموم ترافيك شبكه را نظارت كند و بـا مقايسـه    نوع اول سعي

  .ترافيك جاري شبكه با الگوي حملات مختلف بروز يك حمله را گزارش بدهد

IDS  نوع دوم با بررسي تقاضاهاي رسيده به هر سرويس دهنده تقاضاهاي خطرناك را

روي ماشـين   نـوع دوم را  IDSلـذا مجبـور هسـتيد    . تشخيص داده و اعلام مي نمايـد 

نـوع دوم بطـور    IDSعمومي اسـت و  نوع اول  IDSسرويس دهنده نصب كنيد يعني 

  .خاص يك سرويس دهنده را نظارت مي كند

از آنجا ناشي مي شود كه نفوذگر براي پـويش و جسـتجوي    IDSنياز به نصب هر دو 

 FragRouterنقاط ضعف يك سرويس دهنده بطور همزمان از نـرم افزارهـائي مثـل    
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٢٢

مبتنـي بـر لايـه     IDSبراي فرار از  FragRouter.(مي نمايد     استفاده  Whiskerو

توصيه موكد ما آنست كـه  )مبتني بر لايه كاربرد IDSبراي فرار از  Whiskerشبكه و 

هـاي   IDSرا به روز نگاه داريد چرا كه گزارشها حاكي از آنست كه  IDSهر دو نوع 

هوشمند تر شـده   Whiskerشهاي دهگانه نسبت به رو) 2000بعد از سال (نوع جديد

  .اند

سرويس دهنده  CGIرا بر عليه برنامه هاي  Whiskerنكته بديهي آنست كه خودتان 

  .ير را كشف كرده و آنها را رفع كنيدخود بكار بگيريد و نقاط آسيب پذ


