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  سرريز شدن بافر

  حملات و دفاعهايي براي اسيب پذيري دهه اخير

ضـمنا،  . چكيده سرريزهاي بافمتدلترين شكل اسيب امنيتي در طي ده سال گذشـته اسـت  

شدن  حوزة آسيب هاي نفوذ شبكه از راه دور را شامل مي شود در جايي كه يـك كـاربر   

گر آسيب هـاي لبريـزي بـافر    ا.  اينترنت درصدد بدست آوردن كنترل نسبي  ميزبان است

بطور موثر حذف گردد، بخش زيادب از تهديدهاي امنيتي جدي نيز حذف مـي شـود در   

اين مقاله به انواع آسيب هاي لبريزي بافر و حملات مربوطه اشاره مـي كنـيم و اقـدامات    

سـپس  . اسـت  Guard  Stackدفاعي مختلف را بررسـي مـي كنـيم كـه شـامل روش      

كه مي توانند مشكل عملكرد سيستم هاي موجود را حذف كننـد   تركيبات روش هايي را

  .بررسي مي كنيم در حاليكه عملكرد سيستم هاي موجود حفظ مي گردد

لبريزي بافر شايع ترين مشكل آسيب امنيتي در ده هاي اخير بـوده اسـت آسـيب    : مقدمه 

جـايي كـه    هاي لبريزي بافر در حوزة آسيب هاي نفوذ شبكه از راه دور حكمفرماست در

يك كاربر اينترنت به جستجوي  كنترل كامل يا نسبي يك ميزبان اسـت چـون ايـن نـوع     

حملات هر كسي را قادر مي سازد كه كنترل كلي يك ميزبان را به عهده بگيرد آنها يكـي  

از جدي ترين حملات هركسي را قادر مي سازد كه كنترل كلي يك ميزبـان را بـه عهـده    

ترين مولود تهديد هاي امنيتـي محسـوب مـي شـوند حمـلات      بگيرد آنها يكي از جدي 
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لبريزي بافر يك بخش مهم از حملات امنيتـي را تشـكيل مـي دهنـد زيـرا آسـيب هـاي        

با اينحال آسيب هاي لبريزي بـافر در گـروه حمـلات    . لبريزي به آساني كشف مي گردند

هاجم را با آنچه كـه  يك آسيب پذيري لبريزي بافر م نفوذ از راه دور قرار مي گيرند زيرا 

كـد حملـة تزريـق    . حمله) كد(نياز دارد نشان مي دهد يعني توانايي تزريق و اجراي رمز 

شده با برنامة آسيب پذير كار مي كند و به مهاجم امكان آن را مي دهد كه عملكـرد لازم  

در  فتهمثلا از بين بردن حملات بكار ر. ديگر براي كنترل رايانة ميزبان را در اختيار بگيرد

سـه مـورد از نـوع حمـلات      1998ارزيابي آشكار سازي تهاجم در ازمايشگاه لينكلن در 

مهندسي اجتماعي اساسي بودند كه به اعتبارات كاربر حملـه كردنـد و دو مـورد از نـوع     

شـامل   1948از  CERTمـورد مشـاوره هـاي     13مـورد از   9لبريزي هاي بافر بودنـد و  

شـامل اينحـال     CERT 1998نيمـي از مشـاوره هـاي    لبريزي هاي بافر بـود و حـداقل   

لبريزي هاي بافر بود بررسي غير رسمي درباره خدمت آسيب پذيري  امنيتي نشان داد كه 

پاسخ دهندگان عقيده داشتند كه لبريزيهاي بافر علت اصـلي آسـيب پـذيري     2/3تقريبا  

شكل ها مي آيـد  آسيب پذيري هاي لبريزي بافر و حملات در يك سري از . امنيتي است

دفـاع در برابـر حمـلات    )  (2شرح مي دهيم و طبقه بنـدي مـي كنـيم    2كه ما در بخش  

شـرح مـي    3لبريزي بافر بطور مشابه در يك سري شكل ها ظاهر مي شود كه در بخـش  

دهيم كه شامل انواع حملات و اسيب پذيري هايي است كه اين دفـاع هـا در برابـر آنهـا     
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را تو سعه داده است كـه   Guard  Stackمكانيزم دفاعي  Immunixموثر است پروژه 

. در دفاع از حملات بدون لطمه به عملكرد يا سازگاري سيستم بسيار مـوثر بـوده اسـت    

بخش . به بررسي تركيبي از دفاع هايي مي پردازد كه يكديگر را پوشش مي دهند 4بخش 

  .نتيجه گيري ها را شامل مي گردد 5

  يزي بافر و حملات آسيب پذيري هاي لبر)  2

هدف كلي بك حملة لبريزي بافر، خنثي كردن عملكرد يك برنامه ممتاز است طوري كـه  

و اگر برنامه بقدر كافي پيشرفته باشد بتواند . مهاجم بتواند كنترل آن برنامه را بعهده بگيرد

د ريشه حمله مـي كنـد و فـورا ك ـ    rootمهاجم به يك برنامه . كنترل ميزبان را انجام دهد

  برسد rootرا اجرا مي كند تا به يك لايه  "exec(sh)"مشابه  با 

  :براي انجام اين هدف، مهاجم بايد به دو هدف دست يابد

از برنامه براي پـرش بـه آن   ) 2كد مناسب را آرايش دهد تا در فضاي نشاني برنامه  باشد 

  .ندو پارامترهاي مناسب بداخل حافظه و رجيسترها لود شوكد استفاده كند 

 2.1ما حملات لبريزي بافر را بر حسب حصول اين اهداف دسته بندي مي كنـيم بخـش   

 2.2بخـش  . نحوه قرار گرفتن كد حمله در فضاي نشاني برنامه قرباني را شرح مـي دهـد  

شرح مي دهد كه چونه مهاجم يك بافر برنامه را لبريز مي كند تا حالت برنامه مجـاور را  

قسمت لبريزي از آنجا مي آيد تا باعث شد كه برنامه قرباني تغيير دهد كه جايي است كه 
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موضـوعات مربوطـه را در تركيـب كـردن روشـهاي       2.3به كد حمله پرشي نمايد بخش 

. بحـث مـي كنـد    2.2وقفة جريان كنترل از بخـش   با روش ها ي 2.1تزريق كد از بخش 

براي آرايش كـد  دو روش : روش هاي آرايشي كد مناسب براي فضاي نشاني برنامه  2.1

تزريق يا كـاربرد آن چـه كـه قـبلاً در     : حمله براي فضاي نشاني برنامه قرباني وجود دارد

  .آنجا وجود دارد

در مهاجم يك رشته را بصورت ورودي براي برنامه فراهم مي كند كـه برنامـه   : تزريق آن

 بـراي  CPUرشته شامل بايت هايي است كـه دسـتورالعمل هـاي    . يك بافر ذخيره شود

سكوي مورد حمله مي باشند در اينجا حمله كننده از بافر هاي برنامه قرباني براي  ذخيره 

  :بعضي موارد مربوط به اين روش به اين شرح است. كردن كد حمله استفاده مي كند

بارگيري كافي كافي مـي  : مهاجم مجبور نيست هر بافري را براي انجام اين كار لبريز كند

  .كاملا سالم تزريق شود بافر مي تواند در هر جايي قرار بگيردتواند بداخل بافرهاي 

مقدار طي (در ناحيه ايتاي استاتيك  mallocellروي متغيرهاي خودكار روي متغيرهايي 

اغلب كد براي انجام آنچـه كـه مهـاجم مـي     : قبلا در آنجا وجود دارد) شده اوليه يا نشده

وجود  دارد و مهاجم فقط لازم اسـت كـه    در فضاي نشاني برنامه خواهد انجام دهد قبلا 

كد را پارامتر بندي كند و سپس باعث پرش برنامه بـه آن شـودمثلا اگـر كـد حملـه لازم      

يك آرگومان مكـان نمـايي    argرا انجام دهد در جايي كه   exel ("bin/sh/")باشد تا 
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اشاره كنـد و   ("bin/sh/")رشته است آنگاه مهاجم بايد يك مكان نما را تغيير دهد تا به 

  .پرش نمايد libeبه دستور العمل هاي مناسب در كتابخانه 

تمام اين روشها قصد دارند تـا  : راههايي كه برنامه باعث پرش به كد مهاجم مي شود 2.2

روش اصـلي  . جريان كنترل برنامه را تغيير بدهند طوري كه برنامه به كد حمله پرش كند

ه داراي حدود غير موجود يا ضعيف اي اسـت كـه   عبارت اند از لبريزي يك بافر است ك

ورودي را با هدف از بين بردن يك قسمت مجـاور برنامـه كنتـرل مـي كنـد مـثلا مكـان        

نماهاي مجاور و غيره با لبريز كردن بافر، مهاجم مي تواند حالت برنامه مجاور را با يـك  

 ـ  ان بـري اختيـاري از   توالي تقريبا اختياري از بايت ها بازنويسي كند كه منجر به يـك مي

و منطق برنامه قرباني مي شود در اينجا طبقه بنـدي كـردن از نـوع حالـت      Cسيستم نوع 

در  اصـل،  . برنامه اي است كه لبريزي باقر مهاجم قصد دارد تا در ان خرابي بوجود آورد

از يك لبريزي بافر در  morris wornمثلا . اين حالت مي تواند هر نوع حالت اي باشد

اجـرا   fingerdاستفاده كرد تا نام يك فايل اي را از بين ببرد كه  fingerelبرنامه  مقابل

  .در عكل اكثر لبريزي هاي بافر قصد دارند تا مكان نماهاي كد را خراب نمايند. مي نمايد

هر بار كه يك تابع انحصاري مي شود يك ركورد فعاليت روي دسته : ركوردهاي فعاليت

امل نشاني برگشت اي است كه برنامه بايد پرش كنـد وقتـي كـه    قرار دارد مي وشد كه ش

حملاتي كه ركـورد  . اشاره مي كند 2.1تابع وجود  دارد يعني به كد تزريق شده در بخش 
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فعاليت را خراب مي كنند متغيرهاي خودكار جريان لبريزي نشاني ها را تحت تاثير قـرار  

شـاني در ركـورد فعاليـت مهـاجم     مي دهند يعني بافرهاي مطابق شكل با خراب كـردن ن 

باعث مي شود كه برنامه به كد مهاجم پرش كند وقتي كه تابع قرباني  نشاني برگشـت را  

  .اين شكل لبريزي يك سري حملات لبريزي بافر را باعث مي شوند. برمي گرداند

مكـان  نمـا بـراي    را اعلان مي كند كه از نوع  fooمتغير   void (foo*):مكان هاي تابع

مكان نما هاي تـابع مـي تواننـد در هـر جـايي      . را بر مي گرداند viodع اي است كه تاب

تخصيص داده شوند و بنابراين مهاجم فقط بايد يك بافر قابـل لبريـزي مجـاور بـه يـك      

مكان نماي تابع را در هر كدام از اين نواحي پيدا كند و آن را لبريز كنـد تـا مكـان نمـاي     

وقتي برنامه احضاري را از  طريق اين مكان نماي تابع انجـام  تابع را پيدا كند پس از مدتي

مي دهد به محل مطلوب مهاجم حمله مي كند يك مثال از اين نوع حمله در مقابل برنامه 

snperprobe  براي لينوكس ظاهر گرديد  

اگر مهاجم . است set ymp/longsmpشامل يك سيستم موسوم  c: بافرهاي پرش بلند

به كد مهاجم پـرش خواهـد    longJmp(buffer)را خراب كند آنگاه  بتواند حالت بافر

مي تواننـد هـر جـايي تخصـيص داده      lingJmpكرئ مانند مكان نما هاي تابع بافرهاي 

يك مثال از ايـن شـكل   . شوند بنابراين مهاجم فقط بايد يك بافر قابل لبريزي را پيدا كند 

را خراب كـرد   LongJmpيك بافر  ظاهر گرديدحنله ابتدا perld.003حمله در مقابل 
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وقتي كه لبريزي هاي بافر آشكار مي شوند و سپس شـامل مـود    براي بازيابي استفاده شد

  .به كد حمله پرش كند perlبازيافت بود كه باعث شد كه مفسر 

2.3  

  تركيب كردن تزريق كد و روش هاي خراب كردن و جريان كنترل 

يـق كـد مهـاجم و روش هـاي خـراب ركـدن       در اينجا به بررسي موضوعات تركيب تزر

ساده ترين شكل حمله لبريزي بافر يك روش تزريق را با يـك  . مي پردازيمجريان كنترل 

خرابي ركورد فعال سازي در يك رشته واحد تركيب مي كند مهاجم يك متغيـر خودكـار   

ر همزمان قابل لبريزي را قرار مي دهد و به برنامه يك رشته بلند را تغذيه مي كند كه بطو

. بافر را لبريز مي كند تا ركورد فعاليت را تغيير دهد و حاوي كد حمله تزريق شده اسـت 

چون اصلاح تخصيص يك . است leveyاين سكويي براي يك حمله مطرح شده توسط 

بافر محلي كوچك بسيار متداول است يك سري حالت هاي آسيب پذيري كد براي ايـن  

مهاجم مي تواند . خرابي در يك عمل انجام نمي شود تزريق و. شكل حمله وجود دارند 

كد را به داخل يك بافر بدون لبريز كردن آن تزريق كنـد و يـك بـافر متفـاوت را بـراي      

خراب كردن يك مكان نماي كد لبريز مي كند اين كار تر انجام مي شود اگـر بـافر قابـل    

د بنابراين بافر تا تعـداد  لبريزي محدوديت  هايي داشته باشد كه روي آن كنترل انجام شو

معيني  از بايت ها قابل لبريزي است مهاجم حمله براي قرار دادن كد  بافر آسـيب پـذير   
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نمي باشد بنابراين كد به  سادگي در  داخل  يك بافر متفاوت با اندازه كافي قرار داده مي 

لازم اسـت تـا   اگر مهاجم سعي كند از  كد قبلي بجاي تزريق آن استفاده  كند، آنها . شود

) Cمـرتبط بـا برنامـه    (وجود دارند  Libeكد را پارامتر بندي كنند مثلا قطعه كدهايي در 

يـك پـارامتر    "something"را انجام مي دهند در جايي كه  something" "exelكه 

مهاجم مي تواند از لبريزي هاي بافر براي خـراب كـردن آرگومـان اسـتفاده كنـد و      .است

در  libeبراي خراب كردن يك مكان نماي كد بكار مـي رود تـا بـه    لبريزي بافر ديگري 

  .قطعه كد مناسب اشاره گردد

چهار روش اصلي بـراي دفـاع در برابـر آسـيب پـذيري هـاي       . دفاع هاي لبريزي بافر) 3

شـرح داده شـده اسـت روش      3.1لبريزي بافر و حملات وجـود دارد روشـي در بخـش    

اده مـي شـود كـه بـراي نـواحي ذخيـره بـراي        شرح د  3.2سيستم هاي عامل در بخش 

 . بافرهاي غير قابل اجرا است و ا زمهاجم از تزريق كد حمله حملـه جلـوگيري مـي كنـد    

بـراي اجـرا    3.3روش كامپايلر در بخـش  . اين روش بسياري حملات را متوقف مي كند

ايـن روش  . كنترل يكپارچگي روي مكـان نماهـاي كـد قبـل از مرجـع زدايـي آنهااسـت       

ت لبريزي بافر را غير ممكن نمي كند ولي اكثر حملات لبريزي بافر را متوقف مـي  حملا

كند و حملاتي كه متوقف نمي شوند به سختي ايجـاد مـي شـوند و مزايـاي عملكـرد و      

  شرح داده مي شود  3.5سازگاري زيادي دارد كه در بخش 
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 ٩

رح مـي شـود   مط ـ cدر هنگام نوشتن بـه زبـان مـثلا    كد تصحيح نوشتن اين اصطلاح ) 3

وبويژه وقتي كه نوشتن و اصلاح آن مطرح باشد با وجـود سـابقه طـولاني درك نوشـتن     

برنامه هاي آسيب پذيري بطور منظم در حال ظاهر شدن هستند بنابراين بعضي ابزارهـا و  

روش ها به توسعه دهندگان كمك كرده است كه آسـيب پـذيري هـاي لبريـزي بـافر را      

  .تشخيص دهند

كـه منبـع بـراي احضـارهاي كتابخانـه اي از قبيـل        grebعبارت اند از  ساده ترين روش

stcpy  وsprintf   است كه طول آرگون هاي آنها  كنترل نمي كند نسخه هاي كتابخانـه

تيم هاي مميزي كـه بـا   . توسعه يافته است كه براي اين منظور بكار  مي رود cاستاندارد 

ده اند و در جستجوي اسيب پذيري هاي هدف مميزي كردن مقادير زيادي از كد ظاهر ش

با اينحـال آسـيب   . امنتيتي رايج از قبيل لبريزي هاي  با فرو شرايط سيستم فايل مي باشند

پذيري هاي لبريزي بافر قابل برسي است حتي كد از راههاي مطمئن ديگري استفاده مـي  

يـك  ابتـدايي    كند مي توانند حاوي آسيب پذيري ها ي لبريزي بافر باشند اگر كد حاوي

لبريزي بافر است اگر چه براي مسائل امنيتي داراي آسيب پذيري  lprmباشد مثلا برنامه 

هاي باقيمانـده   bugبراي رفع مشكل .مثا آسيب پذيري هاي لبريزي بافر مميزي شده اند

كردن پيشرفته اي توسعه يافته اند مانند ابزارهاي تزريـق عيـب بطـور     debugابزارهايي 

راي تزريق عيب بطور تصادفي براي تحقيق اجزاي برنامه اسيب پذير همچنـين  بتصادفي 
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 ١٠

ابزارهاي تحليل اي ظاهر شده اند كه مي توانند آسيب پذيري هاي لبريزي بـافر بسـياري   

دستور زبـان بـه    cرا آشكار كنند اين ابزار در توسعه برنامه هاي امنيتي مفيد هستند ولي 

لي را فراهم كنند كه تمام البريزي هاي بـافر پيـدا شـده    انها اجازه نمي دهد كه تضمين ك

ينـه مـي   كردن فقط تعداد آسيب پذيري هاي لبريزي بـافر را كم  debugكند روش هاي 

. كنند ولي تضمين نمي كنندكه تمام  آسيب پذيري هاي لبريزي بافر حـذف شـده باشـد   

خص مطمـئن باشـد كـه    بايد بكار بروند مگر اينكه ش 3.4تا   3.2اقداماتي از قبيل بخش 

  .تمام اسيب پذيري هاي لبريزي بالقوه بافر حذف شده اند

مفهومي كلي براي ايجاد ديتاسگمنت از فضاي نشاني برنامـة  : بافرهاي غير قابل اجرا 3.2

قرباني غير قابل ااجرا بكار مي رود و مهاجمان نمي توانند كدي را اجرا كنند كـه بـداخل   

  .مي كنند بافرهاي ورودي برنامه تزريق

بسياري از رايانه هاي قديمي تر به اين صورت طراحي شـدند واي اخيـرا سيسـتم هـاي     

براي وارد كردن كد ديناميك در داخل سگمنت ها ي ديتاي برنامـه   unixو  msويندوز 

نه سازي هاي عملكرد بسياري را پشتيباني مي كنند و شخص نمي طراحي شده اند كه بهي

ا را بدون قرباني كردن سازگاري برنامه غير قابل اجرا كند ولـي  تواند همة سگمنت  ديتاه

را نيز قابل اجرا كند و سازگاري اگـر برنامـه را فقـط      stackشخص مي تواند سگمنت 
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 ١١

اين بررسي ها انجام شده اند دو مـورد اسـتثنا در مهـدعط     Solarisو  linuxبراي . كند

  :ه شودقرار داد stackوجود دارد كه كداجرايي بايد روي 

هايي تحويل مي دهد و كد  procersرا   unixسيگنال هاي  signal   :Linuxتحويل 

تحويا دهـد و بعـدا يـك وقفـه را      process stackرا حذف م يكند تا سيگنال را روي 

غير قابـل   Stacl patch. پرش مي كند stackباعث مي شود كه به كد تحويل بر روي 

  .قابل اجرا در طي تحويل سيگنال ذكر مي كند stackاجرا اين امر را با مشخص كردن 

Gce Trampour   نشانه هايي وجود دارند كه لثز كد قابل اجـرا را رويstack fvhd 

trampoline با اينحال در عمل . ها قرار مي دهدtrampoline  هايي را ناتوان مي كند

ورد  سـوء اسـتفاده   بنظر مي رسد تا م gccكه مشكل اي بوجود نياورده اند آن قسمت از 

  .قرار گرفته باشد

هاي غير قابل اجرايي در برابر جمـلات   stack segmentحفاظت پيشنهاد شده توسط 

موثر هستند كه بستگي به تزريق كد حملـه بـداخل متغيرهـاي خودكـار دارد ولـي هـيچ       

حملاتي وجود دارد كـه ايـن   . محافظتي در برابر ساير شكل هاي حمله بوجود نمي آورد

از دفاع را ميان بر مي زند و به يك مكان نماي كد در كدي اشاره مي كند كـه قـبلا    شكل

در برنامه قرار دارد ساير حملات مي توانند ايجاد شوند كه كد حمله را بـداخل بافرهـاي   

  تخصيصي يافته تزريق مي كنند 
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 ١٢

است، كنترل حدود حمله در حالي كه كد تزريق باي يك حمله لبريزي بافر اختياري  3.3

خرابي جريان كنترل ضروري است بنابراين برخلاف بافرهاي غير قابل اجـرا محـدوديت   

هاي آرايه كه توقف ها را بطور كامل كنترل مي كنند را آسيب پذيري هاي لبريـزي هـاي   

بافر و حملات را متوقف مي كنند اگر آرايه ها نتوانند اصلا لبريز شوند انگاه لبريزي هاي 

براي خراب كردن حالت برنامه مجاور استفاده شوند براي اجراي كنترل حمله نمي توانند 

محدوده هاي آرايه تمام خواندن و نوشتن هاي براي ارايه ها بايد كنترل شوند تا تضـمين  

روش مستقيم عبارت اند از كنترل كـردن  . كنند كه آنها در محدودة تعيين شده قرار دارند

امكان بكار گيري روش هـاي بهينـه سـازي بـراي     تمام مرجع هاي ارايه است ولي اغلب 

روش هـاي مختلفـي بـراي اجـراي كنتـرل      . حذف بسياري از اين كنترل ها وجود نـدارد 

  .حدود آرايه وجود دارد كه در پروژه هاي زير مثال زده ميشوند

3.3 compal compiler-  برايAlpla cpu     بكار مي رود كه يـك شـكل محـدود از

استفاده مي شـود كنتـرل    check –bondsانجام مي دهد وقتي كه كنترل حدود آرايه را 

  .هاي حدود به شيوه هاي زير محدود مي شوند

  .فقط مرجع هاي آرايه آشكاركنترل مي شوند -
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 ١٣

به مكان نماها تبديل مي شوند وقتي كه بصورت آرگومان عبور  cچون تمام آرايه هاي  -

ي انجام شده توسط زيـر سـوال هـا    داده مي شوند هيچ كنترل حدودي روي دسترسي ها

  .اجرا نميشود

معمولا با كنترل كردن حدود كامپايـل نمـي    ( ( ) strcpy)تئابع كتابخانه اي خطرناك  -

  .شوند و خطرناك باقي مي مانند حتي اگر كنترل كردن حدود امكان پذير باشد

آرايه ها وعبور  امكان استفاده از رياضيات مكان نما براي دسترسي به Cبراي برنامه هاي 

آرايه ها بصورت آرگومان هايي بـراي توابـع وجـود دارد و ايـن محـدوديت هـا جـدي        

ويژگي كنترل كردن حدود، كاربرد محدود براي رفع اشكال برنامه است و آسيب . هستند

  .پذيري هاي لبريزي بافر كشف نمي باشند

Jones & kelly3.2.2 : كنترل كردن حدود آرايه ها برايc– ز و كلي يك جونpatch  

gcc     را توسعه دادند كه كنترل حدود آرايه ها كامل را بـراي برنامـه هـايC    انجـام مـي

سازگار هستند، زيرا نمـايش مكـان    gccبرنامه هاي كامپايل شده با ساير مدل هاي . دهد

آنها يك مكان نماي پايه را از هر عبارت مكان نمـا بدسـت مـي    . نماها را تغيير نداده اند

رند و ويژگي هاي آن مكان نما را براي تعيين عبارت در محدوده تعيين شده بكار مـي  آو

 30يـك برنامـه مبتنـي بـر مكـان نمـا       . هزينـه هـاي عملكـرد ضـروري هسـتند     . برنـد 
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 ١٤

*slowdown  برابر را تجربه كرد چون  30كاسلشslowdown      متناسـب بـا كـاربرد

  تداول است مكان نما است، كه در برنامه هاي ويژه كاملاً م

نمي تواننـد   e 1000عمل كامپايلر بنظر نمي آيد كه كامل باشد؛ برنامه هاي پيچيده مانند 

اجرا شوند هنگامي كه با اين كامپايلر، كامپايل مي شوند، با اينحال، يك نسـخه جديـد از   

. بكـار بـرود   SSHكامپايلر حفظ مي شود  و مي تواند با بسـته رمـز سـازي نـرم افـزار      

 * 12يك  SSHتوان عملياتي با رمز كردن نرم افزار و كامپايلر جديد توسط  آزمايشات

Slowdown را نشان مي دهد .  

  :  purifyپروژه 

) debgging(يك ابزار رفع اشكال ) اسم است( purifyكنترل دسترسي حافظه   3.3.3

حافظه از قرار دادن كد هدف براي دسترسي   purify. است cكاربرد حافظه براي برنامه 

كتابخانه هـا، شـخص يـك برنامـه قابـل       purifyپس از ارتباط با رابط . استفاده مي كند

اجراي استاندارد را بدست مي آورد كه تمام مراجع آرايه آن را كنترل مي كند تـا مطمـئن   

بطـور   purifyشود كه آنها قانوني هستند در حاليكه برنامه هاي حفاظـت شـده توسـط    

واقعـا بصـورت يـك ابـزار      purifyط خاصي اجرا مي شـوند  معمول بدون هر نوع محي

 5  تـا  Slowdown  3يـك    purifyحفاظـت  : امنيتي توليد در نظر گرفته نمي شـود  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 ١٥

به سختي ايجاد و ساخته مي شود و هر نسـخه   purifyبرابر را اعمال مي كند، همچنين 

  .ارزش دارد 5000توليد شده آن 

آسيب پذيري هاي لبريزي بافر از فقدان ايمني نـوع  تمام :  Type safeزبانهاي   3.3.4

اگر فقط عمليات ايمني نـوع بتواننـد اجـرا شـوند، آنگـاه امكـان       . حاصل مي شوند cدر 

وجود ندارد تـا تغييـرات دلخـواه را بـراي      fooاستفاده از ورودي خلاق بكار رفته براي 

اگر كد حساس امنيتي با        نوشته شود توصيه مـي شـود كـه    . بوجود آورد bavمتغير 

متأسفانه، ميليون ها خط كد سرمايه .  MLيا  Javaكد به زبان ايمني اي نوشته شود مثل 

گذاري شده در سيستم هاي عامل موجود و برنامه هاي كاربردي حساس به امنيت وجود 

اين مقاله به روش هاي حفاظـت  . نوشته مي شود Cدارند و قسمت اعظم آن كد به زبان 

يـك  )           JVM( بـا اينحـال،   . كد موجود از حملات لبريزي بـافر اختصـاص دارد  

بكارگيري حمـلات لبريـزي بـافر     JVMاست و يكي از راههاي حمله به يك  Cبرنامه 

ايي بنابراين بكاربردن روش دفاعي لبريزي بافر براي سيسـتم ه ـ . است JVMبراي خود 

  . كه ايمني را براي زبانهاي ايمني ايجاب مي نمايند ممكن است نتايج مفيدي داشته باشد

بـا   -هدف از كنترل كردن مكان نماي كـد  -كنترل كردن يكپارچگي مكان نماي كد  3.4

بجاي تلاش براي جلوگيري از خرابي مكان نماهاي كد، . كنترل كردن حدود تفاوت دارد

كان نماي كد در صدد است تا مشخص كند كه يك مكان نماي كنترل كردن يكپارچگي م
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 ١٦

بنـابراين در حـالي كـه مهـاجم در     . كد خراب شده است قبل از اينكه مرجع زدايي شـود 

خراب كردن يك مكان نماي كد پيشروي مي كند، مكان نمـاي كـد خـراب شـده هرگـز      

ل كـردن  كنتـر . استفاده نمي شود زيـرا خرابـي قبـل از هـر كـاربردي آشـكار مـي شـود        

يكپارچگي مكان نماي كد داراي معايبي نسبت به كنترل كردن حدودي اسـت كـه بطـور    

كامل مشكل لبريزي بافر را برطرف نمي كند لبريزي هايي كه بر روي مؤلفه هاي حالـت  

در بخـش   3جدول ( هنوز موفق هستد ) غير از مكان نماهاي كد(برنامه تأثير مي گذارند 

ولي مزاياي زيادي بر حسب عملكرد ناسازگاري بـا كـد   ) كنيد را براي جزئيات مطالعه 4

به ذكر آن مـي پـردازيم كنتـرل كـردن      3.5موجود و تلاش اجرايي دارد كه ما در بخش 

يـك    Snarskii. يكپارچگي مكان نماي كد در سه سطح مختلـف بررسـي شـده اسـت    

كار كـردن  را براي آش ـ CPV stack توسعه داد كه   Free BSDبراي  Libcاجراي از

اين اجـرا در  . شرح داده مي شود  3.4.1لبريزي هاي بافر بررسي مي نمايد كه در بخش 

اسمبلر كد بندي دسته بندي شد و فقط ركوردهاي فعال سازي را بـراي توابـع در داخـل    

 Libcمؤثر است و برنامه هـايي را    Snarskiiحفاظت مي كند، اجراي  Libcكتابخانه 

محافظت مي كند ولي حفاظـت را   Libcز آسيب پذيري هاي درون ار استفاده مي كنند ا

  به آسيب پذيريهاي در هر كد ديگري توسعه نمي دهد 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 ١٧

Strack  Guard   3.4.2   :   كنترل كردن يكپارچگي ركورد فعال سازي توليد شـده بـا

يك روش كامپايلر براي فراهم كردن كنترل يكپارچگي مكـان   Strack  Guardكامپايلر 

اجرا مي  gccكوچك براي  patchبصورت يك   Strack  Guard. د مي باشدنماي ك

كـد تنظـيم هـاي    . شود كه مولد كد را براي انتشار كد براي ايجاد توابع تقويت مـي كنـد  

قـرار  ) دسته( stackرا نزديك به نشاني برگشت بر روي )  Canary( تقويت يك كلمه 

 Canaryميكند كه ببيند كـه آيـا كلمـه     تابع تقويت شده ابتدا كنترل). 2شكل (مي دهد 

سالم است قبل از اينكه به نشاني اشاره شده توسط كلمه نشاني برگشت پـرش نمايـد يـا    

انجام دهد، حمله آشكار مي  1بنابراين اگر يك مهاجمي تلاش تهاجمي مانند شكل . خير

. زدايي كند شود قبل از اينكه برنامه تلاش كند تا ركورد فعال سازي خراب شده را مرجع

توسـط   Canaryآن است كه مهـاجم از ايجـاد يـك     Canaryموضوع مهم براي روش 

دو روش  Stack Guard. در رشته لبريزي جلوگيري مي كنـد  Canaryقراردادن كلمه 

  : ديگر را براي جلوگيري از چنين امري استفاده مي كند 

Terminator Conary  :وابع كتابخانـه رشـته   از نمادهاي خاتمه سازي متداول براي ت

، مهاجم نمـي  )  EOF( -1و  O(null)  ،CR  ،LFتشكيل مي شود يعني  Cاستاندارد 

معمولي و براي قراردادن اين نمادها در يك رشته لبريـزي   Cتواند از كتابخانه هاي رشته 

   .استفاده كند زيرا توابع كپي كننده خاتمه مي يابند وقتي كه با اين نمادها برخورد نمايند
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 ١٨

Random  Canary   :Canary   بيتـي انتخـاب شـده از زمـان      31يك عدد تصادفي

به آساني حفظ مي شود و بـه سـختي حـدس      Random  Canary. آغاز برنامه است

زده مي شود و زيرا براي هيچكس افشاء نمي شود و هر بار كه برنامه استارت مي خورد، 

به اين طريق با اسـتفاده   stack Guardتوسط  stackكنترل يكپارچگي . انتخاب ميشود

شبه ثابت ها صورت مي گيرد تا درستي تخصصـي سـازي هـاي     quasi invariantاز 

يك تخصصـي سـازي، يـك    . تضمين گردد)  incrimultal speciulizations(نموي 

. تغيير با تفكر، براي برنامه است كه فقط وقتي معتبر است كه شرايط معيني برقـرار باشـد  

مي ناميم زيرا تغييـر   quasi invariant) نيمه متغير(وضعيتي را يك شبه ثابت ما چنين 

يـك   synthetixبراي تضـمين درسـتي،   . مي كند ولي بندرت اين كار صورت مي گيرد

  . سري از ابزارها را براي حفاظت كردن حالت شبه ثابت ها توسعه داد

لبريزي بافر مي تواند بصورت تغييرات اعمال شده توسط مهاجمان با استفاده از روشهاي 

 -تخصصي سازي هاي غير معتبر در نظر گرفته شود، بويژه، حملات لبريزي بافر به شـبه 

ثابتي حمله مي كند كه نشاني برگشت يك تابع فعال نبايد تغيير كنـد در حـالي كـه تـابع     

. اين شبه ثابت را تقويـت مـي كنـد    stack Guardكنترل هاي يكپارچگي  . فعال است

حفاظـت مـؤثري را در برابـر حمـلات      stack Guardيچ تجربي نشان داده انـد كـه   نتا

stack smashing      فراهم ميكنند در حاليكه سازگاري و عملكـرد را كـاملا حفـظ مـي
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 ١٩

را قبلا گزارش كرديم هنگـامي كـه برنامـه هـاي      stack Guardنمايد ما مقاومت نفوذ 

سـپس يـك توزيـع    ). ذكر شده است 1در جدول ( آسيب پذير مختلف را بررسي كرديم 

Linux  كامل را با استفاده ازstack Guard وقتي كـه حمـلات در برابـر    . ايجاد كرديم

انجـام گرفـت آنهـا را نيـز       ISOFو   Xfree 86- 3/3,2-5آسـيب پـذيري هـاي در    

بطور موفقيت آميـز ايـن حمـلات را     stack Guardآزمايش كرديم و متوجه شديم كه 

در  stack Guardاين تحليل نفوذ نشـان مـي دهـد كـه     . د نموده استآشكار كرده و ر

حاضـر و آينـده بسـيار مـوثر      Stack smashingآشكار كردن و جلوگيري از حملات 

وي ماشـين هـاي بسـياري در مـدت يكسـال      .را بـر ر  linux 5.1ما نسخه اي از . است

 stackده با حفاظت ش linuxاين . حفاظت شده اند stack Guardداشتيم كه توسط 

Guard  بر روي رايانه شخصيCrispin Crown  و بر رويSarever   فايل اشـتراكي

شـده   down loadاز سايت شبكه ما صدها بار  linuxاين توزيع . گروه ما كار مي كند

بـه غيـر از يـك    . وجـود دارنـد   stack Guardنفر در فهرست پستي كاربر  55است و 

. عمل كرده اسـت  Red laut linux 5.1يكسان با  بطور stack Guardمورد استثناء، 

بر روي سازگاري سيستم تـاثير نمـي    stack Guardاين امر نشان مي دهد كه حفاظت 

ما انواع آزمايشات عملكرد براي اندازه گيري بالاسري اعمال شده توسط حفاظت . گذارد

stack Guard  را انجام داده ايم و توسطmicrobench mark   در هزينـه  ها افـزايش
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 ٢٠

هـا   macro bench markبـا اينحـال   . يك فراخواني تابع واحد، مشاهده شـده اسـت  

احتياج  stack Guardبعدي بر روي سرويسهاي شبكه انواع برنامه هايي كه به حفاظت 

  . بالاسري هاي بسيار كمي را نشان دادند) دارند

هاي رمز شـده و  استفاده كرد كه جايگزيني  SSHها از   macro bench markاولين 

+تاييد اعتبار شده قوي اي را براي فرمانهاي  
Berkcley r     فراهم مـي كنـد يعنـيrcp  ،

scp مي شود .SSH      از رمز سازي نرم افزار استفاده مي كنـد و بنـابراين بالاسـري هـاي

 scpما تاثير پهناي بانـد را بـا اسـتفاده از    . عملكرد را در پهناي باند پاييني نشان مي دهد

شبكه اندازه گرفتيم به ايـن   Loop backي كپي كردن يك فايل بزرگ از طريق رابط برا

  : شرح 

Scp big sourcc   local hast : big dest 

نشـان   SSHهيچ هزينه اي را براي توان عمليـاتي    stack Guardنتايج نشان دادند كه 

بـه يـك تـوان    كـاركرد و  )  -/+   0.3( ثانيـه   14.5ژنريك براي مـدت   scpنمي دهد 

 stackحفاظت شده توسـط   Scp. رسيد)  -/+  7S54.q KB/S )0عملياتي متوسط 

Guard  803.8كــاركرد و بــه تــوان عمليــاتي ) -/+ 0.5( ثانيــه  13.8مــدت  KB/S  

)48.q  +/-  (رســيد .macro bench mark   ــا، بالاســري عملكــرد را در ــه ه ثانوي

server  وبApache براي حفاظت  اندازه گرفت كه يك نامزدstack Guard است .
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 ٢١

را  web serverشود، مهاجم مي توانـد كنتـرل    stack smashبتواند  A patcheاگر 

متوقف كند و به مهاجم امكان خواندن محتواي شبكه مطمئن را بدهد و تغيير يـا حـذف   

يك مولفه بحرانـي عملكـرد اسـت كـه مقـدار       web serverمحتواي شبكه انجام گردد 

مـا هزينـه   . مـي توانـد پشـتيباني نمايـد     serverتعيين مي كند كه يك ماشين ترافيك را 

 benchبـا اسـتفاده از    Apatcheرا با اندازه گيري عملكـرد   stack Guardحفاظت 

mark اندازه مي گيريم .Webstone bench mark      انواع جنبـه هـاي يـك عملكـرد

web server  لود (را اندازه مي گيرد و يك باload  (يد شـده از انـواع مشـتريان را    تول

عملكرد بـا   SSHهمانند با  . نشان داده مي شوند 2نتايج در جدول . شبيه سازي مي كند

حفاظـت شـده    web server. غير قابل تمـايز اسـت   stack Guardو بدون حفاظت  

يك مزيت بسيار كمي را براي تعداد كمـي از مشـتريان نشـان مـي      web serverتوسط 

نسخه حفاظت نشـده يـك مزيـت مختصـري را بـراي تعـداد زيـادي از         دهد در حاليكه

 8حفاظت نشده داراي يك مزيـت   Apatcheدر بدترين حالت . مشتريان نشان مي دهد

حفاظـت شـده داراي يـك مزيـت      web serverدر ارتباط در هر ثانيه است اگر چـه  % 

تيجـه مـي گيـريم كـه     ما اين واريانس ها را به نوير نسبت مي دهيم و ن. مختصر مي باشد

  . ندارد web serverهيچ تاثير مهمي روي عملكرد  Safe guardحفاظت 
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 ٢٢

3.4.3 Point Guard  :   كد توليد شده با كامپايلر كنترل كردن يكپارچگي از زمـاني كـه

stack Guard  ساخته شد، تنوعsmashing      يك برتـري فـاحش از حمـلات لبريـزي

اين امر ناشي از بعضي از الگوهـايي بـراي حمـلات    گمان مي رود كه . بافر را ايجاد كرد

stack smashing  از آن هنگـام بـه بعـد ،    . منتشر گرديد 1995باشد كه در اواخر سال

كشف شده اند و مهاجمان قصـد دارنـد تـا     stack smashingاكثر آسيب پذيري هاي 

داده  شـرح  2همانطور كه در بخـش  (شكل كلي تر حملات لبريزي بافر را كشف نمايند 

  ).شد

-2 point Guard  : يك نسخه تصميم يافته از روشstack Guard     اسـت كـه بـراي

را تعميم مي دهـد   stack Guardدفاع  point Guard.  اين پديده طراحي شده است

 longمكان نماهاي تابع و بافرهاي (ها را در مجاورت همه مكان نماي كد  Canaryتا 

jmp  ( قرار دهد و اعتبار اينCanary   ها را كنترل كند و هر زماني كه يك مكان نمـاي

 codeآسيب ديده باشـد، آنگـاه مكـان نمـاي كـد       Canaryاگر . كد مرجع زدايي شود

pointer دو موضـوع در  . خراب مي شود و برنامه بايد يك هشدار تهاجم را صادر نمايد

  : مطرح است  Canaryرابطه با تجهيز مكان نماهاي كد با حفاظت 

كه بايد تخصـيص داده شـود وقتـي كـه      Canaryفضا براي كلمه :  Canaryص تخصي

بايـد مقـدار دهـي     Canaryو . متغير مورد حفاظت قرار گيرند، تخصيص داده مي شـود 
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 ٢٣

بـراي  : اين موضوع مشكل آفرين است . اوليه شود هنگامي كه متغير مقدار دهي مي گردد

م اندازه متغير حفاظت شـده را تغييـر   حفظ سازگاري با برنامه هاي موجود ما نمي خواهي

بلكـه  . را به تعريف سـاختار ديتـا اضـافه كنـيم     Canaryدهيم بنابراين نمي توانيم كلمه 

يعني نواحي اطلاعـات اسـتاتيك مسـتقل در مقابـل      Canaryتخصيص فضا براي كلمه 

  . ساختارها و آرايشي ها بايد در نظر گرفته شود

لازم است تاييـد شـود هـر بـار كـه       Canaryتغير يكپارچگي م   Canaryكنترل كردن 

ايـن  . متغير حفاظت شده از حافظه بداخل يك رجيستر دور مي شود يا خوانده مي شـود 

از حافظه بخوبي در تركيـب معـاني    readingنيز مشكل آفرين است زيرا عمل خواندن 

ه متغيـر  كامپايلر بخوبي تعريف نمي شود و كامپايلر هنگامي بيشتر مورد توجـه اسـت ك ـ  

واقعا بكار برود و الگوريتم هاي بهينه سازي مختلف بتوانـد متغيـر از حافظـه را بـداخل     

عمليات    لازم است براي تمام شرايطي . رجيستر ها دور نمايد هر زمان كه احتياج باشد

مـا يـك نسـخه اوليـه از     . انجام شود كه باعث مي شود تا مقدار از حافظه خوانـده شـود  

point Guard تهيه كرده ايم كه حفاظت  راCanary  را براي مكان نماهاي تابع فراهم

ايـن  ) يا يك آرايـه  structيعني يك (مي كند كه بطور استاتيك تخصيص داده مي شوند 

 stackكامـل باشـد، تركيـب     point Guardوقتي كـه  . اجرا از كامل بودن فاصله دارد

Guard  وpoint Guard    توليـد كـه نسـبت بـه حمـلات      با برنامه هاي قابـل اجرايـي
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تنها شكل حمله لبريزي بافركه يك متغير غيـر مكـان   . لبريزي بافر بسيار ايمني مي باشند

نما را مورد آسيب قرار ميدهد و بر روي منطـق برنامـه تـاثير مـي گـذارد ومـورد توجـه        

point Guard براي ذكر اين مشكل، كامپـايلر  . نمي باشدpoint Guard    شـامل يـك

را بر روي متغيرهاي اختياري  Canaryخاص است كه حفاظت  Canaryره كلاس ذخي

را به  point Guardبنابراين برنامه نويس مي تواند بطور دستي حفاظت . اعمال مي كند

  . هر متغيري اضافه كند كه بنظر مي آيد حساس به امنيت است

د نسـبت بـه   كنترل كردن يكپارچگي مكان نماي ك: ملاحظات عملكرد و سازگاري  3.5

كنترل كردن حدود داراي معايبي است كه بطور كامل مشكل لبريزي بافر را برطرف نمـي  

كند، با اينحال داراي مزاياي اساسي برحسب عملكرد، سازگاري با كد موجود و اجرا مي 

  . باشد

كنترل كردن حدود بايد يك كنترل را در هر باري انجام دهـد كـه يـك عنصـر      : عملكرد 

بر عكس، كنترل كردن يكپارچگي مكانم نمـاي كـد بايـد    . ده يا نوشته مي شودآرايه خوان

يك كنترل را انجام دهد هر بار كه يك مكان نماي كد مرجع زدايي مي شود يعني هر بار 

، Cدر كـد  . كه يك تابع برگردانده مي شود يا يك مكان نمـاي تـابع احضـار مـي گـردد     

آرايه رخ مي دهد و بالاسري پاييني ضـروري  مرجع زدايي مكان نماي كد كمتر از مراجع 

Cحتي . را اعمال مي كند
++

 code      در جايي كه روش هـاي مجـازي فراخـواني هـاي ،
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تابع غير مستقيم متداول است، ممكن است به آرايه هـا بيشـتر از فراخـواني روش هـاي     

  . مجازي دسترسي داشته باشد كه اين امر بستگي به برنامه كاربردي دارد

آن است كه تركيب معاني  Cمشكل اصلي همراه با كنترل حدود براي كد : جراييتلاش ا

C امكان تعيين كردن حدود يك آرايه را دشوار مي كند .C   مفهوم يك آرايه را با مفهـوم

يك مكان نماي ژنريك براي بررسي شئ مخلوط مي كند طوري كه مراجعه به يك آرايـه  

، غيـر   fooاز نوع  Objectان نما به يك شئ از يك مراجعه مك FOOاز عناصر از نوع 

چون يك مكان نما براي يك شئ مجزا معمولا فاقد حدود مرتبط بـا آن  . قابل تمايز است

بنـابراين اجراهـاي   . مي باشد، هيچ جايي براي ذخيره كردن اطلاعات حدود وجود نـدارد 

د تـا  خـارجي مرتـب شـو    exoticلازم است تا بـراي روش هـاي    Cكنترل حدود براي 

اطلاعات حدود بازيابي گردد و مراجع آرايه مكان نماهاي ساده اي نمي باشند بلكه مكان 

  . نماهايي براي شرح دهنده هاي بافر مي گردند

و  Jonesبعضي از روش هـاي كنتـرل كـردن حـدود از قبيـل       : سازگاري با كد موجود 

Kelley  نند و كنتـرل حـدود را   قصد دارند تا سازگاري را با برنامه هاي موجود حفظ ك

را تحت تاثير قـرار مـي   » site of (in) = = site of (void*)« انجام دهند بطوري كه

، » پايـه و حـدود   «ساير اجراها براي تبديل يك مكان نمـا بـه صـورت سـه تـايي      . دهند

 = site of (in)معمولي  Cاين امر قرار دادن . يا تغييري از آن مي باشد» جاري و پايان«
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= site of  « را نقص مي كند و يك كامپايلر از نوعC  را توليد مي كند كه مي تواند يك

را كامپايل كند بويژه آنهـايي كـه از مكـان نماهـا      Cزير مجموعه محدود  از برنامه هاي 

استفاده نمي  كنند يا آنهايي كه با چنين كامپـايلري سـركار دارنـد، بسـياري از ادعاهـاي      

مكان نماي كد در مقابل كنترل كردن حدود، نظـري مـي باشـند     مزاياي كنترل يكپارچگي

با اينحال اين امر بدليل فقدان برجسته يك كامپايلر كنترل كننده حـدود  ). ثابت نشده اند(

هيچ كامپايلر كنترل كننده حدودي وجود ندارد كه قادر به تـامين  . است Cموثر براي كد 

ايـن امـر ادعاهـاي    . باشـد  stack Guardتوانايي هاي سـازگاري و عملكـرد كامپـايلر    

سازگاري و سهولت اجرا را پشتيباني مي كنند، براي آزمايش ادعاهاي عملكرد مـا، كسـي   

 Cبايد تلاش براي ايجاد تقويت كنترل كننده حدود سازگار كامل را براي يـك كامپـايلر   

  .ودبراي اشكال زدايي در نظر گرفته نمي ش purifyسرمايه گذاري كند كه برخلاف 

را  2در اينجا ما انواع آسيب پذيري  ها و حملات مشروح در بخـش  : تركيبات موثر  4-

مقايسه مي كنيم تا تعيين كنيم كه چـه تركيبـاتي از    3با اقدامات دفاعي مشروح در بخش 

روش ها توانايي براي حذف كامل مشكل لبريزي بافر را حذف مي كنند و با چـه هزينـه   

  . اي

در قسمت بالا مجموعـه اي از  . يزي بافر و دفاع ها را نشان مي دهدحملات لبر 3جدول 

و در )  2.1بخـش  (  محل هايي ديده مي شود در جايي كه كد حمله قرار داده مي شود 
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)  2.2بخـش  ( قسمت پايين مجموعه روش هايي براي خراب كردن جريان كنترل برنامه 

ر دارد كـه در  مقابـل آن تركيـب    در هر سلول، مجموعه اقـدامات دفـاعي قـرا   . قرار دارد

را ناديـده مـي    3از جـدول  ) 3.3بخـش  (ما دفاع كنترل كردن حـدود  . خاص موثر است

در حاليكه كنترل كردن حـدود در جلـوگيري كـردن از تمـام شـكل هـاي حملـه        . گيريم

  . لبريزي بافر موثر است، هزينه ها  نيز در بسياري از موارد، مانع مي باشند

حمله لبريزي بافر، عبارتند از حمله در مقابل يك ركـورد فعـال سـازي     متداولترين شكل

اين شـكل را از  . تزريق مي كند stackاست كه كد را بداخل يك بافر تخصيص يافته به 

عجيب نيسـت كـه  روش دفـاع    . مي توانيد پيدا كنيد 1996مقالات منتشر شده در اواخر 

غيـر قابـل    Stack. سلول موثر هستند هر دو در مقابل اين stack Guardهاي اوليه و 

تمام حملاتي توسعه مـي دهـد كـه كـد را      coverرا براي پوشش  columnاجرا ستون 

توسعه  stack Guardتزريق مي كند و دفاع  stackبداخل بافر هاي تخصيص يافته به 

. مي يابد تا تمام حملات اي را شامل شود كه ركوردهاي فعال سازي را خراب مـي كنـد  

پوشـش   bothدفاع ها با يكديگر بطور  كامل سازگار هستند و بنـابراين اسـتفاده از   اين 

از حملات باقيمانـده اي كـه  توسـط    . ضروري ميدان حملات احتمالي را فراهم مي كند

، بسـياري از   stack Guardغير قابل اجرا پوشش نمي يابد و از دفـاع    stackتركيب 

كنترل يكپارچگي مكـان نمـاي كـد پيشـنهاد شـده      موارد مي توانند بطور خودكار توسط 
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حملات باقيمانده كه متغيرهاي برنامه اختياري . ، جلوگيري شوند point Guardتوسط 

بطور اسمي ذكر شوند، ولي مستلزم  point Guardرا خراب مي  كنند مي توانند توسط 

م كنتـرل  كاملا خودكار مسـتلز  point Guardدفاع . مداخله دستي چشمگيري مي باشند

بر روي تمام متغيرهـا اسـت در نقطـه اي كـه كنتـرل كـردن        Canaryكردن يكپارچگي 

  .حدود شروع مي شود تا با كنترل كردن يكپارچگي رقابت نمايد

جالب است توجه كنيم كه در اولين حمله لبريزي بافر بكار رفته بـراي ايـن دسـته اخيـر     

با اينحال حملات لبريزي بـافري  از  لبريزي بافر براي خراب كردن يك نام فايل است و 

اين روش استفاده نمي كند، عليرغم ايـن حقيقـت كـه هيچكـدام از روش هـاي دفـاعي       

معلـوم نيسـت كـه آيـا حمـلات      . پيشنهاد شده در مقابل شكل از حمله موثر نمـي باشـد  

لبريزي بافر بر پايه منطق بدليل آن است كه چنين آسيب پذيري هايي بسيار غير معمـول  

ند يا بدليل آن است حملات آسان تر انجام مي شوند وقتي كـه مكـان نماهـاي كـد     هست

  .لحاظ شوند

ما يك تحليل جامعي از آسيب پذيري هاي لبريزي بافر، حملات و :  نتيجه گيري ها  5-

دفاع ها را انجام داديم، لبريزي هاي بـافر ارزش ايـن ميـزان تحليـل را دارنـد زيـرا آنهـا        

ب پذيري  امنيتي را بوجود مي آورند نتايج اين تحليل نشـان مـي   اكثريت موضوعات آسي

غير قابـل اجـرا باعـث شكسـت      stackو دفاع  stack Guardدهند كه تركيبي از دفاع 
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پيشـنهاد   point Guardدادن بسياري از حملات لبريزي بافر معاصر شده است و دفـاع  

شكل خاصي از حمله . مي كندشده اكثريت حملات لبريزي بافر معاصر باقيمانده را ذكر 

مورد قبول مردم قرار  popularteبراي  1998در  Morrisلبريزي بافر بكار رفته توسط 

دادن روش لبريزي بافر، در حملات معاصر غير قابل قبول است  و به آساني با استفاده از 

  . روش هاي موجود دفاع نمي شود

  دفاع و حمله لبريزي بافر:  3جدول 

  


