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  مقدمه - 1

هاي كامپيوتري افزايش بسياري داشته اسـت.   در طي سه دهة اخير تعداد پايگاه داده

حضور اينترنت به همراه توانائيهاي شبكه، دسترسي به داده و اطلاعات را آسـانتر كـرده   

لايي از اطلاعـات در فاصـلة   توانند بـه حجـم بـا    است. به عنوان مثال، كاربران امروزه مي

زماني بسيار كوتاهي دسترسي پيدا كننـد. بـه همـين نسـبتي كـه ابزارهـا و تكنولـوژي        

يابند، نياز به حفاظـت اطلاعـات هـم بوجـود      دسترسي و استفاده از اطلاعات توسعه مي

اي دارند كـه   هاي مهم و طبقه بندي شده آيد. بسياري دولتها و سازمانها صنعتي داده مي

د حفاظت شوند. سازمانهاي بسيار ديگري هم مثل مؤسسات دانشگاهي نيز اطلاعـات  باي

مهمي در مورد دانشجويان و كارمندانشان دارند. در نتيجه  تكنيكهـايي بـراي حفاظـت    

  اند. اولويت بالايي پيدا كرده 1داده هاي ذخيره شده در سيستمهاي مديريت پايگاه داده،

هـا حاصـل    بسياري در مـورد امنيـت پايگـاه داده    در طول سه دهة اخير، پيشرفتهاي

هاي آمـاري انجـام شـد. در     شده است. بسياري از كارهاي اوليه، روي امنيت پايگاه داده

اي، توجـه مسـتقيماً بـه     هاي رابطه ، همزمان با شروع تحقيقات روي پايگاه داده70دهة 

رل دسترسـي  بـود و بيشـتر از همـه، كـار روي مـدلهاي كنت ـ      2مسئله كنترل دسترسي

 4، كار بروي امنيت الزامـي 70شروع شد. در حالي كه، در سالهاي پاياني دهة  3احتياطي
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هـاي  DBMS، كه تلاش وسـيعي بـراي   1982ولي در واقع تا مطالعات نيروي هوايي در 

  بود، كار مهمي انجام نشد. 1امن چند سطحي

ل، شـبكه گسـتره   هـاي ديجيتـا   در هزارة جديد با حضور تكنولوژيهايي مثل كتابخانه

جهاني و سيستمهاي محاسباتي اشتراكي، علاقه بسـياري بـه امنيـت نـه تنهـا در بـين       

سازمانهاي دولتي، بلكه بين سازمانهاي اقتصادي هم وجود دارد. ايـن مقالـه مـروري بـه     

ــاري و  پيشــرفتها و محصــولات در سيســتمهاي پايگــاه داده  اي امــن در دو زمينــة اجب

  احتياطي دارد.

  دسترسي (مفاهيم و سياستها)   كنترل  2

شـوند. سـپس در مـورد     دراين بخش مفاهيم پايه در كنتـرل دسترسـي معرفـي مـي    

شود و نهايتاً مـروري داريـم بـر     سياستهاي كنترل دسترسي احتياطي و الزامي بحث مي

  سياستهاي سرپرستي.
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  مفاهيم اساسي   1ـ2

اعطـاي مجـوز كـه توسـط     كنترل دسترسي معمولاً در مقابل مجموعه اي از قـوانين  

  شوند، قرار دارد. مديران امنيتي يا كاربران براساس بعضي سياستهاي خاص ارائه مي

Pاجازه دارد كـه امتيـاز    S 1كند كه فرد قانون اعطاي مجوز، در حالت كلي بيان مي
2  

3را بروي شيئي 
 O .بكار ببرد  

هـاي   بـل دسترسـي  : تركيبات غيرفعال سيستم هستند كـه بايـد در مقا   4اشياء مجاز

اي مـورد   غيرمجاز محافظت شوند. اشيايي كه بايد به آنها متوجـه شـدند بـه مـدل داده    

استفاده بستگي دارند. به عنوان مثال، در يك سيستم عامل فايلها و دايركتوريهـا اشـياء   

منابعي كه بايد محافظت شوند رابطه هـا، ديـدها و    DBMSهستند. در حاليكه، در يك 

  صفات هستند.

: موجوديتهايي در سيستم هستند كه اجازة دسترسـي بـه آنهـا داده     5شخاص مجازا

  شدند : هاي زير تقسيم بندي مي شود. اشخاص به دسته مي

  كاربران : كه شخصيتهاي مجزا و مشخصي هستند كه با سيستم در ارتباطند.   •

  گروهها  مجموعه اي از كاربران.   •

كه احتيـاج دارنـد، فعاليـت خاصـي را در      اي نامدار از امتيازها : مجموعه 1نقشها  •

  رابطه با سيستم انجام دهند.
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كنـد. بـه طـور كلـي،      هايي را براي كاربر اجـراء مـي   : كه برنامه 2سلسله عمليات  ••••

هاي ديگر  ، فراخواني برنامه CPUسلسله عمليات به آدرسهاي حافظه، استفاده از 

  كند. و عمليات بروي داده اشاره مي

تواند روي يك شيئي در سيسـتم   : انواع عملياتي را كه يك فرد مي 3امتيازهاي مجاز

كند. مجموعة اين امتيازها به منابعي كـه بايـد محافظـت شـوند،      اجراء كند، بيان مي

بستگي دارد. به عنـوان مثـال، در يـك سيسـتم عامـل خوانـدن، نوشـتن و اجـراء از         

، تغيير و حذف از جملـه  اي، انتخاب، درج رابطه DBMSامتيازها هستند. ولي، دريك 

  روند. امتيازها به شمار مي

  سياستهاي كنترل دسترسي : 2ـ2

شـود آيـا    سياستهاي كنترل دسترسي، معيارهايي هستند كه براساس آنها تعيين مي

يك درخواست دسترسي بايد مجاز شمرده شود يا نه. يـك طبقـه بنـدي كلـي بـين      

  سياستهاي كنترل دسترسي احتياطي و الزامي است.
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  سياست كنترل دسترسي احتياطي :  1ـ2ـ2

، دسترسي افراد به اشياء را براسـاس   (DAC)سياستهاي كنترل دسترسي احتياطي 

كند. قوانين براي هر فرد، مجوزهايي را كـه   شناسه افراد، قوانين و مجوزها كنترل مي

ي كنـد. وقتـي تقاضـا    تواند براي انجام عمليـات روي اشـياء بكـار بـرد، بيـان مـي       مي

كند آيا قـانوني بـراي    آيد، مكانيسم دسترسي مشخصي مي درخواستي به سيستم مي

تأييد اين درخواست وجود دارد يا نـه. اگـر قـانوني وجـود داشـت درخواسـت مجـاز        

شود. چنين مكانيزمي احتياطي اسـت و در   شود، در غيراين صورت رد مي شمرده مي

هايشـان را بـه ديگـران     به داده شود كه مجوز دسترسي آن به اشخاص اجازه داده مي

  بدهند.

سياستهاي دسترسي احتياطي انعطاف پذيري زيـادي دارنـد. بـه طـوري كـه، اجـازه       

تعريف محدوده وسيعي از قوانين كنتـرل دسترسـي را بـا اسـتفاده از انـواع مختلـف       

دهند. مثل مجوزهاي مثبت و منفي و مجوزهاي قوي و ضعيف. در زيـر   مجوزها را مي

  شود. صري از هر كدام ارائه ميتوضيح مخت

  مجوزهاي مثبت و منفي : ••••

در سيستمي كه مجوز مثبت دارد. هرگاه فردي بخواهد به شـيئي خاصـي دسترسـي    

كند آيا مجوزي وجود دارد و فقط در صورت وجود، بـه   داشته باشد، سيستم چك مي

 شود. عدم وجود مجوز به معني رد درخواسـت اسـت.   شخص اجازه دسترسي داده مي

مشكل اين خط مشي ايـن اسـت كـه، عـدم وجـود مجـوز بـه معنـاي جلـوگيري از          
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دسترسي شخص به شيئي در آينده نيست. اين مشكل توسط مجوزهاي منفـي حـل   

  شد كه به معني رد قطعي مجوز در چنين مواردي است.

  مجوزهاي قوي و ضعيف : ••••

وزهاي قـوي و  بعضي مدلهايي كه هر دو مجوز مثبت و منفي را دارند به دو دسته مج

شـوند.   شوند. مجوزهاي قوي (چه مثبت و چه منفي) باطل نمي ضعيف نيز تقسيم مي

در حاليكه، مجوزهاي ضعيف براساس قوانين خاصي توسط مجوزهاي قوي يا ضـعيف  

  توانند باطل شوند. ديگري مي

  سياست كنترل دسترسي الزامي   2ـ2ـ2

ه دسترسي است كه افراد بـه  بيان كنند (MAC)سياستهاي كنترل دسترسي الزامي 

اشياء براساس رده بندي شيئي و فرد دارند. اين نوع از امنيـت تحـت عنـوان امنيـت     

اي كـه خصوصـيات امنيـت     شود. سيسـتمهاي پايگـاه داده   هم نام برده مي 1چند لايه

يـا   (MLS/DBMS)هـاي امـن چنـد لايـه      DBMSكننـد،   چند لايه را تـأمين مـي  

DBMS شوند. بيشـتر   هاي مطمئن ناميده ميMLS/DBMS    هـا براسـاس سياسـت

Bell  وLapadula هـا، افـراد بـه عنـوان      مشي اند. دراين خط ، طراحي و ساخته شده

توانند در سطح مجاز خود عمـل كننـد. اشـياء بـه      شوند و مي سطوح مجاز مطرح مي

نامنـد.   شوند. سطوح مجاز حساسيت را سطوح امنيت مي سطوح حساسيت ارجاع مي

  آيد، دو قانون مهم اين خط مشي است : زير ميآنچه در 
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: يك فرد دسترسـي خوانـدن يـك شـيئي را دارد اگـر سـطح        ـ ويژگي امنيتي ساده

  امنيتي آن بر سطح امنيتي شيئي مسلط باشد.

: يك فرد دسترسي نوشـتن يـك شـيئي را دارد اگـر سـطح امنيتـي        ـ ويژگي ستاره

  شيئي توسط سطح امنيتي فرد پوشانده شود.

دهـد. تحـت سياسـت     ل زير تفاوت بين سياستهاي الزامي و احتياطي را نشان ميشك

شود اگر قانوني وجود داشـته باشـد    احتياطي يك تقاضاي دسترسي مجاز شمرده مي

كه دسترسي را مجاز بداند. در مقابل، در سياست الزامي يك دسترسي مجـاز اسـت،   

ترسـي دارد و سـطح   اگر رابطه خاصي بين سطح امنيتـي شخصـي كـه تقاضـاي دس    

  امنيتي شيئي كه مورد تقاضاست، وجود داشته باشد.

    1سياستهاي سرپرستي  3ـ2

يكي ديگر از ابعادي كه مي تواند معياري بـراي مقايسـه مـدلهاي كنتـرل دسترسـي      

كند. سرپرستي به عمليـات اعطـا و    باشد، سياستهاي سرپرستي است، كه حمايت مي

ما سياستهاي سرپرستي را به صورت زيـر طبقـه    شود. بازپس گرفتن مجوز اطلاق مي

  كنيم. بندي مي

تواند حـق دسترسـي بدهـد يـا      مي DBA: تحت اين سياست، فقط  DBAسرپرستي 

تقاضــايي را برگردانــد. ايــن سياســت بســيار متمركــز اســت و امــروزه بــه نــدرت در 

DBMSرود، مگر در ساده ترين آنها. ها بكار مي  
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هـا و   DBMSساس ايـن سياسـت كـه عمـدتاً توسـط      : برا 1مالك -سرپرستي شيئي 

شـود و   شود، بوجود آوردند شيئي مالك آن محسـوب مـي   سيستم عاملها استفاده مي

  تنها شخص مجاز براي سرپرستي شيئي است. 

: بر طبق اين سياست، يك شخص، نه الزاماً ايجاد كننـده   2سرپرستي متصدي شيئي

ن سياست حتي ايجاد كننـدة شـيئي   شيئي، مدير سرپرستي شيئي است. براساس اي

  هم بايد مجوز دسترسي به شيئي را دريافت كند.

توانند با وكالت سرپرستي و انتقـال سرپرسـتي تركيـب     دومين و سومين سياست مي

توانـد   شوند. وكالت سرپرستي به اين معناست كه مدير يا سرپرست يـك شـيئي مـي   

ها DBMSگذار كند. بيشتر اعمال سرپرستي بروي يك شيئي را به شخص ديگري وا

كننـد.   سياست سرپرستي براساس سرپرستي مالك با امكان واگذاري را حمايـت مـي  

بايد توجه داشت كـه تحـت خـط مشـي واگـذاري، سرپرسـت اوليـه شـيئي امتيـاز          

  سرپرستي خود را از دست نمي دهد.

وت دهد. با اين تفا انتقال سرپرستي مثل واگذاري، سرپرستي را به شخص ديگري مي

دهد. براي انتقـال سرپرسـتي    كه سرپرست اوليه امتياز سرپرستي خود را از دست مي

  دو خط مشي زير وجود دارد.

: تمام مجوزهايي كـه توسـط سرپرسـتي پيشـين داده شـده، بـه        1ـ ارجاع بازگشتي

  شود. صورت بازگشتي ارجاع داده مي
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يشين صادر شده نگـه  : تمام مجوزهاي كه توسط سرپرستي پ 2ـ انتقال واگذار كننده

  شوند. داشته مي

يا بدون پذيرش باشد. پذيرش به معناي ايـن   3تواند با پذيرش علاوه براين انتقال مي 

شود بايـد صـريحاً ايـن مسـؤوليت را      است كه شخصي كه سرپرستي به او واگذار مي

  بپذيرد. انتقال بدون پذيرش به معناي اين است كه چنين پذيرشي احتياج نيست. 

  سيستمها و مدلهاي كنترل دسترسي احتياطي   -3

پـردازيم. مـدلهاي    مـي  DACدراين بخش به بحـث در مـورد مـدلها و سيسـتمهاي     

تواند طبقه بندي شود. اين بخش اين مدلها را  احتياطي براساس معيارهاي گوناگوني مي

يابند به سه گروه تقسيم بنـدي   هايي كه تحت آن اين مدلها توسعه ميDBMSبراساس 

اي، مدلهاي اعطاي مجـوز بـراي    هاي رابطهDBMSكند : مدلهاي اعطاي مجوز براي  يم

DBMS هاي شيئي گرا و مدلهاي اعطاي مجوز برايDBMS.هاي فعال  

  اي  هاي رابطهDBMSمدلهاي اعطاي مجوز براي  1ـ3

اي  هـاي رابطـه  DBMSدراين بخش مروري داريم بر مدلهاي اعطاي مجوز كه بـراي  

يك حادثـه   System Rكنيم. مدل  شروع مي System Rبا شرح مدل  اند و ساخته شده

از آنجـايي اسـت    Rمهم در تاريخ مدلهاي اعطاي مجوز است. اهميت مدل سيسـتمهاي  

  هاي تجاري مكانيزم اعطاي مجوز را براساس آن توسعه دادند.DBMSكه بسياري 

كـه اشـخاص،    دراين مدل اشيايي كه بايد محافظت شوند جدولها و ديدهايي هستند

كند شـامل،   امتيازهاي گوناگون نسبت به آنها دارند. امتيازهايي كه اين مدل حمايت مي
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انتخاب براي انتخاب تاپلها از جدول، به روز رساني  براي تغيير تاپلهاي يك جدول، درج 

و حذف براي افزودن يا حذف كردن تاپلهاي جدول، حذف جدول براي پاك كردن كـل  

شوند. ايـن مـدل امكانـات سرپرسـتي      نقش دراين مدل حمايت نمي يك جدول. گروه و

آورد،. امتيازي را نسبت  كند. هرگاه شخصي جدولي را بوجود مي نامتمركز را حمايت مي

  تواند تمام امتيازها را بر جدول اعمال كند. آورد. مالك جدول مي به آن بدست مي

شخصي مجوز جدولي را از كاربر اين مدل ارجاع بازگشتي دارد، به اين معنا كه وقتي 

  شود. گيرد. تمام مجوزهايي كه قبلاً به او داده شده ارجاع مي ديگري مي

  هاي شيئي گرا DBMSمدلهاي اعطاي مجوز براي   2ـ3

اي از مهمترين زمينه هاي تحقيـق در   رابطه –گرا و شيئي  هاي شيئيDBMSامروزه 

ها بسيار مناسـب بـراي كاربردهـاي    هستند. دليل اين اهميت اين است كه آن DBحوزه 

كشـي هسـتند. چـون ايـن      ، مولتي مديا و كاربردهاي نقشهCAD/CAMپيشرفته مثل 

اي دارند. احتياجات  تري نسبت به مدلهاي رابطه اي غني ها احتياج به مدلهاي داده برنامه

شـود   ها هم متفاوت از سيستمهاي رابطه اي است و اين باعث مـي DBMSسيستمهاي 

گرا كافي نباشـد. بـا    اي، براي سيستمهاي شيئي هاي رابطهDBMSسنتي براي  مدلهاي

ها، تحقيقات براي مـدلهاي اعطـاي مجـوز بـراي     ODBMSوجود رشد علاقه و توجه به 

ODBMS       ها هنوز در مراحل اوليه اسـت. اگرچـه طرحهـاي بسـياري وجـود دارد. تنهـا

  ها دارند.RDBMSمدلهاي قابل مقايسه با مدلهاي  Irisو  Orionمدلهاي 

   Orionمدل  1ـ2ـ3

، مجوزهاي مثبـت و منفـي و همچنـين قـوي و ضـعيف را      Orionمدل اعطاي مجوز 

كند. مجوز قوي هميشـه اولويـت بيشـتري نسـبت بـه مجـوز ضـعيف دارد.         حمايت مي

شوند و يك كاربر مجـاز اسـت عملـي را     مجوزها به جاي كاربران تكي به نقشها داده مي
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دهد، اگر نقشي وجود داشته باشد كـه اجـازه ايـن كـار را داشـته       روي يك شيئي انجام

شـوند و يكسـري    باشد. نقشها، اشياء و امتيازها تحت يك سلسله مراتب سازماندهي مـي 

  شود : قوانين انتشار يا تكثير اعمال مي

اگر يك نقش مجوز دسترسي به يك شيئي را داشته باشد، تمام نقشهاي بالاتر از  •

  ب همان مجوز را دارند.آن در سلسه مرات

اگر يك نقش مجوز منفي براي دسترسي به يـك شـيئي را داشـته باشـد، تمـام       •

  نقشهاي بعداز آن همان مجوز منفي را خواهند داشت.

شوند. نهايتاً قوانين انتشار بر يـك   قوانين انتشار يكساني براي امتيازها هم تعريف مي

ي شيئي كه، منقطاً با آن در ارتبـاط  دهد كه از مجوزها شيئي اجازة مجوزهايي را مي

است، مشتق شده باشد. به عنوان مثال مجوز خواندن يـك كـلاس، مجـوز  خوانـدن     

  كند. هاي آن را صادر مي تمام نمونه

   Irisمدل  2ـ2ـ3

شدند و تنها امتيـازي   ، صفات و متددها هر دو به عنوان تابع تعريف مي Irisدر مدل 

راخواني تابع است. يك فرد كه امتياز فراخواني يك شود، ف كه توسط مدل حمايت مي

تابع را دارد مجاز براي فراخواندن آن تابع است. فردي كـه ايجـاد كننـده يـك تـابع      

شود و به طور خودكـار امتيـاز فراخـواني آن را دريافـت      است، مالك آن محسوب مي

ا به افراد ديگر هـم  تواند امتياز فراخواني تابع ر كند. علاوه براين مالك يك تابع مي مي

تواند شامل شرايط هم باشد، كه به شخصي كـه امتيـاز را    بدهد. اين اعطاي امتياز مي

  دهد كه آن را به ديگران هم بدهد. گيرد اجازه مي مي

دهد كه يك امتياز هم به گروه و هم به كاربر داده شود يـا گرفتـه    اين مدل اجازه مي

ين گروه باشد. توابع مشتق شده تحت عنـوان  تواند متعلق به چند شود. يك كاربر مي
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 Irisتوانند تو در تو باشند. مـدل   ها مي شوند. علاوه براين، گروه توابع ديگر تعريف مي

  دو خط مشي براي حفاظت از توابع مشتق شده دارد.

شود، فردي كـه تقاضـاي اجـراي يـك      ناميده مي مجوز استاتيكتحت خط مشي كه 

ايد اجازه فراخواني تابع مشتق را داشته باشد. در خط مشي تابع مشتق را دارد. فقط ب

، فرا خواننده هم بايد مجوز فراخواني تابع مشتق را داشته باشد مجوز ديناميك ديگر،

كنـد. هنگـام    و هم مجوز براي فراخواني تمام توابعي كه تابع مشتق آنها را اجراء مـي 

از اين دو خـط مشـي بـراي    ايجاد يك تابع مشتق بايد مشخص كنيم كه از كداميك 

  بررسي تقاضاهاي اجراء استفاده كنيم.

و  1كند: توابع نگهبـان  اين مدل همچنين دو مفهوم براي كنترل دسترسي تعريف مي

  . 2توابع پراكسي

توابع نگهبان، ابزاري براي گذاشتن پيش شرط در فراخـواني يـك تـابع و در نتيجـه     

كنـد   كه تابع نگهبان به آن اشاره مـي  محدود كردن دسترسي به توابع هستند. تابعي

شود، اگر تابع نگهبـان مربـوط بـه     شود. يك تابع هدف اجراء مي تابع هدف ناميده مي

آن موفق ارزيابي شود. مهمترين مزيت تابع نگهبان اين است كه دسترسـي بـه يـك    

ده شود، بدون اينكه لازم باشد كد تابع تغيير كند. توابع پراكسي، پيـا  تابع محدود مي

هاي مختلفي از يك تابع مشخص را براي افراد مختلف، فـرد يـا گـروه، تـأمين      سازي

شود، تابع پراكسي مناسب بـه جـاي    كند. وقتي يك تابع مورد درخواست واقع مي مي

  شود. تابع اصلي اجراء مي

  هاي فعال DBMSمدلهاي اعطاي مجوز براي  3ـ3

                                           
1
 - guard 
2
 - proxy 
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سـازد بـا تريگـر     را قادر مي DBMSهاي فعال با يك سيستم قانونمند كه  پايگاه داده

شـوند. قـوانين    العمل نشان دهـد،  تعريـف مـي    كردن قانونها نسبت به حوادث عكس

خواهيم به صورت خودكار در هنگام رخ دادن حادثه  كند كه مي اعمالي را توصيف مي

ء شوند. به عنـوان يـك مثـال از ايـن     اجرا DBخاصي يا ارضاء شدن شرط خاصي در 

  دهيم. را شرح مي Starbustمدل در ادامه امكانات سيستم 

Starbust اي توسعه پذير است كه در مركز  اي رابطه يك نمونه از سيستم پايگاه داده

بوسيلة يك زبان قانونمند  Starbustتوليد شده است.  IBMدر  Almadenتحقيقاتي 

مجوز آن سلسله مراتبي است و از انواع امتيازها كـه در   شود. مدل اعطاي توصيف مي

DB  كند. دراين سلسله مراتب عناصر بـالاتر، انـواع    تواند اعمال شود، حمايت مي مي

دهند. مثالي از انواع امتيازها، كنترل است كه تمـام امتيازهـاي    تر را پوشش مي پائين

وقتـي يـك جـدول ايجـاد     دهـد.   را پوشش مي Attachو  Write  ،Alterديگر يعني 

كند. ايجاد و تغييـر قـوانين توسـط     شود مالك آن امتياز كنترل آن را دريافت مي مي

  شوند : محدوديتهاي زير اداره مي

را از  Readو  Attach، بايـد هـر دو امتيـاز     Tايجاد كننده يك قانون بر جـدول   •

  داشته باشد. Tجدول 

امتيـازات ايجـاد كننـده چـك      نحوة عمل و شرايط قـانون ايجـاد شـده در برابـر     •

شود. اگر قسمتي از شرايط يا نحوة عملكرد قـانون شـامل عبـاراتي شـود كـه       مي

ايجاد كننده اجازه اجـراي آنهـا را نداشـته، عمليـات ايجـاد شـده مجـاز شـمرده         

  شود. نمي

است بايد امتياز كنتـرل و   Tبر روي جدول  rفردي كه متقاضي حذف يك قانون  •

  داشته باشد. Tكنترل را روي جدول  و Attachيا امتياز 
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  را روي قانون داشته باشد. Alterفرد متقاضي تغيير قانون بايد امتياز  •

  هاي تجاري DBMSكنترل دسترسي احتياطي در  4ـ3

اي اوراكـل   در سيستم شـيئي رابطـه   DACدهيم كه چگونه  دراين بخش، توضيح مي

شـود.   ه كـاربران و نقشـها داده مـي   شود. در اوراكل، امتيازها به هر دو گـرو  اعمال مي

اند و يك نقش تمام امتيازات نقشـهاي   نقشها در يك سلسه مراتب سازمان دهي شده

آورد. يك كاربر ممكن است مجاز براي ايفاي  زير خود در سلسله مراتب را بدست مي

چند نقش در يك فاصلة زماني باشد. با هر نقشي ممكن است يك كلمه عبور همـراه  

  از استفاده غيرمجاز امتيازها جلوگيري كند.شود. تا 

توانـد بـه هـر كـدام از      اي از پيش تعريف شده از امتيازها فراهم است كه مي مجموعه

كند، نقش به طور  نقشها در اوراكل تغيير داده شود. وقتي يك فرد نقشي را ايجاد مي

و اجازه مي دهد شود، كه به ا به ايجاد كننده داده مي 1خودكار با اختيارات سرپرستي

توانـد بـا اختيـارات     نقش را به نقشي ديگـر بدهـد يـا از او بگيـرد و ايـن كـار را مـي       

كند  را حمايت مي 2سرپرستي يا بدون آن باشد. اوراكل همچنين گروه خاص، عمومي

كه براي هر فردي قابل دسترسي است. امتيازها در پايگاه داده اوراكـل بـه دو بخـش    

  شوند:  تقسيم مي

  :  زات سيستم و امتيازات شيئيامتيا

امتيازات سيستم به فرد اجازه مي دهـد، اعمـال سيسـتمي و يـا عملـي را روي داده      

محدود از امتيازات سيستمي مهياست. مثـالي از ايـن    60خاصي انجام دهد. بيش از 

اسـت. بـه علـت اينكـه امتيـازات       DBامتيازها، امتياز حذف تاپل از هـر جـدولي در   

                                           
1
 - admin options 
2
 - public 
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هـاي   يـا توليـد كننـدگان برنامـه     DBAد هستند، اغلـب فقـط بـه    سيستمي قدرتمن

تواننـد بـا اختيـارات سرپرسـتي      شدند. مثل نقشها اين امتيازات مي كاربردي داده مي

شوند و اگر شخصي امتياز سيستمي با اختيارات سرپرسـتي را داشـته باشـد     داده مي

  رد.تواند اين امتياز را به افراد ديگر بدهد يا از آنها بگي مي

 DBدهد، يك عمل خاص را روي شيئي مشخص در  امتيازات شيئي به فرد اجازه مي

انجام دهد. امتيـازات حـذف يـا درج تاپـل در يـك جـدول مشـخص، مثـالي از ايـن          

كند، به طور اتوماتيك  امتيازهاست. وقتي فردي شيئي را در شماي خودش ايجاد مي

دادن ايـن امتيـاز بـه ديگـران را      تمام امتيازات شيئي را در مورد آن شيئي مثل حق

كند. اگر اين اعطا امتياز همراه بـا اختيـار اعطـاء آن باشـد، فـرد دريافـت        دريافت مي

تواند اين امتياز را به ديگران دم بدهد. امتياز شيئي فقـط توسـط شخصـي     كننده مي

  ت.شود. بازگشت و ارجاع اين امتياز بازگشتي اس كه آن را اعطاء كرده بازگردانده مي

  

  اي  امنيت چندلايه در سيستمهاي پايگاه داده  4

هاي امنيت چندلاية در امنيت دائمـي بـراي سيسـتمهاي     دراين بخش به شرح جنبه

اي متمركـز   پردازيم. بخش اول به طور كلي بروي سيستمهاي رابطه اي مي پايگاه داده

  است.

قابل توجـه ديگـري   اي كه بايد مورد توجه قرار بگيرد اين است كه محصولات  مسئله

 1و يكپارچـه  2، نامتجـانس  1هم براي امنيت چندلايه براي سيسـتمهاي توزيـع شـده   

  پردازيم. است. ما دراين بخش به بحث در مورد بعضي از اين پيشرفتها مي

                                           
1
 - Distributed 
2
 - hetrogeneous 
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  اي چند لايه  اي رابطه مدل داده 1ـ4

شوند.  يها به سطح امنيتي يكساني منسوب نم دريك پايگاه دادة چند لايه، تمام داده

اي باشد، اشياء طبقه بندي شده ممكـن   اي براساس مدل رابطه اگر چنين پايگاه داده

اي باشـد. دسترسـي بـه     ها، تاپلهـا، صـفات و عناصـر داده    ، رابطهDBاست شامل كل 

شـود.   صحبت آن شـد، اداره مـي   2چنين اشيايي توسط سياست الزامي كه در بخش 

ا از دسترسي غيرمجـاز يـا تغييـر توسـط     چندلايه ر DBچند لايه بايد  DBMSيك 

 DBاي چنـد لايـه،    افراد در سطح امنيتي ديگر محافظت كند. يك پايگاه داده رابطه

كنـد و چنـين مـدلي، مـدل      ها تعريـف مـي   اي از رابطه چندلايه را به عنوان مجموعه

  شود. اي ناميده مي اي چندلايه رابطه  داده

هـاي گونـاگون از    چنـد لايـه، تعريـف نسـخه     اي هاي رابطه هدف طراحان پايگاه داده

موجوديت، عمل يا حادثه يكسان در سطوح امنيتي مختلف بدون تعـارض بـا قـوانين    

اسـت.   2امنيتي و جامعيتي است. يكي از مكانيزمهاي ارائه شده، چند نمونه اي بودن

در سـطح   DBدهـد دو تاپـل بـا كليـد اوليـه يكسـان در يـك         اين مكانيزم اجازه مي

امنيتي وجود داشته باشند. اگرچـه، وجـود دو تاپـل بـا كليـد اوليـه يكسـان         مختلف

اي اسـتاندارد اسـت.    اي رابطـه  متناقض خصوصيت جامعيت موجوديتي در مـدل داده 

  مثال زير را در نظر بگيريد :

EMP : يك رابطه با صفات زير است  

≠≠ SS,SALARY,NAME,DEPT  

                                                                                                                         
1
 - Fedrated 
2
 - polyinstantiation 
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 EMPكليد اوليه است فرض كنيم شخصي تاپل زير را ابتدا در  SS ≠دراين رابطه،  

  درج مي كند :

)120,k60,John,000(  

  و سپس فرد ديگري نه از همان طبقه، تاپل زير را وارد كند.

)120,k20,John,000(  

  است. 1اگر اين تاپل پذيرفته شود تاپل چند نمونه اي

اي معتقدند چند  مونه اي بودن وجود دارد. عدهاخيراً بحثهاي بسياري در مورد چند ن

اي بودن لازم است اگر ما قصد طراحـي پايگـاه داده هـاي چندلايـه بـا ضـريب        نمونه

اهميت بيشتري دارد  DBاند كه جامعيت  اي براين عقيده اطمينان بالا را داريم و عده

كنـيم   حث مياي بودن با آن در تناقض است. سيستمهايي كه در اينجا ب و چند نمونه

اي چند لايه را ارائه داده اند و همه خصوصـيات امنيتـي را    انواع مختلفي از مدل داده

اي بودن هـم   كنند و چند نمونه كه دراين بخش در مورد آنها صحبت شد را ارضاء مي

  در بسياري مدلها وجود دارد.

  معماري  2ـ4

هـا توليـد    MLS/DBMSدراين بخش مدلهاي مختلف كنترل دسترسـي كـه بـراي    

ها بايد با انواع مختلف موارد امنيتي به DBMSاند، بررسي مي كنيم. در حاليكه  شده

هاسـت  DBMSعنوان سيستم عاملهاي قابل اطمينان در تعامل باشـند، خصوصـيات   

دهنـد.   كه سطح امنيتي آنها را در مقابل آنچه سيسـتم عاملهـاي سـنتي انجـام مـي     

هـا تمايـل دارنـد در سـايزهاي     DBMSدر كنـد. بـه عنـوان مثـال اشـياء       معرفي مي
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چندگانه باشند و بتوانند دانه دانه باشند. اين با سيستمهايي كـه در آنهـا دانـه دانـه     

  ها). بودن وجود ندارد در تناقض است (به عنوان مثال فايلها يا سگمنت

ها وجود دارد كـه  DBMSهمچنين تفاوتهاي عملياتي آشكاري بين سيستم عاملها و 

دهد. سيستم عاملها تمايل به  خورد با مسئله امنيت را تحت تأثير قرار ميچگونگي بر

هـا  DBMSتعامل با افرادي دارند كه تلاش براي دسترسي بـه بعضـي اشـياء دارنـد     

اي  كنند و براي كـاربران ابـزار ارتبـاط بـا اشـياء داده      اشياء را بين كاربران تقسيم مي

ها وابسته به سيستم عامل DBMSكلي  كنند. همچنين به طور گوناگون را فراهم مي

هـا بايـد در راسـتاي چگـونگي     DBMSبراي تأمين منابع هستند. بنـابراين طراحـي   

  برخورد سيستم عامل با مسئله امنيت باشد.

هـا و سيسـتم عاملهـا بـه ايـن      DBMSتفاوت بين نحوة عملكرد و احتياجات امنيتي 

ستمهايي كه با اين سيسـتم  معناست كه راه حلهاي سنتي كه براي تأمين امنيت سي

هـا تغييـر داده شـوند. در حـال     DBMSكردند، نياز دارند براي  عاملها بخوبي كار مي

 MLS/DBMSحاضر، هيچ معماري به تنهايي مورد قبول يا مورد استفاده در توليـد  

 MLS/DBMSهـا بـراي طراحـي و سـاخت      ها نيست. گسترده وسيعي از خط مشي

  ها دراين مورد عبارتند از : ارائه شده است. بعضي نظريه

  Single-kernelمعماري  ••••

نقشـي در   DBMSدراين مدل كنترل دسترسي تماماً به عهدة سيستم عامل است و 

  آن ندارد.

  Distributedمعماري  ••••
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 2و يـك ماشـين ابتـدايي    DBMS 1بر طبق اين خطي مشي چندين ماشين انتهـايي 

  ر ارتباطند.مطمئن وجود دارد كه انتهايي از طريق آن با هم د

  Trusted-Subjectمعماري  ••••

شود، براساس سيسـتم عامـل    هم ناميده مي 3اي دراين خط مشي كه گاهي دو هسته

  كنترل دسترسي را به عهده دارد. DBMSعمل نمي كند و 

  Integrity-lockمعماري  ••••

و يـك   DBهـا   مطمئن با دسترسي به تمام داده DBMSدراين معماري يك انتهايي 

كنـد و يـك انتهـايي نـامطمئن كـه       مئن كه با كاربرها ارتباط برقرار ميابتدايي نامط

كند. دراين خط مشي مهم اسـت كـه    استفاده از تكنولوژي پنهان سازي را فراهم مي

عناصر نامطمئن از هم جدا باشند. بنابراين مي توان مطمئن بود كـه هـيچ دو عنصـر    

  دارند.نامطمئن خارج از نظارت فيلتر مطمئن با هم ارتباط ن
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   Extended-Kernelمعماري  ••••

گسترشي بر مدل اول اسـت. درايـن معمـاري سيسـتم عامـل همچنـان دو راه حـل        

MAC  وDAC برد. دراين مدل  را به كار ميTDBMS حلهاي مكمل براي  بعضي راه

  كند. فراهم كردن كنترل دسترسي را اضافه مي

  محصولات تجاري   3ـ4

ا توليد شده انـد. گرچـه تعـدادي از آنهـا     ه MLS/DBMSمحصولات  1988از سال 

هرگز به بازار نيامدند. دراين بخش مروري داريم بر بعضـي محصـولات تجـاري بـين     

  .1993تا  1988سالهاي 

•••• TRUDATA  

-Integrity، براسـاس معمـاري   80در سالهاي آخـر دهـة    TRUDATAنسخة اوليه 

lock  .به بازار آمدTRUDATA  از ماشينBritton lee ان انتهايي نامطمئن و به عنو

  كند. به عنوان ابتدايي استفاده مي AT&T 3B2V/MLSسيستم 

•••• Secure Sybase  

Secure SQL Server     كه متعلـق بـه شـركتSybase      اسـت، سيسـتم مبتنـي بـر

CISبا معماري  Trusted-Subjectمعماري 
است. در موارد اوليـه قسـمت مشـتري     1

اجراء مي شد و قسمت خـدمتگزار   SUN MLSيا  Ultrix ،SE/VMSمعماري بروي 

سيستم مطمئني نبود، بنابراين محيط سيسـتم عـاملي    Ultrixو چون  Ultrixبروي 

  داده شد. DBMSآمد و در نتيجه كنترل دسترسي به  امني به حساب نمي
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•••• Trusted Oracle  

اي است كه  اوراكل در بين كارهايي كه انجام شده يكتاست و به گونه DBMSتلاش 

 Single-kernelكند.  را ارضاء مي Trusted-Subject,Single-kernelعماري هر دو م

 DBكه ايـن   HP/VXو  SE/VMSهاي اوليه اوراكل توسط سيستم عاملها  در نسخه

گرديد. اوراكل مطمئن چند نمونـه اي بـودن بـراي     شد، تأمين مي روي آنها اجراء مي

  كند. عمل درج را حمايت مي

  هاي تحقيق   زمينه  5

هـاي ديجيتـال توزيـع شـده،      هاي كاربردي پيشـرفته مثـل كتابخانـه    ياري محيطبس

 Workهاي كـاربردي   ، برنامه 2، سيستمهاي همكار 1سيستمهاي اطلاعاتي ناهمگون

flow   و غيــره احتياجــات كنتــرل دسترســي بســيار زيــادي دارنــد، بــه طــوري كــه

يازهـا باشـد. در   تواننـد پاسـخگوي ايـن ن    مكانيزمهاي كنترل دسترسي امـروزه نمـي  

بسياري موارد يا سازمان مجبور به بكارگيري سياست خاصي براي كنتـرل دسترسـي   

به صورت دستي است يا بايد اين سياستها توسط برنامه كاربردي پياده سازي شـوند،  

كه هر دو موقعيت آشكارا غير قابل قبـول اسـت. در ايـن بخـش احتياجـات كنتـرل       

  شود : مطرح مي دسترسي در سه زمينه مهم امروزي

  كتابخانه هاي ديجيتال :  ••••

  ـ مكانيزم تشخيص انعطاف پذير افراد.                          

  هاي  به مولتي مديا  و داده Content-baseـ كنترل دسترسي                           

  ساختار نيافته.                         
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  اي توزيع ه هاي از راه دور و دسترسي به كتابخانه ـ دسترسي                         

  شده.                       

  ـ كپي كردن و استفاده كردن از اطلاعات.                          

  Work flowسيستمهاي مديريتي  ••••

  Role-baseـ كنترل دسترسي                        

  ـ محدوديتهاي اعطاي مجوز بروي نقشها و كاربران.                       

  WWWشبكه جهاني  ••••

  يد براي ذخيره سازي مجوزها.ـ استراتژي مف                       

  ـ عمليات سرپرستي.                       

  XMLـ مدلهاي اعطاي مجوز براي                        
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  ـ جمع بندي 6

دراين مقاله مروري داشتيم بـر سيسـتمهاي پايگـاه داده ايمـن. مفـاهيم اساسـي در       

معرفي شدند. مروري داشـتيم   DACو  MALكنترل دسترسي همچنين سياستهاي 

اي، معماريهـا،   سياستهاي سرپرسـتي ارائـه شـده و امنيـت الزامـي، مـدلهاي داده      بر 

  محصولات تجاري و صحبت كوتاهي شد در مورد محصولات و تمايلات امروزي.

محصولاتي دراين مقاله معرفي شدند. در مورد ساختار آنها صـحبت مختصـري شـد،    

عات به روزتر خواننـده بايـد   يابند. بنابراين براي اطلا اين محصولات هرساله بهبود مي

  به كاتالوگ فروشندگان يا توليد كنندگان اين محصولات مراجعه كند.

اي بـه سـوي محصـولات تحـت وب پـيش مـي رود و        جهت سيستمهاي پايگـاه داده 

سيستمهاي پايگاه داده ديگر سيستمهاي مستقل نخواهد بود. آنها درحال يكي شدن 

ا، تجارت الكترونيكي ، سيستمهاي كـامپيوتري  با كاربردهاي مختلفي مثل مولتي مدي

سيار و كتابخانه هاي ديجيتال هستند. موارد امنيتي براي چنين سيسـتمهاي بسـيار   

موضوع تحقيـق بسـياري    work folwمهم است. علاوه بر اين امنيت در سيستمهاي 

از افراد است. و رقابت شديدي براي فرموله كـردن سياسـتها در چنـين سيسـتمهاي     

بـه حـل مشـكل امنيتـي كمـك       1د دارد. تكنولوژيهاي جديد مثـل داده كـاوي   وجو

همچنان در تكاپو خواهد بود و پيشرفت خواهد كـرد   DBخواهند كرد و به طور كلي 

  و مسئله امنيت آن نمي تواند فراموش شود.
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