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 ��Kerberosا��ي 

  مقدمه

Kerberos  2000، پروتكل اعتبار سنجي پيش فرض شبكه براي ويندوز 5نسخه 

پروتكل جديدي نيست كه مايكروسافت اختراع كرده باشد، بلكه از  Kerberosاست. 

  ها قبل در دنياي يونيكس مورد استفاده قرار گرفته است.  سال

براي بالا بردن  2000را در ويندوز  Kerberosاي  مايكروسافت اعتبار سنجي شبكه

امنيت پياده سازي كرده است، زيرا سرويس ها و سرورهاي شبكه بايد بدانند كه يك 

سرويس گيرنده كه درخواست اجازه دستيابي مي كند واقعاً يك سرويس گيرنده معتبر 

(بليط)هايي كه شامل هويت سرويس گيرنده كه با  ticketبر پايه  Kerberosاست. 

بهبودهاي زير  Kerberos v5يدهاي مشترك رمزنگاري شده است، استوار مي شود. كل

  دارد: Kerberosهاي قبلي  را نسبت به نسخه

امكان مي دهد كه درخواست براي سرويس را از طرف  ارسال اعتبارسنجي: •

  يك كاربر به ارائه كننده سرويس قابل اطمينان ديگر محول كنيم.

از چندين متد رمزنگاري پشتيباني مي  جايگزيني:سيستم هاي رمزنگاري قابل  •

  پشتيباني مي كردند. DES، فقط از رمزنگاري Kerberosهاي قبلي  كند. نسخه

و سرور امكان مي دهد تا يك  clientبه  :(subsession)كليدهاي زير نشست  •

كليد زير نشست كوتاه مدت را براي يك بار استفاده براي تبادل هاي نشست 

  ه قرار دهند.مورد مذاكر
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 Kerberos v4 ،25/21حداكثر زمان بليط در  زمان دوام بيشتر براي بليط: •

  ها دوام بياورد. اجازه مي دهد كه بليط ماه Kerberos v5ساعت بود. 

  2000اعتبار سنجي در ويندوز 

  براي اعتبار سنجي هويت كاربر، پنج روش دارد: 2000ويندوز 

• Windows NT LAN Manager (NTLM) 

• Kerberos v5 

• Distributed Password Authentication (DPA) 

• Extensible Authentication Protocol (EAP) 

• Secure Channel (Schannel) 

براي اعتبار سنجي شبكه اي استفاده  Kerberosو  NTLM، فقط از 2000ويندوز 

ينترنت هاي شماره گيري يا ا مي كند و سه پروتكل ديگر براي اعتبارسنجي در اتصال

  مورد استفاده قرار مي گيرند.

به عنوان پروتكل  Windows NT LAN manager (NTLM)از  NT 4.0ويندوز 

هنوز در  NTLMاعتبار سنجي شبكه اي پيش فرض استفاده مي كند. به اين دليل 

وجود دارد تا سازگاري با نسخه هاي قبلي سيستم عامل هاي  2000ويندوز 

به كامپيوترهاي  logonهمچنين براي اعتبار سنجي  NTLMمايكروسافت حفظ شود. 

، اعتبار سنجي شبكه اي پيش فرض Kerberosبه كار مي رود.  2000مستقل ويندوز 

  است. 2000براي ويندوز 
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Kerberos  پروتكل اعتبارسنجي پر استفاده اي است كه بر يك استاندارد باز بنا

در محيط شبكه اي  Kerberos v5ز ا 2000نهاده شده است. تمام كامپيوترهاي ويندوز 

  استفاده مي كنند، به غير از شرايط زير:

اعتبار سنجي مي  NTوقتي كه به سرورهاي ويندوز  2000كامپيوترهاي ويندوز  •

  استفاده مي كنند. NTLMشوند از 

 NT 4.0هاي ويندوز domainبه منابع  2000وقتي كه كامپيوترهاي ويندوز  •

  استفاده مي كنند. NTLMدستيابي پيدا مي كنند از 

 NT 4.0هاي ويندوز client، 2000ويندوز  domainوقتي كه كنترل كننده هاي  •

  استفاده مي كنند. NTLMرا اعتبار سنجي مي كنند از 

• Login  كردن به صورت محلي به يك كنترل كنندهdomain  2000ويندوز.  

  .2000ويندوز   •

(DPA) Distributed Password Authentication ك پروتكل اعتبارسنجي است ي

كه روي اينترنت به كار مي رود تا به كاربران امكان دهد تا از يك كلمه عبور براي 

اتصال به هر سايت اينترنتي كه به يك سازمان عضويت متعلق است، استفاده كنند. 

DPA  پشتيباني شده است ولي به همراه آن ارائه نشده است. شما  2000توسط ويندوز

  را به صورت جداگانه و به صورت يك محصول اضافي بخريد. PDAبايد 

(EAP) Extensible Authentication Protocol  يك گسترش براي پروتكل

Point-to-Point  .است كه براي اتصال هاي شماره گيري به اينترنت به كار مي رود
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هم  اعتبار سنجي را Plug-inاين است كه اضافه كردن پوياي ماژول هاي  EAPهدف 

در سمت سرور و هم در سمت سرويس گيرنده از يك اتصال اجازه دهد. اطلاعات 

 Request forو  PPP Extensible Authentication (EAP)در  EAPبيشتر در مورد 

Comments (RFC) 2284  يافت مي شود. همچنين مي توانيد اين  1998مورخ مارس

RFC  وRFC هاي ديگر را در آدرسwww.rfc-editor.org/  .پيدا كنيد  

Secure Channel :شامل چهار پروتكل مرتبط است  

• Secure Sockets Layer (SSL) v2.0 

• SSL v3.0 

• Private Communication Technology (PCT) v1.0 

• Transport Layer Security (TLS) v1.0 

ها و  ، فراهم كردن اعتبار سنجي، جامعيت دادهSchannelهدف اصلي استفاده از 

معمولاً براي انتقال اطلاعات خصوصي به و از  SSLاطات ايمن در اينترنت است. ارتب

سايت هاي تجارت الكترونيك مورد استفاده قرار مي گيرد. هر چهار پروتكل در 

Schannel .اعتبارسنجي را با استفاده از گواهي نامه هاي ديجيتال فراهم مي كنند ،

 .Public Key Inftastructures«، 9در فصل  هاي ديجيتال با جزئيات بيشتر گواهي نامه

  مورد بحث قرار گرفته اند.» 2000در ويندوز 

  Kerberosمزاياي اعتبار سنجي 

در بازار افزايش يافت، علاقه  NT 4.0همانطور كه محبوبيت و استفاده از ويندوز 

 نيز بيشتر شد. مايكروسافت با اضافه كردن اعتبار NTجهان به سيستم هاي ويندوز 

، به ميزان زيادي قابليت امنيتي سيستم عامل را 2000در ويندوز  Kerberosسنجي 
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براي سازگاري با نسخه هاي قبلي ارائه شده است، ولي به  NTLMافزايش داده است. 

 Kerberosمحض اينكه تمام سرويس گيرنده هاي روي شبكه بتوانند با استفاده از 

محض  2000سرويس گيرهاي ويندوز  اعتبار سنجي شوند (كه مستلزم سرورها و

در شبكه موجود است، امنيت در  NTLMهستند) بايد غيرفعال شود. تا وقتي كه 

  بالاترين سطح خود قرار ندارد.

، انتخاب بهتري NTLMفراهم كرده، آن را نسبت به  Kerberosمزاياي زيادي كه 

وجود بنا شده است، بر پايه استانداردهاي م Kerberosبراي اعتبارسنجي نموده است. 

 Kerberos v5هاي ديگري كه از  امكان مي دهد تا روي شبكه 2000بنابراين به ويندوز

نمي تواند اين قابليت  NTLMبه عنوان مكانيزم اعتبارسنجي استفاده مي كنند كار كند. 

را فراهم كند، زيرا خاص سيستم عامل هاي مايكروسافت است. اتصال به برنامه و 

سريعتر است، زيرا براي تعيين  Kerberosل نيز در هنگام استفاده از سرورهاي فاي

فقط لازم است كه  Kerberosاينكه آيا اجازه دستيابي داده مي شود يا خير، سرور 

هويتي كه سرويس گيرنده ارائه مي كند را بررسي كند. همين هويت ارائه شده توسط 

بكه به كار رود. وقتي كه به ش logonسرويس گيرنده مي تواند براي كل نشست 

NTLM  به كار مي رود، برنامه و سرورهاي فايل بايد با يك كنترل كنندهdomain 

تماس برقرار كنند تا تعيين كنند كه آيا اجازه دستيابي به سرويس گيرنده داده مي شود 

همچنين هم براي سمت سرويس گيرنده و هم براي  Kerberosيا خير. اعتبارسنجي 

فقط براي سرويس گيرنده،  NTLMاعتبارسنجي را فراهم مي كند ولي سمت سرور، 
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مطمئناً نمي دانند كه  NTLMاعتبار سنجي را فراهم مي كند. سرويس گينرده هاي 

  سروري كه با آن ارتباط برقرار مي كنند يك سرور نادرست است.

Kerberos  همچنين براي اعتمادها(trusts)  سودمند است و در واقع اساس

، به صورت پيش فرض از 2000انتقالي است و ويندوز  domainمادهاي اعت

ديگر در همين مجموعه  2000هاي ويندوز  domainاعتمادهاي دو طرفه انتقالي با 

(forest)اي  ، استفاده مي كند. يك اعتماد دو طرفه انتقالي از يك كليد بين ناحيه

مي كنند، زيرا هر دو كليد  ها به يكديگر اعتماد domainمشترك استفاده مي كند. 

  مشترك را در اختيار دارند.

  Kerberosاستانداردهاي اعتبارسنجي 

كار  Project Athenaارائه شده است. مهندساني كه روي  Kerberosسالهاست كه 

 Massachusetts Institute of (MIT)را در  Kerberosكردند، براي اولين بار  مي

Technology  .اختراع كردندProject Athena  شروع شد، ولي اولين نمونه  1983در

Kerberos  عرضه نشد. 1986تا سال  

، ايجاد يك نسل جديد از امكانات كامپيوتري توزيع شده Project Athenaهدف 

، اولين نسخه Kerberos v4مبتني بر سرويس گيرنده/ سرور در سطح دانشگاه بود. 

، بهبودهاي زيادي به پروتكل اضافه Kerberos v5عمومي پروتكل اعتبارسنجي بود. 

كرده است از جمله پشتيباني از بليط هاي قابل ارسال، قابل تجديد و تاريخ دار و تغيير 

 Kerberosهايي كه RFCبراي استفاده از كل اسم اصلي. دو تا از  key saltالگوريتم 
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v5  ،در آنها تعريف شده استRFC 1510 ،Network Authentication Service  ،

The Kerberos (v5)  و  1993مورخ سپتامبرRFC 1964 ،The Kerberos Version 

5 GSS-API Mechanism است ( 1996، مورخ ژوئنGSS-API  علامت اختصاري

Generic Security Service-Application Program Interface  .(است

بسيار مطابق با  2000در ويندوز  Kerberosمايكروسافت بيان مي كند كه پياده سازي 

براي  RFC 1964براي پياده سازي پروتكل و  RFC 1510مشخصات تعيين شده در 

  است. Kerberosامنيت در پيغام هاي  (token)مكانيزم و فرمت ارسال نشانه هاي 

  Kerberosگسترش هايي در پروتكل 

گسترش داده است تا  2000را در ويندوز  Kerberosمايكروسافت، نسخه 

نجي اوليه كاربر بتواند به جاي كليدهاي سري مشترك استاندارد مورد استفاده اعتبارس

، با استفاده از گواهي نامه هاي كليد عمومي انجام شود. بهبود Kerberosتوسط 

Kerberos  به اين طريق امكان مي دهد كهlogon  با استفاده از  2000به ويندوز

براي  Kerberosايكروسافت در هاي هوشمند انجام شود. بهبودهايي كه م كارت

 Public Key Cryptography forايجاد كرده است بر پايه مشخصات  2000ويندوز 

Initial Authentication in Kerberos  كه توسط چند شركت بيروني مثل(DEC) 

Digital Equipment Corporation ،Novell ،CyberSafe Corporation  و ديگران

  پيشنهاد شده است، استوار است. Internet Engineering Task Force (IETF)به 
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  Kerberosنگاه كلي به پروتكل 

(با تلفظ لاتين) از افسانه هاي يونان  Cerberus(با تلفظ يوناني) يا  Kerberosاسم 

محافظت مي كرد.  Hades، سگ سه سري بود كه از ورودي Kerberosآمده است. 

Kerberos  مثل برخلاف پروتكل هاي ديگر)NTLM كه فقط سرويس گيرنده را (

اعتبارسنجي مي كنند، اعتبار سنجي دو طرفه هم براي سرورها و هم براي سرويس 

با اين فرض كار مي كند كه تراكنش هاي اوليه  Kerberosگيرنده ها را فراهم مي كند. 

بين سرويس گيرنده ها و سرورها روي يك شبكه ناامن انجام مي شوند. شبكه هايي 

ه ايمن نباشند مي توانند به سادگي بوسيله افرادي كه مي خواهند يك سرويس ك

گيرنده يا سرور را براي كسب دستيابي به اطلاعاتي كه مي تواند به آنها در رسيدن به 

هدفشان كمك كند (اين اطلاعات هرچه مي تواند باشد) تقليد كنند، تحت نظارت قرار 

  گيرد.

  مفاهيم پايه

را  (secret)رك، فقط بوسيله آنهايي كه نياز دارند كليد سري يك كليد سري مشت

بدانند به اشتراك گذاشته مي شود. كليد سري ممكن است بين دو فرد، دو كامپيوتر، 

سه سرور و غيره باشد. كليد سري مشترك به حداقل موجوديت هاي لازم براي انجام 

ترك را مي دانند امكان مي كار مورد نياز، محدود است و به آنهايي كه كليد سري مش

 Kerberosدهد تا هويت آنهايي كه كليد سري مشترك را مي دانند را بررسي كنند. 

از  Kerberosبراي انجام اعتبارسنجي خود به كليدهاي مشترك وابسته است. 
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رمزنگاري كليد سري به عنوان مكانيزم پياده سازي كليدهاي سري مشترك استفاده 

قارن كه در آن فقط يك كليد، هم براي رمزنگاري و هم براي كند. رمزنگاري مت مي

رود.  به كار مي Kerberosگشودن رمز به كار مي رود، براي كليدهاي سري مشترك در 

يك موجوديت، اطلاعات را رمزنگاري مي كند و موجوديت ديگر با موفقيت اين 

مشترك بين دو اطلاعات را از حالت رمز در مي آورد. اين امر دانستن كليد سري 

  موجوديت را ثابت مي كند.

  (Authenticators)ها  اعتبار سنج

يك اعتبار سنج، اطلاعات يكتايي است كه در كليد سري مشترك رمزنگاري شده 

ها استفاده مي كند تا اعتبار سنج، يكتا باشد. اعتبار timestampاز  Kerberosاست. 

تا احتمال اينكه كسي سعي كند تا از  سنج ها فقط براي يك بار استفاده معتبر هستند،

كه يك تلاش براي  Replayهويت شخص ديگري استفاده كند را به حداقل برسانند. 

انجام شود. با اين احال،  Kerberos v5استفاده مجدد اعتبار سنج است، نمي تواند در 

ي از اعتبار سنجي دو طرفه وقتي مي تواند رخ دهد كه دريافت كننده اعتبار سنج، بخش

اعتبار سنج اصلي را استخراج كند، آن را در يك اعتبار سنج جديد رمزنگاري كند و آن 

را به اولين اعتبار سنج بفرستد. بخشي از اعتبار سنج اصلي استخراج مي شود تا ثابت 

شود كه اعتبار سنج اصلي با موفقيت از رمز درآمده است. اگر كل اعتبار سنج اصلي 

ه شود، اعتبار سنج نمي داند كه آيا دريافت كننده مورد نظر و يا بدون تغيير پس فرستاد

  يك مقلد آن را فرستاده است يا خير.
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Key Distribution Center  
در افسانه هاي يوناني سه سر داشت، در تكنولوژي نيز  Kerberosهمانطور كه 

Kerberos  سه قسمت دارد. پروتكل اعتبار سنجيKerberos،يك سرويس گيرنده ، 

مرجع  Key Distribution Center (KDC)يك سرور و يك مرجع مورد اعتماد دارد. 

اي از تمام اطلاعات مربوط به  ، پايگاه دادهKerberosمورد اعتماد مورد استفاده در 

principal  (موجوديت)ها در قلمروKerberos  را نگه مي دارد. يكprincipal 

فرد است كه در ارتباطات شبكه  (موجوديت)، يك موجوديت با اسم منحصر به

دارد. از  Kerberosشركمت مي كند. يك قلمرو يا ناحيه، سازماني است كه يك سرور 

را اجرا مي كند داراي پايگاه داده هاي با  KDCآنجايي كه سيستمي كه سرويس 

هاي امنيتي است، بايد از نظر فيزيكي ايمن باشد. بخشي از اين  accountاطلاعات 

مشترك است. هر  KDCمنيتي، كليد سري است كه بين يك موجوديت و اطلاعات ا

موجوديت، كليد سري مربوط به خود را دارد كه دوام زيادي دارد به همين دليل به اين 

كليد، كليد دراز مدت نيز مي گويند. وقتي كه كليد دراز مدت بر يك موجوديت كاربر 

ي شود. اين كليد دراز مدت طبيعتاً، انساني استوار است، از كلمه عبور كاربر مشتق م

  تقارني است.

مورد استفاده قرار مي گيرد، كليد نشست است كه  KDCكليد ديگري كه به همراه 

آن را  KDCوقتي كه يك موجوديت مي خواهد با موجوديت ديگر ارتباط برقرار كند، 

اط برقرار صادر مي كند. براي مثال، اگر يك سرويس گيرنده بخواهد با يك سرور ارتب

به نوبه خود، يك  KDCمي فرستد و  KDCكند، سرويس گيرنده، درخواست را به 
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كليد نشست صادر مي كند تا سرويس گيرنده و سرور بتوانند با يكديگر اعتبار سنجي 

شوند. هر قسمت از كليد نشست در قسمت مربوطه در كليد دراز مدت، هم براي 

اري مي شود. به عبارت ديگر، كليد دراز سرويس گيرنده و هم براي سرور، رمز نگ

مدت سرويس گيرنده، شامل كپي سرور از كليد نشست است و كليد دراز مدت سرور 

شامل كپي سرور از كليد نشست است. كليد نشست، طول عمر محدودي دارد و به 

به  login، مناسب مي باشد. بعد از اينكه نشست loginاين دليل براي يك نشست 

، كليد نشست ديگر معتبر نيست. دفعه بعدي كه سرويس گيرنده نياز داشته پايان رسيد

  برود. KDCباشد كه به همان سرور وصل شود، بايد براي يك كليد نشست جديد به 

  (Session Tickets)بليط هاي نشست 

دريافت مي كند كه شامل هم  KDCسرويس گيرنده يك پيغام رمزنگاري شده را از 

و هم كپي سرور كليد نشست است. كپي سرور كليد نشست در كپي سرويس گيرنده 

يك بليط نشست قرار دارد كه خود شامل اطلاعاتي درباره سرويس گيرنده است و با 

رمزنگاري مي شود. سرويس گيرنده نمي  KDCاستفاده از كليد سري مشترك سرور و 

 KDCه سرور و تواند به بليط نشست دستيابي داشته باشد، زيرا كليد سري مشتركي ك

  به اشتراك گذاشته اند را نمي داند.

حال كه سرويس گيرنده، كليد نشست سرويس گيرنده و بليط نشست سرورها را از 

KDC  دريافت كرده است. مي تواند با موفقيت با سرور تماس بگيرد. همانطور كه

فاده سرويس گيرنده يك پيغام كه حاوي بليط نشست است و يك اعتبار سنج كه با است
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از كليد و نشست، رمزنگاري شده است به سرور مي فرستد. بعد از اينكه سرور، 

گواهي هويت را از سرويس گيرنده دريافت مي كند، بليط نشست را با استفاده از كليد 

)، از رمز بيرون مي آورد و كليد نشست KDCسري مشترك (مشترك بين سرور و 

د. سپس از كليد نشست، براي از رمز در را استخراج مي كن KDCفرستاده شده توسط 

آوردن اعتبار سنجي كه سرويس گيرنده فرستاده است استفاده مي كند. سرور، هويت 

، به عنوان مرجع مورد اعتماد، KDCبيان شده سرويس گيرنده را قبول دارد زيرا 

هويت سرويس گيرنده را به اطلاع سرور رسانده است. در اين زمان، اگر سرويس 

درست در پيغامي  flagه درخواست اعتبار سنجي دو طرفه كرده باشد، تا وقتي گيرند

  كه مي فرستد تنظيم شده باشد، اين اعتبار سنجي دو طرفه مي تواند رخ دهد.

و مكانيزم هاي اعتبارسنجي ديگر است كه  Kerberosاين يكي از تفاوت هاي بين 

سرويس گيرنده، درخواست  فقط سرويس گيرنده ها را اعتبار سنجي مي كنند. اگر

 timestampاعتبار سنجي دو طرفه كند، سرور با استفاده از كپي خود از كليد نشست، 

شامل ميلي ثانيه هاي اعتبار سنج سرويس گيرنده را به رمز در مي آورد و آن را به 

  سرويس گيرنده مي فرستد.

سياست بليط هاي نشست مي توانند براي يك دوره مشخص زماني كه بوسيله 

Kerberos  .در محدوده تعيين مي شود، مجدداً مورد استفاده قرار گيرندKDC دوره ،

زماني را در ساختار بليط قرار مي دهد. اين امر نياز موجوديت را براي اينكه هر دفعه 

برود، كم  KDCكه بخواهد با موجوديت ديگر ارتباط برقرار كند مجبور باشد كه به 
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گيرنده، بليط هاي نشست مورد نياز براي ارتباط با  مي كند. موجوديت سرويس

موجوديت هاي ديگر را در حافظه گواهي هويت خود نگه مي دارد. از طرفي ديگر، 

موجوديت هاي سرور، كليدهاي نشست را در حافظه گواهي هويت خود نگه 

دارند، بلكه فقط منتظر مي مانند تا يك موجوديت سرويس گيرنده، يك بليط  نمي

  را بفرستد و با استفاده از كليد سري مشترك آن را از رمز در آورد. نشست

  بليط هايي براي اعطاي بليط

با  KDCنيستند.  Kerberosبليط هاي نشست، تنها بليط هاي مورد استفاده در 

، ارتباط برقرار (TGT)استفاده از يك بليط كه خود بليط هايي را در اختيار مي گذارد 

كند كه موجوديت ها هماني باشند كه بيان مي كنند. كاربري كه مي كند و بررسي مي 

مي كند، از يك كلمه عبور استفاده مي كند كه از  Kerberos ،logonبه يك محدود 

يك الگوريتم در هم سازي يك طرفه عبور مي كند و به يك كليد دراز مدت تبديل 

ه نوبه خود يك كپي از فرستاده مي شوند كه ب KDCشود. بعد نتايج درهم سازي به  مي

خود دريافت مي كند. وقتي كه سرويس  accountدرهم سازي را از پايگاه داده 

فرستد، يك بليط نشست و كليد نشست درخواست  گيرنده، كليد دراز مدت را مي

استفاده  logonدر طي نشست  KDCكند تا بتواند از آن براي برقراري ارتباط با  مي

در كليد دراز مدت  TGTويس گيرنده بر مي گرداند، به سر KDCكند. بليطي كه 

KDC رمزنگاري مي شود و كپي سرويس گيرنده از كليد نشست در كليد دراز مدت ،

سرويس گيرنده، رمزنگاري مي شود. بعد از اينكه سرويس گيرنده، پيغام پاسخ را از 
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KDC ه دريافت مي كند، از كليد دراز مدت خود (كه روي سيستم سرويس گيرند

ذخيره شده است) براي از رمز در آوردن كليد نشست استفاده مي كند. بعد از اينكه 

كليد نشست، از رمز در آمد، كليد دراز مدت از حافظه نهان سرويس گيرنده بيرون 

و يا تا  logonبراي بقيه مدت نشست  KDCكشيده مي شود، زيرا ديگر براي ارتباط با 

 logonياز نيست. اين كليد نشست، كليدنشست منقضي نشود، مورد ن TGTوقتي كه 

  نيز ناميده مي شود.

تماس حاصل مي كند تا يك بليط نشست  KDCموجوديت سرويس گيرنده با 

براي برقراري ارتباط با موجوديت ديگر، مثل يك سرور بدست آورد. سرويس گيرنده 

و بعد اعتبار  براي راه اندازي يك اعتبار سنج استفاده مي كند logonاز كليد نشست 

را به همراه يك درخواست براي يك بليط نشست براي سروري كه  TGTسنج 

، پيغام را از KDCمي فرستد. وقتي كه  KDCخواهد به آن دستيابي پيدا كند، به  مي

را با استفاده از كليد دراز مدت خود از رمز در  TGTسرويس گيرنده دريافت مي كند، 

را استخراج كند و از آن اطلاعات براي صحت سنجي  logonمي آورد تا كليد نشست 

اعتبار سنج فرستاده شده به سرويس گيرنده استفاده مي كند. هر زمان كه سرويس 

  مي فرستد، بايد يك اعتبارسنج جديد بفرستد. KDCرا به  TGTگيرنده، 

  Key Distribution Centerسرويس هاي ارائه شده توسط 

 KDC ويس تقسيم مي كند. وظايف خود را بين دو سر(AS) Authentication 

Service  كه براي انتشارTGT  ها به كار مي رود و سرويس اعطايticket (TGS)  كه
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براي صادر كردن بليط هاي نشست به كار مي رود. اين بدان معناست كه وقتي كه 

ر مي ارتباط برقرا ASتماس برقرار مي كند، با  KDCسرويس گيرنده براي اولين بار با 

كند و وقتي كه نياز داشته باشد كه با يك سرور ارتباط برقرار كند، بليط اعطاي بليط 

مي فرستد تا بتواند  KDCاز  TGSرا به طرف  KDCاز  ASصادر شده بوسيله طرف 

  يك بليط نشست براي ارتباطات به سرور بفرستد.

  اعتبار سنجي بين محدوده اي

KDC ست، اگرچه يك سرويس از به دو سرويس مختلف تقسيم شده اKDC 

بتواند از اعتبار سنجي در چند محدوده  Kerberosتواند هر دو كار را انجام دهد تا  مي

پشتيباني كند. يك دليل براي اينكه چندين محدوده بتوانند در يك سازمان به كار روند 

 كم شود. بدون توجه به دليل، محدوده هاي چندگانه KDCاين است كه بار روي يك 

ها به اشتراك KDCفقط هنگامي وجود دارند كه يك كليد بين محدوده اي بين 

 TGSگذاشته شده باشد. بعد از اينكه كليد بين محدوده اي به اشتراك گذاشته شد، 

  ديگر مي شود. KDCمربوط به هر محدوده، يك موجوديت امنيتي در 

 Realm 2بخواهد به يك سرور در  Realm 1وقتي كه يك سرويس گيرنده در 

نمي رود. بلكه ابتدا بايد به  Realm 2مربوط به  KDCدستيابي داشته باشد، مستقيماً به 

AS  درRealm 1 ،logon  .كندAS  درRealm 1 يك ،TGT  به سرويس گيرنده پس

تماس برقرار كند.  Realm 2مي فرستد. سرويس گيرنده مي داند كه بايد با سرور 

يك بليط نشست براي سرور درخواست مي كند. ، Realm 1در  TGSبنابراين از 
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TGS  مي فهمد كه سرور در محدوده آن نيست و بنابراين يك بليط ارجاعي به

است كه با كليد بين  TGTسرويس گيرنده صادر مي كند. بليط ارجاعي يك 

رمزنگاري مي شود. سرويس گيرنده از  Realm 2و  Realm 1اي مشترك بين  محدوده

در  TGSمي فرستد.  Realm 2در  TGSفاده مي كند و يك پيغام به بليط ارجاعي است

Realm 2 از كپي كليد بين محدوده اي خود براي از رمز در آوردن بليط ارجاعي ،

 Realm 2استفاده مي كند و اگر اين موفقيت آميز باشد، يك بليط نشست براي سرور 

  مي فرستد. Realm 1به سرويس گيرنده 

  ها زير پروتكل

Kerberos سه زير پروتكل دارد كه ،exchange  (تبادل) نيز ناميده مي شوند. اين

  سه زير پروتكل عبارتند از:

• Authentication Service (AS) Exchange 

• Ticket-Granting Service (TGS) Exchange 

• Client/Server (CS) Exchange 

As Exchange  
As Exchange  زير پروتكلي است كهKDC  كردن يك كليد نشست براي صادر

logon  و يكTGT  براي سرويس گيرنده از آن استفاده مي كند. وقتي كه يك كاربر

 Kerberos Authentication Service Requestكند، يك پيغام بنام  مي loginبه شبكه 

(KRB_AS_REQ)  به سمت سرويس اعتبار سنجيKDC  .فرستاده مي شود  

را  KRB_AS_REQ، پيغام KDCنجي بعد از اينكه سمت سرويس اعتبار س

دريافت كرد، كاربر و نيز اطلاعات ديگر موجود در پيغام را صحت سنجي مي كند. اگر 
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ايجاد مي كند  KDC_ERROR، يك KDCاين صحت سنجي با موفقيت انجام نشود، 

 KDCو آن را به سرويس گيرنده مي فرستد. بعد از اين صحت سنجي موفقيت آميز، 

 Kerberosرا ايجاد مي كند و هر دو را در يك پيغام  TGTو  logonكليد نشست 

Authentication Service Reply )KRB_AS_REPفرستد.  )، به سرويس گيرنده مي

، از كليد دراز TGTو  logonسرويس گيرنده براي از رمز در آوردن كليد نشست 

يك ناحيه از مدت استفاده مي كند و آنها را در حافظه نهان گواهي هويت خود كه 

  هاست، ذخيره مي كند. حافظه فرار سرويس گيرنده

TGS Exchange  
TGS Exchange زير پروتكلي است كه ،KDC  براي صادر كردن يك كليد نشست

سرور و يك بليط نشست مربوط به سرور براي سرويس گيرنده مورد استفاده قرار 

 Kerberos Ticket-Granting Serviceدهد. سرويس گيرنده با فرستادن يك پيغام  مي

Request )KRB_TGS_REQ به (KDC يك بليط نشست براي سرور درخواست ،

، درست مثل ساختار نشان داده شده براي KRB_TGS_REQمي كند. ساختار پيغام 

، از فيلدهايي نيز استفاده KRB_TGS_REQمي باشد، ولي  KRB_AS_REQپيغام 

د استفاده قرار نمي گيرد. وقتي كه مور KRB_AS_REQمي كند كه بوسيله پيغام 

KDC پيغام ،KRB_TG_REQ  ،را دريافت مي كند، با استفاده از كليد سري مشترك

مربوط به سرويس گيرنده ها را  logon، كليد نشست KDCآن را از رمز در مي آورد. 

كند كه به نوبه خود براي از رمز در آوردن اعتبار سنج از آن استفاده مي  استخراج مي

داده هاي اختيار دهي را از بليط استخراج مي  KDCكند. اگر اعتبار سنج معتبر باشد، 
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كند و بعد يك كليد نشست ايجاد مي كند تا بين سرويس گيرنده سرور به اشتراك 

  گذاشته شود.

KDC  يك كپي از كليد نشست را با استفاده از كليد نشستlogon  مربوط به

د. يك كپي از كليد نشست به همراه داده هاي اختيار سرويس گيرنده به رمز در مي آور

دهي سرويس گيرنده در يك بليط قرار داده مي شود و بعد بليط با استفاده از كليد دراز 

 Kerberosها در يك  مدت سرور به رمز در مي آيد. تمام اين داده

)KRB_TGS_REP (Ticket-Granting Service Reply  به سرويس گيرنده فرستاده

  )، درست مثل ساختار نشان داده شده KRB_TGS_REPي شود. ساختار پيغام (م

را دريافت مي كند، آن را  KRB_TGS_REPبعد از اينكه سرويس گيرنده، پيغام 

براي از رمز در آوردن كليد نشست، از رمز در  logonبا استفاده از كليد نشست 

گيرنده آن را در حافظه نهان  آورد. بعد از، از رمز در آوردن كليد نشست، سرويس مي

مربوط به سرور را  ticketگواهي هويت خود ذخيره مي كند. بعد سرويس گيرنده، 

  استخراج مي كند و آن را در حافظه نهان گواهي هويت خود ذخيره مي كند.

  

CS Exchange  
CS Exchange زير پروتكلي است كه وقتي كه سرويس گيرنده بليط نشست را به ،

 Kerberos Applicationرستد به كار مي رود. سرويس گيرنده يك پيغام سرور مي ف

Request )KRB_AP_REQ .به سرور مي فرستد (  
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بعد از اينكه سرور، بليط را دريافت مي كند، آن را از رمز در مي آورد و داده هاي 

اختيار دهي سرويس گيرنده و كليد نشست را استخراج مي كند. سرور از كليد نشست 

ي از رمز در آوردن اعتبار سنج سرويس گيرنده استفاده مي كند. اگر اعتبار سنج برا

اعتبار سنجي دو طرفه تنظيم شده است يا  flagمعتبر باشد، سرور نگاه مي كند كه آيا 

براي محدوده و نه به صورت تكي توسط  Kerberosبوسيله سياست  Flagخير. 

يم شده باشد، سرور از كليد نشست براي تنظ flagسرويس گيرنده، تنظيم مي شود. اگر

در اعتبار سنج سرويس گيرنده استفاده مي كند و آن را  timestampبه رمز در آوردن 

) به سرويس گيرنده Kerberos Application Reply )KRB_AP_REPدر يك پيغام 

را دريافت مي كند،  KRB_AP_REPمي فرستد. بعد از اينكه سرويس گيرنده، پيغام 

ار سنج سرور را با استفاده از كليد نشست از رمز در مي آورد و زمان فرستاده شده اعتب

بوسيله سرور را با زمان موجود در اعتبار سنجي كه سرويس گيرنده در ابتدا به سرور 

فرستاده است مقايسه مي كند. اگر اين زمان ها يكي بودند، ارتباط بين سرويس گيرنده 

  و سرور ادامه مي يابد.

flag هايOption  براي پيغامهايKRB_AS_REQ  وKRB_TGS_REQ  

flag ها برايTGT  مي توانند در فيلدKDC Options  مربوط به پيغام

KRB_AS_REQ  مورد درخواست قرار گيرند. اين فيلد در پيغامKRB_TGS_REQ 

بيت است و هر گزينه به يكي از اين بيت ها مربوط  32نيز وجود دارد. طول فيلد 

  است. 
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  (Tickets)بليط ها 

هستند. پيغام هاي مختلفي براي  Kerberosبليط ها، قلب سيستم اعتبار سنجي 

درخواست كردن و فرستادن بليط ها بين موجوديت ها به كار مي روند. اجزايي كه يك 

  اين فصل مورد بحث قرار گرفتند.  دربليط را تشكيل مي دهند شبيه اجزايي هستند 

 falg، يك فيلد KRB_TGS_REQو  KRB_AS_REQاي بليط ها مثل پيغام ه

بيتي است. برخي از اين فيلدها شبيه فيلدهاي پيغام هاي بالاست، ولي  32دارند كه 

  برخي ديگر متفاوت است. 

تا وقتي كه بليط در فاصله زماني بين زمان شروع و زمان پايان قرار داشته باشد، 

مي دارد به هر تعداد لازم، مورد استفاده تواند بوسيله موجوديتي كه بليط را نگه  مي

، زمان يك بليط را براساس زمان جاري تنظيم مي كند، مگر اينكه KDCقرار گيرد. 

سرويس گيرنده يك زمان شروع متفاوت، درخواست كند. سرويس گيرنده ها مجبور 

نيستند كه يك زمان شروع را درخواست كنند، ولي زماني كه مي خواهند در آن بليط 

كمك مي گيرد  Kerberosاز سياست محدوده  KDCنقضي شود را الصاق مي كنند. م

و زمان مشخص شده در سياست را به زمان شروع اضافه مي كند. اگر سرويس گيرنده، 

، زمان پايان درخواست شده را به زمان KDCيك زمان پايان خاص را درخواست كند، 

د (زمان محاسبه شده با استفاده از شروع اضافه مي كند. هر زماني كه كوتاهتر باش

يا زمان محاسبه شده با استفاده از زمان درخواست شده سرويس  Kerberosسياست 

  گيرنده)، زمان مورد استفاده براي زمان پايان است.
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اگر يك سرويس گيرنده، يك بليط نشست منقضي شده به يك سرور بفرستد، 

برگردد و يك  KDCيرنده است كه به سرور آن را نمي پذيرد. بعد به عهده سرويس گ

بليط نشست جديد درخواست كند. با اين حال، اگر سرويس گيرنده در حال ارتباط با 

سرور باشد و بليط نشست منقضي شود، ارتباط ادامه پيدا مي كند. بليط هاي نشست 

 براي اعتبارسنجي اتصال به سرور به كار مي روند. بعد از اينكه اعتبارسنجي رخ داد،

  بليط نشست مي تواند منقضي شود، ولي اتصال قطع نمي شود.

 Kerberosبليط هاي اعطاي بليط نيز براساس زمان تنظيم شده در سياست محدوده 

منقضي شده با  TGTمنقضي مي شوند. اگر سرويس گيرنده اي سعي كند تا از يك 

KDC  ،استفاده كندKDC ه بايد با آن را نمي پذيرد. در اين زمان، سرويس گيرند

  جديد درخواست كند. TGTيك  KDCاستفاده از كليد دراز مدت كاربر، از 

 Kerberosو بليط ها را تجديد كرد. سياست محدوده  flagمي توان تنظيمات 

ديكته مي كند كه آيا بليط ها قابل تجديد هستند يا خير. اگر سياست به بليط ها اجازه 

، تنظيم KDCر هر بليط صادر شده توسط د renewable flagدهد كه تجديد شوند، 

و يك زمان ديگر در  End Timeيك زمان در فيلد  KDCمي شود. در اين شرايط، 

 Renew Till Timeقرار مي دهد. زمان تنظيم شده در فيلد  Renew Till Timeفيلد 

بعلاوه حداكثر طول دوام تجمعي تنظيم  Start Timeمعادل زمان تنظيم شده در فيلد 

است. سرويس گيرنده بايد قبل از زمان انقضاي  Kerberosدر سياست محدوده شده 

بفرستد.  KDCنشان داده شده است، بليط را به  End Timeاوليه (اصلي) كه در فيلد 
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مي فرستد، بايد يك اعتبار سنج  KDCهر زماني كه سرويس گيرنده، يك بليط را به 

سرويس گيرنده دريافت مي كند، زمان ، بليط را از KDCجديد نيز بفرستد. وقتي كه 

را بررسي مي كند. اگر زمان قبلاً فرستاده نشده  Renew Till Timeتنظيم شده در فيلد 

  يك كپي جديد از بليط ايجاد مي كند كه يك زمان جديد در فيلد  KDCباشد، 

End Time  .آن و يك كليد نشست، تنظيم شده استKDC  با صادر كردن يك كليد

  د، احتمال اينكه كليدها به خطر بيافتند را كم مي كند.نشست جدي

  هاي پروكسي و بليط هاي ارسال شده بليط

براي شرايطي به كار مي روند كه در  forwardedو  proxyهاي flagدر بليط ها، 

آنها يك سرويس گيرنده به يك سرور وصل مي شود و آن سرور به سرور ديگري 

سرويس گيرنده كامل كند. اين روند، محول كردن وصل مي شود تا تراكنش را براي 

با استفاده  Kerberosناميده مي شود.  (delegation of authentication)اعتبارسنجي 

از بليط ها كار مي كند. بنابراين، سرور اول بايد يك بليط داشته باشد تا به سرور دوم 

كار مي كنند و بايد  بر پايه اصول متفاوتي Forwardedو  Proxyهاي flagوصل شود. 

  مجاز باشند. Kerberosدر سياست محدوده 

بليط هاي پروكسي بر اين اصل كار مي كنند كه سرويس گيرنده، اسم سرور دوم را 

به بليطهاي  Kerberosبكه بايد به آن وصل شود را مي داند. اگر سياست محدوده 

سرويس گيرنده كه به  TGTرا در  Proxiable flagو  KDCپروكسي اجازه دهد، 

فرستد، تنظيم مي كند. وقتي كه سرويس گيرنده، يك بليط را براي سرور دوم  مي



 ٢٣

را تنظيم مي كند، به اين معني كه يك بليط پروكسي  flagدرخواست مي كند، 

را نيز شامل كرده است كه اين سرور از طرف سرويس  Server1خواهد و اسم  مي

را  Proxy flagايجاد مي كند،  Server2ي ، بليط را براKDCگيرنده عمل مي كند. 

تنظيم مي كند و آن را به سرويس گيرنده مي فرستد. بعد سرويس گيرنده، بليط را به 

Server1  ،مي فرستدServer1  از بليط براي دستيابي بهServer2  از طرف سرويس

  گيرنده استفاده مي كند. 

اند يك بليط پروكسي را ندارند، نمي تو Server2اگر سرويس گيرنده، اسم 

درخواست كند. اينجاست كه بليط هاي ارسال شده (محول شده) به كار مي روند. 

، يك Server1بليط هاي محول شده بر اين اساس كار مي كنند كه سرويس گيرنده 

TGT  مي دهد كه هر وقت لازم باشد مي تواند از آن براي درخواست كردن بليط براي

 KDCقابل ارسال را از  TGTد. سرويس گيرنده، يك سرورهاي ديگر استفاده كن

) را كه اجازه دارد تا از طرف سرويس گيرنده Server1گيرد و اسم سرور (در اينجا  مي

را  Server1قابل ارسال براي  KDC ،TGTمي رساند.  KDCعمل كند، به اطلاع 

قابل  TGTايجاد مي كند و آن را به سرويس گيرنده مي فرستد. بعد سرويس گيرنده، 

بخواهد با سرور ديگري مثل  Server1مي فرستد. وقتي كه  Server1ارسال را به 

Server2  ،تماس حاصل كندTGT  مربوط به سرويس گيرنده را بهKDC  .مي فرستد

KDC  تشخيص مي دهد كهTGT  قابل ارسال است، بنابراين يك بليط قابل ارسال
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سپس  Server1مي فرستد.  Server1ايجاد مي كند و بليط را به  Server2براي 

  از طرف سرويس گيرنده استفاده كند.  Server2تواند از ان بليط براي دستيابي  مي

Kerberos  2000و ويندوز  

ناميده مي شود،  Microsoft Kerberos، 2000در ويندوز  Kerberosپياده سازي 

 Microsoft Kerberosزيرا مايكروسافت گسترش هاي خود را اضافه كرده است. 

فقط هويت كاربر را اعتبار سنجي مي كند و در مورد دادن اجازه دستيابي كاري 

 Localهويت كاربر را بررسي كرد،  Microsoft Kerberosكند. بعد از اينكه  نمي

Security Authority (LSA) اجازه دستيابي به منبع را مي دهد و يا اين اجازه را ،

  دهد. نمي

Key Distribution Center  
KDC  در عملياتKerberos  2000گنجانده شده است و ويندوز KDC  را به

به  Active Directoryاز  KDCسازي مي كند.  پياده domainصورت يك سرويس 

، به همراه KDCهاي خود استفاده مي كند. سرويس accountعنوان منبع پايگاه داده 

Active Dorectory روي هر كنترل كننده ،domain قرار دارد. اين امر  2000ندوز وي

وابسته  KDCجاي اينكه فقط به يك دهد تا به امكان مي domainبه هر كنترل كننده 

  هاي بليط و اعتبارسنجي را قبول كند. باشد، درخواست

، اسم موجوديت خاص خود را دارد. اسم مورد استفاده در Kerberos KDCهر 

مي باشد. وقتي  RFC 1510مايي هاي است كه برطبق راهن krtbtgt، 2000ويندوز 

 krbtgtكاربري بنام  accountايجاد مي شود، يك  2000در ويندوز  domainكهم يك 
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نهادين است و  account، يك accountشود. اين  ايجاد مي KDCبراي موجوديت 

بنابراين نمي توان آن را حذف كرد، تغيير نام داد و يا براي استفاده كاربر معمولي فعال 

 KDCغيرفعال است، در واقع بوسيله  accountكرد. اگرچه به نظر مي رسد كه اين 

  .را فعال كند accountمورد استفاده قرار مي گيرد. اگر مديري سعي كند تا آين 

، يك كلمه عبور ايجاد مي كند كه accountبه صورت خودكار براي  2000ويندوز 

تغيير دهد. كليد مورد استفاده  سيستم به صورت خودكار و به صورت منظم آن را

، درست مثل يك كليد دراز مدت كاربر معمولي، بر كلمه عبور krbtgt accountبوسيله 

براي به رمز در آوردن و از رمز در  krbtgtآن بنا نهاده شده است. كليد دراز مدت 

به وسيله همه  krbtgt accountهايي كه صادر مي كند به كار مي رود. TGTآوردن 

KDC ها در يكdomain به كار مي رود. براي مثال، يكdomain  2000ويندوز 

در حال كار  KDCداشته باشد كه هر كدام از آنها  domainتواند پنج كنترل كننده  مي

استفاده مي كند. اين به هر  krbtgt accountها از KDCخود را دارد، ولي هر كدام از 

KDC  اجازه مي دهد تاTGT اده از يك كليد دراز مدت به رمز درآورند ها را با استف

ارتباط برقرار كند، زيرا  KDCو از رمز درآورند. سرويس گيرنده مي داند كه با كدام 

به دنبال يك كنترل  Domain Name System (DNS)كامپيوتر سرويس گيرنده از 

ه كننده كمك مي گيرد (سئوال مي كند). بعد از اينكه سرويس گيرنده، كنترل كنند

domain  را پيدا كرد، پيغامKRB_AS_REQ  را به سرويسKDC  روي آن كنترل

  مي فرستد. domainكننده 
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تنظيم مي شود. در  domain، در سطح 2000در ويندوز  Kerberosسياست 

اشاره مي كند به جاي كلمه  Kerberosحقيقت، وقتي كه مايكروسافت به سياست 

 Activeدرون  Kerberosاده مي كند. سياست استف domainاز كلمه  (realm)محدوده 

Directory  ذخيره مي شود و فقط اعضاي گروهDomain Admins  مجاز هستند كه

  اين سياست را تغيير دهند. 

  عبارتند از: Kerberosمتعلق به  domainتنظيمات موجود در سياست 

• Enforce user logon restrictions 

• Maximum lifetime that a user ticker can be renewed 

• Maximum service ticket lifetime 

• Maximum tolerance for synchronization of computer clocks 

• Maximum user ticket lifetime 

به صورت پيش فرض فعال است و » Enforce user logon restrictions«تنظيمات 

اطمينان از اينكه سرويس  هاي نشست با براي اعتبار سنجي هر درخواست براي بليط

كردن به سرور مقصد را دارد به كار  logonگيرنده، حقوق كاربري مناسب براي 

رود. اين تنظيمات مي تواند غيرفعال شود. اين تنظيمات براي اجرا شدن نياز به  مي

  زمان اضافي دارد و مي تواند كارآيي شبكه را پايين بياورد.

برحسب » Maximum lifetime that a user ticker can be renewed«تنظيمات 

  روز تنظيم مي شود. تنظيمات پيش فرض براي اين صفت، هفت روز است.

»Maximum service ticket lifetime « برحسب دقيقه تنظيم مي شود، نگذاريد كه

اصطلاح بليط سرويس شما را گيج كند. اين فقط اسمي است كه مايكروسافت براي 
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تواند  خاب كرده است. تنظيمات براي طول عمر بليط سرويس نميبليط هاي نشست انت

 10يا كمتر از » Maximum user ticket lifetime «بيشتر از زمان مشخص شده در 

شود كه هرگز منقضي نشود. تنظيمات  Setدقيقه باشد. اين تنظيمات مي تواند طوري 

» Maximum user ticket lifetime «منطقي براي اين گزينه اين است كه آن را مثل 

  ساعت است. 10تنظيم كنيم. تنظيمات پيش فرض براي اين صفت، 

»Maximum tolerance for synchronization of computer clocks « تعيين

ها مورد قبول است. اين تنظيمات برحسب دقيقه  Clockكند كه چقدر تفاوت در  مي

  دقيقه است. 5است و به صورت پيش فرض، 

» Maximum user ticket lifetime « برحسب ساعت تنظيم مي شود. مايكروسافت

استفاده كند، ولي در  (user ticket)تصميم گرفته است كه از اصطلاح بليط كاربري 

ناميده مي شود. تنظيمات پيش فرض براي اين  TGT، اين Kerberosاصطلاحات 

تغييرات تنظيمات، تغيير صفت با دو بار كليك كردن صفت و  ساعت است. 10صفت، 

  آسان است.

مايكروسافت از اصطلاحات بليط سرويس و بليط كاربري استفاده مي كند.  توجه:

Kerberos  استاندارد از اصطلاحات بليط نشست و بليط اعطاي بليط(TGT)  استفاده

مي كند. يك راه ساده براي اينكه به ياد بسپاريم كه چگونه اسم هاي مايكروسافت با 

  استاندارد مطابقت مي كنند اين است: Kerberosاسم هاي 
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مايكروسافت بليط هاي نشست را بليط سرويس مي نامد، زيرا آنها اتصال به  •

  ها را اعتبارسنجي مي كنند. سرويس

ها را بليط كاربري مي نامد، زيرا آنها كاربران را اعتبار  TGTمايكروسافت  •

  سنجي مي كنند.

  Microsoft Kerberosمحتويات يك بليط متعلق به 

شامل قسمت هاي اضافي هستند كه در بليط هاي  Microsoft Kerberosبليط هاي 

، مثل نسخه هاي قبلي 2000موجود نيستند. ويندوز  Kerberosپياده سازي شده ديگر 

ها به عنوان نماينده SIDاستفاده مي كند.  (SID)هاي امنيتي  ، از شناسهNTويندوز 

accountها به كار مي روند.  هاي كاربري و گروهSID  براي يك كاربر به همراه هر

SID  براي گروه هايي كه كاربر به آنها تعلق دارد، در بليط هايي كه سرويس گيرنده

 Privilege Attribute Certificate (PAC)استفاده مي كند قرار مي گيرند و به 

 Userربر كه مشابه گواهي نامه كليد عمومي نيست. اسم كا  PACمعروف هستند. 

Principal Name شود به صورت  ناميده ميUPN:name@domain  به بليط اضافه

براي شناسايي كاربري بنام  UPN:stace@sdc.biloxi.ms.usمي شود. براي مثال، 

Stace .در يك بليط قرار داده مي شود  

  محول كردن اعتبارسنجي

Kerberos هاي قبال پروكسي  از دو روش محول كردن پشتيباني مي كند: بليط

فقط از  Microsoft Kerberosشدن و بليط هاي قابل ارسال (قابل محول كردن). 
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براي  Kerberosهاي قابل ارسال پشتيباني مي كمند و سياست پيش فرض  بليط

domain اين مجوز را فقط به اعضاي  2000هاي ويندوزDomain Admins 

 Activeكاربري از طريق  accountر اختصاص مي دهد. اين سياست مي تواند با تغيي

Directory Users and Computers  در اختيار يك كاربر قرار گيرد. براي دستيابي به

accountدر كاربري هايStart|Programs|Administrative Tools Active Directory 

را انتخاب كنيد.  Active Directory Users and Computersرا انتخاب كنيد و بعد 

اي  كادر محاوره accountبراي فعال كردن عمل محول كردن، در برگه  accountزينه گ

properties  مربوط به يك كاربر موجود است يك گزينه برايaccount  نيز موجود

  است كه پذيرش گواهي هاي هويت محول شده را مجاز نمي داند.

  پيش اعتبار سنجي

ا يك فيلد پيش اعتبار سنجي دارند. ، برخي از پيغام هKerberosدر اعتبار سنجي 

Microsoft Kerberos  به صورت پيش فرض از پيش اعتبار سنجي درdomain ها

به رمز در آمده مربوط به  timestampاستفاده مي كند. داده هاي موجود در اين فيلد، 

سرويس گيرنده است. اگر لازم باشد، مي توانيد به صورت فردي و شخص به شخص، 

  هاي كاربري غيرفعال كنيد. اگر accountر سنجي را براي پيش اعتبا

Microsoft Kerberos  را با شكل هاي ديگر پروتكلKerberos  ،تركيب مي كنيد

  ممكن است احتياج داشته باشيد كه پيش اعتبار سنجي را غيرفعال كنيد.
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 (Security Support Providers)ارائه كنندگان پشتيباني امنيتي 

سرور به صورت خودكار دو  2000يستم بوت مي شود، ويندوز وقتي كه يك س

و  Kerberosمربوط به  SSPرا راه اندازي مي كند:  (SSP)ارائه كننده پشتيباني امنيتي 

SSP  مربوط بهNTLM هر دو .SSP  توسطLSA  راه اندازي مي شوند و هر دو براي

ه ها و سرورها هاي شبكه اي و اتصال ها بين سرويس گيرندlogonاعتبارسنجي 

استفاده  Kerberos SSPسرور به صورت پيش فرض از  2000موجودند. ويندوز 

استفاده كند.  Kerberos، سرويس گيرنده نتواند از x9كند، مگر اينكه مثل ويندوز  مي

همچنين براي  NTLMمربوط به  SSPبه كار مي رود.  NTLM SSPدر اين صورت، 

ه قرار مي گيرد كه به صورت سرورهاي عضو و مورد استفاد 2000سرورهاي ويندوز 

به صورت  domainكردن روي يك كنترل كننده  logonيا سرورهاي مستقل و براي 

  .تنظيم شده اند domainمحلي به جاي يك 

 Kerberos SSP  در ابتدا براي اعتبار سنجي به كار مي رود، زيرا پيش فرض براي

كند، يك خطا به  logonر به صورت محلي است. با اين حال، اگر كارب 2000ويندوز 

Security Support Provieder Interface (SSPI)  فرستاده مي شود و بعدSSPI ،

  مي فرستد. NTLM SSPرا به  logonدرخواست 

  حافظه نهان گواهي هويت

سرويس گيرنده از يك ناحيه از حافظه فرار بنام حافظه نهان گواهي هويت 

(Credentials Cache) تفاده مي كند. اين ناحيه از حافظه بوسيله اسLSA  محافظت
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روي درايو ديسك سخت قرار داد.  Pagefileمي شود و هرگز نمي توان آن را در 

مي كند، هر چيزي در ناحيه حافظه كه براي حافظه  log offوقتي كه كاربر از سيستم 

  نهان گواهي هويت به كار مي رود، بيرون كشيده مي شود.

Kerberos SSP حافظه نهان گواهي هويت را كنترل مي كند و براي بدست آوردن ،

بليطها و كليدهاي جديد، تا حد ممكن به كار مي رود. وقتي كه اين كارها بايد انجام 

  است. Kerberos SSPمسئول اطلاع دادن به  LSAشوند، 

LSA  همچنين وقتي كه كاربرlogon ه كرده است، يك كپي از كلمه عبور درهم شد

كند،  log offحفظ مي كند. وقتي كه كاربر  registryكاربر را در يك ناحيه امن از 

يك كپي از كلمه عبور  LSAكلمه عبور درهم سازي شده به دور انداخته مي شود. 

يك  LSAمنقضي شود. بعد  TGTدرهم سازي شده نگهداري مي كند، چون شايد 

ست كلمه عبور از كاربر، در ديگر بدون درخوا TGTروش براي بدست آوردن يك 

قرار مي دهد. اين باعث مي شود كه اين كار بدون مشكل در  Kerberos SSPاختيار 

  پس زمينه انجام شود.
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  DNSتبديل اسم 

Microsoft Kerberos  براي پيدا كردن يكKDC  موجود براي فرستادن

ست. تمام وابسته ا Domain Name System (DNS)درخواست اعتبار سنجي اوليه به 

به صورت  KDCهستند و  KDC، 2000ويندوز  domainكنترل كننده هاي 

_udp.nameofDNSdomain ._kerberos  در ركورد محل سرويسDNS  كه در)

نيز ناميده مي شود) ثبت مي شود. سرويس گيرنده ها مي توانند به دنبال  SRVركورد 

را اجرا مي كند را  KDCس كامپيوتري كه سروي IPبگردند تا آدرس  SRVاين ركورد 

را پيدا كند مي تواند با استفاده از  SRVپيدا كنند. سرويس گيرنده اي كه نتواند ركورد 

  ) بگردد.A، به دنبال يك ركورد ميزبان (يك ركورد domainاسم 

متفاوت (نه يك  Kerberos، عضو يك محدوده 2000اگر كامپيوتر ويندوز 

domain  تواند به دنبال ركورد ) باشد، نمي 2000ويندوزSRV  بگردد. در اين

، ذخيره مي شود. وقتي 2000كامپيوتر ويندوز  registryدر  KDCصورت، اسم سرور 

  مربوط به  SSPرا پيدا كند،  KDCكه كامپيوتر لازم داشته باشد كه 

Microsoft Kerberos اسم ،domain  مربوط به سرورKDC  را ازregistry  پيدا

مربوط به سيستم استفاده مي كند.  IPبراي پيدا كردن آدرس  DNSز كند و بعد ا مي

ويرايش  Kerberosمربوط به  domainزيرا را براي اضافه كردن اسم  registryكليد 

  كنيد:

HKEY_LOCAL_MACHINE\System\CurrentcontrolSet\Control\LSA\ 

Kerberos\Domains 
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رويس را به اسم ميزبان يك س (SRV)ركوردهاي پيدا كننده سرويس  توجه:

كامپيوتري كه آن سرويس را ارائه مي كند، نگاشت مي كنند. ركوردهاي ميزبان (كه 

نگاشت  IPنيز ناميده مي شوند) يك اسم ميزبان را به يك آدرس  Aركوردهاي 

كه  NT 4.0ويندوز  DNSو سرورهاي  2000ويندوز  DNSكنند. سرورهاي  مي

Service Pack 4  اجرا مي كنند، از ركوردهاي يا بالاتر راSRV  پشتيباني مي كنند. اگر

 4.9.6استفاده مي نماييد، اين سرور حداقل بايد نسخه  BIND DNSاز يك سرور 

  پشتيباني كند. SRVباشد، تا از ركوردهاي 

  TCPو  UDPپورت هاي 

مي فرستد، يا  KDCرا به  Kerberosوقتي كه يك سرويس گيرنده، پيغام هاي 

  (UDP)رخي معيارها تحقق مي يابند، به صورت پيش فرض از وقتي كه ب

User Datagram Protocol  استفاده مي كند. روي يك شبكه اترنت،  88پورت

بايت است. اگر پيغام  1500كه مي توان منتقل كرد،  (MTU)حداكثر واحد انتقال 

Kerberos  بايت كوچكتر باشد،  1472ازMicrosoft Kerberos  ازUDP وان به عن

، قاب IPبايت باشد،  2000بايت و  1473مكانيزم انتقال استفاده مي كند. اگر پيغام بين 

(frame)  را رويUDP  تقسيم مي كند (مي كشند)، اگر پيغام  88پورتKerberos 

روي  Transmission Control Protocol (TCP)بايت باشد، بوسيله  2000بيش از 

بايد براي تمام  UDP 88بيان ميكند كه پورت  RFC 1510فرستاده ميشود. 88پورت 

مي  Microsoft Kerberosهاي  بكاررود،ولي از آنجايي كه پيغام Kerberosهاي  پيغام
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هاي كاربري و گروهي در آنها بكار برده  SIDبايت باشند زيرا  2000توانند بيشتر از 

گري اوليه براي كند. يك بازن نيز استفاده مي TCP 88مي شود، مايكروسافت از پورت 

RFC 1510  به(IETF) Internet Engineering Task Force  ارسال شده است كه

 RFCرا پيشنهاد كرده است، ولي اين بازنگري هنوز در  TCP 88استفاده از پورت 

نبايد تحت  Kerberosهاي ديگر  رسمي قرار داده نشده است. قابليت كار با محدوده

  رخ مي دهد. 2000فقط بين كامپيوترهاي ويندوز تأثير قرار گيرد و ارتباطات 

  (Authorization Data)داده هاي اجازه دهي 

Kerberos  فقط هويت موجوديتها را بررسي مي كند و به منابعي كه مي تواند مورد

استفاده قرار دهد اجازه مي دهد. يك فيلد براي داده هاي اجازه دهي در بليط هاي 

Kerberos  موجود است، وليKerberos  اطلاعات موجود در فيلد و يا آنچه كه بايد

  با اطلاعات انجام شود را كنترل نمي كند.

KDC  وAuthorization Data  

از يك  Microsoft Kerberosدر يك بليط مربوط به  Authorization Dataفيلد 

ها تشكيل شده است.  مربوط به گروه SIDها براي كاربر، از جمله SIDليست از 

KDC ين اطلاعات را از اActive Directory  بدست مي آورد و آن را درTGT  داده

شده به سرويس گيرنده قرار مي دهد. وقتي كه سرويس گيرنده يك بليط نشست (يا به 

ها را از  داده KDCاصطلاح مايكروسافت، يك بليط سرويس) را درخواست مي كند، 

، داده KDCنشست كپي مي كند.  به بليط TGTمتعلق به  Authorization Dataفيلد 
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ها در بليط نشست ذخيره شود امضاء مي كند تا  هاي اجازه دهي را قبل از اينكه داده

LSA ها تغيير كرده اند يا خير.  بتواند تشخيص دهد كه آيا دادهLSA هر بليط نشست ،

  را بررسي مي كند تا مطمئن شود كه امضاء معتبر است.

  دهي سرويس ها و داده هاي اجازه

بعد از اينكه گواهي هاي هويت در يك بليط نشست بوسيله سرور شبكه اي كه 

دستيابي ايجاد  (token)سرويس روي آن قرار دارد صحت سنجي شد، يك نشانه 

از بليط نشست استخراج مي شود و براي ايجاد يك نشانه تقليد به كار  PACشود.  مي

ورد استفاده قرار مي گيرد و تا وقتي مي رود كه براي دستيابي به سرويس روي سرور م

 Access Control List (ACL)با داده هاي موجود در  PACكه اطلاعات موجود در 

  براي سرويس مطابقت مي كند، اجازه دستيابي داده مي شود.

يك بليط نشست براي دستيابي به سرويس ها روي  Microsoft Kerberosدر 

دهد.  روند براي دستيابي به منابع محلي رخ مي سيستم هاي محلي نيز لازم است. همين

LSA  يك نشانه دستيابي محلي، ازPAC .موجود در بليط نشست مي سازد  

  Kerberosابزارهاي    

را  Kerberosمايكروسافت دو ابزار به ما ارائه كرده است تا بتوانيم گواهي نامه هاي 

هستند. اين ابزارها به  Kerberos Trayو  Kerberos Listمديريت كنيم. اين دو ابزار، 

ما امكان مي دهند تا مشخصات گواهي نامه هاي خود را مشاهده كنيد. همچنين 

توانيد بليط هايي را كه ديگر مورد نياز نيستند، حذف كنيد. با استفاده از اين ابزارها  مي
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 را از طريق خط فرمان و از داخل يك واسط گرافيكي Kerberosهاي  مي توانيم بليط

موجودند.  Windows 2000 Server Resource Kitمديريت كنيم. اين دو ابزار در 

 Resource Kitدهد كه چگونه  ، شرح مي»استفاده از ابزارهاي مرتبط با امنيت« 12فصل

  را نصب كنيد.

Kerberos List  
Kerberos List  به شما امكان مي دهد تا بليط هايKerberos  را از طريق خط

جاري  logonت كنيد. مي توانيد بليط هاي اختصاص داده شده به نشست فرمان مديري

، Kerberos Listرا مشاهده و حذف كنيد. تنها فايل مورد نياز براي استفاده از 

Klist.exe  .استKerberos List  بايد به صورت محلي روي ماشيني كه مي خواهيد

  بليط ها را براي آن مديريت كنيد اجرا شود. 
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Kerberos Tray  

Kerberos Tray درست مثل ،Kerberos List هاي  به شما امكان مي دهد تا بليط

Kerberos  اختصاص داده شده به نشستlogon  .فعلي را مشاهده و حذف كنيد

Kerberos Tray  يك ابزار گرافيكي است كه اسم خود را از آنجا گرفته است كه روي

System Tray مورد استفاده قرار گيرد. وقتي كه فايل  مي نشيند و منتظر مي ماند تا

را اجرا مي كنيد، يك آيكون مستطيلي سبز رنگ روي  Kerbtray.exeقابل اجراي 

System Tray  ظاهر خواهد شد. با حركت دادن اشاره گر به روي اين آيكون، مي

 خود را ببينيد. با دوبار كليك كردن روي اين TGTتوانيد زمان باقي مانده تا انقضاي 

  باز مي شود. اين پنجره چهار برگه دارد.  Kerberos Ticketsآيكون، پنجره 


