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 امنيت در شبكه هاي بي سيم

  

 مقدمه :

هاي بي سيم، در دنياي كنوني هرچه بيشتر در حال گسترش هستند، و با توجه به ماهيت  كه شبكه جا آن از      

ترين نكته در راه استفاده از اين تكنولوژي،  اند، مهم هاي راديويي ها، كه بر اساس سيگنال اين دسته از شبكه

ها، با وجود  ست. نظر به لزوم آگاهي از خطرات استفاده از اين شبكه ف آنآگاهي از نقاط قوت و ضع

سطح قابل قبولي از بعد امنيتي دست يافت، بنا  توان به مدد پيكربندي صحيح مي ها كه به امكانات نهفته در آن

تأكيد بر  ها با ضمن معرفي اين شبكه» امنيت در شبكه هاي بي سيم«داريم در اين سري از مقالات با عنوان 

 دهند بپردازيم. داد حملات را كاهش مي هاي پيكربندي صحيح كه احتمال رخ ها، به روش ابعاد امنيتي آن
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  بخش اول 

  شبكه هاي بي سيم، كاربردها، مزايا و ابعاد  1-1

ه ساده ترين صورت، ب تكنولوژي شبكه هاي بي سيم، با استفاده از انتقال داده ها توسط امواج راديويي، در

تجهيزات سخت افزاري امكان مي دهد تا بدون استفاده از بسترهاي فيزيكي همچون سيم و كابل، يا يكديگر 

ارتباط برقرار كنند. شبكه هاي بي سيم بازه وسيعي از كاربردها، از ساختارهاي پيچيده اي چون شبكه هاي بي 

 -WLANهاي محلي بي سيم ( و شبكه -كه اغلب براي تلفن هاي همراه استفاده مي شد -سيم سلولي 

wireless LAN  گرفته تا انواع ساده اي چون هدفون هاي بي سيم، مرا شامل مي شوند. از سوي ديگر با (

احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي كه از امواج مادون قرمز نيز استفاده مي كنند، مانند 

راه، در اين دسته بندي جاي مي گيرند. طبيعي ترين مزيت صفحه كليدها، ماوس ها و برخي از گوشي هاي هم

استفاده از اين شبكه ها عدم نياز به ساختار فيزيكي و امكان نقل و انتقال تجهيزات متصل به اين گونه شبكه ها 

و هم چنيني امكان ايجاد تغيير در ساختار مجازي آن ها است. از نظر ابعاد ساختاري، شبكه هاي بي سيم به سه 

  .  WPAN , WlAN, WWANسته تقسيم مي شوند: د

است، شبكه ها ساختار بي سيم سلولي مورد استفاده   در  Wireless WANكه مخفف  WWANمقصود از 

پوششس محدودتر، در حد يك ساختمان يا سازمان، و در ابعاد   WLANشبكه هاي تلفن همراه است. 

 Wireless Personalيا  WPANكاربرد شبكه هاي  كوچك يك سالن يا تعدادي اتاق، را فراهم مي كند.

Area Netuork   براي موارد خانگي است. ارتباطاتي چونBlue tooth  و مادون قرمز در اين دسته قرار

  گيرند. مي

 Ad Hocنيز قرار مي گيرند. در شبكه هاي  Ad Hocاز سوي ديگر در دسته شبكه هاي  WPANشبكه هاي 

د به فضاي تحت پوشش آن، به صورت پويا به شبكه اضافه مي شود. مثالي از يك سخت افزار، به محض ورو

است. در اين نوع، تجهيزات مختلفي از جمله صفحه كليد، ماوس، چاپگر،  Blue toothاين نوع شبكه 

كامپيوتر كيفي يا جيبي و حتي تلفن همراه، در صورت قرار گرفتن در محيط تحت پوشش، وارد شبكه شده و 

با  Ad Hocو بدل داده ها با ديگر تجهيزات متصل به شبكه را مي يابند. تفاوت مكان شبكه هاي  امكان رد

) در ساختار مجاز آنها است. به عبارت ديگر، ساختار مجازي شبكه هاي WLANشبكه هاي محلي بي سيم (

د. طبيعي است از هر نظر پويا هستن Ad Hocمحلي بي سيم بر پايه طرحي استياست در حالي كه شبكه هاي 

كه در كنار مزايايي كه اين  پويايي براي استفاده كنندگان فراهم مي كند، حفظ امنيت چنين شبكه هاي نيز با 

مشكلات بسياري همراه است. با اين وجود، عملاً يكي از راه حل هاي موجود براي افزايش امنيت در اين 
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ز شعاع پوشش سيگنالهاي شبكه است. در واقع كاشتن ا Blue toothشبكه ها، خصوصاً در انواعي همچون 

بر اساس فرستنده و گيرنده هاي كم توان استوار است و اين  Blue toothمستقل از اين حقيقت كه عملكرد 

مزيت در كامپيوتر هاي جيبي برتري قابل توجهي محسوب مي گردد، همين كمي توان سخت افزار مربوطه، 

در بررسي امنيتي نيز مزيت محسوب مي گردد. به عبارت ديگر موجب كاهش محدود تحت پوشش است كه 

اين مزيت به همراه استفاده از كدهاي رمز نه چندان پيچيده، تنها ضربه هاي امنيتي اين دسته از شبكه هاي به 

  حساب مي آيند. 

  اساس شبكه هاي بي سيم  2-1

  ال رقابت هستند. با يكديگر در ح Wirelessدر حال حاضر سه استاندارد در شبكه هاي 

  كه بر مناسبي براي استفاده در مكان هاي اداري دارد.  802.11b  (Wi-Fiاستاندارد (

كه پهناي باند بيشتري داشته و مشكلات تداخل فركانس راديويي آن كمتر مي باشد ولي  802.11aاستاندارد 

  برد كوتاهتري دارد. 

اي موقت در اتاق هاي كنفرانس، مدرسه ها، يا خانه ها براي برد كوتاه مثل شبكه ه Blue toothاستاندارد 

  استفاده مي شود. 

   Fi - Wiحكومت عالي  1-2-1

Fi - Wi ) در حال حاضر محبوب ترين و ارزان ترين شبكه محلي بي سيمWireless LAN  .را دارد (  

Fi - Wi  2.4در طيف راديوييGH2 11ا عمل مي كند و مي تواند سرعت انتقال اطلاعات را تubps  با دامنه

  متر بالا ببرد.  30

بين اقتصاد، پهناي بلند، و مخصوصاً برد برقرار كرده، آن را به صورت استانداردي  Fi - Wiتعادلي كه 

برجسته براي تجارت درآورده، و كارمندان بسياري از اين تكنولوژي براي كار و محاسبات شخصي استفاده 

WECAمي كنند. 
مين صدها هزار محصول و اطمينان از كار و هماهنگي آنها با يكديگر سهم خود را با تض  1

  دو اشكال دارد.  Fi - Wiانجام داده، اما در 

راديويي مهم و بقيه وسايل استفاده مي كند.  2امواج B;ue toothاولاً از فضاي هوايي، مشتركاً براي موبايل 

  مي كند. را آسيب پذير  .بنابراين، اين تداخل امواج راديويي، آ

                                                 
1
- Wireless Ethernet compatibitity Alliance 

2
- Security radios 
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، يا تقريباً 5Mbpsثانياً به دليل انتقال داده در هوا و وجود ديوار و ديگر موانع اجتناب ناپذير، عملكرد واقعي به 

  نصف سرعت مورد انتظار از آن مي رسد. 

2-2-1 802.11a  يك استاندارد نوپا  

802.11a  دو مزيت بيشتر نسبت بهWi-Fi  5.35در فركانسGH2 E5.15GH2 كند كه كمتر مورد  كار مي

استفاده است، در نتيجه تداخل امواج راديويي در آن كمتر است. ثانياً پهناي باند آن بسيار بالا است، و از نظر 

  مي رسد.   54cubpتئوري به 

است، همچنان فضاي خالي براي انتقال صوت و  22Mbpsبا وجود اين كه عملكرد واقعي آن نزديك به 

 Broad bandيت بالا و بقيه فايل هاي بزرگ، و همچنين به اشتراك گذاشتن اتصال تصوير ديجيتالي با كيف

است و بعضي از توليد كننده ها، روشهاي مخصوصي ارائه مي دهند، كه  Wi-Fiدر شبكه بيشتر از استاندارد 

  عملكرد آن را كمي بهتر مي كند. 

بسيارگران تر  802.11aضر تجهيزات در حال كاهش است، ولي در حال حا Wi-Fiاز  802.11aمشكل اصلي 

  است.  Wi-Fiاز 

802.11a  ازWi-Fi  با يكديگر سازگار نيستند، زيرا از دو تكنولوژي راديويي متفاوت و دو قمست متفاوت از

طيف راديويي استفاده مي كنند. به هر حال، تجهيزات استانداري براي هر دو تكنولوژي وجود دارد، كه 

را بسيار راحت كرده است. اگر مي خواهيد يكي از اين دو استاندارد را انتخاب كنيد،  تبديل آنها به يكديگر

  عوامل زير را در نظر بگيريد: 

اگر در حال حاضر از يكي از اين استانداردها در كار خود استفاده مي كنيد، حتماً از همان استاندارد در منزل 

اگر از لحاظ قيمت و سازگاري ( تجهيزاتي كه براي  استفاده كنيد، اين كار ارتباط ر راحت تر مي كند.

كارايي بهرتري دارد و مي تواند ارزش  802.11aسازگاري با استانداردهاي ديگر هستند)، مشكلي نداريد، 

پرداخت هزيهنه اضافي را داشته باشد. اما اگر مي خواهيد دامنه بيشتري را با قيمت كمتر، تحت پوشش قرار 

  بهتري است. انتخاب Wi-Fiدهيد، 

3-2-1 Blue tooth  قطع كردن سيم ها  

Blue tooth  بطور اصولي يك فن آوري جايگزين كابل است. استاندارد فعليSetup  كردن كامپيوتر را در

نظر بگيريد: يك صفحه كليد يك ماوس و مانيتور و احتمالاً يك چاپگر يا اسكنر به آن متصل هستند. اينها 

براي جايگزين نمودن كابل ها  Blue toothبه كامپيوتر متصل مي شوند. يك تراشه معمولاً به وسيله كابل 

بوسيله گرفتن اطلاعات حمل شده بصورت معمولي توسط يك كابل و انتقال آن در يك فركانس خاص به 
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 Blue toothدر كامپيوتر، تلفن، چاپگر يا هر چيز ديگري طراحي شده است.  Blue toothيك تراشه گيرنده 

ايجاد شده، استانداردي براي تراشه هاي راديويي ارزان قيمت و كوچكي است  Ericssonدر ابتدا توسط  كه

  كه درون كامپيوترها، تلفن ها، موبايل ها و چاپگر ها و مميره قرار مي گيرد.

ت را بين اين ايده اصلي بود، اما سريعاً آشكار شد كه كارهاي بيشتري امكان پذير است. شما مي توانيد اطلاعا

 Blueهر دو دستگاهي انتقال دهيد، كامپيوتر و چاپگر، صفحه كليد و تلفن و موبايل، و غيره. هزينه كم تراشه 

tooth  درصد) و مصرف نيروي برق پايين آن، به اين معني است كه مي توان آن را تقريباً در هر  5( حدود

  جايي قرار داد. 

كانتينر هاي باري براي تشخيص بار در هنگام حركت بار در گمرك  را در Blue toothمي توانيد تراشه هاي 

يا در انبار داشته باشيد، يا يك هدست كه با يك تلفن موبايل در جيب شما يا در اتاق ديگري مرتبط مي 

كه به دستگاه موبايل شما ارسال شده و به محض رسيدن شما به محدوده كامپيوتر اداره  e-mailگردد. يا يك 

  شود.  چاپ مي

در حال حاضر مي توان از يك ماوس و صفحه مليد بي سيم استفاده كرد، مي توان عقب نشست و صفحه 

  كليد را روي پاهاي خود قرار داد، بدون اينكه سيم صفحه كليد مانع از انجام اين كار شود. 

را داشته ايم كه سعي نموده  كابل ها در اداره ها و خانه ها دردسر زيادي را ايجاد مي كنند. اكثر ما اين تجربه

ايم تا سردر بياوريم كدام كابل به كجا مي رود و در سيم هاي پيچيده شده در پشت ميز كار خود سردر گم 

همچنين يك  Bluetoothانجام مي گيرد.  Blue toothشده ايم. رفع اين مشكل با استفاده از تكنولوژي 

در هر  Blue toothيك ريز تراشه  2002مي دهد. و پس از سال  استاندارد جهاني را براي ارتباط بي سيم ارائه

در  Blue toothدستگاه ديجيتالي ساخته شده قرار خواهد گرفت. روش كار چنين است كه اگر دو دستگاه 

از يك  Blue toothمتري از يكديگر قرار بگيرند، مي توانند با هم ارتباط برقرار كنند و چون  10فاصله 

  بهره مي گيرد، تراشه نيازي به يك خط مرئي براي برقراري ارتباط ندارد. ارتباط راديويي

قابليت دسترسي جهاني دارد عمل مي كند و سازگاري را در كل  2.4GH2تراشه راديويي روي باند فركانس 

ع ، تمامي ارتباطات را بطور آني برقرار مي كنند و انتقال سريBlue toothدنيا تضمين مي كند فن آوري هاي 

  و ايمن داده و صدا را ارائه مي دهند. 

براي ما فراهم  Blue tooth در اينجا برخي كارهاي ساده اي كه مي توانند بعنوان نتيجه استفاده از تكنولوژي

  شوند را مي بينيم.
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يك شبكه شخصي كه امكان اجتماع بدون درز منابع محاسباتي يا موبايل را در اتومبيل شما با   •

  تي و ارتباطي ديگر در محل كار و خانه فراهم مي نمايد.بسترهاي محاسبا

  و دستگاه موبايل Hands - Freeسوئيچ خودكار ما بين تلفن و موبايل  •

بروز رسانه هاي بي سيم از تمامي فهرست هاي انجام شدني، فهرست هاي ارتباطي و غيره، به  •

  محض اينكه به محدوده كامپيوتر خود برسيد. 

و  Pushازي با شركت هاي محلي و ارائه دهندگان خدمات براي اطلاعات انجام عمل همزمان س •

  تجارت الكترونيكي.

  اداره شما.  e- mailدسترسي مطمئن به شبكه هاي داده خصوصي، از جمله سيستم هاي  •

در اتومبيل شما، براي سيستم مديريت موتور و برنامه نويسي مجدد آن  Over- the - airتشخيص  •

  در صورت نياز. 

و دامنه وسيعي  PC ،Laptopاستاندارد دهها ميليون تلفن موبايل،  Blue toothدر آينده، احتمال مي رود 

از دستگاه هاي الكترونيكي ديگر باشد. در نتيجه بايد تقاضاي زيادي براي برنامه هاي ابتكاري جديد، 

  مالات نامحدود هستند. و غيره  وجود داشته باشد. احت to-end خدمات با ارزش افزوده، رهيافت هاي

شروع به جايگزيني كابل هايي خواهد نمود كه دستگاه هاي ديجيتال متنوعي را به  Blue toothدر ابتدا، 

توسط  Blue toothهم متصل مي كنند و با افزايش تعداد ارتباطات، پتانسيل نيز افزايش مي يابد. با پذيرش 

مايند، توسعه دهندگان راه هاي جديدي كه پيشتر تصور توليد كنندگان بيشتري كه آن را پشتيباني مي ن

  آنها نمي رفت را براي به كارگيري نيروي آن خواهند يافت. 

  Blue toothپشتيباني خصوصي:  4-2-1

) كه در قرن دهم زندگي مي  Harald Blaatandاز نام يك پادشاه دانماركي ( به نام  Blue toothنام 

 Blueمي باشد.  802.11aو  Wi-Fiتا حدي متفاوت از دو استاندارد  Blue toothكرد، گرفته شده است. 

tooth خانگي عمل مي كند. عملكرد  1انعطاف پذيري بيشتري دارد ولي در مقياس كوچكتر شبكه هاي

  متر است.  10است و برد آن تقريباً  300Kbpsواقعي آن، فقط 

Wi-Fi  802.11وa ه براي برقراري ارتباط بين دستگاه ها بAdaptor مسيريابها ،Gateway  ،Routers  ،ها

و برنامه هاي راه اندازي هم زمان، نياز دارند. اما برخلاف آنها، تمام دستگاه  Access Pointايستگاه هاي 

داشته باشند، با تداركات كمي، مي توانند با يكديگر  Blue tooth هايي كه امواج راديويي و آنتن هاي

                                                 
1
 - Personal area network 
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ستگاه هايي كه با اشعه مادون قرمز كار مي كنند، روشي براي انتقال فوري هستند. ارتباط برقرار كنند. د

Blue tooth  به وسيله جانشين كردن پورت هاي اين دستگاه ها آنها را متعادل مي كند و اين كار را با برد

 Blue tooth ) انجام مي دهد. حضار در جلسات به وسيلهLine -of- signبهتر و بدون نياز به ديد مستقيم (

مجهز شده، مي توانند فايل ها را از يك سر ميز كنفرانس، به سر ديگر انتقال  Blue toothهايي كه به 

مجهز شده بفرستند، بدون نصب هيچ درايوي. كيوسك  Blue toothدهند، و يا فايلي را به پرينتري كه به 

 1ا اجازه مي دهند تا از طريق كامپيوتربه مش Houses Coffeeدر فرودگاه ها و  Blue toothهاي مجهز به 

  كيفي يا كامپيوتر قابل حمل خود به اينترنت متصل شويد. 

Blue tooth  به زودي  يك وسيله استاندارد بر روي بسياري از موبايل ها و كامپيوتر هاي قابل حمل

  در وسايل خانگي مي باشد.  Blue toothخواهد بود. حتي صحبت از برقرار دادن 

وجود دارد، واقعيت اين است كه در حال حاضر،  Blue toothا تمام منفعت كه در تئوري براي اما ب

، هر دو از  Wi-Fiو  Blue toothآشفتگي در سخت افزار و نرم افزار سازگار وجود دارد، به دليل اينكه 

%، با 10را تا يك رنج فركانسي استفاده مي كنند، در پهناي باند آنها تداخل صورت مي گيرد و عملكرد 

  بيشتر كاهش مي دهد. 

  آنچه پيش رو داريم  5-2-1

پيچيده تر خواهد شد. براي مثال  Wirelessبا ورود اين استانداردها به بازار، طي چند سال آينده، الفباي 

802.11g  پهناي باندWi- Fi   54را تاMbps  22افزايش خواهد داد ( در عملMbps  در همين حال ،(

802.11I عدادي از سوارخ هاي امنيتي را در پروتكل ، تWEP  خواهد بستBlue tooth  جديد در

  فركانس بالاتر عمل خواهد كرد، در نتيجه دو برابر پهناي باند فعلي اش بهره مي دهد. 

مكان  -شما را ببلعند، به همين دليل اسكلت اداره يا منزلتان  Wirelessساختما ن ها مي توانند سيگنالهاي 

اگر شما نقشه كف اتاقتان را ناديده  -همه چيز را به حساب آورد  -ها، حالت تالار ( راهرو)، و درها ديوار

  بگيريد به شبكه اي كه در هر گوشه و كناري قابل دسترسي است، خاتمه مي دهيد. 

  منشا ضعف امنيتي در شبكه هاي بي سيم و خطرات معمولي  3-1

متصل از پروتكل و تكنولوژي مورد نظر، بر مزيت اصلي اين خطر معمول در كليه شبكه هاي بي سيم 

تكنولوژي كه همان پويايي ساختار، مبتني بر استفاده از سيگنال هاي راديويي به جاي سيم و كابل، استوار 

است. با استفاده از اين سيگنالها و در واقع بدون مرز ساختن پوشش ساختار شبكه، نفوذ گران قادرند در 

                                                 
1
 - Laptop  
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موانع امنيتي نه چندان قدرت مند اين شبكه ها، خود را به عنوان عضوي از اين شبكه ها صورت شكستن 

جا زده و در صورت تحقق اين امر امكان دست يابي به اطلاعات حياتي، حمله به سرويس دهندگان 

 سازمان و مجموعه، تخريب اطلاعات، ايجاد اختلال در ارتباطات گره هاي شبكه با يكديگر، توليد داده

ذهاي غير واقعي و گرمراه كننده، سوء استفاده از پهناي باند موثر شبكه و ديگر فعاليتهاي مخرب وجود 

  دارد. 

 در مجموع، در تمامي دسته هاي شبكه هاي بي سيم، از ديد امنيتي حقايقي مشترك صادق است: 

  

نيز صدق تمامي ضعف هاي امنيتي موجود در شبكه هاي سيمسي در مورد شبكه هاي بي سيم   •

مي كند. در واقع نه تنها هيچ جنبه اي چه از لحاظ طراحي و چه از لحاظ ساختاري، خاص شبكه هاي بي 

سيم وجود ندارد كه سطح بالاتري از امنيت منطقي را ايجاد كند. بلكه همان گونه كه ذكر شد مخابرات 

 ويژه اي را نيز موجب است. 

  

ود، مي توانند به راحتي به منابع اطلاعاتي موجود بر روي نفوذ گران، با گذر از تدابير امنيتي موج •

 سيستم هاي رايانه اي دست يابند. 

  

اطلاعات حياتي كه يا رمز نشده اند و يا با روشي با امسنيت پايين رمز شده اند، و ميان دو گروه  •

 تغيير يابند.  در شبكه هاي بي سيم در حال انتقال مي باشند، مي توانند توسط نفوذ گران سرقت شده يا

  

 ها به تجهيزات و سيستم هاي بي سيم بسيار متداول است.  Dosحمله  •

  

نفوذ گران با سرقت كدهاي عبور و ديگر عناصر امنيتي مشابه كاربران مجاز در شبكه هاي بي  •

 سيم، مي توانند به شبكه هاي مورد نظر بدون هيچ مانعي متصل گردند. 

  

كر مي تواند رفتار يك كاربر را پايش كند. از اين طريق مي با سرقت عناصر امنيتي، يك نفوذ  •

  توان به اطلاعات حساس ديگري نيز دست يافت. 
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كامپيوترهاي قابل حمل و جيبي، كه امكان و اجازه استفاده از شبكه بي سيم را دارند، به راحتي  •

 ذ به شبكه را برداشت. قابل سرقت هستند. با سرقت چنين سخت افزارهايي، مي توان اولين قدم براي نفو

  

يك نفوذگر مي تواند از نقاط مشترك ميان يك شبكه بي سيم در يك سازمان و شبكه هاي  •

سيمي آن ( كه اغلب موارد شبكه اصلي و حساس تري محسوب مي گردد) استفاده كرده و با نفوذ به 

 شبكه بي سيم عملاً راهي براي دست يابي به منابع شبكه سيمي نيز بيابد.

  

سطحي ديگر، با نفوذ به عناصر كنترل كننده يك شبكه بي سيم، امكان ايجاد اختلال در  در •

  عملكرد شبكه نيز وجود دارد. 
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  بخش دوم

  شبكه هاي محلي بي سيم 

در اين بخش به مرور كلي شبكه هاي محلي بي سيم مي پردازيم. اطلاع از ساختار و روش عملكرد اين 

 اي بررسي امنيتي لازم به نظر مي رسد. شبكه ها، حتي به صورت جزئي، بر

  

  پيشينه  1-2

ميلادي باز مي گردد. مانند هر تكنولوژي ديگري، پيشرفت  80به اوايل دهه  WLANتكنولوژي و صنعت 

، كه پهناي باند  IEEE802.11bشبكه هاي محلي بي سيم به كندي صورت مي پذيرفت. با ارائه استاندارد 

ه هاي محلي امكان پذير مي ساخت، استفاده از اين تكنولوژي وسعت بيشتري نسبتاً بالايي را براي شبك

  است.  IEEE 802.11تمامي پروتكلها و استانداردهاي خانواده  WLANيافت. در حال حاضر، مقصود از 

  جدول زير اختصاصات اين دسته از استانداردها را به صورت كلي نشان ميدهد:
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پياده سازي شد. اين شبكه، به عنوان يك نمونه از اين  Motorolaبي سيم تجاري توسط اولين شبكه محلي 

شبكه ها، هزينه اي بالا و پهناي باندي پايين را تحميل مي كرد كه ابداً مقرون به صرفه نبود. از همان زمان 

سال  9نزديك به شروع شد. پس از   IEEEدر  802.11ميلادي، پروژه استاندارد  90به بعد در اوايل دهه 

نهايي شده و توليد محصولات  IEEEتوسط  802.11bو 802.11aاستانداردهاي  1999كار، در سال 

  بسياري بر پايه اين استانداردها آغاز شد. 

را فراهم مي كند. در حالي كه نوع   54Mbps، پهناي باندي تا  5GH2با استفاده از فركانس حاصل  aنوع 

b  04 2حامل با ساتفاده از فركانس GH2  11تاMbps  پهناي باند را پشتيباني مي كند. با اين وجود تعداد

بيشتر است. تعداد اين كانال ها، باتوجه به كشور مورد  aدر مقايسه با نوع  bكانال هاي قابل استفاده در نوع 

يگري نيز است. استاندارد د 802.11bاستاندارد  WLAnنظر، تفاوت مي كند. در حالت معمول مقصود از 

شناخته مي شود. اين استاندارد بر اساس  11g .802معرفي شده است كه به  IEEEبه تازگي توسط 

عمل مي كند ولي با استفاده از روشهاي نويني مي تواند پهناي باند قابل استفاده  GH2 204فركانس حامل 

دت زيادي از نهائي شدن و بالا بببرد، توليد محصولات بر اساس اين استاندارد، كه م Mbps 54را تا 

 .802معرفي آن نمي گذرد، بيش از يك سال است كه آغاز شده و با توجه به سازگاري آن با استاندارد 

11b  .استفاده از آن در شبكه ها بي سيم آرام آرام در حال گسترش است ،  

  معماري شبكه هاي محلي بي سيم  2-2

د كه به دو روش ارتباط در شبكه برقرار شود. اين دو روش به تجهيزات اجازه مي ده 11b .802استاندارد 

به كار مي  Ad Hocهمان گونه در شبكه هاي  -عبارت اند از برقراري  ارتباط به صورت نقطه به نقطه 

معماري معمول در شبكه هاي محلي بي سيم بر  1و اتصال به شبكه از طريق نقاط تماس يا دسترسي -رود

عملاً مرزهاي يك سلول مشخص مي شود و با روشهايي مي  APت. با نصب يك اس APمبناي استفاده از 

را ميان سلولهاي مختلف  802.11bتوان يك سخت افزار مجهز به امكان ارتباط بر اساس استاندارد 

BSSپوشش مي دهد را  APحركت داد. گستره اي كه يك 
مي نامند. مجموعه تمامي سلولهاي يك  2

ESSهاي شبكه است، را  BSSكيبي از ساختار كلي شبكه، كه تر
مي توان  ESSمي نامند با استفاده از  3

  كستره وسيع تري را تحت پوشش شبكه محلي بي سيم درآورد. 

                                                 
1
 - AP=AccessPoint 

2
 - Basic Sev\rvice Set  

3
 - Extended Service Set  
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در سمت هر يك از سخت افزارها كه معمولاً مخدوم هستند، كارت شبكه اي مجهز به يك مودم بي سيم 

علاوه بر ارتباط با چند كارت شبكه بي سيم، به بستر پر  APارتباط را برقرار مي كند.  APقرار دارد كه با 

سرعت شبكه سيمي مجموعه نيز متصل است و از اين طريق ارتباط ميان مخدوم هاي مجهز به كارت شبكه 

  بي سيم و شبكه اصلي برقرار مي شود. 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 Infrastructureفوق، كه به نوع  اغلب شبكه هاي محلي بي سيم بر اساس ساختار .همانگونه كه گفته شد

نيز مرسوم است پياده سازي مي شوند. با اين وجود نوع ديگري از شبكه هاي محلي بي سيم نيز وجود 

ناميده مي  Ad Hocدارند كه از همان منطق نقطه به نقطه استفاده مي كنند. در اين شبكه ها كه عموماً 

مانند كامپيوترهاي كيفي و  -و سخت افزار هاي همراه شوند يك نقطه مركزي براي دسترسي وجود ندارد 

با ورود به محدوده تحت پوشش اين شبكه، به ديگر تجهيزات مشابه به  -جيبي يا گوشي هاي موبايل 
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IBSSمتصل مي گردند. اين شبكه ها به بستر شبكه سيمي متصل نيستند و به همين منظور 
نيز خوانده  1

  شوند.  مي

  را نشان مي دهد Adhocاز يك شبكه شكل زير شمايي ساده 

  

  

  

  
 

 

  

  

  

  

از سويي مشابه شبكه هاي محلي درون دفتر كار هستند كه در آنها نيازي به تعريف و  Ad Hocشبكه هاي 

پيكربندي يك سيستم رايبانه اي به عنوان خادم وجود ندارد. در اين صورت تمامي تجهيزات متصل به 

  ورد نظر خود را با ديگر گره ها به اشتراك بگذارند. داين شبكه مي توانند پرونده هاي م

در بخش بعدي به دسته بندي اجزايي فعال يك شبكه محلي بي سيم پرداخته و شعاع پوشش اين دسته از 

  شبكه ها را مورد بررسي قرار خواهيم داد. 

                                                 
1
- Independent Basic Service Set  
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  بخش سوم 

   WLANعناصر فعال و سطح پوشش 

  عناصر فعال شبكه هاي محلي بي سيم  1-3

  شبكه هاي محلي بي سيم معمولاً دو نوع عنصر فعال وجود دارد:  در

  ايستگاه بي سيم -1-3-3

ايستگاه نامحدود بي سيم به طور معمول يك كامپيوتر كيفي يا يك ايستگاه كاري ثابت است كه توسط يك 

پيوتر جيبي يا كارته شبكة بي سيم به شبكة محلي متصل مي شود. اين ايستگاه مي تواند از سوي ديگر يك كام

حتي يك پوشش گر بار كد نيز باشد. در برخي از كاربردها براي اين كه استفاده از سيم در پايانه هاي رايانه 

اي براي طراح و مجري دردسرساز است، براي اين پايانه اه كه معمولاً در داخل كيوسك هايي به همين 

حلي استفاده مي كنند. در حال حاضر اكثر منظور تعبيه مي شود، از امكان اتصال بي سيم به شبكة م

كامپيوترهاي كيفي موجود در بازار به اين امكان به صورت سرخود مجهز هستند و نيازي به اضافه كردن يك 

  كارت شبكه بي سيم نيست.

است. در صورت نياز به استفاده از  PCMCIAكارت هاي شبكه بي سيم عموماً براي استفاده در چاك هاي 

ها براي كامپيوترهاي روميزي و شخصي ، با استفاده از رابطي اين كارت ها را بروي چاك هاي اين كارت 

  نصب مي كنند. PCIگسترش 

  دسترسي نقطة -2-1-3

نقاط دسترسي در شبكه اهي بي سيم، همانگونه كه در قسمت هاي پيش نيز در مورد آن صبحت شد، سخت 

شبكه هاي بي سيم را بازي كرده، امكان اتصال به شبكه هاي  افزارهاي فعالي هستند كه عملاً نقش سوئيچ در

بي سيم را نيز دارند. در عمل ساختار بستر اصلي شبكه عموماً سمي است و توسط اين نقاط دسترسي مخدوم 

  ها و ايستگاههاي بي سيم به شبكة سيمي اصلي متصل مي گردد.

  و سطح پوشش دبر -3-1-3

ز آنها به  به فاكتورهاي بسياري بستگي دارد كه برخي ا 802.11ستاندارد شعاع پوشش شبكة بي سيم براساس ا

  شرح زير هستند:

  پهناي باند مورد استفاده -

  منابع امواج ارسالي و محل قرارگيري فرستنده ها و گيرنده ها -
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  مشخصات فضاي قرارگرفتن و نصب تجهيزات شبكة بي سيم -

  قدرت امواج -

  نوع و مدل آنتن -

متر (براي فضاهاي باز) در استاندارد  485متر (براي فضاهاي بسته داخلي) و  29از نظر تئوري بين  شعاع پوشش

802.11b  متغير است. با اين وجود اين مقادير، مقاديري متوسط هستند و در حال حاضر با توجه به گيرنده ها

استفاده از اين پروتكل و گيرنده ها و و فرستنده هاي نسبتاً قدرتمندي كه مورد استفاده قرار مي گيرند، امكان 

  فرستنده هاي آن، تا چند كيلومتر هم وجود دارد كه نموهاي عملي آن فراوان اند.

متر  100تا  50ذكر مي شود چيزي ميان  (80.2.11b)با اين وجود شعاع كلي كه براي استفاده از اين پروتكل 

سته و ساختمان هاي چند طبقه نيز معتبر بوده و است. اين شعاع عملكرد مقداري است كه براي محل هاي ب

  تواند مورد استفاده قرار گيرد. مي

  

 802.11bشكل زير مقايسه اي ميان بردهاي نمونه در كاربردهاي مختلف شبكه هاي بي سيم مبتني بر پروتكل 

  را نشان مي دهد
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م، عمل اتصال ميان حوزه هاي بي سيم است يكي از عمل كردهاي نقاط دسترسي به عنوان سوئيچ هاي بي سي

براي شبكه اهي بي سيم را  Bridgeبه عبارت ديگر با استفاده از چند سوئيچ بي سيم مي توان عملكردي مشابه 

  بدست آورد.

اتصال ميان نقاط دسترسي مي تواند به صورت نقطه به نقطه ، براي ايجاد اتصال ميان دو زير شبكه به يكديگر 

رت نقطه اي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زيرشبكه هاي مختلف به يكديگر به يا به صو ،

  صورت همزمان صورت گيرد.

نقاط دسترسي كه به عنوان پل ارتباطي ميان شبكه هاي محلي با يكديگر استفاده مي شوند از قدرت بالاتري 

پوشش بالاتر است. اين سخت افزارها معمولاً براي  براي ارسال داده استفاده مي كنند و اين به معناي شعاع

كيلومتر است.  5تا  1ايجاد اتصال ميان نقاط و ساختمان هايي به كار مي روند كه فاصلة آنها از يكديگر بين 

است. براي پروتكل هاي  802.11bالبته بايد توجه داشت كه اين فاصله، فاصلة متوسط براساس پروتكل 

  ي توان فواصل بيشتري را نيز بدست آورد.م 802.11aديگري چون 

  

 دهد : سي مناسب را نشان ميريي از ارتباط نقطه به نقطه با استفاده از نقاط دست شكل زير نمونه

  
   

 

 

 

 

  

  

  

  

  

از ديگر استفاده هاي نقاط دسترسي با برد بالا مي توان به امكان توسعة شعاع پوشش شبكه هاي بي سيم اشاره 

گر براي بالا بردن سطح تحت پوشش يك شبكه بي سيم، مي توان از چند نقطة دسترسي بي كرد. به عبارت دي

سيم به صورت همزمان و پشت به پشت يكديگر استفاده كرد. به عنوان نمونه در مثال بالا مي توان با استفاده از 



 
17171717    

ديگر گسترش  ديگر در بالاي هر يك از ساختمان ها، سطح پوشش شبكه را تا ساختمان هاي يك فرستندة

  داد.

بخش بعد به مزاياي معمول استفاده از شبكه هاي محلي بي سيم و ذكر مقدماتي در مورد روش هاي امن 

  سازي اين شبكه ها مي پردازيم.
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  بخش چهارم 

  802.11امنيت در شبكه هاي محلي براساس استاندارد 
محلي و عناصر آن ها پرداختيم، از اين پس از آنكه در سه بخش قبل به مقدمه اي در مورد شبكه هاي بي سيم 

 IEEE.802.11بخش بررسي روش ها و استانداردهاي امن سازي شبكه هاي محلي بي سيم مبتني بر استاندارد 

را آغاز مي كنيم. با طرح قابليت هاي امنيتي اين استاندارد، مي توان از محدوديت هاي آن آگاه شد و اين 

  رد خاص و مناسب مورد استفاده قرار داد.استاندارد و كاربرد را براي موا

سرويس هاي مجزا و مشخصي را براي تأمين يك محيط امن بي سيم در اختيار قرار مي  802.11استاندارد 

تأمين مي گردند و وظيفه آن ها امن سازي ارتباط ميان  Wep 1دهد اين سرويس ها اغلب توسط پروتكل

لايه اي كه اين پروتكل به امن سازي آن مي پردازد اهميت  مخدوم ها و نقاط دسترسي بي سيم است. درك

ويژه اي دارد، به عبارت ديگر اين پروتكل كل ارتباط را امن نكرده و به لايه هاي ديگر، غير از لاية ارتباطي 

در يك  WEPكاري ندارد. اين بدان معني است كه استفاده از  است، 802.11بي سيم كه مبتني بر استاندارد 

بي سيم به معني استفاده از قابليت دروني استاندارد شبكه هاي محلي بي سيم است و ضامن امنيت كل شبكة 

  ارتباط نيست زيرا امكان قصور از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد.

  

  

  

  

  

  

  

  

  

  

  

                                                 
1
 - wired Equivalent privacy 
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  802.11قابليت ها و ابعاد امنيتي استاندارد  -1-4

وتكلي كه امنيت اطلاعات و ارتباطات را در شبكه هاي بي سيم براساس استاندارد در حال حاضر عملاً تنها پر

است. اين پروتكل با وجود قابليت هايي كه دارد، نوع استفاده از آن همواره  WEPفراهم مي كند  802.11

به خاطر  امكان نفوذ به شبكه هاي بي سيم را به نحوي، ولو سخت و پيچيده، فراهم مي كند. نكته اي كه بايد

داشت اين است كه اغلب حملات موفق گرفته در مورد شبكه هاي محلي بي سيم، ريشه در پيكره بندي 

 در شبكه دارد. WEPناصحيح 

به عبارت ديگر اين پروتكل در صورت پيكره بندي صحيح درصد بالايي از حملات را ناكام مي گذارد، هر 

  ست.چند كه في نفسه دچار نواقص و ايرادهايي نيز ه

بسياري از حملاتي كه بر روي شبكه هاي بي سيم انجام مي گيرد از سويي است كه نقاط دسترسي با شبكه 

سيمي داراي اشتراك هستند. به عبارت ديگر نفوذگران بعضاً با استفاده از راههاي ارتباطي ديگري كه بر روي 

دارد ، به شبكه هاي بي سيم نفوذ مخدوم ها و سخت افزارهاي بي سيم، خصوصاً مخدوم هاي بي سيم وجود 

مي كنند كه اين مقوله نشان دهندة اشتراكي هر چند جزئي ميان امنيت در شبكه اهي سيمي و بي سيمي است 

  كه از نظر ساختاري فيزيكي با يكديگر اشتراك دارند.

 گردد: براي شبكه هاي محلي بي سيم تعريف مي IEEEسه قابليت و سرويس پايه توسط 

  

1-1-4- Authentication  

ايجاد امكاني براي احراز هويت مخدوم بي سيم است. اين عمل كه در واقع كنترل دست  WEPهدف اصلي 

رسي به شبكة بي سيم است. اين مكانيزم سعي دارد كه امكان اتصال مخدوم هايي را كه مجاز نيستند به شبكه 

 متصل شوند از بين ببرد.

  

2-1-4- Confidentiality   

با هدف ايجاد امنيتي در حدود  WEPاست. اين بعد از سرويس ها و خدمات  WEPي هدف ديگر محرمانگ

جلوگيري از سرقت اطلاعات در  WEPسطوح شبكه هاي سيمي طراحي شده است. سياست اين بخش از 

 حال انتقال بر روي شبكة محلي بي سيم است.
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3-1-4- Integrity  

طراحي سياستي است كه تضمين كند پيام ها و اطلاعات در  WEPهدف سوم از سرويس ها و قابليت هاي 

حال تبادل در شبكه، خصوصاً ميان مخدوم هاي بي سيم و نقاط دسترسي، در حين انتقال دچار تغيير نمي 

  گردند. اين قابليت در تمامي استانداردها، بسترها و شبكه هاي ارتباطاتي ديگر نيز كم و بيش وجود دارد.

 , Authorizationوجود دارد نبود سرويس هاي معمول  WEPر مورد سه سرويس نكته مهمي كه د

Auditing .در ميان سرويس هاي ارائه شده توسط اين پروتكل است  

در بخش هاي بعدي از بررسي امنيت در شبكه هاي محلي بي سيم به بررسي هر يك از اين سه سرويس مي 

  پردازيم.
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  بخش پنجم

  WEP- Authenticationسرويسهاي امنيتي 
كه عملاً تنها روش امن سازي ارتباطات در شبكه هاي بي سيم بر  WEPدر بخش قبل به معرفي پروتكل 

است پرداختيم و در ادامه سه سرويس اصلي اين پروتكل را معرفي كرديم. در اين  802.11مبناي استاندارد 

 مي پردازيم. Authenticationبخش به معرفي سرويس هاي اول يعني 

  

1-5- Authentication  

دو روش براي احراز هويت كاربراني كه درخواست اتصال به شبكة بي سيم را به نقاط  802.11استاندارد 

دارد كه يك روش بر مبناي رمزنگاري است و ديگري از رمزنگاري استفاده  دسترسي ارسال مي كنند،

  كند. نمي

  ن شبكه ها نشان مي دهدرا در اي Authenticationشكل زير شمايي از فرآيند 

.  

  

  

  

  

  

  

  

  

  

  

  

  

  استفاده مي كند و روش ديگر از هيچ تكنيك رمزنگاري استفاده نمي كند. PC4 يك روش از رمزنگاري 

1-1-5- Authentication بدون رمزنگاري  



 
22222222    

در روشي كه مبتني بر رمزنگاري نيست، دو روش براي تشخيص هويت مخدوم وجود دارد. در هر دو روش 

 1متقاضي پيوستن به شبكه، درخواست ارسال هويت از سوي نقطة دسترسي را با پيامي حاوي يكمخدوم 

SSIP .پاسخ مي دهد  

خالي نيز براي دريافت  SSIPيك  موسوم است، Open system Authenticationدر روش اول كه به 

تقاضاي پيوستن به شبكه  اتصال به شبكه كفايت مي كند. در واقع در اين روش تمامي مخدوم هايي كه اجازة

را به نقاط دسترسي ارسال مي كنند را با پاسخ مثبت روبرو مي شوند و تنها آدرس آن ها توسط نقطة دسترسي 

  اطلاق مي شود. Null Authenticationنگهداري مي شود. به همين دليل به اين روش 

گردد با اين تفاوت كه اجازة اتصال به نقطه دسترسي ارسال مي  SSIPدر روش دوم از اين نوع، باز هم يك 

هاي مجاز  SSIDارسال شده جزء  SSIDبه شبكه تنها در صورتي از سوي نقطة دسترسي صادر مي گردد كه 

  موسوم است. Closed system Authenticationبراي دسترسي به شبكه باشند. اين روش به 

منيتي است كه اين روش در اختيار ما مي گذارد. نكته اي كه در اين ميان اهميت بسياري دارد، توجه به سطح ا

اين دو روش عملاً روش امني از احراز هويت را ارائه نمي دهند و عملاً تنها راهي براي آگاهي نسبي و نه 

قطعي از هويت درخواست كننده هستند. با اين وصف از آنجايي كه امنيت در اين حالات تضمين شده نيست 

به شبكه هايي كه براساس اين  ياري، حتي توسط نفوذگران كم تجربه و مبتدي،و معمولاً حملات موفق بس

روش ها عمل مي كنند رخ مي دهد، لذا اين دو روش تنها در حالتي كاربرد دارند كه يا شبكه اي در حال 

ه ايجاد است كه حاوي اطلاعات حياتي نيست، يا احتما رخداد حمله به آن بسيار كم است. هر چند كه با توج

به پوشش نسبتاً گسترده يك شبكه بي سيم كه مانند شبكه هاي سيمي امكان محدودسازي دسترسي به صورت 

  فيزيكي بسيار دشوار است اطمينان از شانس پايين رخ دادن حملات نيز خود تضميني ندارد!

2-1-5- Authentication  با رمزنگاريRC4  

تكنيكي كلاسيك است كه براساس آن پس از  ،نيز موسوم است» كليد مشترك«اين روش كه به روش 

  هويتش تأييد مي شود. اطمينان از اينكه مخدوم از كليدي سري آگاه است،

                                                 
1
 - Serivce Set Identifier 
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  شكل زير اين روش را نشان مي دهد.

  

  

  

  

  

  

  

  

  

  

يك رشتة تصادفي توليد كرده و آن را به مخدوم مي فرستد. مخدوم اين  (AP)در اين روش، نقطه دسترسي 

نيز ناميده مي شود ) رمز مي كند و حاصل را  WEPبا كليدي از پيش تعيين شده (كه كليد رشتة تصادفي را 

براي نقطة دسترسي ارسال مي كند. نقطة دسترسي به روش معكوس پيام دريافتي را رمزگشايي كرده و با رشتة 

صحيحي را در  ارسال مقايسه مي كند. در صورت همساني اين دو پيام، نقطة دسترسي از اينكه مخدوم كليد

است. در اين  RC4اختيار دارد اطمينان حاصل مي كند. روش رمزنگاري و رمزگشايي دراين تبادل روش 

  را روشي كاملاً مطمئن بداني، دو خطر در كمين اين روش است: RC4ميان با فرض اينكه رمزنگاري 

مي كند. به بيان ديگر مخدوم  در اين روش تنها نقطة دسترسي است كه از هويت مخدوم اطمينان حاصل الف )

دسترسي كه با آن در حال تبادل داده هاي رمزي است نقطة دسترسي  هيچ دليلي در اختيار ندارد كه بداند نقطة

  اصلي است.

ب ) تمامي روش هايي كه مانند اين روش بر پاية سؤال و جواب بين دوطرف، با هدف احراز هويت يا تبادل 

در خطر هستند. در اين دسته از  man-in-the - middleيا جملاتي تحت عنوان  اطلاعات حياتي، قرار دارند

  حملات نفوذگري ميان دو طرف قرار مي گيرد و به گونه اي هر يك از دو طرف را گمراه مي كند.

  مي پردازيم. WEPدر بخش بعد به سرويس هاي ديگر پروتكل 
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  بخش ششم

  Integrity, 802.11b-privacyسرويس هاي امنيتي 
پرداختيم. اين بخش به بررسي دو سرويس  802.11bدر بخش قبل به سرويس اول از سرويس هاي امنيتي 

  است. Integrity(محرمانگي) و سرويس دوم  privacyديگر اختصاص دارد. سرويس اول 

1-6- privacy  

مي گردد، به معناي از آن ياد  confidentialityاين سرويس كه در حوزه هاي ديگر امنيتي اغلب به عنوان 

حفظ امنيت و محرمانه نگاه داشتن اطلاعات كاربر يا گره هاي در حال تبادل اطلاعات با يكديگر است. براي 

رعايت محرمانگي عموماً از تكنيكهاي رمزنگاري استفاده مي گردد، به گونه اي كه در صورت شنود 

مز، قابل رمزگشايي نبوده و لذا براي شنودگر اين اطلاعات بدون داشتن كليدهاي ر اطلاعات در حال تبادل،

  غير قابل سوء استفاده است.

يك  RC4است.  RC4استفاده مي گردد كه بر پاية  WEPاز تكنيك هاي رمزنگاري  ، 802.11bدر استاندارد 

الگوريتم رمزنگاري متقارن است كه در آن يك رشتة نيمه تصادفي توليدمي گردد و توسط آن كل داده رمز 

شود اين رمزنگاري بر روي تمام بستة اطلاعاتي پياده مي شود. به بيان ديگر داده هاي تمامي لايه هاي مي 

. از  HTTPگرفته تا لايه هاي بالاتري مانند  IPبالاي اتصال بي سيم نيز توسط اين روش رمز مي گردند، از 

در شبكه هاي محلي بي سيم مبتني آنجايي كه اين روش عملاً اصلي ترين بخش از اعمال سياست هاي امنيتي 

گفته  WEPاست، معمولاً به كل پروسة امن سازي اطلاعات دراين استاندارد به اختصار  802.11bبر استاندارد 

  مي شود.

 IV 24 1بيت مي توانندداشته باشند. اين كليدها با بردار اولية 104بيت تا  40اندازه هايي از  WEPكليدهاي 

را تشكيل مي دهند. طبيعتاً هر چه اندازة كليدبزرگتر باشد امنتي  RCLبيتي  128كليد بيتي تركيب شده و يك 

بيت يا بالاتر عملاً استفاده  80اطلاعات بالاتر است. تحقيقات نشان مي دهد كه استفاده از كليدهايي با اندازة 

داد كليدهاي ممكن را براي شكستن رمز غيرممكن مي كند. به عبارت ديگر تع brute - forceاز تكنيك 

است) به اندازه اي بالاست كه قدرت پردازش سيستم هاي  24بيت (كه تعداد آن ها از مرتبة  80براي اندازة 

  رايانه اي كنوني براي شكستن كليدي مفروض در زماني معقول كفايت نمي كند.

                                                 
1
 - Initialization Vector 



 
25252525    

مز كردن بسته هاي بيتي براي ر 40هر چند كه در حال حاضر اكثر شبكه هاي محلي بي سيم از كليدهاي 

اطلاعاتي استفاده مي كنند ولي نكته اي كه اخيراً ، براساس يك سري آزمايشات بدست آمده است، اين است 

،  brute - forceدر مقابل حملات ديگري غير از استفاده از روش  WEPكه روش تأمين محرمانگي توسط 

  ليد استفاده شده ندارد.نيز آسيب پذير است و اين آسيب پذيري ارتباطي به اندازة ك

  براي تضمين محرمانگي در شكل زير نمايش داده شده است.   WEPنمايي از روش استفاده شده توسط 

  

  

  

  

  

  

  

  

  

  

  

  

2-6- Integrity  

را تضمين مي  Integrityصحت اطلاعات در حين تبادل است و سياست هاي امنيتي كه  Integrityمقصود از 

  ان تغيير اطلاعات در حين تبادل را به كمترين ميزان تقليل مي دهند.كنند روش هايي هستند كه امك

نيز سرويس و روشي استفاده مي شود كه توسط آن امكان تغيير اطلاعات در حال  802.11bدر استاندارد 

 CRCتبادل ميان مخدوم هاي بي سيم و نقاط دست رسي كم مي شود. روش مورد نظر استفاده از يك كد 

داده  CRCقبل از رمز شدن بسته توليد مي شود. در سمت گيرنده، پس از رمزگشايي ،  CRC-32است. يك 

نوشته شده در بسته مقايسه مي گردد كه هر گونه اختلاف  CRCمحاسبه شده و با  هاي رمزگشايي شده مجدداً

روش رمزنگاري  به معناي تغيير محتويات بسته در حين تبادل است. متأسفانه اين روش نيز مانند CRCميان دو 
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، مستقل از اندازة كليد امنيتي مورد استفاده، در مقابل برخي از حملات شناخته شده آسيب  RC4توسط 

  پذيراست.

هيچ مكانيزمي براي مديريت كليدهاي امنيتي ندارد و  802.11bهيچ مكانيزمي  802.11bمتأسفانه استاندارد 

انجام مي گيرد بايد توسط كساني كه شبكة بي سيم را عملاً تمامي عملياتي كه براي حفظ امنيت كليدها 

نصب مي كنند به صورت دستي پياده سازي گردد. از آنجايي كه اين بخش از امنيت يكي از معضل هاي 

با اين ضعف عملاً روش هاي متعددي براي حمله به شبكه هاي بي سيم  اساسي در مبحث رمزنگاري است،

 بر سهل انگاري هاي انجام شده از سوي كاربران و مديران شبكه مانند قابل تصور است. اين روش ها معمولاً

تغير ندادن كليد به صورت مداوم، لو دادن كليد، استفاده از كليدهاي تكراري يا كليدهاي پيش فرض 

كارخانه و ديگر بي توجهي ها نتيجه اي جز درصد نسبتاً بالايي از حملات موفق به شبكه هاي بي سيم ندارد. 

ن مشكل از شبكه هاي بزرگ تر بيشتر خود را نشان مي دهد. حتي با فرض تلاش براي جلوگيري از رخ اي

دادن چنين سهل انگاري هايي، زماني كه تعداد مخدوم هاي شبكه از حدي مي گذرد عملاً كنترل كردن اين 

بزرگ رخ مي دهد كه همان تعداد بالا بسيار دشوار شده و گه گاه خطاهايي در گوشه و كنار اين شبكة نسبتاً 

  باعث رخنه در كل شبكه مي شود.

  دارند مي پردازيم. 802.11bدر بخش بعد به مشكلات و ضعف هايي كه سرويس هاي امنيتي در استاندارد 
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  بخش هفتم

  WEPضعف هاي اوليه امنيتي 
از سرويس ها، پرداختيم در ضمن ذكر هر يك  802.11در بخش هاي قبل به سرويس هاي امنيتي استاندارد 

سعي كرديم، به ضعف هاي هر يك اشاره اي داشته باشيم. در اين بخش به بررسي ضعف هاي تكنيكهاي 

امنيتي پايه اي استفاده شده در اين استاندارد مي پردازيم. همانگونه كه گفته شد، عملاً پاية امنيت در استاندارد 

بيتي براي  4استاندارد بر اساس كليدهاي در حالت  WEPاستوار است.  WEPبراساس پروتكل  802.11

استفاده مي شود، هر چندكه برخي از توليدكنندگان نگارش هاي خاصي از  RC4رمزنگاري توسط الگوريتم 

WEP .را با كليدهايي با تعداد بيت هاي بيشتر پياده سازي كرده اند  

كليدهاست. با وجود  فتن امنيت و اندازةنكته اي كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالار

ولي از آنجا كه اين كليدها توسط كاربران و  بيت) امنيت بالا مي رود، 104آن كه با بالا رفتن اندازة كليد (تا 

براساس يك كلمة عبور تعيين مي شود، تضميني نيست كه اين اندازه تماماً استفاده شود. از سوي ديگر همان 

پيشين نيز ذكر شد، دستيابي به اين كليدها فرايند چندان سختي نيست، كه در آن  طور كه در قسمت هاي

  صورت ديگر اندازة كليد اهميتي ندارد.

متخصصان امنيت بررسي هاي بسياري را براي تعيين حفره هاي امنيتي اين استاندارد انجام داده اند كه در اين 

  ، تحليل شده است. ت غيرفعال و فعال استراستا خطراتي كه ناشي از حملاتي متنوع، شامل حملا

  اين پروتكل است: حاصل برسي هاي انجام شده فهرستي از ضعف هاي اولية

  WEPاستفاده از كليدهاي ثابت  -1-7

يكي از ابتدايي ترين ضعف ها كه عموماً در بسياري از شبكه هاي محلي بي سيم وجود دارد استفاده از 

راي مدت زمان نسبتاً زيادي است. اين ضعف به دليل نبود يك مكانيزم كليدهاي مشابه توسط كاربران ب

مديريت كليد رخ مي دهد. براي مثال اگر يك كامپيوتر كيفي يا جيبي كه از يك كليد خاص استفاده مي 

كليد آن به راحتي لو رفته و با توجه به تشابه  كند به سرقت برود يا براي مدت زماني در دسترس نفوذ گر باشد،

  كليد ميان بسياري از ايستگاههاي كاري عملاً استفاده از تمامي اين ايستگاهها ناامن است.

از سوي ديگر با توجه به مشابه بودن كليد، در هر لحظه كانال هاي ارتباطي زيادي توسط يك حمله نفوذپذير 

  هستند.

  

2-7- Initialization vector  
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قبل معرفي شده است. اين بردار به صورت متني ساده فرستاده بيتي است در بخش  24اين بردار كه يك فيلد 

توليد مي شود،  IVمي شود. از آنجايي كه كليدي كه براي رمزنگاري مورد استفاده قرار مي گرد براساس 

عملاً نشان دهندة احتمال تكرار آن و در نتيجه احتمال توليد كليدهاي مشابه است. به عبارت  IVمحدودة 

  كوتاه باشد در مدت زمان كمي مي توان به كليدهاي مشابه دست يافت. IVكه ديگر در صورتي

اين ضعف در شبكه هاي شلوغ به مشكلي حاد تبديل مي شود. خصوصاً اگر از كارت شبكة استفاه شده 

هاي ثابت استفاده مي كنند و بسياري از كارت هاي شبكه  IVمطمئن نباشيم. بسياري از كارت هاي شبكه از 

هاي مشابه دارند. اين خطر به همراه ترافيك بالا در يك شبكه شلوغ احتمال  IVتوليد كنندة واحد اي يك 

در مدت زماني كوتاه را بالاتر مي برد و در نتيجه كافي است نفوذ گر در مدت زماني معين به ثبت  IVتكرار 

ت زماني نه چندان طولاني هاي بسته هاي نفوذ به آن شبكه در مد IVداده هاي رمز شده شبكه بپردازد و 

  وجود خواهد داشت.

  ضعف در الگوريتم -3-7

در تمامي بسته ها تكرار مي شود و براساس آن كليد توليد مي شود، نفوذگر مي تواند با  IVاز آنجايي كه 

، به  IVها و بسته هاي رمز شده براساس كليد توليد شده بر مبناي آن  IVتحليل و آناليز تعداد نسبتاً زيادي از 

كليد اصلي دست پيدا كند، اين فرايند عملي زمان بر است و لي از آنجا كه احتمال موفقيت در آن وجود دارد 

  لذا به عنوان ضعفي براي اين پروتكل محسوب مي گردد.

  رمز نشده CRCاستفاده از  -4-7

سي بي سيم به سوي رمز نمي شود لذا بسته هاي تأييدي كه از سوي نقاط دستر CRCكد  ، WEPدر پروتكل 

دسترسي از  رمز نشده ارسال مي گردد و تنها در صورتي كه نقطة CRCگيرنده ارسال مي شود براساس يك 

صحت بسته اطمينان حاصل كند تأييد آن را مي فرستد. اين ضعف اين امكان را فراهم مي كند كه نفوذگر 

به راحتي  يز به دليل اين كه رمز نشده است،را ن CRCبراي رمزگشايي يك بستة محتوايي آن را تغيير دهد و 

  تأييد را صادر مي كند يا خير. عوض كند و منتظر عكس العمل نقطة دسترسي بماند كه آيا بتسة

هستند نكته اي كه  WEPضعف هاي بيان شده از مهمترين ضعف هاي شبكه هاي بي سيم مبتني بر پروتكل 

ين است كه در ميان اين ضعف ها تنها يكي از آن ها (مشكل در مورد ضعفهاي فوق بايد به آن اشاره كرد ا
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امنيتي سوم) به ضعف در الگوريتم رمزنگاري باز مي گردد و لذا با تغيير الگوريتم تنها اين ضعف است كه بر 

 مشكلات امنيتي كماكان به قوت خود باقي هستند. طرف مي گردد و بقية

  

  اختصار جمع بندي كرده استرا به  WEPجدول زير ضعفهاي امنيتي پروتكل 

.  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

در بخشهاي آتي به بررسي خطرهاي ناشي از اين ضعف ها و نيازهاي امنيتي در شبكه هاي بي سيم مي 

  پردازيم.
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  بخش هشتم

  خطرها، حملات و ملزومات امنيتي
د منتظر گستردگي هر چه همانگونه كه گفته شد، با توجه به پيشرفت هاي اخير، در ينده اي نه چندان دور باي

بيشتر استفاده از شبكه هاي بي سيم باشيم. اين گستردگي، با توجه به مشكلاتي كه از نظر امنيتي در اين قبيل 

شبكه ها وجود دارد نگراني هايي را نيز به همراه دارد اين نگراني ها كه نشان دهندة ريسك بالاي استفاده از 

اي بزرگ است، توسعة اين استاندارد را در ابهام فرو برده است. در اين اين بستر براي سازمان ها و شركت ه

قسمت به دسته بندي و تعريف حملات و خطرها و ريسك هاي موجود در استفاده از شبكه هاي محلي بي 

  مي پردازيم. IEEE 802.11xسيم براساس استاندارد 

  .شكل زير نمايي از دسته بندي حملات مورد نظر را نشان مي دهد

  

  

  

  

  

  

  

  

  

  

  

  

  حملات امنيتي به دو دستة فعال و غير فعال تقسيم مي گردند.

  حملات غيرفعال

نفوذگر تنها به منبعي از اطلاعات به نحوي دست مي يابد ولي اقدام به تغيير محتواي  در اين قبيل حملات،

  اي آناليز ترافيك باشد. اطلاعات منبع نمي كند. اين نوع حمله مي تواند تنها به يكي از اشكال شنود ساده

  شنود



 
31313131    

نفوذگر تنها به پايش اطلاعات رد و بدل شده مي پردازد. براي مثال شنود ترافيك روي يك شبكة  در اين نوع،

  محلي يا يك شبكة بي سيم (كه مد نظر ما است) نمونه هايي از اين نوع حمله به شمار مي آيند.

  

  آناليز ترافيك

پي برداشتن از اطلاعات پايش شده، به تحليل جمعي داده ها مي پردازد. به در اين نوع حمله، نفوذگر با ك

 عبارت ديگر بسته يا بسته هاي اطلاعاتي به همراه يكديگر اطلاعات معناداري را ايجاد مي كنند.

  

  حملات فعال

مي آيد، در اين نوع حملات، بر خلاف حملات غيرفعال، نفوذگر اطلاعات مورد نظر را، كه از منابع به دست 

تغيير مي دهد كه تبعاً انجام اين تغييرات مجاز نيست. از آنجايي كه در اين نوع حملات اطلاعات تغيير مي 

مرسوم تقسيم بندي مي   كنند، شناسايي رخ داد حملات فرآيندي امكان پذير است. اين حملات به چهار دستة

  گردند:

  تغيير هويت -

اين روش شامل تغيير هويت اصلي يكي از طرف  ا جعل مي كند،در اين نوع حمله، نفوذگر هويت اصلي ر

  هاي ارتباط يا قلب هويت و يا تغيير جريان واقعي فرآيند پردازش اطلاعات نيز مي گردد.

  پاسخ هاي جعلي -

بسته هايي كه طرف گيرنده اطلاعات در يك ارتباط دريافت مي كند را پايش  نفوذ گر در اين قسم حملات،

ه براي اطلاع از كل ماهيت ارتباط يك اتصال از ابتدا پايش مي گردد ولي اطلاعات مفيد تنها مي كند، البت

اطلاعاتي هستند كه از سوي گيرنده براي فرستنده ارسال مي گردند. اين نوع حمله بيشتر در مواردي كاربرد 

سخي كه براي فرستنده به دارد كه فرستنده اقدام به تعيين هويت گيرنده مي كند. در اين حالت بسته هاي پا

عنوان جواب به سؤالات فرستنده ارسال ي گردند به معناي پرچمي براي شناسايي گيرنده محسوب مي 

يا فعاليتهاي  گردند. لذا در صورتي كه نفوذگر اين بسته ها را ذخيره كند و در زماني كه يا گيرنده فعال نيست،

نفوذ گر قطع شده است، مي تواند مورد سوء استفاده قرار توسط  -به روشي  -ارتباط آن به صورت آگاهانه 

گيرد. نفوذ گر با ارسال مجدد اين بسته ها خود را به جاي گيرنده جا زده و از سطح دسترسي مورد نظر 

  برخوردار مي گردد.

  تغيير پيام -
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كه گونه هاي در برخي موارد مرسوم ترين و متنوع ترين نوع حملات فعال تغيير پيام است. از آن جايي 

متنوعي از ترافيك بر روي شبكه رفت و آمد مي كنند و هر يك از اين ترافيك ها و پروتكل ها از شيوه اي 

براي مديريت جنبه هاي امنيتي خود استفاده مي كنند، لذا نفوذگر با اطلاع از پروتكل هاي مختلف مي تواند 

ام ها و در نتيجه حملات را اتخاذ كند. با توجه به براي هر يك از اين انواع ترافيك نوع خاصي از تغيير پي

گستردگي اين نوع حمله، كه كاملاً به نوع پروتكل بستگي دارد، در اينجا نمي توانيم به انواع مختلف آن 

تنها به يادآوري اين نكته بسنده مي كنيم كه اين حملات تنها دست يابي به اطلاعات را هدف نگرفته  بپردازيم،

اند با اعمال تغييرات خاصي به گمراهي دو طرف منجر شده و مشكلاتي را براي سطح مورد نظر است و مي تو

  دست رسي كه مي تواند يك كاربر عادي باشد فراهم كند.

  Denial - of - service (Dos)حمله هاي  -

ر يا حمله اين نوع حمله، در حالات معمول، مرسوم ترين حملات را شامل مي شود. در اين نوع حمله نفوذگ

كننده براي تغيير نحوة كاركرد يا مديريت يك سامانة ارتباطي يا اطلاعاتي اقدام مي كند. ساده ترين نمونه 

نفوذ گر پس از كار  سعي در از كار انداختن خادم هاي نرم افزاري و سخت افزاري است. پيرو چنين حملاتي،

ي براي نفوذگر براي دسترسي به اطلاعات فراهم انداختن يك سامانه، كه معمولاً سامانه ايست كه مشكلات

در پي حملة انجام  كرده است، اقدام به سرقت تغيير يا نفوذ به منبع اطلاعاتي مي كند. در برخي از حالات،

شده، سرويس مورد نظر به طور كامل قطع نمي گردد و تنها كارآيي آن مختل مي گردد. در اين حالت 

  اده از اختلال ايجاد شده به نفوذ از طريق / به همان سرويس نيز اقدام كند.نفوذگر مي تواند با سوء استف

وجود دارد ناشي از يكي از خطرات فوق  تمامي ريسكهايي كه در شبكه هاي محلي ، خصوصاً انواع بي سيم،

  است.
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  بخش نهم

  پياده سازي شبكه بي سيم

  1دست به كار شويد -1-9

مهمترين كارآيي را در مكان هاي بزرگ دارد، و  wi-fi، مي دانيم كه اول، اندازه محلتان را برآورد كنيد

802.11a ،در حاليكه  براي كارهايي با عملكرد بالاستBluetooth  وسيله هايي براي كار در فواصل كم نياز

استفاده كنيد، تا فضاي  wi-fiواقع در مركز براي  Access pointدارد. شما مي توانيد فقط از يك ايستگاه 

مي تواند يك خانه يك طبقه يا دو  Access Pointرا پوشش دهد. اين ايستگاه  square-foot-20000كاري 

مي تواند يك خانه  802.11aبراي   access pointoطبقه را با محوطه اطراف آن پوشش دهد. يك ايستگاه 

هم به صورت  wirelessمتوسط يا آپارتمان را تحت پوشش قرار دهد. به خاطر داشته باشيد كه برد شبكه 

ممكن است توانايي پوشش طبقات  -بستگي به تركيب (بناي) ساختمان دارد  -عمودي و هم به صورت افقي 

را داشته باشد. هنوز هم به دليل وجود موانع متعدد فيزيكي و تكنيكي  يا  access pointزيادي در بالا يا پايين 

ور يدكي در محلي قرار دهيد تا در مواقع بروز مشكل، از آنها ممكن است مجبور شويد ابزارهاي شبكه را به ط

  براي جبران خسارت استفاده كنيد.

هر ديوار و سقفي ، يك مانع بالقوه، براي هر نوع موج راديويي است. ديوارهاي گچي راحت تر امواج 

ي فلزي و گچي راديويي را از خود عبور مي دهند گر چه بناهاي قديمي (كه شامل چوب، كاهگل، ديوارها

مي توانند سيگنالها را جذب كنند ( از بين ببرند) . فولاد و سنگ بدترين مواد ديوار هستند (سيگنال ها  هستن) ،

و  در حاليكه شيشه ماند يك منعكس كننده رفتار مي كند، بسيار به زحمت از داخل آنها عبور مي كنند)،

ها را در جايي كه ديوار يا نقطه كوري  access point سيگنال را بر مي گرداند، تنها راه حل اين است كه

  نيست قرار دهيد.

  دنده درست را انتخاب كنيد. -2-9

در اكثر محيطها، سه نوع مختلف از تجهيزات را نياز خواهيد داشت، مقايسه پهلو به پهلوي ما را براي اين دستة 

ارتباط برقرار كند، احتياج به امواج  wirelesانواع مختلف بررسي كنيد. هر وسيله اي كه بخواهد به صورت 

به راحتي  wireless pc and card adapterشما قديمي است، با اضافه كردن  notebookراديويي دارد. اگر 

لوازم  Dell Inspirson 8200هاي جديد مثل  notebookدر حاليكه  متصل شويد، wirelesمي توانيد به شبكه 

                                                 
1
 - Break out the blueprints 



 
34343434    

 noteبه تازگي در اختيار  802.11aارد در خود دارند. امواج راديويي يكپارچه مورد نياز را به صورت استاند

book  ها قرار گرفتهcompact flash card  هاي كوچكمتر مانندD-LinkDCF-G50w  كارآيي خوبي براي

،  USBكامپيوترهاي قابل حمل دارند، اما گران هستند و برد محدودي دارند. براي كامپيوترهاي روميزي 

desk Tops  ياPCI  .مناسب استWECA  سازگاريwi-fi  را تضمين كرد. اما اين سازمان به تازگي اقدام به

  كرده است. 802.11aتست ابزارهاي 

نياز  access pointoآماده شد، به يك ايستگاه  wirelessزماني كه تمام وسايل شما براي برقراري ارتباط 

مي توانند ارتباط طيف  Apعمل مي كند. كامپيوترها از طريق  wirelesدر شبكه  Hubمانند يك  Apداريد. 

استفاده مي شود. با اضافه  wirelesبراي اضافه كردن وسايل  Ap، از  2برقرار كنند. در شبكه هاي سيمي 1باز

ها در الگويي كه همديگر را  Apهاي بيشتر مي توانيد شبكه تان را به مكاني بزرگتر گسترش دهيد.  Apكردن 

ها به شكل سيمي مي توانيم از  Apدهند قرار دهيد تا نقاط كور را به حداقل برسانيد. با اضافه كردن  پوشش

  هي ديگر تقويت مي كنند. Apها سيگنال ها را براي  Apاستفاده كنيم، كه اين  bridgeآنها به عنوان 

  راه اندازي يك شبكه بي سيم -3-9

دوسيله ديگر نياز خواهيد داشت. اين وسايل شامل نوار اندازه بعد از انتخاب استانداردهاي مورد نظر، چن

، از آغاز تا پايان، كمتر از  wirelesمي باشند. راه اندازي شبكه محلي  cat-5و چند كابل شبكه از نوع  3گيري 

  از يك ساعت وقت مي گيرد.

خود، از اطراف  Apمكان براي  ابتدا، يك بازديد كلي از محل اداره يا منزلتان داشته باشيد. براي يافتن بهترين

منطقه اي كه مي خواهيد شبكه را برقرار كنيد، بازديدي داشته باشيد تعدادي موارد عمومي براي انتخاب مكان 

  خوب عبارتند از:

  باقي بماند. Apاستفاده كنيد، بايد داخل برد  Apماكزيمم فاصله اي كه مي خواهيد از  -

  از مناطقي كه ديوارهاي ضخيم دارند، اجتناب كنيد.براي از بين بردن تداخل امواج،  -

  خود قرار دهيد. broad bandرا نزديك اتصال  Apبايد  براي اينكه كابل كشي را به حداقل برسانيد، -

  را در محل نزديكي به خروجي جريان برق قرار مي دهيد. Apمطمئن شويد كه  -

  از شلوغي و تردد مخفي كنيد.را در محلي به دور  Apبراي حفظ زيبايي و امنيت،  -
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سطوحي صاف و دور از رفت و آمد، مانند قفسه هاي كتاب، (مراكز استخدام ؟!) و قسمت هاي فوقاني  -

باشند. راه ديگري براي  Apوسايلي مانند بالاي يك يخچال مي توانند مكانهايي مناسب براي نگهداري 

ي از توليد كنندگان به فروش مي رسد كه توسط آن سوار شونده ايست كه توسط بسيار Ap, kitنگهداري از 

Ap  .به ديوار متصل مي شود  

- Ap  را در بلندي قرار دهيد كه موانع كاهش يابند و يا آن را پايين ( در زير وسيله اي) قرار دهيد تا كابل ها

  و سيم هاي برق از ديد مخفي بمانند.

  ها را بخوانيد. العملدستورا -4-9

را در مكان خود مستقر كنيد . در هر كامپيوتري از نوع  Apابتدا  خود، wirelessمحلي  براي ساختن شبكه

desktop  ياnotbook  كه تصميم داريد توسط آن به شبكه متصل شويد، ابتداWireless adapter  را نصب و

قت بخوانيد زيرا راه اندازي كنيد. توصيه جدي در اين زمينه آن است كه قبل از شروع دستورالعمل ها را به د

نصب  adapterنرم افزار و سخت افزار عرضه شده توسط فروشندگان، مختلف و متفاوت مي باشند. زماني كه 

  يا نام شبكة خود وارد شويد. SSIDو راه اندازي شد، قسمت كاربر را باز كنيد و سپس به 

در  wirelessستفاده از نرم افزار شبكه ممكن است براي شناساندن كاربر، مجبور به ا  با توجه به توليد كننده ،

  دارند از اين مسير استفاده كنند. XPويندوز شويد. كاربراني كه ويندوز 
start/setting/network connections/ wireless network connection 

خود شويد چنانچه شما همين  ، كليك كنيد و وارد قسمت مشخصات شبكة Advancedو در آنجا روي كليد 

  نصب ها را براي ساير وسايل شبكه بخواهيد، ضبط و نگهداري اين نصب هاي انجام شده مفيد است.

به طور  DHCPبراي شما راحت تر باشد، بگذاريد تا  wirelessبراي اينكه نصب و راه اندازي شبكة 

خاموش  WEPرا به كامپيوترهاي شبكه شما اختصاص دهد و اجازه دهيد سيستم امنيت  IPآدرس  خودكار،

دسترسي پيدا كنيد،  APبماند. متأسفانه بعضي از توليدكنندگان شما را مجبور مي كنند قبل از آنكه بتوانيد به 

معيني استفاده كنيد. براي راهنمايي و كمك بيشتر مي توانيد دستورالعمل ها را مجدداً بررسي  IPاز آدرس 

  كنيد.

وصل  Apخود را به  DSLكابل يا مودم  ، cat-5از كابل را مشخص كنيد. با استفاده  APوقت آن رسيده كه 

به راحتي مي توانيد از مغازه هاي الكترونيكي و يا   شما بدون كابل نصب شده است، Apكنيد. اگر 
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 rebootرا  APشويد و سپس  Apوارد جزئيات شبكه  1كامپيوتري، كابلي تهيه كنيد. براي هماهنگي كاربران 

  كنيد.

ر كنيد تا از به كار افتادن شبكه مطمئن شويد. راحت ترين راه براي حصول اين اطمينان حالا چند لحظه صب

اين است كه آدرس مطمئني را در صفحه نمايش وب بنويسيد و ببينيد كه آيا به اينترين وصل مي شويد يا 

نشده؟ در  خير. اگر اخطار صفحه قابل دسترسي نيست را دريافت كرديد، دوباره سعي كنيد. هنوز مشكل حل

  اينجا فهرستي از راه حل هاي سريع را ارائه مي دهيم:

 ,SSIDهماهنگ هستند. كه اين نصب ها شامل  access poitnمطمئن شويد همه نصب هاي بين كاربر و  -

DHCP  وencryption .مي باشند  

ستم مراجعه را چك كنيد و در رابطه با خطرهاي احتمالي به دستورالعمل هاي سي Apحالت چراغ روي  -

  كنيد.

را درست نصب و راه اندازي كرده ايد، و همه اتصالات كابل ها محكم  Apمطمئن شويد كه آنتن هاي  -

  هستند.

  قرار داريد. Apقدرت سيگنال را روي كاربر چك كنيد تا مطمئن شويد كه در برد  -

2يا مسيرياب  APنمايشگر وب خود را خالي كرده و  -
  .3ي نماييدرا مجدداً راه انداز  

  بگرديد. Bluetoothو يا اتصالات  security radiosبه دنبال تداخل احتمالي با ديگر وسايل مانند  -

- Ap  راreboot ،و سپس دوباره شروع كنيد. كنيد تا آن را به نصب هاي پيش فرضش برگردانيد  

تنظيم  access pointاي كاربر و بر WEP eneryptionبالاترين حد امنيت را در  با به كار افتادن همه موارد،

  است. bit 256، اگر چه در حال حاضر گاهي  bit (encrytion) - 152يا  128bitكنيد معمولاً 

  محافظت از شبكه -5-9

ماوراء محوطه خانه يا اداره شما سير مي كنند، براي امنيت شبكه  wirelessبه علت آنكه اغلب سيگنال هاي 

در خيابان با يك راديويي مناسب مي تواند به  Hackerد. در غير اين صورت ، هر خود بايد بيشتر احتياط كني
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 firewallشبكه شما دسترسي پيدا كند. علاوه بر توجه به مراحلي كه در زير آمده، مطمئن شويد كه نرم افزار 

  .1خود را به روز كرده ايد

همين الان اطمينان حاصل كنيد كه كاراكتر باشد،  32است، كه طولش مي تواند  SSIPاولين خط دفاعي 

SSIP  مانند  -را به نام يك شبكه واحد تغيير داده ايد، رها كردن نصب پيش فرض كارخانه، در محلany  و

wireless .يا اسم توليد كننده مانند بازگذاشتن در جلوي خانه تان است  

مي  Apافظت مي كنيد. گر چه مح Apروي كاربر و  wep encryptionشبكه خود با نصب  2شما از در پشتي

جديد ايجاد كند، با اين حال هنوز هم لازم است كليدها از هوا  wep keyتواند براي هر قسمت يك كليد 

عبور كنند، كه اين خود مي تواند باعث كاهش امنيت شود، توليد كننده ها وعده به روز كردن پروتكل امنيت 

حاضر به شما پيشنهاد مي كنيم كه يك كليد را بصورت دستي را در آينده اي نزديك مي دهند، ولي درحال 

 128حرف و عدد را براي كليد  26و كاربر وارد كنيد. متأسفانه اين، بدان معني است كه شما بايد  Apروي 

بيتي وارد كنيد. بهتر است كه ترتيب حرف ها و عددها را به صورت تصادفي انتخاب كنيد و سپس متناوباً آن 

  هيد.را تغيير د

نصب نمائيد تا فقط به  Ap 3را روي  EAP هنوز هم دربارة امنيت شبكه خود نگران هستيد؟ شما مي توانيد

اگر  -اعتبار دهد  4كاربراني كه كارت هوشمند دارند و يا بقيه وسايلي كه به حد بالايي از امنيت نياز دارند

  كنند، استفاده مي كنيد. هايي كه آنها را پشتيباني مي notebookشما از يكي از معدود 

شما مي توانيد از يك سيستم امنيتي مناسب استفاده كنيد كه پنجره هاي شبكه را به خوبي درهاي آن قفل 

از روي نام يك  kerberosرشد كرد. نام  MITاست، كه در  kerberosكند. يكي از موارد مورد علاقة ما 

  مراقبت مي كند. Hadesدروازه هاي  افسانه يوناني گذاشته شد كه در آن سگ سه سري، از

Kerboeros  با تمام سيستم عامل هاي مهم، به جزMac  .كار مي كندKerberos  كليدها را به شكلencrypt 

  براي شكستن آن بايد زحمت زياد بكشند. snooperدر نتيجه  شده مي فرستد،

دقيق را رنج  IPجاي آن، آدرس  را خاموش كنيد. به DHCPمي توانيد  evildoersبراي خارج نگه داشتن 

خارج از شبكه شما گير خواهد افتاد. شما مي  hackerرا به كامپيوترهاي خود بدهيد. از نظر تئوري  IPآدرس 
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كه قبلا مشخص شده اند، اجازه  1را طوري تنظيم كنيد كه فقط به ليست آدرس هاي فيزيكي  Apتوانيد 

  اتصال يا دسترسي كامل به شبكه را بدهد.

ا وجود بسياري از پارامترهاي مختلفي كه بايد مراقبت شوند، به شما پيشنهاد مي كنيم كه تمام آنها را بنويسيد ب

و بقية جزئيات را روي كارتي  WEP، سطح  SSIP ، Apدر  IPو نگهداري كنيد. اگر در خانه هستيد، آدرس 

كاربراني كه در اداره هستند، بهتر است  ضبط كنيد يا همراه اسناد نگه داريد، Apبگذاريد، سپس آن را پشت 

  تمام تنظيمات شبكه را در جاي امني نگه دارند.

  و بدين ترتيب مي توان يك شبكه بي سيم محلي را طراحي و پياده سازي نمود.

  

                                                 
1
 - MAC Addapter 
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  بخش دهم

   WAPمعرفي 

1-10- WAP چيست؟  

WAP  سرنامwireless Application protocad واژه ها داريم: است. براي تعريف هر يك از اين  

•  Application  يك برنامه كامپيوتري يا قطعه اي از نرم افزار كامپيوتري مي باشد كه براي انجام

  كاري خاص طراحي شده است.

•  wireless :متوسل به انتقال راديويي فقدان يا عدم نياز به سيم يا سيم كشي  

•  protecol بادل) اطلاعات از طريق كامپيوترهامجموعه اي از فوائد فني دربارة چگونگي انتقال (ت  

WAP   مجموعه از قوانين است كه بر انتقال و پذيرش داده به وسيله برنامه هاي كاربردي كامپيوتري و يا

تنها يك پروتكل نيست، بلكه  WAPدستگاههاي بي سيم نظير تلفن هاي موبايل نظارت دارد. در واقع، 

 user agentو  WAPه هر چيزي از طرز كار دستگاه مجموعه اي از پروتكل ها و مشخصه ها است ك

  را پوشش مي دهد. 1گرفته تا چگونگي تعامل پروتكل هاي انتقال با خود حاملها

WAP  يك تكنولوژي استاندارد شده مستقل از سكو مي باشد كه براي محاسبات توزيعي كه تشابه زيادي

، با اين تفاوت كه داراي يك امكان حياتي دارند در اينترنت به كار مي رود HTTPو  HTMLبه تركيب 

ها، تلفن هاي  PDASاستفاده بهينه از قابليت نمايش پايين، حافظه ضعيف و ابزارهاي باند پايين نظير  است:

  ها.pagerبي سيم و 

در اين است كه براي غلبه بر موانع موجود در دستگاههاي دستي سازماندهي شده  WAPبزرگترين مزيت 

  است:

  صفحات نمايش كوچكي هستند.داراي   •

  داراي حافظه خالي زيادي براي اجراي برنامه هاي كاربردي با اندازه هاي متفاوت نيستند.  •

  بيت در ثانيه دارند. 9600پهناي باندي محدود به   •

تمامي اين نكات هر لحظه قابل تغيير هستند و احتمالاً بزودي بيشتر از قبل خواهند شد. گر چه در همين 

بلندپرواز دشوار  WAPمامي اين نكات دست به دست هم داده اند تا زندگي را براي توسعه دهنده حال، ت

  نمايند.
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WAP  به دستگاهاي بي سيم امكان مي دهد تا صفحات طراحي شده براي اينترنت را تنها با استفاده از متن

در سايت وب بايد  WAPي ساده و تصاوير بسيار كم حجم سياه و سفيد مشاهده نمايند. كد برنامه نويس

با مدل خاص طراحي و نوشته شود. خود  WAPبكار رفته در دستگاه  1بطور صريح براي رمز مرورگر

  صفحات بايد كوچك باشند، زيرا سرعت داده در تلفن هاي موبايل محدود است.

  WAPايدة  -2-10

  اينها هستند كه : WAPاهداف  ، WAPبر طبق گفتة انجمن 

يم عمومي براي كار در مشخصات تكنولوژي هاي شبكه بي سيم گوناگون يك پروتكل بي س  •

  كه مستقل از استانداردهاي شبكه بي سيم هستند ايجاد شود.

  مشخصاتي را براي پذيرش توسط صنايع خاص و بدنه هاي استاندارد ارائه كند.  •

ناگون را فعال در محتوا و برنامه هاي كاربردي امكان مقياس پذيري در گزينه هاي انتقال گو  •

  كند.

  در محتوا و برنامه هاي كاربردي امكان مقياس پذيري در انواع گوناگون دستگاهها را فعال كند. •

  در طول زمان قابليت گسترش در شبكه ها و انتقالات را داشته باشد.  •

يت ها، با در نظر گرفتن محدوديت هاي بي سيم و تطابق فن آوري اينترنتي موجود در تقابل با اين محدود

در ايجاد يك استاندارد در مقياس وسيعي از دستگاههاي بي سيم و شبكه ها موفق شده است.  WAPانجمن 

(بدون گواهي نامه) است و اطلاعات و سرويس هاي تلفن (به دستگاههاي بي  license - freeاين استاندارد 

در  WAPراديم وب بهره مي گيرد. از اينترنت و پا WAP  سيم مي رساند. براي دسترسي به اين سرويس ها،

تبديل به يك استاندارد جهاني را   پهنه اي با برد وسيع از شبكه هاي بي سيم قرار مي گيرد. در ضمن اينكه قوة

  دارد و اينكه گسترش اقتصادها نيز قابل دستيابي مي باشد.

  WAPمعماري  -3-10

WAP كه مي تواند انعطاف پيدا كند، قابل بسط  در يك وضعيت لايه بندي شده طراحي شده است، بگونه اي

  بيشتر به پنج لايه تقسيم مي شود. WAPو مقياس پذير باشد. در نتيجه پروتكل 

  wireless Application Environment    (WAP)لايه برنامه كاربردي  -1

 wireless session protocol          (WSP)لايه طبسه  -2

  wireless transaction protocol        (WTP)لايه تراكنش  -3

                                                 
1
 - micro-browser 
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  wireless transport layer security      (WTLS)لايه امنيت  -4

  wireless Datagram protocol      (WDP)لايه انتقال  -5

را براي لايه بالاتر ارائه مي نمايد. اين به آن معني است كه  1هر يك از اين لايه ها يك واسط خوش تعريف 

  الايي خود نامريي يا شفاف هستند.امور داخلي هر لايه براي لايه ب

اين معماري لايه اي به برنامه هاي كاربردي و سرويس هاي مستقل ديگر امكان مي دهد تا از امكانات ارائه 

را براي سروس ها و  WAPاستفاده كنند و امكان استفاده از لايه هاي  WAPشده توسط هر يك از لايه هاي 

  مشخص نشده اند را فراهم مي كند.  WAPبرنامه هاي كاربردي كه فعلاً توسط 

به عنوان مجموعه اي از لايه ها طراحي شده ، كه همچنين اين معني را دارد كه  WAPچون پشته پروتكل 

قابليت گسترش دارد و در آينده قابل استفاده خواهد بود، هر لايه اي مي تواند طبق نياز يا بدلخواه گسترش 

هر لايه اي مي تواند بدون اثر گذاشتن  ذيرد. تا زماني كه واسطهاي ما بين لايه ها ثابت هستند،يافته و تغيير پ

  روي لايه هاي ديگر تغيير پيدا كند.

  WAPمدل  -4-10

  به اين طريق كار مي كند: WAPهنگامي كه نوبت به استفاده واقعي مي رسد، 

تخصيص  WMLبا محتواي  URLكند كه داراي  كاربر گزينه اي را در دستگاه موبايل خود انتخاب مي -1

  يافته به آن است.

 WAPبا استفاده از پروتكل  WAP gatewayرا از طريق شبكه تلفن به يك  URLتلفن درخواست  -2

  كند.  كدگذاري شده باينري ارسال مي

3- gateway  اين درخواستWAP  را به درخواستHTTP  قرارداري برايURL  مشخص شده ترجمه

  نمايد.  و آن را به اينترنت ارسال مي كرده

  گزيند.  را بر مي HTTPسرويس دهنده وب مناسب در خواست  -4

كند، يعني همان كاري كه با هر درخواست ديگري انجام  سرويس دهنده درخواست را پردازش مي -5

درخواست  CGIرساند. اگر يك اسكريپت  استيا اشاره كند، سرويس دهنده آن را مي URLدهد. اگر  مي

  شود.  گردد و محتويات طبق معمول برگشت داده مي شود، پردازش مي

  كند.  را به فرم باينري كامپايل مي WMLرا به محتواي  HTTPسرويس دهنده وب، هدر  -6

7- WML, Wapgateway كند.  را به فرم باينري كامپايل مي  

                                                 
1
 - well - defined 
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  گردان.  را به تلفن بر مي WMLپاسخ  gatewayسپس  -8

  كند.  دريافت مي WAPرا از طريق پروتكل  WMLن تلف -9

  دهد.  را پردازش نموده و محتوا را روي صفحه نمايش نشان مي WMLريزمروگر  -10

WAP سازد تا يك بستر سرويس انعطاف پذير را ارائه دهد. اگر چه به  استفاده از مدل اينترنت را ميسر مي

هاي موبايل خواهند بود، اما مهم است  ، تلفنWAP سيم به اطلاعات روي وب، صنعت پذيرش دسترسي بي

هاي بي  دامنه وسيعي از شبكه WAPها نيست دامنه  تنها محدود به تلفن WAPكه به خاطر داشته باشيد كه 

اي طراحي شده تا دسترسي به سرويس را از طريق  به گونه WAPپوشاند، در نتنيجه  سيم تا حاملها را مي

تواند  مي WAPفراهم  نمايد.  GPRS 1اي نظير  هاي داده بسته و همچنين شبكه SMSاينترنت با اسفتاده از 

هاي كاربردي مشابه آنهايي كه در اينترنت موجود است را ارائه نمايد اما اينها در يك  ها و برنامه سرويس

باند محيط سرويس گيرنده نازك خواهد بود، منظور از ناك محدوديت از نظر برخي فاكتورهاست: پهناي 

و نيروي باتري  CPUكم، تأخير زياد اتصال پايدار محدود، نمايش كوچك و امكانات ورودي، حافظه و 

  محدود. 

5-10 WAP  تا چه اندازه امن است؟  

وابسته به آن چيزي است كه سعي داريد انجام دهيد و آن چيزي است كه به نظر شما  WAPمقياس امنيت در 

استاندارد تلفن ديجتالي كه تلفن شما روي آن   به اندازة WAPوزمره، ايمني امن است. براي استفاده كلي و ر

باشد كه در برابر استراق سمع بسيار مطمئن است. از اين رو اگر مشتاق  تئاتر از طريق يك  كند مي كار مي

، WTLSاز  WAP gatewayشما تا  WAPباشيد، كاملاً امن است. سيگنال از دستگاه  مي WAPدستگه 

تا از اينترنت به ايمني يك سايت وب تجارت الكترونيكي وب  WAP gatewayنمايد و از  اده مياستف

كشد تا اطلاعات  كسري از ثانيه طول مي WAP gateuayتجارت الكترونيكي معمولي مي باشد. اگر چه، در 

تواند توسط  يشود، در تئوري م رمز نگاري مي TLSبه متن ساده تبديل گردد و پيش از آنكه به  WTLSاز 

گرفته شود. از نقطه نظر يك بان، اين نوع امنيت براي استفاده  WAP gatewayكسي با دسترسي مستقيم به 

در بانك از امنيت كافي برخوردار نيست. در اين حالت، اين موضوع واقعاً به اندازة اطمينان شما به صاحبت 

gateway  شود كه اين  ا است كه مسأله رمزگذاري مطرح ميشود. در اينج بريد خلاصه مي يي كه به كار مي

  گيرد. اي را در بر مي خود يك مبحث گسترده

                                                 
1
 General packet Radio services 
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  بخش يازدهم

  مفاهيم امنيت شبكه 

پردازه اي است كه طي آن يك شبكه در مقابل انواع مختلف تهديدات  Network Securityمنيت شبكه يا ا

  پيشنهاد و تاييد شده اند: داخلي و خارجي امن مي شود. مراحل ذيل براي ايجاد امنيت

  شناسايي بخشي كه بايد تحت محافظت قرار گيرد.        -1

  مواردي كه بايد در مقابل آنها از بخش مورد نظر محافظت كرد.   تصميم گيري درباره        -2

  تصميم گيري درباره چگونگي تهديدات        -3

يوه اي محافظت كنند كه از نظر هزينه به پياده سازي امكاناتي كه بتوانند از دارايي هاي شما به ش   -4
  صرفه باشد.

    مرور مجدد و مداوم پردازه و تقويت آن درصورت ياقتن نقطه ضعف        -5

  مفاهيم امنيت شبكه  

  براي درك بهتر مباحث مطرح شده در اين بخش ابتدا به طرح بعضي مفاهيم در امنيت شبكه مي پردازيم.

  منابع شبكه 11-1

منابع بسياري جهت محافظت وجود دارند. ليست ذيل مجموعه اي از منابع شبكه را  در يك شبكه مدرن

  معرفي مي كند كه بايد در مقابل انواع حمله ها مورد حفاظت قرار گيرند.

  تجهيزات شبكه مانند روترها، سوئيچ ها و فايروالها        -1

دسترسي كه بر روي روتر ذخيره اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليست    -2
  شده اند.

  منابع نامحسوس شبكه مانند عرض باند و سرعت        -3

  اطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و سرورهاي اطلاعاتي        -4
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  ترمينالهايي كه براي استفاد هاز منابع مختلف به شبكه متصل مي شوند.        -5

  ت در حال تبادل بر روي شبكه در هر لحظه از زماناطلاعا        -6

خصوصي نگهداشتن عمليات كاربرن و استفاده آنها از منابع شبكه جهت جلوگيري از شناسايي         -7
  كاربران.

    مجموعه فوق به عنوان دارايي هاي يك شبكه قلمداد مي شود.

  

  حمله - 11-2

شبكه در مقابل چه چيزي بايد محافظت كنيم. حمله تلاشي حال به تعريف حمله مي پردازيم تا بدانيم كه از 

خطرناك يا غير خطرناك است تا يك منبع قابل دسترسي از طريق شبكه ، به گونه اي مورد تغيير يا استفاده 

  قرار گيرد كه مورد نظر نبوده است.براي فهم بهتر بد نيست حملات شبكه را به سه دسته عمومي تقسيم كنيم:

  ي غيرمجاز به منابع و اطلاعات از طريق شبكهدسترس        -1

  دستكاري غيرمجاز اطلاعات بر روي يك شبكه        -2

  نام دارند. Denial of Serviceحملاتي كه منجر به اختلال در ارائه سرويس مي شوند و اصطلاحا         -3

از يا غيرمجاز به كلمه كليدي در دو دسته اول انجام اعمال به صورت غيرمجاز است. تعريف يك عمل مج

عهده سياست امنيتي شبكه است، اما به عبارت كلي مي توان دسترسي غيرمجاز را تلاش يك كاربر جهت 
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ديدن يا تغيير اطلاعاتي كه براي وي در نظر گرفته نشده است، تعريف نمود اطلاعات روي يك شبكه نيز 

ورهاي پايگاه داده و وب ، اطلاعات در شامل اطلاعات موجود بر روي رايانه هاي متصل به شبكه مانند سر

حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه جهت انجام كارها مانند جداول مسيريابي روتر 

  است. منابع شبكه را نيز مي توان تجهيزات انتهايي مانند روتر و فايروال يا مكانيزمهاي اتصال و ارتباط دانست.

حفاظت از شبكه در مقابل حملات فوق است، لذا مي توان اهداف را نيز در سه هدف از ايجاد امنيت شبكه ، 

  دسته ارائه كرد:

  ثابت كردن محرمانگي داده        -1

  نگهداري جامعيت داده        -2

  نگهداري در دسترس بودن داده        -3

  حليل خطر ت - 11-3

ات مختلف را ارزيابي كرد. در بهترين پس از تعيين دارايي هاي شبكه و عوامل تهديدكننده آنها ، بايد خطر

حالت بايد بتوان از شبكه در مقابل تمامي انواع خطا محافظت كرد، اما امنيت ارزان به دست نمي آيد. بنابراين 

بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا مهمترين آنها را تشخيص دهيم و از طرف ديگر 

اين خطرات محافظت شوند نيز شناسايي شوند. دو فاكتور اصلي در تحليل خطر  منابعي كه بايد در مقابل

  عبارتند از :

  احتمال انجام حمله         -1

   خسارت وارده به شبكه درصورت انجام حمله موفق        -2

  سياست امنيتي - 11-4

و ميزان خسارت  پس از تحليل خطر بايد سياست امنيتي شبكه را به گونه اي تعريف كرد كه احتمال خطرات

را به حداقل برساند. سياست امنيتي بايد عمومي و در حوزه ديد كلي باشد و به جزئيات نپردازد. جزئيات مي 
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توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي امنيت يك شبكه كه سياست هاي آن را تشكيل مي 

  اصلي را به عهده دارد:  دهند ثابت باقي مي مانند.در واقع سياست امنيتي سه نقش

  چه و چرا بايد محافظت شود.        -1

  چه كسي بايد مسئوليت حفاظت را به عهده بگيرد.        -2

  زمينه اي را بوجود آورد كه هرگونه تضاد احتمالي را حل و فصل كند.        -3

  سياستهاي امنيتي را مي توان به طور كلي به دو دسته تقسيم كرد:

  : هر آنچه بطور مشخص ممنوع نشده است ، مجاز است. )Permissive(مجاز         -1

  : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است. )Restrictive( محدود كننده        -2

معمولا ايده استفاده از سياستهاي امنيتي محدودكننده بهتر و مناسبتر است چون سياستهاي مجاز داراي 

ن تمامي موارد غيرمجاز را برشمرد. المانهاي دخيل در سياست امنيتي در مشكلات امنيتي هستند و نمي توا

RFC 2196 .ليست و ارائه شده اند    
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  طرح امنيت شبكه - 11-5

با تعريف سياست امنيتي به پياده سازي آن در قالب يك طرح امنيت شبكه مي رسيم. المانهاي تشكيل دهنده 

  يك طرح امنيت شبكه عبارتند از :

  SSHژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و يا بكارگيري وي        -1

  فايروالها        -2

  براي دسترسي از دور VPNمجتمع كننده هاي         -3

  تشخيص نفوذ        -4

) و ساير خدمات AAA  )Authentication، Authorization and Accountingسرورهاي امنيتي    -5
AAA براي شبكه  

    يزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه مكان        -6

  نواحي امنيتي - 11-6

تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي كند. در واقع يكي از بهترين شيوه هاي 

وپولوژي است و يكي از دفاع در مقابل حملات شبكه ، طراحي امنيت شبكه به صورت منطقه اي و مبتني بر ت

مهمترين ايده هاي مورد استفاده در شبكه هاي امن مدرن ، تعريف نواحي و تفكيك مناطق مختلف شبكه از 

يكديگر است. تجهيزاتي كه در هر ناحيه قرار مي گيرند نيازهاي متفاوتي دارند و لذا هر ناحيه حفاظت را بسته 

تامين مي كند. همچنين منطقه بندي يك شبكه باعث ايجاد  به نيازهاي امنيتي تجهيزات نصب شده در آن ،

  ثبات بيشتر در آن شبكه نيز مي شود.

  نواحي امنيتي بنابر استراتژي هاي اصلي ذيل تعريف مي شوند.

تجهيزات و دستگاههايي كه بيشترين نياز امنيتي را دارند (شبكه خصوصي) در امن ترين منطقه قرار    -1

ه دسترسي عمومي يا از شبكه هاي ديگر به اين منطقه داده نمي شود. مي گيرند. معمولا اجاز
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) كنترل SRAدسترسي با كمك يك فايروال و يا ساير امكانات امنيتي مانند دسترسي از دور امن (

مي شود. كنترل شناسايي و احراز هويت و مجاز يا غير مجاز بودن در اين منطقه به شدت انجام مي 

  شود.

فقط بايد از سوي كاربران داخلي در دسترس باشند در منطقه اي امن ، خصوصي و  سرورهايي كه   -2

مجزا قرار مي گيرند. كنترل دسترسي به اين تجهيزات با كمك فايروال انجام مي شود و دسترسي ها 

  كاملا نظارت و ثبت مي شوند.

جدا و بدون امكان  سرورهايي كه بايد از شبكه عمومي مورد دسترسي قرار گيرند در منطقه اي   -3

دسترسي به مناطق امن تر شبكه قرار مي گيرند. درصورت امكان بهتر است هر يك از اين سرورها را 

در منطقه اي مجزا قرار داد تا درصورت مورد حمله قرار گرفتن يكي ، سايرين مورد تهديد قرار 

  مي گويند.  Demilitarized Zoneيا  DMZنگيرند. به اين مناطق 

تفاده از فايروالها به شكل لايه اي و به كارگيري فايروالهاي مختلف سبب مي شود تا درصورت اس   -4

 Backdoorوجود يك اشكال امنيتي در يك فايروال ، كل شبكه به مخاطره نيفتد و امكان استفاده از 

  نيز كم شود.

  مركزى براى امنيت شبكه11-7-

هاى تجارى كه   زيادى دارد و اين اهميت براى شركت امروزه استفاده از تكنولوژى شبكه اهميت بسيار

هايى   هاى جديد نياز به مكانيسم  خواهند در بازار رقابت باقى بمانند دو چندان است. در واقع سيستم عامل  مى

مكانى است براى  Directory Serviceبراى مديريت اشيا و روابط توزيع شده در محيط شبكه دارند. 

ها، پرينترها و كاربران. بر همين   هاى كاربردى، فايل مورد كليت شبكه، مثل برنامه سازى اطلاعات در  ذخيره

يك راه مطمئن براى نامگذارى، تشريح، محل قرارگيرى، نحوه  Active Directoryاساس سرويس 

 Active Directoryسازد. با اين وجود   دسترسى، مديريت ايمنى و اطلاعات در مورد اين منابع را فراهم مى

كننده اصلى در سيستم عامل شبكه كار مى كند. از سوى ديگر اين سرويس مركزى براى   مانند يك تقسيم
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خاطر اينكه اين توابع اصلى را   ها و رابط بين اين منابع توزيع شده است. اكتيو دايركتورى به  مديريت سيستم

هاى ايمنى سيستم عامل شبكه در  هاى مديريتى و مكانيسم  بايست با سيستم  براى سيستم عامل فراهم كند مى

نيز نقش مهمى  Directory Serviceارتباط باشد تا درستى اطلاعات و اختصاصى بودن آن را تضمين نمايد. 

ها براى تعريف و نگهدارى زيربناى شبكه، اجراى مديريت سيستم و كنترل تمام تجاربى  را در توانايى شركت

  آورند بر عهده دارد.  ركت به دست مىهاى اطلاعاتى ش  را كه كاربران از سيستم

  Service Directoryچرا 11-8-

طور كه   شود. همان  ها ناشى مى قوى و شفاف، از رشد انفجارى شبكه Active Directoryنياز به يك 

هاى ديگر در   هاى كاربردى كه نياز به شبكه و سيستم  شوند و برنامه  تر مى  كنند و پيچيده ها رشد مى  شبكه

شود.   احساس مى Service Directoryيابند، به همان ميزان نياز فراوانى به   ارند افزايش مىاينترنت د

هاى پيشرفته كامپيوترى است كه در اين جا بد نيست   دايركتورى سرويس يكى از مهمترين ابزارهاى سيستم

  كنيم:  مزاياى اين سرويس را با هم مرور مى

 

 ها.  هاى كاربردى و دستگاه  ديريتى براى كاربران، برنامهفراهم كردن يك مركز واحد و يكنواخت م -1

 

فراهم كردن يك نقطه ورود جهت دسترسى به منابع شبكه و همچنين فراهم كردن ابزارهاى قوى و  -2

هاى ايمنى براى كاربران داخلى و نيز كاربرانى كه از راه دور و   يكنواخت مديريتى براى مديريت سرويس

 كنند. ار مىتوسط تلفن ارتباط برقر

 

 مهيا كردن دسترسى استاندارد و يكسان به همه امكانات اكتيو دايركتورى. -3

 Activeهاى مشابه است.   و هسته 2000اكتيو دايركتورى يك جزء اصلى از معمارى شبكه ويندوز 

Directory دهد كه اطلاعات خود را در شبكه، شامل منابع موجود در شبكه و  ها اجازه مى  به سازمان 

عنوان يك مركز اصلى براى   كاربران شبكه به اشتراك بگذارند و مديريت كنند. اكتيو دايركتورى همچنين به

دهد سيستم عامل به طور شفاف هويت كاربر را تعيين   كند. به طورى كه اجازه مى  امنيت شبكه عمل مى
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 Activeه مهمتر اين است كه نمايد و همچنين دسترسى به منابع شبكه را توسط آن كاربر كنترل نمايد. نكت

Directory كند.  ها و مديريت آنها عمل مى اى براى گردآورى تعميم عنوان نقطه  به 

هاى كاربردى توزيع   دهند كه قوانين كارى استانداردى را براى برنامه  ها اجازه مى ها به سازمان  اين قابليت

انى داشته باشند كه توانايى نگهدارى شده و منابع شبكه به كار ببرند، بدون اينكه نيازى به مدير

يك نقطه مركزى را براى  Active Directoryهاى مخصوصى را داشته باشند. در عين حال  دايركتورى

كند كه با   هاى كاربردى در محيط ويندوز فراهم مى  هاى كاربران و سرورها و برنامه  مديريت حساب

گار با ويندوز ارتباط برقرار كنند. به اين ترتيب هاى ساز  هاى كاربردى تحت ويندوز و دستگاه  برنامه

Directory Active شود. همچنين باعث كم شدن هزينه استفاده از   گذارى در شبكه مى  باعث توسعه سرمايه

تر شبكه، افزايش ايمنى شبكه و افزايش قابليت همكارى   كامپيوتر از طريق افزايش مديريت بيشتر و راحت

شود كه بسيارى از   شركت مايكروسافت سبب مى Directory Serviceتراتژى شود. اس  ها مى  بين شبكه

هايشان تعبيه   هاى كاربردى يا دستگاه  هاى خاصى را در برنامه Service Directoryها و مراكز،   فروشنده

هايى را كه مورد نياز مشتريان است برآورده سازند. براى مثال   ها و عمليات نمايند تا بتوانند درخواست

دهد تا صندوق پست خود   هايى است كه به كاربران اجازه مى Directory Serviceشامل  E-mailسرويس 

 وجو كنند.  را جست

ها براى امكاناتى نظير مديريت حساب  Directory Serviceتوانند از   هاى سرور نيز مى  سيستم عامل

 Active Directory ى استفاده كنند.هاى كاربرد كاربران، ذخيره كردن اطلاعات و پيكربندى براى برنامه

شود و   هاى كوچك شروع مى  پذير بوده و از اندازه كامل و جامع است كه اندازه Director Serviceاولين 

رسد و نيز براساس تكنولوژى اينترنتى ساخته شده و كاملاً با سيستم عامل   هاى بسيار بزرگ مى  به اندازه

طورى طراحى  Active Directoryهاى كاربردى تحت ويندوز،   نامههماهنگ است... علاوه بر اين جهت بر

هاى انتقال، محيط مديريت متمركز را با حداقل   هاى ايزوله و محيط  شده كه براى كاربران، محيط

Directory Service كند و اين توانايى   ها فراهم مى  مورد نياز شركتDirectory Active  را براى مدت

و ستون اصلى جهت اشتراك گذاشتن اطلاعات و مديريت مشترك منابع شبكه، شامل  عنوان پايه  طولانى به

 كند.  هاى وابسته به دايركتورى مطرح مى  هاى شبكه و سرويس  هاى كاربردى، سيستم عامل  استفاده از برنامه
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 كند اكتيو دايركتورى چگونه كار مى11-9-

بندى كنند و براى   مراتبى طبقه  عات را به صورت سلسلهدهد تا اطلا اكتيو دايركتورى به سازمان ها اجازه مى

كند. اكتيو   اى توزيع شده، مدل تكثير اطلاعات در سرورهاى متناظر را ارائه مى  هاى شبكه  پشتيبانى محيط

ها و   ها، دستگاه  ها، ماشين  كند. كاربران، گروه  دايركتورى از اشيا براى نمايش منابع شبكه استفاده مى

كنند مثل بخش بازاريابى و يا   ها استفاده مى  ها براى نشان دادن سازمان  ربردى از بستههاى كا  برنامه

اى از اشياى وابسته به هم مانند پرينترها. اين اطلاعات در ساختارهاى درختى كه از اين اشيا ايجاد  مجموعه

ها   ها و شاخه ايلهاى ويندوز براى ف  شوند و همانند روشى است كه سيستم عامل  شوند سازماندهى مى  مى

كنند. علاوه بر اين اكتيو دايركتورى روابط بين اشيا و  جهت سازماندهى اطلاعات در كامپيوتر استفاده مى

شود كه درك و كنترل   كند تا يك ديد متمركز و جامع را نشان دهد و اين باعث مىي ها را فراهم م  بسته

مراتبى اكتيو دايركتورى كه يك ساختار   سلسله تر شده و مديريت آنها بهينه شود. ساختار  منابع راحت

ها منابع را آن طور كه به آن نيازمند هستند   شود كه سازمان  پذير و قابل پيكربندى است باعث مى  انعطاف

دهد كه مديران اشيا را در سطح ماكرو   بندى اشيا در داخل دايركتورى اجازه مى  سازماندهى كنند. گروه

ها مديريت شبكه  دهد، به طورى كه سازمان  ايى، دقت و مديريت را افزايش مىمديريت كنند. اين كار كار

 دهند.  را با نيازهاى تجارى خودشان انجام مى
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هاى توزيع شده، اكتيو   براى فراهم كردن قابليت اجرايى بالا، دسترسى بهتر و قابليت انعطاف در محيط

دهد كه   ها اجازه مى  كند و اين به سازمان  مى دايركتورى از تكثير اطلاعات در سرورهاى متناظر استفاده

ها و تغييراتى كه در هر جاى شبكه   ها ايجاد كنند. در نتيجه، تعويض  هاى گوناگون از دايركتورى  نسخه

شوند. از سوى ديگر اكتيو دايركتورى از تكثير   صورت بگيرد به طور اتوماتيك در سراسر شبكه كپى مى

ى قابليت انعطاف، جهت افزايش و بالا بردن ميزان دسترسى و اجرا پشتيبانى اطلاعات در سرورهاى متناظر برا

تواند از هر موقعيت و مكانى در شبكه مورد استفاده قرار  مى Syncronكند. براى مثال كپى دايركتورى   مى

براى  تر را در اختيار كاربر بگذارد. به اين دليل كه كاربران  تواند اجراى سريع  گيرد. چنين پردازشى مى

وجو در دايركتورى   ، آن را از طريق جست  وجو در شبكه دسترسى به منابع مورد نيازشان به جاى جست

توانند به   ها بسته به منابع مديريتى كه در دسترس است مى  كنند. اين دايركتورى  سرور محلى خود پيدا مى

  طور محلى يا از راه دور مديريت شوند.

  

  ىمزاياى اكتيو دايركتور 11-10-

اين قابليت در اختيار مديران شبكه،  2000به علت ارتباط تنگاتنگ و كاملاً مجتمع اكتيو دايركتورى با ويندوز 

  زير دسترسى داشته باشند: Service Directoryنويسان و كاربران قرار گرفته كه به   برنامه

  تر كردن كارهاى مديريت آسان -1

  افزايش امنيت شبكه  -2

هاى   هاى مختلف و آسان كردن مديريت سيستم هاى موجود در محيط شبكه  از سيستم قابليت استفاده -3

  شوند.  توزيع شده كه اغلب منجر به اشتراك زمانى مى

هاى كاربردى را به زيرساخت و شالوده خود اضافه كنند و يا پرسنل   در عين حال زمانى كه شركت ها برنامه

افزار بر روى كامپيوترهاى خود و همچنين مديريت   توزيع نرم كنند و همچنين نياز به  خود را بازنشسته مى

دهد كه هزينه هاى   ها اجازه مى  هاى كاربردى دارند، اكتيو دايركتورى به شركت  هاى برنامه دايركتورى

افزار توزيع شده و مديريت   ها و منابع شبكه به همراه نرم  خود را با استفاده از كنترل مركزى كاربران، گروه
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كند  ها كمك مى  اكتيو دايركتورى از سوى ديگر به شركتكامپيوترهاى كاربران كاهش دهند. دىپيكربن

  ترى داشته باشند.  تر و راحت  كه مديريت آسان

دهد تا يك مركز   اين سرويس با سازماندهى كاربران و منابع شبكه به طور سلسله مراتبى به مديران اجازه مى

هاى كاربردى داشته باشند. اكتيو دايركتورى   ران و سرورها و برنامههاى كارب  واحد مديريت را براى حساب

كند. در واقع اكتيو دايركتورى با تعويض اختيار وظايف مديريتى به افراد يا   مديريت منابع شبكه را آسان مى

دهد. اكتيو دايركتورى يك مزيت بزرگ   هاى خاص، انجام كارهاى مديريتى منابع شبكه را ارتقا مى گروه

  يگر نيز دارد و آن هم بالا بردن امنيت است.د

Active Directory هايى كه داراى امنيت مستحكم و استوار هستند را   كند و نقش  مديريت را متمركز مى

امنيت رمزها و مديريت را  Active Directoryكند.  ها اجرا مى  به وسيله پردازش قوانين جارى در سازمان

هاى   با فراهم آوردن نقطه ورود يكسان در منابع شبكه با كار گروهى و سرويسبرد. انجام اين كار   بالا مى

  كند.  عملكرد كامپيوتر را نيز تثبيت مى Active Directoryشود.   امنيتى با قدرت بالا مقدور مى

اين سرويس اين كار را با قفل كردن پيكربندى كامپيوتر و جلوگيرى از دسترسى عمليات در سطح كامپيوتر 

هاى استاندارد   كننده ايجاد امنيت در پروتكل  دهد و با فراهم كردن ساختارهاى پشتيبانى  يان انجام مىمشتر

يكى ديگر از مزاياى برد.  ها سرعت تجارت الكترونيكى را بالا مى  اينترنت و سنجش تصديق ورود مكانيسم

Active Directory تيازات دسترسى بر روى كنترل امنيت و سيستمهاى ايمنى است كه با تنظيم كردن ام

  دهد.  كند اين كار را انجام مىياشياى دايركتورى و عنصرهاى فردى اطلاعات كه آنها را ايجاد م

  

  ها افزايش همكارى بين شبكه11-11-

بايد با هم كار كنند.   ها را دارا هستند كه مى  هاى مختلفى از تكنولوژى  ها مجموعه  بسيارى از شركت

Active Directory  گذارى فعلى و   مجموعه روابط استاندارد براى كليه امكانات از جمله سرمايهداراى

هاى كاربردى   ها برنامه  هاى كاربردى است. با به هم پيوستن مديريت دايركتورى  پذيرى براى برنامه  انعطاف

يك  Active Directoryشود. ضمناً   پذير مى  ها اين كار امكان  متعدد و اجازه استفاده از دايركتورى به شبكه

كنند به وجود  هاى دايركتورى استفاده مى  هاى كاربردى كه از سرويس  محيط مناسب را براى برنامه
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هاى كاربردى خود را براساس نقش كاربر در   افزارنويسان، برنامه  دهد كه نرم  آورد. اين امكان اجازه مى  مى

در محيط ويندوز مى  Active Directoryشركت كنترل كنند. به هر صورت با توسعه اين تكنولوژى مزاياى 

يك مركز مهم براى مديريت و ايجاد امنيت براى كاربران،  Active Directoryتواند گسترش يابد. سرويس 

برد   ها را بالا مى  ارزش سرمايه ايجاد شده سازمان Active Directoryهاى كاربردى است.  سرورها و برنامه

هاى كامپيوترى به تدريج با توزيع مناسب اطلاعات،   وسط سيستمها و مديريت بهينه ت  و با كاهش هزينه

پذير   شود كه افزايش ثروت و تجارت با كامپيوتر به خوبى امكان  ها، ابزار و امكانات رهبر عصرى مى  داده

  رسد.  هاى اوليه اين پديده در مديريت و كنترل و حداقل خود مى  شده ضمن اينكه پيچيدگى

فقط يك شروع است و بايد منتظر بود تا با توسعه اين تكنولوژى و ساير  Active Directoryدر واقع 

هاى مديريت و كنترل در دنياى كامپيوتر و اداره امور به وسيله آن   هاى همگام، به تدريج شاخص  تكنولوژى

  به سطوح درخشان و كارآمد خود نائل آيند.

  

  

  

  

  

  

 

  بخش دوازدهم

  امنيت شبكه: چالشها و راهكارها
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 رهاي امنيتي شبكهراهكا

 : كنترل دولتي1- 12

گيري از امكانات فني، روشهاي كنترل ديگري نيز براي مهار اينترنت پيشنهاد شده است. در اين  علاوه بر بهره

دهد و دولت  روش، سياست كلي حاكم بر كشور اجازه دسترسي به پايگاههاي مخرب و ضد اخلاقي را نمي

 كند. ل و ورود به كشور با فيلترهاي مخصوص كنترل ميهاي جهاني را از دروازه اتصا شبكه

  

 : كنترل سازماني2- 12

دهي و اتصال  روش ديگر كنترل سازماني است كه معمولاً سازمان، اداره يا تشكيلاتي كه مسئوليت سرويس

 گيرند، خود موظف به كنترل شبكه و نظارت بر استفاده صحيح از آن شهروندان را به اينترنت به عهده مي

 شود تا با الزامات قانوني و اخلاقي تواماً انجام اين وظيفه را تضمين كند. مي

 

 : كنترل فردي3- 12

كنترل فردي روش ديگري است كه قابل انجام است. در اين نوع كنترل تمام تضمينهاي اجرايي، درون فردي 

تهاي لازم را در ارتباط با گيري از وجدان فردي و مباني اخلاقي و تعهد ديني، مراقب است و شخص با بهره

شود و چه بسا اطرافيان  هاي جهاني به عمل آورد. اين اعتقاد و فرهنگ در محدودة خانواده نيز اعمال مي شبكه

پس از  IPرا نيز تحت تأثير قرار دهد. البته شيوة اخير در صورتي ممكن خواه بود كه واگذاري خط اشتراك 

صيات اخلاقي آنان انجام پذيرد. در غير اين صورت تصور اعمال چنين شناسايي كامل افراد و با ملاحظه خصو

تواند بسياري از  كنترلي از سوي تك تك افراد جامعه صرفاً در حد آرزو باقي خواهد ماند. آرزويي كه نمي

  تأثيرات سوء اين شبكه را از بين ببرد و آن را بسوي شبكه سالم سوق دهد.

  

 

 ها : تقويت اينترانت4- 12
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تواند نقش بسزايي در كاهش  هاي داخلي كه به اينترانت معرو ف است مي وي ديگر تقويت شبكهاز س

آلودگيهاي فرهنگي و اطلاعاتي اينترنت ياري كند. قرار دادن اطلاعات مفيد اينترنت به صورت ناپيوسته و 

از چندي، بايگاني غني و  رساني سالم، پس هاي داخلي يا اينترانتها، علاوه بر ارائة خدمات و اطلاع روي شبكه

دهد كه با افزايش  پرباري از انواع اطلاعات فراهم آمده از چهار گوشه جهان را در اختيار كاربران قرار مي

باشد. به هر حال  اطلاعات داخلي و يا روزآمد كردن آن، به عنوان زيربناي اطلاعاتي كشور قابل طرح مي

هاي داخلي است كه به  رانتها، دو عامل مورد توجه كاربران به شبكهسرعت بالا و هزينه كم در استفاده از اينت

 رسد محمل مناسبي براي اطلاعات گزينش شده اينترنت باشد. نظر نمي

  

 : وجود يك نظام قانونمند اينترنتي5- 12

رست مورد ديگر كه كارشناسان از آن به عنوان پادزهر آسيبهاي اينترنتي از قبيل تهاجم فرهنگي، اطلاعات ناد

برند، وجود يك نظام قانونمند اينترنتي در جامعه است كه ادارة آن از سوي  و يا پيامدهاي ضد اخلاقي نام مي

تواند اينترنت سركش و افسار گسيخته را مهار كند و از آن به نحو شايسته  يك متولي قدرتمند و كاردان مي

 برداري نمايد. بهره

سي جامع و عميق توأم باشد، موارد تخلف و سوءاستفاده از اين ابزار اين نظام اگر با يك نظام حقوقي و دادر

به راحتي قابل تشخيص و پيگيري قضايي خواهد بود. در اين صورت امكان سوءاستفاده و تأثيرپذيري از 

  يابد. فرهنگهاي بيگانه كه عموماً مغاير با اصول اخلاقي ماست، به طرز چشمگيري كاهش مي

  

 هنگي براي آگاهي كاربران: كار گسترده فر6- 12

اما بهترين روش، كار گستردة فرهنگي، براي آگاهي كاربران است. كافي است كه آنها آگاه شوند كه 

هاي ندارد. بايد تقواي دروني و اعتقادات  گرايش و ارتباط با پايگاههاي غيرمتعارف جز ضلالت و تباهي ثمره

بنابراين بهترين بارو (فايروال) براي ممانعت از خطرات  ديني كاربران را رشد داد و آنها را تقويت كرد.

اينترنت و جلوگيري از تأثير ابعاد منفي آن، وجدان دروني و ايمان هر نسل است كه بخشي از اين ايمان را 

 علماي دين بايد در وجود نسل جوان و انسانهاي اين عصر بارور سازند.
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 : فايروالها7- 12

هاي بزرگ شركتي را از حملات احتمالي  هاي كوچك خانگي و شبكه شبكهدر حقيقت فايروال يا بارو 

كند و مانع و سدي است كه متعلقات و  گرها (هكرها) و وب سايتهاي نامناسب و خطرناك حفظ مي رخنه

 دارد. دارايهاي شما را از دسترس نيروهاي متخاصم دور نگاه مي

هاي اختصاصي را  و شبكه  ات ورودي به سيستم رايانهافزاري است كه اطلاع بارو يك برنامه يا وسيله سخت

دار شود، اجازه ورود به شبكه و رايانه  كند. اگر يك بسته اطلاعاتي ورودي به وسيلة فيلترها نشان تصفيه مي

 كاربر را نخواهد داشت.

صل وجود دارد كه با كارت شبكه به يكديگر مت  به عنوان مثال در يك شركت بزرگ بيش از صد رايانه

هستند. اين شبكة داخلي توسط يك يا چند خط ويژه به اينترنت متصل است. بدون استفاده از يك بارو تمام 

ها و اطلاعات موجود در اين شبكه براي شخص خارج از شبكه قابل دسترسي است و اگر اين شخص  رايانه

هوشمند برقرار كند. در اين حالت  ها را بررسي و با آنها ارتباط تواند يك يك رايانه راه خود را بشناسد مي

توانند وارد سيستم شده و  گرها مي اگر يك كارمند خطايي را انجام دهد و يك حفره امنيتي ايجاد شود، رخنه

  از اين حفره سوء استفاده كنند.
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كنند،  اما با داشتن يك بارو همه چيز متفاوت خواهد بود. باروها روي خطوطي كه ارتباط اينترنتي برقرار مي

كنند. به عنوان مثال يكي از قانونهاي امنيتي شركت  شوند و از يك سري قانونهاي امنيتي پيروي مي نصب مي

 تواند به صورت زير باشد: مي

را دارد و بارو بايد مانع از  ftpموجود در شركت فقط يكي اجازه دريافت صفحات   از تمام پانصد رايانه

 شود. ftpها از طريق  ارتباط ديگر رايانه

تواند براي وب سرورها و سرورهاي هوشمند و غيره نيز چنين قوانيني در نظر بگيرد. علاوه بر  اين شركت مي

كارمندان به شبكه اينترنت را نيز كنترل كند به عنوان مثال اجازه  -تواند نحوة اتصال كاربران اين، شركت مي

 ارسال فايل از شبكه به خارج را ندهد.

تواند نحوة استفاده از اينترنت را تعيين كند. باروها براي كنترل  تفاده از بارو يك شركت ميدر حقيقت با اس

 كنند: ها از سه روش استفاده مي جريان عبوري در شبكه

 

1:Packet Filtering 

تمام هايي كه از  گيرند. بسته يك بسته اطلاعاتي با توجه به فيلترهاي تعيين شده مورد تحليل و ارزيابي قرار مي

 شوند. ها رد مي كنند به سيستمهاي موردنياز فرستاده شده و بقيه بسته فيلترها عبور مي

 

2 :Proxy Services 

 شود و بالعكس. شود و سپس به سيستم فرستاده مي اطلاعات موجود در اينترنت توسط بارو اصلاح مي

  

3 :Stateful Inspection 

شوند.  اي از اطلاعات مورد اطمينان مقايسه مي اطلاعاتي ويژه هاي اين روش جديد محتواي هر بسته با بسته

شود، از  اطلاعاتي كه بايد از درون بارو به بيرون فرستاده شوند، با اطلاعاتي كه از بيرون به درون ارسال مي

شوند و در صورتي كه با يكديگر ارتباط منطقي داشتن اجازه عبور  لحاظ داشتن خصوصيات ويژه مقايسه مي

 شود. شود و در غير اينصورت امكان مبادلة اطلاعات فراهم نمي آنها داده ميبه 
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 گذاري ملي در بستر جهاني : سياست8- 12

گذاري مبتني بر  توان از سياست واقعيت اين است كه بدون ملاحظه چند الگوي ملي در برخورد با اينترنت نمي

گرا  گرا، و اعتدال گرا، ثبات سه رويكرد تحولفهم جهاني سخن گفت. لذا معرفي اجمالي چند نمونه كه با 

 تناسب بيشتري دارند ضروري است.

  

 : الگوي آمريكايي1- 12-8

شود. كاخ سفيد  اينترنت در آمريكا هم به عنوان تهديد امنيتي و هم به عنوان بزرگترين فرصت ملي تلقي مي

منتشر كرد. در اين » ملي در قرن جديد استراتژي امنيت«اي را تحت عنوان  بيانيه 2000در پنجم ژانويه سال 

بيانيه ضمن برشمردن منافع حياتي آمريكا، از اينترنت به عنوان مهمترين ابزار ديپلماسي مردمي نام برده شده 

  است.

رساني چون اينترنت توانايي شهروندان و مؤسسات را براي  پيشرفت جهاني تكنولوژيهاي آزاد و اطلاع

ولتها تا حد غيرقابل تصوري بالا برده است. ديپلماسي مردمي يعني تلاش براي تأثيرگذاري بر سيستمهاي د

ريزي ما بايد به  انتقال اطلاعات و پيامهايمان به مردم جهان يكي از ابعاد مهم استراتژي امنيت ملي ماست. برنامه

در جهت منافع آمريكا  رساني و تأثيرگذاري بر ملل كشورهاي ديگر اي باشد كه توانايي ما را براي اطلاع گونه

تقويت كند و گفتگوي ميان شهروندان و مؤسسات آمريكايي را با نظائرشان در ديگر كشورها توسعه ببخشد. 

توسعة اينترنت در داخل و استفاده از آن براي تأثيرگذاري بر ديگران بخش مهمي از سياستهاي استراتژيك 

  آمريكاست.

را واداشت تا در  FBI، ريس yahooو  Amazonجمله حمله به سايتهاي اي در آمريكا از  افزايش جرايم رايانه

ميليون دلاري وزارت دادگستري براي مبارزه با  100ميليون دلار به بودجه  37از كنگره بخواهد  2000فوريه 

ميليون دلاري براي تأسيس مركز  9اي بيفزايد و كلينتون در همان ماه درخواست يك بودجه  جرايم رايانه

اي را به  كنندگان به سايتهاي رايانه يت ملي، مشاركت شركتهاي اينترنتي و تجارت الكترونيك عليه حملهامن

  كنگره ارائه داد.

 



 
60606060    

 : الگوي فلسطين اشغالي2- 12-8

تبديل به يك غول صنعت اينترنت شده است اين كشور در سطح  2000تا  1994اين كشور در فاصله سال 

 كرده است: داخلي چنين سياستهايي اتخاذ 

  ميليارد دلار به تحقيق و توسعه در زمينه تكنولوژي پيشرفته 90كشور معادل  GDP% از 3اختصاص  -

  اي در دوران سربازي و تداوم آموزش در دوران خدمت احتياط. آموزش مهارتهاي پيشرفته رايانه -

ترين و  ز قابل اطمينانبا پيشينه و ريشه در كاربردهاي نظامي و به عنوان يكي ا Checkpointتوليد 

پرفروشترين باروهاي جهان كه كشورهاي عربي نيز به آن متكي هستند، يكي از سياستهاي جهاني كشور 

  مذكور است.
 

  

 : الگوي چيني3- 12-8

چين رسماً اعلام كرده است به دنبال برقراري توازن ميان جريان آزاد اطلاعات و صيانت فرهنگ و ارزشهاي 

 اشد. پيتر پيت معاون شركت دولتي اينترنت چين گفته است:ب اجتماعي خود مي

ما علاقه به قمار، پورنوگرافي و موارد حساسيت برانگيز سياسي نداريم اما حتي با محتواي فيلتر شده، اينترنت 

گشايد راه تغييرات اقتصادي را هموار  دانيم كه درهاي چين را بر روي دنيا مي را تنها و مهمترين نيرويي مي

  كند. يم
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 در اجراي اين استراتژي چين اقدامات زير را انجام داده است:

 گذاري عظيم در صنايع الكترونيك، مخابرات و رايانه سرمايه -

هاي كاربردي  افزارها و برنامه سازي نرم اقدامات وسيع و سازمان يافته براي تكثير، شكستن قفل و شبيه -

 در چين افزار اي و تقويت صنعت عظيم نرم رايانه

  تأسيس شركت دولتي اينترنت چين و انحصار ورود اينترنت به كشور از طريق اين شركت -

 AQLهمكاري شركت با غولهاي اينترنتي آمريكا براي ايجاد خدمات مبتني بر وب با استانداردهاي كيفي  -

 و استانداردهاي اخلاقي و قانوني چين

 پويشگر اينترنت به زبان چيني براي توليد يك Netscapeو  AQLجلب همكاري  -

 هزينه عظيم براي فيلتر كردن محتواي نامناسب اخلاقي و سياسي در اينترنت -

  

 الگوي كشورهاي عربي حاشيه خليج فارس:4- 12-8

تقريباً در تمام كشورهاي حاشيه خليج فارس كنترل قوي دولتي بر محتوا و توزيع اطلاعات وجود دارد. اين 

گيرد. روش اصلي كنترل اطلاعات الكترونيك،  بي، سياسي و فشارهاي داخلي صورت ميكنترلها به علل مذه

در اين كشورها انحصار مخابرات در شركتهاي دولتي است. يكي از پيامدهاي اصلي اين كنترل دولتي تأخير 

رس گير شدن آن در اين كشورهاست. در كشورهاي عربي منطقه خليج فا در رسيدن اينترنت و كندي در همه

اند، در عوض تجارت آزاد و بازرگانان خارجي مقيم،  دولت و بخش دانشگاهي عامل گسترش اينترنت نبوده

دهند. در واقع هيچ شخص، سازمان، و تجارت مدني  بيشترين مشتاقان و كاربران اينترنت را تشكيل مي

ع طبيعي و اقتصادي خليج فارس تواند بدون اتكاء به وب و اينترنت در رقابت جهاني براي دسترسي به مناب نمي

كند.  به بقاء خود ادامه دهد. اقتصاد وابسته و ادغام منطقه در اقتصاد جهاني، اتصال به اينترنت را گريزناپذير مي

 بازار مصرف اينترنت در كشورهاي عربي خليج فارس، اساساً تجاري است.

ك طيف قرار دارند كه يك طرف آن كشورهاي خليج فارس از نظر سياستگذاري در مورد اينترنت روي ي

 عراق و طرف ديگر آن يمن و قطر است.
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عراق تاكنون رسماً به اينترنت متصل نشده است و مودمهاي شخصي را ممنوع كرده است. از طرف ديگر يمن 

گذاري براي گسترش زير ساختها به منافع اينترنت  و قطر با حذف هرگونه كنترلي بر روي اينترنت و سرمايه

 اند. تر از خطرات آن بها دادهبيش

ارائه خدمات عمومي اينترنت را آغاز  1994كويت با برخورداري از سيستم مخابراتي كاملاً پذيرفته در سال 

را ابتدا به گلف نت و سپس به يك كمپاني ديگر واگذار كرد.  ISPكرد. وزارت مخابرات كويت امتياز 

متصل است. دانشجويان كويتي بدون هيچ گونه هزينه به اينترنت به آمريكا  Sprintگلف نت از طريق ماهواره 

 دسترسي دارند

عمان به واسطه جبران عقب ماندگي نسبي از ديگر كشورهاي خليج فارس، بازسازي سيستم مخابراتي را در 

 GTOاولويتهاي خود قرار داده است. در چارچوب يك طراحي ملي براي زيرساختها و خدمات مخابراتي 

ارائه كرد كه در آن امكان دسترسي به هر اطلاعي در هر  2000عمومي مخابرات طرحي را براي سال  سازمان

يك  1995در سال  GTOاند.  بيني شده زماني در هر كجا و به هر شكل براي دولت و بخش خصوصي پيش

علاوه بر ايجاد سايت،  آمريكا برگزيده شد و Sprintاعلام كرد. در اين مناقصه  ISPالمللي را براي  مناقصه بين

فراهم شد و كاربري  1996سال تعهد كرد. دسترسي عمومي به اينترنت از دسامبر  5اداره آن را به مدت 

 تجاري آن به سرعت توسعه يافت.

اعمال  Qtelترين شبكة مخابراتي منطقه را ايجاد كرده است و انحصار مخابرات دولتي توسط  قطر مدرن

سازي، ولي به صورت  باشد، ولي بررسيهايي به منظور خصوصي ر را دارا ميكشو ISPشود كه تنها  مي

غيررقابتي در حال انجام است. دولت در كنار اينترنت، يك سيستم اطلاعاتي ژئوفيزيكي را با اهداف توسعه 

بخشي عمومي و خصوصي به سرعت توسعه داده است ولي آموزش عالي و دانشگاه بهره چنداني از آن 

. قطر تنها كشور حاشيه خليج فارس است كه خود را منطقه فارغ از سانسور اطلاعات معرفي كرده و اند نبرده

كند. تنها حساسيت دولت مسأله پورنوگرافي است كه با  گونه كنترلي بر محتواي اينترنت اعمال نمي هيچ

 شود. استفاده از باروها تا حدي كنترل مي

كند  ترين خدمات اينترنت منطقه را ارائه مي ترين و نظارت شده قيمتارزان  1995امارات متحده عربي از سال 

و نسبت به جمعيت داراي بيشترين تعداد رايانه متصل به اينترنت است. دولت و بخش تجاري و دانشگاهها همه 
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ي اندازي چند پراكس كنند. وزارت مخابرات با راه برداري مي پشتيبان اينترنت هستند و از آن به خوبي بهره

كند. در عين حال امارات شاهد بيشترين مباحثات  ها را فيلتر و كنترل مي سرور گران قيمت تمام تبادلات داده

 افكار عمومي درباره خطرات استفاده از اينترنت بوده است.

كارترين كشور منطقه است و به موارد غيراخلاقي و فعاليتهاي تبعيديان  عربستان سعودي بزرگترين و محافظه

ج نشين بسيار حساس است. هنوز اينترنت در سعودي توسعة چنداني پيدا نكرده است و دسترسي عمومي خار

در اينترنت همگاني نشده است، اما برخي از بخشهاي دولتي، پزشكي و دانشگاهي از طريق يك اتصال 

اتي در مورد ترين طرح مطالع كنند. سعودي گران اي به آمريكا از خدمات اينترنت استفاده مي ماهواره

كاربردها و استلزامات اينترنت را به مدت دو سال پيگيري كرد و در نتيجه روش مديريت كاملاً متمركز براي 

ورود اينترنت به كشور و كنترل كل ورودي توسط يك باروي ملي براي جلوگيري از دسترسي به محتواي 

  نامناسب از طرف دولت پذيرفته شد.

 

 هنگي ايراناينترنت و امنيت فر - 9-12

در بحبوحه جنگ نگرشها، اين واقعيت را نبايد از نظر دور داشت كه در حال حاضر اينترنت در ايران نقش 

كند. از نظر علمي افزايش توانايي دسترسي دانشجويان، اساتيد، و  بسيار مهمي از لحاظ امنيت فرهنگي ايفاء مي

مرهون اينترنت  دانشمندان ديگر كشورها كاملاً محققان ايراني به منابع الكترونيك و تماسهاي علمي با

  دانشگاهيان است.
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توان  از نظر افزايش توان كسب آگاهيهاي سياسي و اجتماعي و دريافت آراء مختلف و امكان گفتگو نمي

نقش اينترنت را انكار كرد. امروزه سايتهاي مختلف ايراني با تشكيل گروههاي مباحثاتي بسيار جديد در مورد 

اند  ئل جهاني و ملي عرضه وسيعي را براي آگاهي جويي و اعلام نظرهاي تخصصي و عمومي فراهم كردهمسا

هاي اينترنتي در مورد انتخاب مجلس ششم، انتخاب رئيس مجلس، فايده يا  ). پيگيري نظرسنجي1999(سيك، 

اينترنت براي ايرانيان دهد كه  ضرر ارتباط با آمريكا، انتخاب مهمترين شخصيت قرن اخير ايران، نشان مي

مساعدي براي ابراز آزادانه عقايد و مشاركت سياسي و فرهنگي فراهم آورده است. حتي برخي  امكانات كاملاً

توان  اند. به اين ترتيب مي احزاب و داوطلبان نمايندگي براي تبليغات انتخاباتي خود، از اينترنت استفاده كرده

  اديها و مشاركت سياسي و دمكراسي فرهنگي قائل شد.نقش مهمي براي اينترنت در گسترش آز
 

 : معيارهاي امنيت فرهنگي در سياستگذاري1- 9-12

براي تحليل فرآيند سياستگذاري در مورد اينترنت در ايران، پاسخ به سؤالاتي در مورد آزادي بيان، كنترل 

هاي جديد ضروري است. اين  جريان اطلاعات، قوانين مربوط و در يك بيان نظريه هنجاري حاكم بر رسانه

  حيطه اصلي قابل تحليل است: 5سؤالات به 

 حق ارتباط خصوصي

 حق ارتباط ناشناس

 حق رمزگذاري در ارتباط

 معافيت كانال ارتباطي از مسئوليت محتوي

  دسترسي عمومي و ارزان

اي از  ، آميزه1376ال هاي مرسوم در ايران در س ) نظريه حاكم بر رسانه1376با توجه به تحقيق محسنيان راد (

به بعد نقش نظريه  76نظريه مسئوليت اجتماعي، توسعة بخش و ايدئولوژيك بوده است. تغييرات سياسي سال 

مسئوليت اجتماعي را تقويت كرده است. ولي در مورد اينترنت وضع كاملاً متفاوت است و حاكميت تئوري 

، دولت هيچ 1380 ملموس است. تا اواخر نيمه اول سال گرا بر دسترسي و انتشار از طريق اينترنت كاملاً آزادي

 گونه نظارت و دخالت ملموسي در مورد آن نداشته است. زيرا:

ترين قانون در حوزة محدوده محدوديتهاي آزادي بيان است شامل  . قوانين مربوط به مطبوعات كه عمده1

 شود. گفتار روي شبكه نمي
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 دسترسي به سرويس دهندگان اينترنت را از طريق خطوط تلفن دارند.. افراد، سازمانها و شركتها امكان 2

 . براي دسترسي به اينترنت هيچ گونه مجوز دولتي لازم نيست.3

. دسترسي به اينترنت با پست يا پست الكترونيك نياز به هيچ گونه تأييداي از طرف هيچ سازمان دولتي 4

  ندارد.

دارد كه سرويس دهندگان را موظف كند اطلاعات مربوط به اي وجود ن . هيچ دستورالعمل يا بخشنامه5

 هاي تبادل شده را به سازمانهاي دولتي ارائه دهند. مشتركان، كاربران و محتواي داده

 هاي مبادله شده وجود ندارد. . هيچ قانون يا دستورالعملي براي منع رمزگذاري محتواي داده6

 ملزم به كنترل محتوا نمايد. دهندگان . هيچ قانوني وجود ندارد كه سرويس7

. هيچ سياست و اقدام مشخصي در مورد سانسور يا بلوك كردن سايتها، گروههاي مباحثاتي و آدرسهاي 8

 پست الكترونيكي وجود ندارد و ايران فاقد يك بارو و سيستم فيلترينگ ملي و مركزي است.

 سايتهاي روي سرويس بداند. دهندگان را مسئول محتواي . هيچ قانوني وجود ندارد كه سرويس9

هاي اينترنتي به سرعت در حال رشد است و هيچ قانون خاصي براي نحوة تأسيس و نحوة اداره وجود  . كافه10

 ها تابع قانون اماكن عمومي هستند. ندارد، اين كافه

د قابل . خدمات اينترنت در ايران به سرعت ارزان شده است و دولت براي دسترسيهاي دانشگاهي سوبسي11

ها از سياستهاي  المللي داده اي را پذيرفته است. سياست گسترش فيبر نوري و افزايش ظرفيت تبادل بين ملاحظه

 جاري دولت است.

  

 : مشكلات فعلي سياستگذاري در امنيت فرهنگي و اينترنت2- 9-12

توان به شرح زير  ا ميدر جريان سياستگذاري براي اينترنت در كشور ما موانع جدي وجود دارد. اين موانع ر

 مرتب كرد:

 . فقدان استراتژي فرهنگي كلان در مورد صنايع فرهنگي جديد1

 . فقدان سياست ملي مخابراتي2

 ها بندي در مورد گسترش تلفن ثابت، همراه و مخابرات داده روشن نبودن اولويت -
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 ن و توزيع اينترنتروشن نبودن ميزان ظرفيت دولت در پذيرش مشاركت بخش خصوصي در وارد كرد -

  

 . فقدان سياست روشن گمركي3

  اي براي خدمات اينترنت در مورد مجاز يا ممنوع بودن واردات تجهيزات، دريافت و ارسال ماهواره

 . وجود رقابت تخريبي ميان ارگانهاي عمومي4

 متولي اينترنت در كشور از جمله فيزيك نظري، شركت مخابرات، صدا و سيما

 رساني ملي اطلاع. فقدان سياست 5

اي در زمينة  گذاري تفصيلي و اعلام شده رساني اين شورا به سياست الرغم تشكيل شوراي عالي اطلاع علي

رساني دست نيافته است. وجود مدعيان و متوليان متعدد در مديريت ملي اطلاعات و عدم تفكيك  اطلاع

د و سازماندهي اطلاعات الكترونيك شده ماندگي جدي ايران در تولي وظايف آنها موجب كندي و بلكه عقب

است. امروزه به علت عدم سازماندهي اطلاعات علمي كشور، دسترسي به كتابخانه كنگرة آمريكا بسيار 

 هاي ملي، مجلس و دانشگاه تهران است. تر و مفيدتر از دسترسي به كتابخانه ساده

 . فقدان سياستهاي نظارتي و امنيتي6

هاي نظامي، امنيتي، اقتصادي  هاي موجود در سامانه ود كه مسئول حفاظت از دادههم اكنون بايستي روشن ش

  كشور كيست؟
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 هاي ملي است؟ چه سازماني مسئول جلوگيري، پيشگيري و پيگيري حملات الكترونيكي و نقش امنيت سامانه

 ها است؟ چه سازماني متولي سياستگذاري و تعيين موارد ممنوعه در تبادل داده

 ازمان مسئول نظارت بر كيفيت فرهنگي و محتواي سايتهاي توليدشده و قابل دسترس در كشور است؟كدام س

  

 : ملاحظات فرهنگي در سياستگذاري 3- 9-12

رسد ملاحظات اساسي فرهنگي در سياستگذاري آتي در مورد اينترنت در ايران به شرح زير  به نظر مي

  باشد: مي

گستري مدد رسانده، نه اينكه موجبات  اي باشد كه به خلاقيت د به گونهگسترش اينترنت در كشور ايران باي -

زدايي را فراهم آورد. سياستگذاري در مورد توسعه اينترنت نبايد به توسعه مصرف يا باز توليد  خلاقيت

محتواي آن محدود شود، بلكه بايد گسترش فرهنگ بومي و مذهبي و مقاومت فرهنگي را به دنبال داشته 

  باشد.

بيش و پيش از توسعه اينترنت بايد به نظام توليد و سازماندهي الكترونيك اطلاعات علمي، اداري و مالي  -

 هاي كلاني را به اين امر اختصاص داد. براساس استانداردهاي قابل تبادل در شبكة اهتمام داشت و بودجه

 

ي بسيار اساسي است اين قوانين به ا تدوين و اجراي قوانين موردنياز و روزآمد در حوزة ارتباطات شبكه -

افزارها و اطلاعات الكترونيك تأثير قطعي در  خصوص موضوع حقوق تكثير و مالكيت آثار فرهنگي و نرم

 تشويق توليد فرهنگي بر روي شبكه دارد.

  

در سياستگذاري فرهنگي بايد چگونگي كاربرد تكنولوژي توسط مؤسسات فرهنگي و تأثير آن را بر  -

در نظر گرفت. معلوم نيست كه هرگونه استفاده از تكنولوژي جديد لزوم به افزايش تأثيرپذيري مخاطبان 

 مخاطبان منجر شود.

هاي مبادله شده و ثبت ملي نقش اساسي در پيشگيري از گسترش  نظام نظارت فرهنگي بر محتواي داده -

 رواني دارد. فساد، تهديدات امنيتي، رسوخ جاسوسي و خرابكاري الكترونيك و عمليات
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  بندي جمع10-12-

رسد تهديد اصلي و بالفعل كشور در مورد اينترنت، فقدان گفتمان امنيتي در مورد اين پديده است.  به نظر مي

تواند هم تهديد و هم فرصتي طلايي براي امنيت فرهنگي و سياسي باشد، به  اينترنت كه بطور بالقوه مي

 بديل شده است.اي براي فشار سياسي و اقتصادي ت وسيله

اي در كشور،  نگر در مورد صورت مسأله و عدم وجود مطالعات سياستگذاري مقايسه فقدان دانش جامع

 حاكميت روش آزمون خطا و اعمال سلايق فردي و سازماني را به دنبال داشته است.

م توان علمي گيري از تما پذيري دولت در سياستگذاري علمي، كارشناسانه و همه سو نگر و بهره مسئوليت

 كشور، شرط اصلي تحقق بيشترين منافع و كمترين آسيبها از صنعت اينترنت در ايران است.

براي جلوگيري از اثرات مخرب ارتباط با پايگاههاي ضداخلاقي بايد به سمتي حركت كنيم كه سايتهاي 

درعين حال جذاب مفيد، جذابيت پيدا كند. يعني ابتدا در حد توان بايد در زمينة سايتهاي مفيد و 

گذاري كنيم. از طرف ديگر هم بايد موارد منفي را سد كنيم، يعني از نفوذ سايتهاي مخرب، به اين سو  سرمايه

جلوگيري كنيم. چون در كشورهاي غربي، مثل انگليس، مسأله استفاده از سايتهاي مستهجن توسط 

اند كه دو راه در پيش رو  ن نتيجه رسيدهآموزان مدارس به صورت يك بحران درآمده است و آنها به اي دانش

گيري  توان نتيجه هاي دسترسي به اينترنت يا كنترل آن بطور كلي آنچه را كه از مطالب بالا مي دارند: بستن راه

 توان در پنج بند خلاصه نمود: كرد مي

  

 شود. ) اينترنت به عنوان يك پديدة مثبت ارزيابي مي1

 برداري از اين رسانه دو سويه شود. بايد مانع از بهره) سوءاستفاده از شبكة جهاني ن2

 ) امكان گزينش اطلاعات سالم و ارائه آن براي عموم وجود دارد.3

 ) امكان كنترل اين شبكه تا حدود زيادي با روشهاي فني، سازماني و فرهنگي وجود دارد.4

سعي در تدوين قوانين و مقرراتي ) همه كشورهاي جهان در پي مسدود كردن نفوذ اطلاعات آلوده هستند و 5

 اند. برداري سوء از شبكة جهاني براي جلوگيري از بهره
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توان ناديده گرفت. و  در هر حال نياز اساسي جوامع در حال رشد به دريافت اطلاعات مفيد و سازنده را نمي

  يت تمام جلوگيري كرد.بايد با حساس اين در حالي است كه از تخريب مباني اعتقادي و اجتماعي جامعه نيز مي

رساني به مثابه سرايت سموم مهلك و خطرناك به شبكة آب  هاي اطلاع نفوذ اطلاعات آلوده به شبكه

هاي روحي و اخلاقي ضرباتي دهشتناكتر و  آشاميدني سالم شهري است. اين درحالي است كه آلاينده

 سازند ارد ميهاي جسمي بر پيكر اجتماعات انساني و ناپذيرتر از آلاينده جبران
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  بخش سيزدهم 

 امنيت تجهيزات شبكه

براي تامين امنيت بر روي يك شبكه، يكي از بحراني ترين و خطيرترين مراحل، تامين امنيت دسترسي و 

  كنترل تجهيزات شبكه است. تجهيزاتي همچون مسيرياب، سوئيچ يا ديوارهاي آتش. 

  يابد : اي مي ميت ويژهاهميت امنيت تجهيزات به دو علت اه

با دستيابي به تجهيزات   دهد كه عدم وجود امنيت تجهيزات در شبكه به نفوذگران به شبكه اجازه مي –الف 

افزارها عمل كنند، داشته باشند. از اين طريق  اي كه تمايل دارند آن سخت امكان پيكربندي آنها را به گونه

  پذير خواهد شد. صدمه ديگري به شبكه، توسط نفوذگر، امكانهرگونه نفوذ و سرقت اطلاعات و يا هر نوع 

تأمين امنيت تجهزات بر روي شبكه  DoS (Denial of Service)براي جلوگيري از خطرهاي  –ب 

هايي را در شبكه از كار بياندازند كه از اين طريق  توانند سرويس ها نفوذگران مي الزامي است. توسط اين حمله

  شود. فراهم مي AAAن دسترسي به اطلاعات با دور زدن هر يك از فرايندهاي در برخي موارد امكا

گيرد. عناوين برخي از اين موضوعات  در اين بخش اصول اوليه امنيت تجهيزات مورد بررسي اجمالي قرار مي

 به شرح زير هستند :

 

  امنيت فيزيكي و تأثير آن بر امنيت كلي شبكه            -      

  يت تجهيزات شبكه در سطوح منطقيامن            -      

 افزارها ها و سخت بالابردن امنيت تجهيزات توسط افزونگي در سرويس            -      

 

 گيرند :  موضوعات فوق در قالب دو جنبه اصلي امنيت تجهيزات مورد بررسي قرار مي 

  

  امنيت فيزيكي            -       

 امنيت منطقي            -       
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   يكيامنيت فيز – 1-13

هاي امن و به دور از  گيرد كه استقرار تجهيزات در مكان وسيعي از تدابير را در بر مي  امنيت فيزيكي بازه    

اند. با استفاده از افزونگي، اطمينان از  خطر حملات نفوذگران و استفاده از افزونگي در سيستم از آن جمله

از تجهيزات (كه توسط عملكرد مشابه  صحت عملكرد سيستم در صورت ايجاد و رخداد نقص در يكي

  آيد. شود) بدست مي دهنده مشابه جايگزين مي افزار و يا سرويس سخت

هايي كه از اين طريق تجهزات شبكه را تهديد  ابتدا بايد به خطر  در بررسي امنيت فيزيكي و اعمال آن،    

هاي  ها و ترفند حل توان به راه ها مي حمله كنند نگاهي داشته باشيم. پس از شناخت نسبتاً كامل اين خطرها و مي

  گونه حملات پرداخت. دفاعي در برار اين

  

  افزونگي در محل استقرار شبكه – 1-1-13

ي  مشابه شبكه  هاي كامپيوتري، ايجاد سيستمي كامل، كارها در قالب ايجاد افزونگي در شبكه يكي از راه    

ي اوليه، چه از بعد تجهيزات و چه  ي، كاملاً مشابه شبكه ي ثانويه كهي در حال كار است. در اين راستا، شب اوليه

اي نه چندان كوتاه نيز داشته باشد  ي اول فاصله تواند از نظر جغرافيايي با شبكه در محلي كه مي  از بعد كاركرد،

ه كاركرد هريك شود. با استفاده از اين دو سيستم مشابه، علاوه بر آنكه در صورت رخداد وقايعي ك برقرار مي

ي ديگر به طور كاملاً جايگزين  توان از شبكه كند (مانند زلزله) مي از اين دو شبكه را به طور كامل مختل مي

هاي روزمره نيز در صورت ايجاد ترافيك سنگين بر روي شبكه، حجم ترافيك و  استفاده كرد، در استفاده

  پاسخ به حداقل ممكن برسد.شود تا زمان  ي مشابه پخش مي پردازش بر روي دو شبكه

هاي  هاي معمول كه حجم جنداني ندارند، به دليل هزينه با وجود آنكه استفاده از اين روش در شبكه    

هاي با حجم بالا كه قابليت اطمينان و امنيت  رسد، ولي در شبكه پذير و اقتصادي به نظر نمي تحميلي بالا، امكان

  آيند از الزامات است.  در آنها از اصول اوليه به حساب مي
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  توپولوژي شبكه – 2-1-13

تواند از  يكي از عوامل اصلي است كه در زمان رخداد حملات فيزيكي مي  طراحي توپولوژيكي شبكه،    

  خطاي كلي شبكه جلوگيري كند. 

  گيرند : سه طراحي كه معمول هستند مورد بررسي قرار مي  در اين مقوله،    

در اين طراحي با قطع خط تماس ميان دو نقطه در شبكه، كليه سيستم به دو تكه منفصل طراحي سري :  –الف 

  تبديل شده و امكان سرويس دهي از هريك از اين دو ناحيه به ناحيه ديگر امكان پذير نخواهد بود.

اي : در اين طراحي، در صورت رخداد حمله فيزيكي و قطع اتصال يك نقطه از خادم  طراحي ستاره –ب 

گردد. با اين وجود از آنجاييكه خادم اصلي در اين ميان  دهي به ديگر نقاط دچار اختلال نمي صلي، سرويسا

تواند بر اثر حمله فيزيكي به آن  كه مي  نقش محوري دارد، در صورت اختلال در كارايي اين نقطه مركزي،

ن افزونگي براي خادم اصلي از شود، هرچند كه با درنظر گرفت رخ دهد، ارتباط كل شبكه دچار اختلال مي

  شود. احتمال چنين حالتي كاسته مي

طراحي مش : در اين طراحي كه تمامي نقاط ارتباطي با ديگر نقاط در ارتباط هستند، هرگونه اختلال  –ج 

دهي  بندي سرويس با وجود آنكه زمان  فيزيكي در سطوح دسترسي منجر به اختلال عملكرد شبكه نخواهد شد،

تنها   هاي اقتصادي، سازي چنين روش با وجود امنيت بالا، به دليل محدوديت اختلال خواهد كرد. پيادهرا دچار 

  گيرد. در موارد خاص و بحراني انجام مي

  

  هاي امن براي تجهيزات محل – 3-1-13

  گيرد : در تعيين يك محل امن براي تجهيزات دو نكته مورد توجه قرار مي    

اي كه هرگونه نفوذ در  ه به اندازه كافي از ديگر نقاط مجموعه متمايز باشد، به گونهيافتن مكاني ك            -

  محل آشكار باشد.

اي بزرگتر قرار گرفته است تا تدابير امنيتي  در نظر داشتن محلي كه در داخل ساختمان يا مجموعه            -

زي محل اختيار شده نيز به كار ي بزرگتر را بتوان براي امن سا بكارگرفته شده براي امن سازي مجموعه

  گرفت. 
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با اين وجود، در انتخاب محل، ميان محلي كه كاملاً جدا باشد (كه نسبتاً پرهزينه خواهد بود) و مكاني كه 

كه باعث ايجاد خطرهاي امنيتي  هاي بلااستفاده سود برده است ( درون محلي نسبتاً عمومي قرار دارد و از مكان

  تدالي منطقي را در نظر داشت.توان اع مي  گردد)، مي

  توان اصول زير را براي تضمين نسبي امنيت فيزيكي تجهيزات در نظر داشت : در مجموع مي    

هاي دسترسي ديجيتالي به  ها و مكانيزم محدود سازي دسترسي به تجهيزات شبكه با استفاده از قفل            -

  هاي انجام شده. ها و كدهاي كاربري دسترسي ها، مكان همراه ثبت زمان

هاي اتصالات و  هاي استقرار تجهيزات شبكه و اتاق هاي پايش در ورودي محل استفاده از دوربين            -

  هاي داده. مراكز پايگاه

  هايي براي اطمينان از رعايت اصول امنيتي. اعمال ترفند            -

 

  انتخاب لايه كانال ارتباطي امن – 4-1-13

هاي كامپيوتري، آنگونه كه در قديم شايع بوده، گذشته است  ي فيزيكي به شبكه ملهبا وجود آنكه زمان ح    

هاي  دهنده ها و سرويس و در حال حاضر تلاش اغلب نفوذگران بر روي به دست گرفتن كنترل يكي از خادم

  ست. ي فيزيكي كماكان داراي خطري بحراني ا اي از حمله ولي گونه  مورد اطمينان شبكه معطوف شده است،

هاي  اكنون نيز از راه هاي تابيده، هم و چه در زوج Coaxچه در انواع   هاي مسي، عمل شنود بر روي سيم    

هاي ديگر براي نفوذ در  توان اطلاعات بدست آمده از تلاش آيند. با استفاده از شنود مي نفوذ به شمار مي

ها را  توان سيم راي حمله رسيد. هرچند كه ميبندي مناسبي ب هاي كامپيوتري را گسترش داد و به جمع سيستم

اي مورد محافظت قرار داد تا كمترين احتمال براي شنود و يا حتي تخريب فيزيكي وجود داشته  نيز به گونه

ي فيزيكي، استفاده از فيبرهاي نوري است. در اين  باشد، ولي در حال حاضر، امن ترين روش ارتباطي در لايه

هاي الكتريكي، هيچگونه تشعشعي از نوع الكترومغناطيسي وجود ندارد، لذا امكان  نالروش به دليل نبود سيگ

  شود. ترين حد خود نسبت به استفاده از سيم در ارتباطات مي هاي معمول شنود به پايين استفاده از روش
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  منابع تغذيه – 5-1-13

رتباطي شبكه هستند و جريان آنها بدون ي خون در رگهاي ا هاي شناور در شبكه به منزله از آنجاكه داده    

داشتن نقاط شبكه موجب برقراري اين جريان هستند، غير ممكن است، لذا  وجود منابع تغذيه، كه با فعال نگاه

كنند. در اين مقوله توجه  چگونگي چينش و نوع منابع تغذيه و قدرت آنها نقش به سزايي در اين ميان بازي مي

  رين اهميت برخوردار است :به دو نكته زير از بالات

. اين طراحي بايد به  طراحي صحيح منابع تغذيه در شبكه بر اساس محل استقرار تجهيزات شبكه            -

ي تامين فشار  اي باشد كه تمامي تجهيزات فعال شبكه، برق مورد نياز خود را بدون آنكه به شبكه گونه

  منابع تغذيه شود) وارد شود، بدست آورند.اي (كه باعث ايجاد اختلال در عملكرد  اندازه بيش

اي كه تعداد و يا نيروي پشتيباني آنها به نحوي باشد كه نه تنها  وجود منبع يا منابع تغذيه پشتيبان به گونه            -

براي تغذيه كل شبكه در مواقع نياز به منابع تغذيه پشتيبان كفايت كند، بلكه امكان تامين افزونگي مورد نياز 

  تعدادي از تجهيزات بحراني درون شبكه را به صورت منفرد فراهم كند.براي 

  

  عوامل محيطي – 6-1-13

يكي از نكات بسيار مهم در امن سازي فيزيكي تجهيزات و منابع شبكه، امنيت در برار عوامل محيطي است.     

ل در عملكرد شبكه نفوذگران در برخي از موارد با تاثيرگذاري بر روي اين عوامل، باعث ايجاد اختلا

توان به  اي بايد درنظر گرفت مي شوند. از مهمترين عواملي در هنگام بررسي امنيتي يك شبكه رايانه مي

  دوعامل زير اشاره كرد :

  احتمال حريق (كه عموماً غير طبيعي است و منشĤ انساني دارد)            -      

 زلزله، طوفان و ديگر بلاياي طبيعي            -      

توان تا حدود زيادي محدود نمود،  با وجود آنكه احتمال رخداد برخي از اين عوامل، مانند حريق، را مي    

با هدف جلوگيري در اختلال كلي در عملكرد   ولي تنها راه حل عملي و قطعي براي مقابله با چنين وقايعي،

ه از چنين سيستم پشتيباني است كه شبكه، وجود يك سيستم كامل پشتيبان براي كل شبكه است. تنها با استفاد

  توان از عدم اختلال در شبكه در صورت بروز چنين وقعايعي اطمينان حاصل كرد. مي
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 امنيت منطقي – 2-13

افزاري بر ضد  هايي براي پايين آوردن خطرات حملات منطقي و نرم امنيت منطقي به معناي استفاده از روش    

هاي شبكه بخش مهمي از اين گونه حملات را  ها و سوئيچ مله به مسيريابتجهيزات شبكه است. براي مثال ح

دهند. در اين بخش به عوامل و مواردي كه در اينگونه حملات و ضد حملات مورد نظر قرار   تشكيل مي

 پردازيم. گيرند مي مي

  

  ها امنيت مسيرياب – 1-2-13

توان به سه  ها، را مي زات فعال شبكه، مانند سوئيچها و ديگر تجهي حملات ضد امنيتي منطقي براي مسيرياب    

  ي اصلي تقسيم نمود :  دسته

  حمله براي غيرفعال سازي كامل             -      

  حمله به قصد دستيابي به سطح كنترل             -      

 دهي حمله براي ايجاد نقص در سرويس            -      
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شوند مستقيماً به امنيت اين عناصر به تنهايي مربوط  ينه ذكر ميها و نكاتي كه در اين زم طبيعي است كه راه    

لذا تأمين امنيت تجهيزات فعال   بوده و از امنيت ديگر مسيرهاي ولو مرتبط با اين تجهيزات منفك هستند.

  دهد. ي آنرا تشكيل مي شبكه به معناي تĤمين قطعي امنيت كلي شبكه نيست، هرچند كه عملاً مهمترين جنبه

 

  مديريت پيكربندي – 2-2-13

ها مختص پيكربندي است. از  يكي از مهمترين نكات در امينت تجهيزات، نگاهداري نسخ پشتيبان از پرونده    

توان در فواصل زماني مرتب  مي  شوند، هاي گوناگون اين تجهيزات نگاهداري مي ها كه در حافظه اين پرونده

  يابند، نسخه پشتيبان تهيه كرد. ت تغيير مييا تصادفي، و يا زماني كه پيكربندي تجهيزا

منطبق با آخرين تغييرات اعمال شده در تجهيزات، در هنگام رخداد اختلال در   با وجود نسخ پشتيبان،    

توان با  ترين زمان ممكن مي تواند منجر به ايجاد اختلال در كل شبكه شود، در كوتاه كارايي تجهزات، كه مي

نقص پيش از اختلال بازگرداند.  ندي، وضعيت فعال شبكه را به آخرين حالت بيجايگزيني آخرين پيكرب

افزار، بايد پيكربندي تمامي تجهيزات  طبيعي است كه در صورت بروز حملات عليه بيش از يك سخت

  تغييريافته را بازيابي نمود.

قابليت تهيه نسخ پشتيبان را  افزارهاي خاصي براي هر دسته از تجهيزات مورد استفاده وجود دارند كه نرم    

افزارها احتمال حملاتي كه به سبب تĤخير در ايجاد  باشند. با استفاده از اين نرم هاي زماني متغير دارا مي فاصله

  رسد. آيد به كمترين حد ممكن مي پشتيبان بر اثر تعلل عوامل انساني پديد مي

  

  كنترل دسترسي به تجهيزات – 3-2-13

  راي كنترل تجهزات فعال وجود دارد :دو راه اصلي ب    

  كنترل از راه دور            -            

  كنترل از طريق درگاه كنسول            -      

هايي  توان با اعمال محدوديت در امكان پيكربندي و دسترسي به تجهيزات از آدرس در روش اول مي    

  يين آورد.هاي خاص، احتمال حملات را پا خاص يا استاندارها و پروتكل
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رسد استفاده از چنين درگاهي نياز به دسترسي فيزكي مستقيم  در مورد روش دوم، با وجود آنكه به نظر مي    

به تجهيزات دارد، ولي دو روش معمول براي دسترسي به تجهيزات فعال بدون داشتن دسترسي مستقيم وجود 

ها در روش اول عملاً امنيت تجهيزات را  يتدارد. لذا در صورت عدم كنترل اين نوع دسترسي، ايجاد محدود

  كند. تĤمين نمي

براي ايجاد امنيت در روش دوم بايد از عدم اتصال مجازي درگاه كنسول به هريك از تجهيزات داخلي     

  دور دارند، اطمينان حاصل نمود.  مسيرياب، كه امكان دسترسي از راه

  

  امن سازي دسترسي – 4-2-13

سازي  هاي معمول امن ، يكي ديگر از روشAuthenticationدي تجهيزات براي استفاده از علاوه بر پيكربن    

 SSH)Securدسترسي، استفاده از كانال رمز شده در حين ارتباط است. يكي از ابزار معمول در اين روش 

Shell(  .استSSH هاي  ترين روش ارتباطات فعال را رمز كرده و احتمال شنود و تغيير در ارتباط كه از معمول

  رساند.  حمله هستند را به حداقل مي

اشاره نمود. اين روش  IPsecمبتني بر  VPNهاي  توان به استفاده از كانال هاي معمول مي از ديگر روش    

اي كه اغلب توليدكنندگان  روشي با قابليت اطمينان بالاتر است، به گونه SSHنسبت به روش استفاده از 

 دانند. اين روش را مرجح مي  ها، خصوصاً توليد كنندگان مسيرياب تجهيزات فعال شبكه،

  

  مديريت رمزهاي عبور – 5-2-13

است. هرچند كه در بسياري  Authenticationترين محل براي ذخيره رمزهاي عبور بر روي خادم  مناسب    

ترين  ند. در اين صورت مهمداري شو افزار نگاه از موارد لازم است كه بسياري از اين رموز بر روي خود سخت

  افزارهاي مشابه است. نكته به ياد داشتن فعال كردن سيستم رمزنگاري رموز بر روي مسيرياب يا ديگر سخت
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 ملزومات و مشكلات امنيتي ارائه دهندگان خدمات – 3-13

هاي بزرگي  د شبكهآيد، مقصو زماني كه سخن از ارائه دهندگان خدمات و ملزومات امنيتي آنها به ميان مي    

هاي بزرگ  دهند. به عبارت ديگر اين شبكه اي كوچكتر خدماتي ارائه مي هاي رايانه است كه خود به شبكه

دهند. با وجود آنكه غالب  ي جهاني اينترنت كنوني را شكل مي هستند كه با پيوستن به يكديگر، عملاً شبكه

با توجه به حساسيت انتقال داده در اين اندازه،  شود، ولي هاي كوچكتر رعايت مي اصول امنيتي در شبكه

  ها مطرح هستند. ملزومات امنيتي خاصي براي اين قبيل شبكه

  

  هاي امنيتي قابليت – 1-3-13

  توان، تنها با ذكر عناوين، به شرح زير فهرست نمود : ملزومات مذكور را مي    

  ع حملاتقابليت بازداري از حمله و اعمال تدابير صحيح براي دف – 1

هايي كه به قصد حمله بر روي شبكه ارسال  وجود امكان بررسي ترافيك شبكه، با هدف تشخيص بسته – 2

هاي بزرگتر نقطه تلاقي مسيرهاي متعدد ترافيك بر روي شبكه هستند، با استفاده  شوند. از آنجاييكه شبكه مي

  تشخيص حملات دست يافت.توان به بالاترين بخت براي  بر روي آنها، مي IDSهاي  از سيستم

هاي ديگر  هايي از قبيل سرقت آدرس و استفاده از سيستم قابليت تشخيص منبع حملات. با وجود آنكه راه – 3

نمايند، ولي  از راه دور، براي حمله كننده و نفوذگر، وجود دارند كه تشخيص منبع اصلي حمله را دشوار مي

ي مشكوك به وجود  براي دست يافتن و يا محدود ساختن بازههاي رديابي، كمك شاياني  استفاده از سيستم

از سوي نفوذگران انجام  DoSنمايد. بيشترين تĤثير اين مكانيزم زماني است كه حملاتي از نوع  منبع اصلي مي

  گردد. مي

  

  مشكلات اعمال ملزومات امنيتي – 2-3-13

سازي و اعمال آنها همواره  ره قرار گرفتند، پيادههايي كه بطور اجمالي مورد اشا با وجود لزوم وجود قابليت    

  آسان نيست.
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است. خطر يا ترافيكي كه براي يك دسته از كاربران به  IDSسازي  پياده  ترين مشكلات، يكي از معمول    

اي ديگر به عنوان جريان عادي داده است. لذا تشخيص اين دو جريان از  شود، براي دسته عنوان حمله تعبير مي

هاي اطلاعاتي  افزوده و در اولين گام از كارايي و سرعت پردازش ترافيك و بسته IDSيگر بر پيچيدگي يكد

هاي  تر و اعمال سياست توان متوسل به تجهيزات گران خواهد كاست. براي جبران اين كاهش سرعت تنها مي

  تر شد. امنيتي پيچيده

هاي داده و افزايش كاربران، و مهاجرت  جريانبا هرچه بيشتر حساس شدن ترافيك و   با اين وجود،    

هاي بزرگتر ارائه دهنده خدمات متصل  هاي كوچكي كه خود به شبكه كاربردهاي متداول بر روي شبكه

 توان داشت. ها مي هستند، تضمين امنيت، از اولين انتظاراتي است كه از اينگونه شبكه
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