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   )Intrusion Detectionمقدمه اي بر تشخيص نفوذ (

   )VPNمقدمه اي بر شبكه خصوصي مجازي (

   IPSecمقدمه اي بر 

  مقدمه اي بر فايروال

  مفاهيم امنيت شبكه

  ) Incident Handlingرويدادهاي امنيتي و اقدامات لازم در برخورد با آنها (

  نرم افزارهادر توليد امنيت 

  از نفوذ مقايسه تشخيص نفوذ و پيش گيري

  نكته براي حفظ امنيت 10

  امنيت تجهيزات شبكه

  

  

  بخش اول : 802.11هفت مشكل امنيتي مهم شبكه هاي بي سيم 

  بخش دوم : 802.11هفت مشكل امنيتي مهم شبكه هاي بي سيم 

  )1( امنيت شبكه لايه بندي شده 

  )2( امنيت شبكه لايه بندي شده 

  )3( امنيت شبكه لايه بندي شده 

  )4( امنيت شبكه لايه بندي شده 

  5( (  امنيت شبكه لايه بندي شده

  )6ه (امنيت شبكه لايه بندي شد

  )1(اولين اتصال يك كامپيوتر به اينترنت

  )2اولين اتصال يك كامپيوتر به اينترنت(

  )1( شبكه امنيت كاربرد پراكسي در 

  )2( شبكه امنيت كاربرد پراكسي در 

  )3( شبكه امنيت كاربرد پراكسي در 

  (بخش اول): مقدمهمنيت در شبكه هاي بي سيما

 سيم هاي محلي بي شبكه): دوم(بخش امنيت در شبكه هاي بي سيم

  WLANهاي بي سيم (بخش سوم): عناصر فعال و سطح پوشش  امنيت در شبكه

  802.11امنيت در شبكه هاي بي سيم (بخش چهارم): امنيت در شبكه هاي محلي بر اساس استاندارد 

  WEP  - Authenticationهاي امنيتي  امنيت در شبكه هاي بي سيم (بخش پنجم): سرويس

و  802.11b – Privacyامنيت در شبكه هاي بي سيم (بخش ششم): سرويس هاي امنيتي 

Integrity  



  WEPامنيت در شبكه هاي بي سيم (بخش هفتم) : ضعف هاي اوليه ي امنيتي 

  بخش هشتم- امنيت در شبكه هاي بي سيم

  )1هاي معمول حمله به كامپيوترها ( روش

  )2روش هاي معمول حمله به كامپيوترها (

  (بخش اول) DoSيا عدم پذيرش سرويس 

  ):روش هاي مقابله3عدم پذيرش سرويس(

  ) : انواع حملات2عدم پذيرش سرويس (

  )1كرمهاي اينترنتي مفيد (

  )2كرمهاي اينترنتي مفيد (

  )1افزارهاي جاسوسي و مقابله با آنها ( نرم

  )2(افزارهاي جاسوسي و مقابله با آنها  نرم

  )3زارهاي جاسوسي و مقابله با آنها (اف رمن

    )1نبرد فيلترها و توليدكنندگان اسپم (

  )2نبرد فيلترها و توليدكنندگان اسپم (

   ويروس و ضدويروس

  طرز كار برنامه هاي ضد ويروس

  روسافزارهاي ضدوي هاي نرم قابليت

DomainKeys آن: اثبات هويت فرستنده ايميل و حفاظت از  

 )1محافظت در مقابل خطرات ايميل (

  )2محافظت در مقابل خطرات ايميل (

  پروتكل هاي انتقال فايل امن

  )1هاي وبي ( حمله به برنامه

  )2هاي وبي ( حمله به برنامه

  )3حمله به برنامه هاي وبي (

  : حملات پيشرفته تر)4حمله به برنامه هاي وبي (

  :حمله به نشست)5حمله به برنامه هاي وبي (

  رمزنگاري

   در رمزنگاري كليدها

   شكستن كليدهاي رمزنگاري

  هاي انتقال رمزنگاري در پروتكل

 دنياي هكرها

  پنجره آسيب پذيري، دليلي براي هك شدن

  


