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  »اينترنت و وب جهاني«

  »پيمايشگر وب«

  »پيكربندي پيمايشگر«

  

  زمينه هاي امنيتي

پوشش دادن موضوعي نظيـر ايـن   . رنت، يك حوزه، بسيار فني و دشوار استتامنيت اين

پوشش دادن موضوعي نظير اين در طي دوره اي مشابه بـا دورة  . در طي و دشوار است

  .فوق، بسيار دشوار و پيچيده است

. دوره ، تلاش خواهم كرد، تا اندازه اي به موضوعاتي نزديك سوم كـه احتمـالا   در اين

  .تاثير مي گذارند) Internet surfer(بر يك خانه معمولي بر مبناي موج سوار اينترنتي 

حجم زيادي از اطلاعات نادرست در خصوص تهديدات امنيتي ناشي از اينترنت، رواج 

جود دارند، اما اين مكان وجود دارد كه با انجام چنـد  يافته اند، خطراتي در اين زمينه و

را كـاهش  » هكرهـا «مرحلة ساده، تا حد قابل ملاحظه اي هرگونه خطـرات مـرتبط بـا    

قانون ساده ساده اي كه بايستي به ياد داشته باشيد، ايـن اسـت كـه تنهـا زمـاني      «. دهيم

ل هـاي فعـال بتواننـد    كنتـر / امكان آسيب رسيدن به كامپيوترتان وجود دارد كه عوامل 

عوامل يا كنترل هاي فعـال، مـدول هـاي نـرم     . »راهشان را به درون  كامپيوترتان بيابند

شـدن، جهـت عمـل بـر روي      downlioadافزاري هسـتند كـه مـي تواننـد در هنگـام      
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در معيـار سـاده وجـود دارنـد كـه شـما مـي تواننـد جهـت          . كامپيوترتان، فعال گردند

  : هاي فعال به كاميپوترتان، به كگاربنديدجلوگيري از سرايت كنترل 

اطمينان حاصل كنيد كه داراي نرم افزار ضد ويروس نصب شـده مـي باشـيد و     .1

مـي  ) نيـز (شـده   downbadاينكه سطح حفاظتي نرم افزار فوق، شامل فايـل هـاي   

  .باشد

  .كنترلهاي امنيتي مناسب درون پيمايشگران را فعال سازيد .2

از روي » Internet options«گر اينترنت، بواسطة انتخاب زمينه هاي امنيتي جهت كاوش

  . فراهم مي باشند» Menu Bar«برروي  Tools آيتم منوي 

را انتخـاب  » Tap »security. نمايش داده خواهد شـد » Internet option«كادر گفتگو 

  .كنيد

ــت    ــه هــاي امنيتــي در كاوشــگر اينترن ــه هــاي در زمين ــاز ه در خصــوص گزين مــن ب

افت، بحث خواهم نمود با اينحال، پيمايشگرهاي ديگـر نيـز داراي ويژگيهـاي    مايكروس

استفاده نمي كنيد، مي توانيد بحث » كاوشگر اينترنت«مشابه هشتند، و حتي اگر شما از 

  . فوق را به عنوان يك راهنما، درنظر بگيريد

  .مايكروسافت، يك نگرش دوسطحي به امنيت دارد

  :نترنت را به چند منطقه تقسيم بندي مي كندجهان اي«اولا ، مايكروسافت 

منطقه اينترنت بواسطة پيش فرمن، منطقة فوق شامل هر چيزي مي باشد كـه   �

نبوده و يا به هيچ منطقة ديگري اختصـاص  » اينترانت«برروي  كامپيوترتان و يا كي 
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منطقـة اينترانـت   .  اسـت » Medium«سطح امنيتي پيش فـرض ايـن منطقـه،    . ندرد

 Proxy«آدرس هايي مي باشـد كـه مسـتلزم يـك      منطقة عمومي شامل  محلي، اين

sevver «)نمي ابشد)بوسيلة مدير سيستم. تعيين شوند ،.  

اتصـالات، ميسـرهاي شـبكه     tabاينها  عبارتند از سايت هاي مشخص شده بـروي  

بــويژه (، و ســايت هــاي اينرانــت محلــي )llcomputername  foldenamنظيــر (

شما نيز مي ).  http://intermalنظير . دروة تناوب نمي باشندآدرسهايي كه حاوي 

اين منطقه، داراي سطح امنيتـي پـيش   . توانيد سايت هاي را به اين منطقه اضافه كنيد

  .مي باشد» Medium«فرض 

شامل سايتهايي اسـت كـه مـورد    . منطقة سايت هاي مورد اعتماد، اين منطقه  �

سايتهايي كه شما بر اين باوريد كه مي تونـد فايلهـاي را ا زآنهـا     –اد شما هيتد اعتم

يا اجرا  dowmloadبدن نگراني دربارة آسيب وارد  شدن به كامپيوتر يا داده هيتان، 

سـطح امنيتـي پـيش    . شما مي توندي سايتهاي را به اين منطقه اخصاصا دهيد. كنيد

  . مي باشد» LOW« د، فرض براي منطقة سايتهاي  مورد اعتما

اين منطقه شامل سايتهايي است كه شما بـه آنهـا   . منطقة سايت هاي ممنوعه �

يعنـي،   –يعني، سايتهيي اسـت كـه شـما بـه آنهـا اعتمـاد نداريـد         –اعتماد نداريد 

يـا اجـراي فايـل از     downloadسايتهايي كه مطمئن نيستيد كه يم توانيد اقـدام بـه   

شـما  . ، نماييـد يـا خيـر   )به كـامپيوتر يـا داده هايتـان   بدون ايجاد آسيب (روي آنها 
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سطح امنيتي پيش فـرض بـراي   . توانيد سايتهايي را به اين منطقه اختصاص دهيد مي

  . است» High«منطقه سايتهاي ممنوعه، 

ثانيا، چهار سطح امنيتي وجود دارند كـه مـي تواننـد بـراي هـر كـدام از اي        �

  :د، به كار گرفته شون» مناطق اينترنتي«

�  »High «باشد، بـا   سطح فوقاني، يامن ترني سطح جهت پيمايش اينترنت مي

ويژگيهـاي بـا امنيـت كمتـر     . اينحال، داراي كمترين كاركرد عملياتي نيز مـي باشـد  

ها نيز غير فعـال  مـي شـوند و      Cookie. ، غير فعال  مي باشند»كاوشگر اينترنتي«

وب، بـه طـور كامـل     يان امر ممكن اسـت موجـب شـود كـه برخـي از صـفحات      

اين سطح امنيتي براي وب پيچ هايي مناسب است كه احتمال اين . بارگذاري نشوند

  .مي رود كه داراي محتوايي آسيب رسان هستند

�  »Medium « .   اين سطح امنيتي، يك فرايند پيمايش ايمن را فـراهم نمـوده و

 downloodز قبـل ا . در عين حال، سطح بالايي از عمليات پذيري را حفظ مي كند

ايـن سـطح  امنيتـي، از اجـراي     . فايل هاؤ شما در جريان امر قرار خواهيـد گرفـت  

نكته (موضعي كنترل هاي ناشناخته يا نا امن برروي كامپيوترتان، جلوگيري مي كند 

شما نبايد صرفا بر عمليات پذيري فوق بدون در نظر گرفتن حفاظت گامـل آنتـي   : 

استفاده ز هر دوي اين معيارها در كنـار هـم مـي    .  ويروسي، تكيه كنيد، بهترين كار

ها، كفايـت مـي    مايكروسافت  اعتقاد دارد كه سطح فوق، براي اكثر وب پيج). باشد

  .كند
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�  »Medium – Low  « سطح فوق، مشابه»Medium «  مي باشد، ليكگن قبـل

سطح فوق، يك سطح امنتيـي  . شما را از جريان كار مطلع نمي سازد  dowmladاز 

) گروهـي (مشـترك  » اينترانت هاي«اسب براي دستري به شبكه هاي محلي نظير من

  . باشد مي

�  »Low «    تمـامي  . اين سطح امنيتي، حداقل اصول ايمنـي را ارائـه مـي نمايـد

. مضامين فعال مي توانند به طور موضعي برروي كامپيوترتان، اجـرا شـوند  / ها عامل

سـت كـه كـاملا  مـورد اعتمـاد شـما       اين سطح امنيتي، تنها براي سايتهاي مناسب ا

  .هستند

  .پاشند مي 5.5 كاوشگر اينتر نت helpاطلاعات بالا، به لحاظ مفهومي، بر اسا سيستم 

تصوير بالا، نشان مي دهد كه شما چگونه مي توانيد مناطق و سطوح امنيتي  مـربتط  

طح س ـ«و » منطقـة اينترنـت  «حالات پيش فـرض،  . با كاوشگر اينترنت را تغيير دهيد

زندگي اغلب درحوزة  وسط هاي قـرا دارد،  اينترنـت   . مي باشند» Mediumامنيتي 

احتمالا اين حالت پيش فرضي، بهترين حـد وسـطظ   . هم از اين قاعده مستثني نست

كلي را فراهم مي آورد، بويرژه زمانيكه در كنار يك نرم افزار ضد ويـروس مناسـب   

  .مورد استفاده قرار گيرد

لا، پيام هشداري است كه كاوشگر اينترنت زماني نمايش مي دهد تصوير گفتگوي با

كنتـرل  / كه پيمايشگر به شكل ذكر شده در بالا پيكربندي شده اسـت و يـك عامـل   

اين ديالوگ بـه  . فعال ، مي كوشد تا به طور موضعي برروي كامپيوترتان  اجرا گردد



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com ٦

به صورت گرفته  كنترل  ناامن/شما اطلاع مي دهد كه تلاش جهت اجراي يك عامل

. كنتـرل فـوق، اجـرا نمـي گـردد     / عامـل . آن ممانعت به عمل آمده اسـت  است و از

مي باشند كه  onlineاينترنت / در ارتباط با برخي از مابع امنيت وب . پيوندهاي زير

  :ممكن است شما بخواهيد،مطالعه شان كنيد

   Microsoftصفحة امنيتي   �

  Net scapeمركز امنيتي    �

  پذيري امنيتي اصلي آسيب  25  �

�  VET  -  يك كمپاني استراليايي نرم افزار ضد ويروس  

  .Symantecمشاورة امنيتي و نرم افزار ضد ويروس   �

  ها Cookicدرك 

برخي وب سايتها، اطلاعـات را در يـك فايـل منحنـي كوچـك موسـوم بـه يـك           

»cookie «برروي  هارد ديسك تان ذخيره مي كنند.  

»cooking « بـراي  . اطلاعاتي در خصوص شـما و سـلايقتان مـي باشـند    ها ، حاوي

مثال، اگر شما در خصوص يـك جـدول زمـان بنـدي پـرواز د ر كـي وب سـايت        

اي را ايجاد كند كـه  » cookie«هواپيمايي پرس وجو كنيد، ممكن است سايت فوق، 

و يا ممكن است تنها حاوي ثبت شماره صـفحاتي  . حاوي  برنامة مسافرت تان باشد

ه شما درون  سايت فوق، از آنها بازديد كرده ايد، تا به سايت فوق اين امكان باشد ك
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را بدهد كه در بازديد بعدي تان از آن سايت، صفحات را به صـورت سفارشـي، بـه    

  .شما ارائه دهد

تنها اطلاعاتي كه شما فراهم مي كنيد، و يا گزينه هايي كه در طي بازديد از يك وب 

بـراي مثـال،   . ذخيره شـوند  cookieد، يم توانند درون يك انتخاب مي نمايي.  سايت

تان را تعيين كند مگر آنكه شما تصميم به تايپ  e – mailسايت فوق نمي تواند نام 

، بـه علـت آن    cookieاجازه دادن به يك وب سايت جهت خلق  يـك  . آن بگيريد

سايت و يا هر سايت ديگري، اجـازة دسترسـي بـه بقيـة قسـمتهاي كامپيوترتـان را       

  .مي تواند آن را بخواند  cookieآن  دهد، و فقط سايت خلق  كنندة  نمي

را بـر روي   cookieكاوشگر اينترنت در حالتي قرار داده شده است كه اجازة  خلـق  

، )بواسطة اعـلام كاوشـگر  (امر مطلع گرديد  هاردديسك تان قرار دهد، از جريان اين

، cookieبنابراين شما مي توانيد در خصـوص اجـازه دادن يـا اجـازه نـدادن بـه آن       

توسـط كاوشـگر    cookieتصميم بگيريد؛ همچنين شما مي توانيد از قبول هر گونـه  

  .اينترنت، ممانعت به عمل آوريد

براي . منيتي مختلف، تعيين كنيدشما مي توانيد حالات مختلفي را براي منطقه هاي ا

مثال، ممكن است بخواهيد به وب سايتهايي كه در منطقة سايت هاي مـورد اعتمـاد   

بدهيد، كاري كنيد كه قبل از  cookieويا اينترانت محلي تان قرار دارند، اجازة ايجاد 

اجازه دادن به سايت هاي درون منطقة اينترنت تان، كاوشگر ملزم به كسب تكليـف  
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شما باشد، و هرگز به سايت هاي حاضر در منطقة سايت هاي ممنوعه تان، اجازة از 

  .ندهيد cookieخلق 

  اطلاعات شخصي

  :مي باشد optionحوزة فوق، متشكل از دو 

����  »Auto complete « ، وب آدرس وارد شــونده، اطلاعــات وارد شــدنده بــه

جهـت دسترسـي بـه    درون فرم هاي، و نام هاي كاربر و كلمه هاي عبور مورد نياز 

هنگاميكـه شـما در حـال    . سايتهايي كه بازديد نموده ايد، را ذخيـره خواهـد نمـود   

استفاده از پيمايگرتان مي باشيد، ورودهاي قبلي به صورت گزينه هاي ارائه شد، بـه  

اينكـار ممكنـه را هنگـام    . طوريكه شما نيازمند تايپ مجدد اطلاعات فوق، نباشـيد 

اگر يكي از پيشـنهادات موجـود درليسـت فـوق،     . كند تايپ  كردن شما، ليست مي

همانند چيزي بود كه مي خواهيد در ان فيلد وارد كنيد، برروي پيشنهاد فوق  كليك 

  .درغير اينصورت، به تايپ كردن خود ادامه دهيد. كنيد

اطلاعات مورد استفاده براي همانند هـاي پيشـنهادي، بـر روي كامپيوترتـان ذخيـره      

فاظت از حريم خصوصـي تـان، سـري سـازي مـي شـوند، وب       شود و جهت ح مي

  . سايتها نمي توانند به اين اطلاعات دست يابند

. آنها فقط مي توانند چيزي را دريافت دارند كه شما به وضوح در فرم ها، وارد كنيـد 

، و تايپ كردن كلمه هاي عبور، شـما  webهنگام تايپ كردن اطلاعات در فرم هاي 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com ٩

را از روي ليست پيشنهادات بواسطة كليك كردن آن آيتم وسپس  مي توانيد يك آيتم 

  .، حذف كنيد DELETEفشردن دكمة 

جهت صـرفا ذخيـره سـازي و پيشـنهاد      Auto complete /1شما مي توانيد ويژگي 

شما مي تواندي دست به انتخاب استفاده يا . اطلاعات مورد نظرتان، هماهنگ سازيد

ي آدرس هاي وب، فرم ها، و كلمه هاي عبـور، و  برا  Auto completeعدم استفاده

يا استفادة كلي آن، بزنيد و نيز مي توانيد پيشينة مرتبط با هـر كـدام از اينهـا را پـاك     

  .كنيد

در حاليكه مايكروسافت به شما اطمينان مـي دهـد كـه اجـازه دادن بـه كاوشـگران       

تمايـل بـه   كلمه هاي عبور، كملا ايمن اسـت؛ مـن    Autocompleteاينترنت جهت 

شما متوجه خواهيد شـد كـه در تصـوير بـر     . اعتماد به اين كاركرد تكنولوژي ندارم

. ، تمامي گزينه ها تيك نخورده هستند»Atuo com plete settings«صفحه ديالوگ 

اين امر به شما اجازه مي دهد انتخاب كندي كـه چـه زمـان و چـه چيـزي را درون      

اگرشـما  . كنيـد  اطلاعاتي حسـاس، تايـپ مـي   فيليدهاي كلمه عبور و ديگر فيلدهاي 

  را داريد،  Autocompleteتصميم به پيكربندي پيمايشگرتان بدون ويژگي 

»My profile  «      مـي توانـد شـامل جزئيـاتي نظيـر اسـم، آدرس ، آدرسe – mail  ،

. يك مسئله شخصي اسـت » My profile«استفاده از . تان باشد ……شماره تلفن و 

 Profile«شـود كـه اطلاعتـي از روي     گرتان در خواسـت مـي  هنگاميكـه از پيمايش ـ 

Assistante  « فراهم كند، به شما از طريق يك ديالوگ پيام هشدار كه حاوي آدرس
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اطلاعات، اطلاعات مـورد درخواسـت، و هـدف از     اينترنتي سايت در خواست كنندة

يـن  مـن هرگـز يكـي از ا   . شـود  اطلاعات در خواستي مي باشد، راهنمـايي داده مـي  

كنم كـه وب سـايت هـاي بسـيار      ديالوگ هاي پيامي  را نديده ام؛ بنابراين تصور مي

با اينحال، در صـورت علاقـه منـدي تـان     . اندكي از اين  تسهيلات استفاده مي كنند

را انتخاب  كرده و هر گونـه اطلاعـاتي را كـه كـه بـه صـورتي         My profileدكمة 

مـن نمـي   . وز، افزوده شده اند، پـاك كنيـد  اتوماتيك بوسيلة كاوشگر اينترنت و ويند

 My «شود؛ و اعتقـادم بـر ايـن اسـت كـه       دانم كه كاركرد فوق چگونه خاموش مي

profile «     عامـل    ممكن است به صورت اتوماتيـك بـا اطلاعـات حاصـل از سيسـتم

  .ويندوز، پر شود

  تان Home pageتعيين 

»Button Bar « كاوشگر اينترنت حاوي يك دكمةHome  دكمـة  . باشـد ميHome ،

شما را به سوي يك وب پيج اخصاصي خواهد برد كـه مـي توانـد هـر وب پيجـي      

بـه   Internet 201(برروي اينترنت يا يك وب پيج محلي برروي كامپيوترتان باشـد  

  .)شما نشان خواهد داد كه چگونه مي توان يك وب پيج محلي را  توسعه داد

از روي » Inretmet options«ة انتخـاب  تان را بواسـط  Home pageشما مي توانيد 

حاوي كـادر  »  tab »General، تغيير دهيد، » Menu Bar«روي » Tools«آيتم منوي 

  .مي باشد  Home pageپيكربندي 
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�  »Use Current «به مشا اجازة نصب وب پيج فعلي را مـي دهـد   . اين گزينه

مـي خواهيـد از    اگـر . مي باشـيد  Hom pageكه شما در حال مشاهدة آن به عنوان 

ABC’ s News Radio   به عنوانHome page    تان استفاده كنيد، در آن صـورت

را در پيمايشگر تـان ببينيـد و از اي     /http://www.abc.net.au/news Radioبايد 

از آن به بعد دكمـة  . تان استفاده كنيد Home pageگزينه جهت تهيين آن به عنوان 

Home  شـما بايـد از همـين     . پيج فوق بـرده خواهيـد شـد    به وب. را فشار  دهيد

تكنيك جهت بازكردن كي وب پيج محلي برروي  كامپيوترتان و تعيين آن به عنوان 

Home pege  تان، استفاده كنيد.  

�  »Use default  « آيتم فوق از يك وب پيج مايكروسافت به عنوان ،Home 

page  سفيد ساده به عنوان . تان استفاده مي كندHome page   تان استفاده خواهنـد

  .شود  اين صفحه سفيد، به طور موضعي بر رويي كامپيوترتان ذخيره مي. نمود

تان را نصب كنيـد، موافقـت بـا      Home pageروش ديگري كه طبق آن مي توانيد 

را تبديل بـه   اين وب پيج «. پيشنهادي است كه بسياري از وب پيج ها ارائه مي دهند

Home page كليك كردن برروي يكچنـين پيونـدي، آن صـفحه را بـه     . »ماييدتان ن

در صورت تمايل، همـواره مـي   : نكته. تان نصب خواهد نمود   Howe pageعنوان 

  .توانيد آن را بعدا تغيير دهيد

را تـرجيح مـي دهـم،    ) Blank pageيا گزينة (من از استفاده از يك وب پيج محلي 

گشرتان را روشن مي كنيد، بسيار سريعتر بارگذاري زيرا آنها هنگامي كه ابتدائا پيماي
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 onlineيك وب پيج بر مبناي اينترنت، كامپيوترتان را ملزم به متصل شدن . مي كنند

  . به اينترنت ، قبل از توانايي اش جهت نمايش، مي كند

  »  tool barسفارشي ساختن «

امپيوتر مـن بـا   تصاوير صفحه نماش مورد استفادة در سرتاسر اين دوره بـر روي ك ـ 

. باشـند  مورد علاقة من، ثبت مـي   استفاده از كاوشگر اينترنت پيكربندي شده به شيوة

نشـان داده   Button Barاين امر بدين معني است كه  بسياري از دكمه ها، بـر روي  

پيمايشگر تان را جهت هماهنگي بـا سـلايق شخصـي تـان،  پيكربنـدي      . نمي شوند

  .كنيد

»Tool bars «وي را از ر» View option  « روي»Menu Bar «  انتخاب كنيد، سـپس

Customise ….   را از روي منـوي»Tool bars «  ايـن امـر، باعـث    .انتخـاب نماييـد

  .خواهد گرديد Toolbar Customiseصفحه «نمايش 

هـا، اسـتفاده از نمادهـاي     را بواسطة افزودن يـا حـذف دكمـه    Tool barشما مي توانيد 

. سفارشي سازيد. ها دادن يا مخفي ساختن متن روي برچسب كوچك وبزرگ،  و نشان

اگر داراي بينايي پاييني هستند، ممكن است بخواهيد دكمة سايز را براي دستيابي سريع 

 I«در را ليست  Small Iconsممكن است بخواهيد . به سايز فونت مربوطه، اضافه كنيد

con option « و»No text labels « را در ليست»Text options «    جهت بـه حـد اكثـر

  .رساندن ميزان فضاي نمايش موجود براي محتواني وب، انتخاب كنيد

  


