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١

  پيشگفتار 

در دوران ماقبل تاريخ، . مفهوم امنيت در دنياي واقعي مفهومي حياتي و كاملاً شناخته شده براي بشر بوده و هست

يگران يا امنيت مفهومي كاملاً فيزيكي را شامل مي شد كه عبارت بود از اصول حفظ بقا نظير امنيت در برابر حمله د

بتدريج نيازهاي ديگري چون امنيت در برابر حوادث طبيعي يا بيماريها و در اختيار . حيوانات و نيز امنيت تامين غذا

با پيشرفت تمدن و . داشتن مكاني براي زندگي و استراحت بدون مواجهه با خطر به نيازهاي پيشين بشر افزوده شد

ر گسترده تري يافت و با تفكيك حوزه اموال و حقوق شخصي افراد شكل گيري جوامع، محدوده امنيت ابعاد بسيا

از يكديگر و از اموال عمومي، و همچنين تعريف قلمروهاي ملي و بين المللي، بتدريج مفاهيم وسيعي مانند حريم 

فاهيم اين م. خصوصي، امنيت اجتماعي، امنيت مالي، امنيت سياسي، امنيت ملي و امنيت اقتصادي را نيز شامل گرديد

گرچه ديگر كاملاً محدود به نيازهاي فيزيكي بشر نمي شدند، ولي عمدتاً تحقق و دستيبابي به آنها مستلزم وجود و 

  . يا استفاده از محيط هاي واقعي و فيزيكي بود

ليكن جهان در دهه هاي اخير و بويژه در پنج سال گذشته عرصه تحولات چشميگري بوده كه بسياري ا زمناسبات و 

اين تحولات كه با محوريت كاربري وسيع از فناوري . دلات پيشين را بطور اساسي دستخوش تغير نموده استمعا

و  (AUTOMATION)اطلاعات و ارتباطات امكانپذير شده، از كاربرد رايانه به عنوان ابزار خودكارسازي 

م افزايي مشاركتي افزايش بهره وري آغاز گرديده و اكنون با تكامل كاربري آن در ايجاد فضاي ه

(COLLABORATION) به باور بسياري از . ، عملاً زندگي فردي و اجتماعي بشر را دگرگون ساخته است

صاحب نظران همانگونه كه پيدايش خط و كتابت آنچنان تاثير شگرفي بر سرنوشت انسان برجاي گذاشته كه 

ا به دوران ماقبل تاريخ تقسيم نمايند، ورود به مورخين را بر آن داشته تا داستان زندگي بشر بر اين كره خاكي ر

فضاي مجازي حاصل از فناوري نوين اطلاعات و ارتباطات نيز دوره جديدي از تمدن بشري را رقم زده، به نحوي 

كه انقلاب عصر اطلاعات شيوه انديشه، توليد، مصرف، تجارت، مديريت، ارتباط، جنگ و حتي دينداري و عشق 

  . ته استورزي را دگرگون ساخ
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٢

اين تحول بزرگ الزامات و تبعات فراواني را به همراه داشته كه از مهمترين آنها بوجود آمدن مفاهيم نوين امنيت 

با تغييري كه در اطلاق عبارت شبكه رايانه اي از يك شبكه كوچك كار . مجازي يا امنيت در فضاي سايبر مي باشد

واقع گرديده، و با توجه به رشد روز افزون تعاملات و تبادلاتي كه ) اينترنت(گروهي به شبكه اي گسترده و جهاني 

روي شبكه هاي رايانه اي صورت مي پذيرد، نياز به نظام هاي حفاظت و امنيت الكترونيكي جهت ضمانت مبادلات 

اي، روشه نظام هايي مشتمل بر قوانين ،. و ايجاد تعهد قانوني براي طرفهاي دخيل در مبادله بسيار حياتي است

استانداردها و ابزارهايي كه حتي از عقود متداول و روشهاي سنتي تعهدآورتر بوده و ضمناً امنيت و خصوصي بودن 

  . اطلاعات حساس مبادله شده را بيش از پيش تضمين نمايند

و  امنيت اطلاعات در محيط هاي مجازي همواره بعنوان يكي از زيرساختها و الزامات اساسي در كاربري توسعه اي

گرچه امنيت مطلق چه در محيط واقعي و چه در فضاي مجازي دست . مورد تاكيد قرار گرفته است ICTفراگير از 

نيافتني است، ولي ايجاد سطحي از امنيت كه به اندازه كافي و متناسب با نيازها و سرمايه گذاري انجام شده باشد 

فراهم بودن چنين سطح مطلوبي است كه اشخاص حقيقي، تنها با . تقريباً در تمامي شرايط محيطي امكانپذير است

شركتهاي خصوصي و ارگانهاي دولتي ضمن اعتماد و اطمنيان به طرفهاي گوناگوني كه همگي در يك   سازمانها،

نقش مورد انتظار خود بعنوان  تبادل الكترونيكي دخيل هستند و احتمالاً هيچگاه يكديگر را نديده و نمي شناسند، 

 .                  ثر از اين شبكه متعامل و هم افزا را ايفا خواهند نمودگره اي مو
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۴

  اييخلاصه اجر

راهنماي امنيت فناروي اطلاعات، راهنمايي كاربردي جهت فهم و اجراي گامهاي دستيابي به امنيت در كاربردهاي 

گرچه اين پروژه بهترين و نوين ترين راهكارها را در زمينه . حوزه فناوري اطلاعات در منزل و محل كار شما است

اين پروژه . گان كشورهاي در حال توسعه نوشته شده استفناوري اطلاعات ارائه مي دهد، اما در اصل بري خوانند

علاوه بر ارائه خلاصه اي از تهديدات فيزيكي و الكترونيكي موجود در حوزه امنيت فناوري اطلاعات، به 

راهكارهاي مديريتي ، محيط هاي ضابطه مند و الگوهاي مشاركت سازماندهي همكار مي پردازد كه در حال حاضر 

  . لتهاي، موسسات حرفه اي و سازمانهاي بين المللي وجود دارنددر بازارهاي، دو

  سازگارسازي فناوري اطلاعات و ارتباطات در حال افزايش است

اين رشد و ارتقا كاربران عادي . دارد (ICT)اين پروژه در ابتدا مروري بر رشد بخش فناوري اطلاعات و ارتباطات 

ICT كه هاي خانگي و رشد سازمانهاي كوچك و متوسط را در بر ميگيرد و از افزايش تعداد شب(SMES)  كه

براي پشتيباني از بازارهايي كه به شدت به توسعه فناوري و بكارگيري آن در سراسر جهان وابسته اند كتكي به منابع 

  . مي توان به آن پي برد -رايانه اي مي باشند

  

  اطلاعات موجود از سوابق فعاليتهاي 

  طلاعات تامين امنيت فناوري ا

از آنجا كه توسعه بازار محصولات و خدمات فناوري در دو سطح فردي و سازماني چشمگير است، اطلاع از 

ممكن است كاربران فردي در مورد خطراتي كه هنگام . مباحث امنيت فناوري اطلاعات بسيار مفيد و مهم مي باشد

ان خطرات شبكه هاي حفاظت نشده را تشخيص دهند، اگر كاربر. استفاده از اينترنت متوجه آنها است مطلع نباشند 

باز هم ممكن است يادگيري در مورد ديواره هاي آتش، ويروس يابها، رمزگذاري و نگهداري قاعده مند از 
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اطلاعات را به دليل هزينه و وقتي كه از آنها مي گيرد و تغييري كه در رفتار رايانه اي آنها ايجاد مي كند به تعويق 

علاوه بر اين سازمانهاي كوچك و متوسط ممكن است از يك راه حل فني نظير ديواره آتش استفاده  .بياندازند

نمايند و به طبقه بندي سطوح امنيت توجهي نداشته باشند و ندانند كه بدون توجه به آن، امنيت سيستم به شدت 

ود را به تاخير بياندازند و در همچنين ممكن است به دلايل مختلف ايمن ساختن سيستمهاي خ. دچار مخاطره است

اگر ارتباطات، آگاهي و آموزش مناسب . تدوين سياستهاي شفاف امنيتي براي كاربران و مديران نيز كوتاهي كنند

  . در سازمان وجود نداشته باشد، تبهكاران ممكن است به آساني حفاظهاي فني را پشت سر بگذارند

  

  فناوري در يك محيط متغير 

  . ر، نرم افزارهاي رايج كاربردي، و تهديدهاي كه موجب ايجاد پيچيدگي مي شونددستگاههاي سيا

محيط فناوري . در حال حاضر كاربران جديد و غير متخصص تنها علت نقض امنيت فناوري اطلاعات نيستند

هاي مانند رايانه هاي كيفي، تلفن(اطلاعات و ارتباطات با پيدايش محصولات جديد خصوصاً دستگاههاي سيار 

كه چالشهاي متفاوتي را در زيرساخت و امنيت داده ها ايجاد مي كنند بسرعت رو به تغيير مي ) هاPDAهمراه و 

پيدايش برنامه هاي كاربردي رايانه اي براي سرمايه گذاري الكترونيكي و تجارت الكترونيك نيز موجب بروز . باشد

  .پيچيدگي هاي در محيط هاي شبكه اي شده اند

ظهور دستگاههاي خودپرداز گرفته تا زمان رواج بانكداري اينترنتي ، اين قابليتها موجب صرفه جويي از هنگام 

  . مناسب در هزينه ها مي شوند، اما تهديدات و خطرات بالقوه اي نيز به همراه دارند

: د مي باشندآنچه كه اوضاع را بدتر مي كند اين است كه اكنون نفوذگران قادر به توسعه و گسترش تهديدات خو

. كرمها و تراواهايي كه مي تواند آسيبهاي شديدتري را به اين سيستمها و داده ها وارد كند  مثل تركيبي از ويروسها،

از آنجا كه تمامي اين . نيز خطرناكتر باشند) بدافزارها(اين صدمات حتي مي توانند از بعضي نرم افزارهاي مخرب 
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جهاني تحت تاثير قرار مي دهند، بهترين روشهاي مقابله با تهديدات ناشي از  پيشرفتها كاربران فناوري را در سطح

  . آنها تنها از طريق همكاري بين المللي حاصل مي شود

  

  همكاري بين المللي و امنيت در كشورهاي در حال توسعه 

كه اينترنت  واضح است. امنيت فناوري اطلاعات در كشورهاي در حال توسعه از اهميت شاياني برخوردار است

البته . فرصتهايي طلايي براي تجارت و ارتباطات فراهم آورده كه حدود ده سال قبل حتي تصور آنها مشكل بود

اينترنت كاربران را قادر مي سازد تا نگاهي به گستره وسيعي از . دسترسي به اينترنت هميشه هم ارزان نيست

دم از طريق پست الكترونيكي بسيار كارآمدتر از خدمات پستي موضوعات داشته باشند و با استفاده از آن ارتباط مر

بازارهاي كشورهاي در حال توسعه  اينترنت بر اصول تجارت بين المللي نيز تأثير گذاشته است،. سنتي شده است

 اگر چه هنوز تعداد رقبا در بازار بسيار زياد است، اما. اكنون مي توانند كالاهاي خود را بصورت برخط بفروشند

مشتريان مي توانند به سادگي تواناييها و محصولات شركتهاي رقيب را ببينند و براي انجام اين كار نيازي به 

از آنجا كه دسترسي به بازارهاي آنسوي مرزهاي جغرافيايي براي هر سيستم . اطلاعات وسيع در اين زمينه ندارند

ن مدل يك نظام شبكه اي كارآمد و جهاني لازم اقتصادي بسيار جذاب است، همكاري گسترده اي براي جا افتاد

 .                 است
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  بخش اول 

  امنيت اطلاعات
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  مقدمه 

رايانه هاي شخصي و » كاربرد صحيح«اولين گام در ارائه يك استراتژي صحيح امنيتي اين است كه مفهوم 

  : ه هستيد، اطمينان حاصل كنيد كهاگر شما نيز بدنبال همين مسئل. از آنها مشخص شود» حفاظت«

  . داده ها و برنامه هايتان تنها در صورتي تغيير ميكنند يا پاك مي شوند كه شما چنين خواسته اي داشته باشيد •

مگر عيب و نقصهاي (برنامه هاي رايانه بگونه اي كه طراح يا برنامه نويس آنرا تعيين كرده عمل مي كنند  •

 ). د برنامه ها ناخواسته استنرم افزاري، كه وجود آنها ر

 . هيچكس نمي تواند بدون اجازه شما از داده ها، رايانه و شبكه شما استفاده كند •

 . رايانه بطور ناخواسته فايلهاي آلوده به ويروس را منتشر نمي كند •

 . كسي قادر به مشاهده تغييراتي كه رد رايانه ايجاد مي كنيد نيست •

 . هاي شما، چه در شبكه هاي بي سيم و چه در شبكه هاي سيمي را نداردكسي توانايي دستيابي به داده  •

روي سيستمها و يا پايگاه هاي وبي كه به آنها دسترسي داريد كسي قادر به سرقت نام كاربري و رمز عبور  •

 . نيست

د چنانچه شماره كارت اعتباري و يا اطلاعات مربوط به حساب بانكي خود را از طريق شبكه اينترنت وار •

مسلماً شما بر آنچه كه در سوي ديگر شبكه (كنيد، داده هاي مربوطه از امنيت كامل برخوردار خواهند بود 

 ). ارتباطي رخ مي دهد كنترلي نخواهيد داشت
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  فصل اول

 امنيت اطلاعات چيست؟
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١٠

به . پيوتري شما ضمانت نمايدامنيت اطلاعات نمي تواند ايمني را صد در صد سازماندهي اطلاعاتي سيستم كام

هيچ سحر و جادويي را نمي توان يافت تا . عبارت ديگر امنيت اطلاعات قادر به نگهداري اطلاعات شما نيست

مفاهيم موجود در امنيت اطلاعات، علم نظامي و فني هم نيست كه واضح و . امنيت كاملي براي اطلاعات ايجاد نمود

  .آشكار باشد

طرز فكري كه در آن انواع تهديدهاي ممكن و راههاي ضربه زدن به . ات نوعي طرز فكر استدر واقع امنيت اطلاع

شايد به تعداد زيادي از توليد . سازماندهي اطلاعاتي بررسي مي شود و مديريت مناسبي براي آن پيشنهاد مي گردد

اه حل براي رفع مشكلات كنندگان برخورد كرده باشيد كه هر يك ادعا مي كنند محصول توليدي آنها بهترين ر

  .امنيتي است 

در اين فصل سعي بر آن است تا مسائل مربوط به امنيت اطلاعات تشريح گردد و در نهايت استراتژي مديريتي 

  .مناسبي براي سازماندهي اطلاعاتي پيشنهاد گردد

  

  تعريف امنيت اطلاعات

كلمه )  موجود است www.m-w.com كه به صورت زنده در آدرس( Merrian- Websterبنا بر فرهنگ 

  :بصورت زير تعريف شده است »اطلاعات«

اطلاعات دانشي است كه از طريق تحقيق، مطالعه، آموزش، فهم مطلب، اخبار، حقايق، ديتا، سيگنال يا كاركتري كه 

ر را بيان ، چيزي كه نحوه ايجاد تغييرات در يك ساختا)مانند سيستمهاي مخابراتي يا كامپيوتري( حاوي ديتا باشد 

  .و چيزهايي از اين قبيل بدست آمده باشد) مانند طرح يا تئوري(مي كند 

  :در همين فرهنگ نامه امنيت بصورت زير تعريف شده است 

  رهايي از خطر ، وجود ايمني ، رهايي از ترس يا نگراني 

  :زير خواهيم رسيدبصورت  »امنيت اطلاعات«اگر دو كلمه فوق را در كنار هم قرار دهيم ، به تعريفي از 
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١١

امنيت اطلاعات ميزان اجازه و اختياري است كه استفاده از يك سرويس ، عدم استفاده از آن، و مقدار ايجاد 

اصلاحات توسط آن تعريف مي شود و جلوگيري از بكارگيري دانش، حقايق ، ديتا يا قابليت ها را باعث مي شود 

. ش ، حقايق ، ديتا يا قابليت ها در برابر اتفاقات بد محافظت شوداين تعريف حوزه وسيعي را شامل مي شود كه دان.

علاوه بر اين در تعريف فوق محدوديتي روي شكل اطلاعات قرار نداديم بطوريكه مي تواند بصورت دانش يا 

  .قابليت هاي يك سيستم باشد

يرا اگر بزرگترين قلعه نظامي دنيا ز. اما تعريفي كه از امنيت شبكه ارائه شد ضمانتي روي حفاظت از اطلاعات ندارد 

  .بسازيم باز هم يك نفر پيدا خواهد شد كه با ابزار جنگي قوي تر و بزرگتري آن قلعه را فتح خواهد كرد

امنيت اطلاعات نامي است كه به اقدامات پيشگرانه اطلاق مي شود بطوريكه اين اقدامات قادر است از اطلاعات و 

بدين ترتيب مي توانيم اطلاعات را در برابر حملات خارجي و بهره برداري هاي غير . قابليت هايمان نگهباني نمايد

  .مجاز محافظت نماييم

  

  تاريخچه مختصري از امنيت  

امنيت اطلاعات در طول زمان و بتدريج سير تكاملي خود را پيموده است بطوريكه اين روند تكاملي از رشد 

فهميدن روند رشد امنيت اطلاعات در اين جهت مهم است كه مي . ست تكنولوژي و مسائل اجتماعي متأثر بوده ا

علاوه بر دانستن تاريخچه امنيت . توانيم احتياجات خود را بهتر درك كرده و مطابق نيازهاي روز آنرا ايجاد نمائيم 

ا انجام داده اند اطلاعات ، بايد بر جنبه هاي مختلف آن نيز اشراف داشت بدين ترتيب اشتباهاتي كه افراد قبل از م

  .در ادا مه به اين موارد خواهيم پرداخت . تكرار نخواهد شد 
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١٢

  امنيت فيزيكي 

از جهت تاريخي مي توان گفت اولين شكل اطلاعاتي كه بشر آنها را نگهداري مي كرد به صورت  فيزيكي بودند 

ي از كتابهاي راهنماي تاريخي در بسيار. ( بطوريكه در ابتدا آنها را روي سنگ و بعداً روي كاغذ ثبت مي كرد

به همين دليل امروزه اطلاعات بسيار كمي . مكان امن و مناسبي قرار نداشته اند تا اطلاعات حياتي آنها در امان بماند 

علاوه بر اين كساني كه اطلاعات مهم در اختيار داشتند آنرا فقط در برخي شاگردان . درباره علم كيميا وجود دارد

شايد اين روش بهترين . ر مي دارند چنانكه ضرب المثلي معروف ميگويد دانش همان قدرت است خاص خود قرا

بهر حال ). رازي كه بيش از يكنفر آنرا بداند ديگر راز نيست : يك ضرب المثل معروف مي گويد. روش باشد 

  .رفت براي محافظت از اين سرمايه ها امنيت فيزيكي بصورت ديوار ، خندق و نگهبان بكار مي

خطر . براي ارسال اين نوع اطلاعات از يك پيام رسان استفاده مي شد كه اغلب نگهباني هم او را همراهي مي كرد

موجود در اين حالت كاملاً فيزيكي است چون راهي وجود ندارد كه بدون بدست آوردن آن شئ اطلاعاتش را 

و مالك ) ين سرمايه پول يا اطلاعات مكتوب بود ا( در اكثر موارد سرمايه موجود به سرقت مي رفت . بدست آورد

  .اصلي آنرا از دست مي داد

  

  امنيت مخابراتي

متأسفانه امنيت فيزيكي داراي نقص عمده ا ي است و آن اينكه اگر هنگام جابجايي اطلاعات، پيام به سرقت رود 

راه . ژوليس سزار شناسايي شده بوداين نقيصه توسط . اطلاعات آن قابل استفاده و يادگيري براي دشمن خواهد بود 

اين نوع رمز .  ژوليس سزار براي رفع اين مشكل رمز سزار را ايجاد كرد. حل اين نقص در امنيت مخابراتي است

  .باعث ميشد تا اطلاعات در حال انتقال حتي اگر به سرقت برود توسط كسي قابل خواندن و استفاده نباشد 
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١٣

استفاده كردند كه پيام هاي  Enigmaآلماني ها از ماشيني به نام . مه پيدا كرداين مسئله در جنگ جهاني دوم ادا

بدرستي استفاده Enigma آلماني ها ادعا مي كردند اگر از ماشين . ارسالي به واحدهاي نظامي توسط آن رمز ميشد

يل برخي اپراتورها اما استفاده درست از آن كار بسيار سختي بود، به همين دل. شود نمي توان قفل آنرا شكست 

بعد از ( هنگام استفاده از اين ماشين دچار اشتباه مي شدند و در نتيجه طرف مقابل قادر بود برخي پيامها را بخواند 

  ).آنكه مقادير قابل توجهي از منابع رمز اين ماشين بدست آمد مشكل خواندن پيام هاي آن نيز حل شد

ژاپن در طول . ا و مكان هاي نظامي از كلمات كد استفاده مي نمايندارتباطات نظامي براي ارسال پيام به واحده

جنگ از كلمات كدي استفاده مي كرد كه درك درست پيام ها را براي آمريكايي ها ، حتي اگر كدها را كشف 

كشيده شد، كد شكن هاي آمريكايي سعي   Midway زمانيكه جنگ به نبرد. مي كردند بسيار مشكل مي ساخت 

سرانجام . ديده مي شد " AF "اين هدف در پيام هاي ژاپني ها بصورت . هدف ژاپني ها پيدا كنند مي كردند

ژاپني ها مجبور شدند در پاسخ . عمداً پيامي درباره كمبود آب ارسال نمايد Midwayآمريكايي كاري مي كردند تا 

از انجام كه آمريكايي ها . است  مخفف آب AFدر پيام كد شده معلوم گرديده كه  . و يك پيام كد ارسال كنند

  .است Midwayدر واقع همان  AFپيام ژاپني ها را خواندند لذا قادر بودند كه بفهمند  

واحدهاي ارتش آمريكا از يك زبان محلي استفاده مي كردند تا . پيام ها تنها نوع ترافيكي نبود كه كد مي شدند  

اين افراد محلي براي ارسال پيام ها استفاده مي كردند به همين . دشمن نتواند به پيام هاي مخابره شده گوش كند 

     .دليل اگر دشمن به اين پيام ها گوش مي داد نمي توانست از آن چيزي بفهمد

بعد از جنگ جهاني دوم جاسوسان اتحاد جماهير شوروي براي ارسال اطلاعات از يك سيستم خاص استفاده مي 

اين سيستم در واقع از چند صفحه كاغذ ادبي تشكيل . نام داشت) وي يكبار مصرفالگ(   one- time padsكرد كه 

. هر صفحه فقط و فقط براي يك پيام بكار مي رفت . شده بود كه هر صفحه از آن داراي يك عدد تصادفي بود

ات انسان چنانچه از اين روش رمز نگاري بدرستي استفاده مي شد، غير قابل شكست بود اما در اينجا هم اشتباه

  .باعث شد تا برخي از پيام ها قابل رمز گشايي شود
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١۴

  

   امنيت تشعشع 

صرف نظر از اشتباهاتي كه باعث لو رفتن يك پيام رمز شده مي شود، استفاده  از يك رمز كننده خوب باعث مي 

وسيله آن به همين دليل تلاش ها به سمت ديگري معطوف گرديد تا ب. شود كه شكستن آن رمز بسيار مشكل گردد

كشف گرديد اگر سيگنالهاي الكتريكي كه از  1950در سال. بتوان اطلاعات رمز شده براي ارسال را به چنگ آورد

  . طريق خطوط تلفن عبور مي كنند تحت نظر قرار گيرند مي توان به پيام اصلي دست پيدا كرد

ين پديده در دستگاه تله تايپ و دستگاه ا. تمام سيستم هاي الكترونيكي از خود تشعشع الكترونيكي صادر مي كنند

  .رمز كننده اي كه براي ارسال پيام هاي رمز شده بكار مي رود نيز وجود دارد 

وظيفه دستگاه رمز كننده اين است كه سر راه پيام قرار داده شود و پس از رمز نمودن پيام، آنرا روي خط تلفن 

الكتريكي كه پيام اصلي و رمز نشده را در خود دارند بدليل اما نكته جالب اين است كه سيگنالهاي . ارسال كند

در واقع اگر از تجهيزات خوبي استفاده شود مي توان پيام را از روي . تشعشع ، اندكي روي خط تلفن ديده مي شود

  .خط تلفن بازيابي كرد

وظيفه اين برنامه . كندايجاد  TEMPTESTاين مشكل ايالات متحده آمريكا را بر آن داشت تا برنامه اي به نام 

ايجاد استاندارد هاي تشعشع الكتريكي براي سيستم هاي كامپيوتري است كه در محيطهاي بسيار حساس استفاده مي 

  .نتيجه اين بود كه با كاهش تشعشعات ، امكان به سرقت رفتن اطلاعات كاش يافت . شوند 

  

  امنيت كامپيوتري 

ام استفاده شود، كافي است براي محافظت پيام امنيت مخابراتي و امنيت اگر از سيستم تله تايپ براي ارسال  پي

اما با ورود كامپيوتر به عرصه زندگي انسان چشم اندازهاي جديدي در نحوه ذخيره و ارسال . تشعشع رعايت شود
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زمان  با گذشت. اطلاعات ايجاد گرديد و فرمت هاي جديدي براي سيگنالهاي الكتريكي حاوي پيام ابداع گرديد 

بدين . استفاده از كامپيوتر آسانتر شد و مردمان بيشتري امكان استفاده و برقراري ارتباط دو طرفه با آنرا پيدا كردند

ترتيب اطلاعات موجود روي سيستم كامپيوتر ي براي هر كسي ك بتواند از اين وسيله استفاده كند قابل استفاده مي 

  .شود

مدلي براي عملكرد ايمن كامپيوتر ابداع  Davd Belو  Leonard La Padula دو نفر به نامهاي  1970در سال 

اين مدل بر اساس يك مفهوم حكومتي بنا شده است كه در آن اطلاعات بصورت طبقه بندي شده وبا . كردند

سيستم  ناي رد. ( سطوح مختلف قرار مي گيرد و مجوزهايي با سطوح مختلف براي استفاده از اطلاعات وجود دارد 

بدين ترتيب اگر ) . اطلاعات به چهار فرم طبقه بندي نشده ، محرمانه ، سري و بسيار سري تقسيم بندي مي شود

كسي يا سيستمي داراي مجوزي باشد كه سطح آن از سطح طبقه بندي اطلاعات بالاتر باشد مي تواند به آن فايل 

  .دسترسي پيدا كند

البتـه بـه نـام كتـاب     (شـناخته مـي شـود     TCSECرديد كه بـه نـام   در آمريكا گ 28/5200مدل فوق اساس استاندارد 

  : كتاب نارنجي سيستم هاي كامپيوتري را بر طبق معيار زير تعريف مي كند ). نارنجي هم شناخته مي شود

 D   )و يا خارج از محدوده ( حداقل محافظت 

 C1     محافظت امنيتي از روي احتياط

 C2   محافظت بصورت دسترسي كنترل شده 

 B1      محافظت امنيتي طبقه بندي

  B2       محافظت ساختار يافته

 B3                              حوزه هاي امنيتي                     

 A1         طراحي بازبيني
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يك از تقسيم بندي هاي فوق كتاب نارنجي وظايف خاصي را بـه عنـوان پـيش نيـاز معـين كـرده اسـت تـا          براي هر

بنابراين براي آنكه سيستمي به سطح خاصي از اطمينان برسـد و مـورد تصـديق    . حاصل شوداطمينان و ضمانت لازم 

  .قرار گيرد بايد اين وظايف و خصوصيات را بدرستي رعايت نمايد

به همين دليل سيستم هـاي  . فراهم كردن ملزومات سيستمي كاملاً امن و مطمئن ، نياز به دقت بسيار و هزينه بالا دارد

برسـد و آن سيسـتم    A1تاكنون فقط يك سيستم توانسته بـه  (بالاتر باشند   C2كه از تقسيم بندي كمي وجود دارند

Honeywel Scomp معيار هاي ديگري كه وجود دارند سعي كردهاند وظايف يك سيسـتم را از اطمينـان و   . است

در  Canadian Criterid  ،1989در سال  German Green Bookبراي نمونه مي توان به . ضمانت آن جدا نمايند

 Federal و بلاخــره  1991در ســال  Criteria Information Security Evaluationيــا  CISE ،  1990ســال 

Criteria  هر يك از اين معيارها تلاش كرده انـد بـراي امنيـت بخشـيدن بـه سيسـتم هـاي        . اشاره كرد 1992در سال

  .كامپيوتري روشي را پيشنهاد دهند

ايـن  . يستم هاي كامپيوتري به سرعت به طرف برنا مه هاي تضمين شده و مطمـئن در حركتنـد   در آخر بايد گفت س

ع است كه قبل از آنكه نسخه هاي قديمي سيستم عامل و سخت افزار كامپيوتر بتواند مورد تائيـد  يحركت آنقدر سر

  .واقع شوند، نسخه هاي جديد به بازار مي آيد

  

  امنيت شبكه  

هنگامي كه . در هنگام ارزيابي معيار هاي امنيت كامپيوتري فقدان درك مفهوم شبكه بود از جمله مشكلات موجود

به عنوان . از امنيت هم پديدار شد و مفاهيم قبلي امنيت ديگر مفيد نبود كامپيوترها به هم شبكه شدند مفاهيم جديدي

ايـن در يـك شـبكه     ترده، علاوه بـر مثال هنگام استفاده از مخابرات، شبكه اي محلي وجود دارد و نه يك شبكه گس

در . كامپيوتري از سرعت هاي بالاتري استفاده مي شود و تعداد زيادي ارتباط از طريق يك واسطه ايجـاد مـي شـود   

علاوه بر اين مسئله تشعشع . اين حالت استفاده از يك رمز كننده خاص به هيچ عنوان جوابگوي نياز امنيتي نمي باشد
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١٧

كامپيوترها را به هم شبكه كرده است نيز وجود دارد و سرانجام  كه در يك اتاق يا ساختمانالكتريكي از سيم هايي 

دسترسـي دارنـد    اين كه در يك شبكه كامپيوتري كاربراني وجود دارند كه از سيستم هاي بسيار متنوع به سيستم مـا 

  . بدون اينكه توسط يك كامپيوتر واحد، كنترل مركزي روي آنها اعمال گردد

به عبارت ديگر دسترسي از طريق شـبكه  . ه است دتاب نارنجي به مفهوم كامپيوتر هاي شبكه شده اشاره اي نشدر ك

جواب اين مشكل در كتاب آورده شده است كـه بـه شـرح شـبكه     . سؤال ببرد قادر است اعتبار كتاب نارنجي را زير

تنظيم شده اسـت   1987اب قرمز در سال مفاد كت. يا كتاب قرمز معروف است TNIمي پردازد و به  TCSECامن در 

كتاب قرمز تمام نيازهايي كه كتاب نارنجي به آن  اشاره كرده است را در خـود دارد و عـلاوه بـرآن سـعي كـرده      . 

متأسفانه كتاب قرمز بيشـتر بـه مسـائل وظيفـه اي پرداختـه اسـت بـه        . است به محيط شبكه اي كامپيوترها هم بپردازد 

يا كتاب قرمز ارزيـابي گردنـد كـه البتـه هيچكـدام از آنهـا بـه          TNIكمي توانسته اند تحت همين دليل سيستم هاي 

  . موفقيت تجاري نرسيدند

  

  امنيت اطلاعات 

به نظر شما تاريخچه اي كه تا اينجا از امنيت ارائه شد ما را به چه چيز راهنمايي مي كند ؟ از اين تاريخچه معلوم مي 

امنيـت   .كه به آن اشاره شد به تنهايي قادر نيسـتند مشـكلات  امنيتـي مـا را حـل نمايـد      شود هيچ يك از انواع امنيتي 

. فيزيكي خوب زماني نياز است كه بخواهيم سرمايه اي مانند كاغذ يا يك سيستم ثبت اطلاعـات را محافظـت كنـيم   

ني مفيد است كه دشمن امنيت تشعشع زما. امنيت مخابراتي براي محافظت اطلاعات به هنگام ارسال آنها مفيد است 

امنيت . بتواند با استفاده از منابع كافي كه در اختيار دارد تشعشعات الكتريكي حاصل از سيستم كامپيوتري را بخواند 

كامپيوتري براي كنترل دسترسي ديگران به سيستم هاي كامپيوتري نياز اسـت و بلاخـره امنيـت شـبكه بـراي امنيـت       

  .شبكه محلي نياز است 

  . تمام مفاهيم فوق و استفاده از تمام آنها در كنار هم، امنيت اطلاعات را تحقق مي بخشد جمع بندي



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٨

تكنولـوژي بـه   . هر آنچه ما انجام مي دهيم نمي تواند نوعي پروسه اعتبار بخشـي بـه سيسـتم هـاي كـامپيوتري باشـد      

راً آزمايشگاه بيمه گـر امنيتـي   اخي. سرعت در حال پيشرفت است و بسياري ا ز اين پروسه ها را پشت سر مي گذارند

د ارزيـابي قـرار گرفتـه و تصـديق     در اين آزمايشگاه ميزان امنيت انواع محصولات موجـود مـور  . پيشنهاد شده است 

صورت كاربر، توليد كننده آن محصول را بي دقت  اگر محصولي نتواند گواهي لازم را كسب كند در آن. شود  مي

متأسـفانه ايـن ايـده دو مشـكل     . اطلاعات كاربر در معرض تهاجم قرار گيرد  خواهد ديد چون ممكن است سايت يا

  :دارد

تكنولوژي با سرعت رو به جلو در حركت است و در نتيجـه دليـل چنـداني وجـود نـدارد چنـين آزمايشـگاهي         •

چون ممكن است قبل از تصديق يك محصول نسخه . شانس بهتري براي گواهي كردن محصولات داشته باشد

 .آن وارد بازار گردد جديدتر

شـما بـه   . ثابت كردن اين مسئله كه برخي چيزها امن و مطمئن هستند، اگر غير ممكن نباشد بسيار سخت اسـت   •

سادگي تحت تاثير گواهي چنين آزمايشگاهي به يك حصول اعتماد مي كنيد و آنـرا غيـر قابـل نفـوذ خواهيـد      

مي تواند تمامي گواهي هاي امروز را بي اعتبـار   پنداشت در حاليكه يك پيشرفت جديد و يك توسعه جديدتر

 . كند

و براي يك جواب نهايي هستند ، ما سعي مي كنيم تا امنيت را به بهترين حالتي كـه  جحال جست در حاليكه صنايع در

  .اين كار از طريق ممارست و پشتكار دائم حاصل مي شود. بتوانيم پياده كنيم 

  خاص امنيت يك پروسه است ، نه يك محصول

به همين طريـق نمـي تـوان بـه يـك      . براي محافظت از اطلاعات سازمان نمي توان به نوع خاصي از امنيت اكتفا كرد

محصول اعتماد كرد و انتظار داشت كه تمام احتياجات امنيتي براي كامپيوترها و سيستم هاي شبكه اي را فراهم كند 

  كسب متأسفانه برخي از فروشندگان محصولات امنيتي براي. 
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١٩

درآمد  و جلب مشتري ادعا مي كنند كه محصول كـاملي را ارائـه كـرده انـد، امـا حقيقـت امـر آن اسـت كـه هـيچ           

براي آنكه از سرمايه هاي اطلاعاتي سازمان بطور كامـل  . محصولي نمي تواند به تنهايي امنيت سازمان را تأمين نمايد

در چنـد پـاراگراف بعـد    . گوني از آن نيـاز مـي باشـد   ان ـمحافظت شود به تعداد زيادي از اين محصولات و انواع گو

  .خواهيم ديد چرا چند محصول برجسته و معروف امنيتي نمي توانند به تنهايي راه حل نهايي و كاملي باشند

  نرم افزار ضد ويروس

 بـا نصـب و تنظـيم درسـت نـرم افـزار ضـد       . نرم افزار ضد ويروس بخش لازمي از يك برنامه خوب امنيتي مي باشد

اما برنامه هاي ضد ويروس فقط قادرند با برنامـه هـاي نـرم    . ويروس مي توان حملات وارده به سازمان را كاهش داد

  ).هر چند با همه آنها هم نمي توانند(افزاري بدخواهانه مقابله كنند 

را دارد از يـك   اي قادر نيست در برابر مزاحمي كه قصد سوء استفاده از برنامه هاي مجاز يك سـازمان ه چنين برنام

علاوه بر اين نرم افزار ضد ويروس نمي تواند سازمان را در برابر كسي كه قصد دارد به فايـل  . سازمان محافظت كند

  .محافظت نمايد) در حاليكه چنين اجازه اي ندارد( هاي آن سازمان دسترسي پيدا كند 

  

  كنترل دسترسي 

كـه بـه كـاربر داده شـده اسـت        IDي به فايل ها را بر اسـاس نـوع   هر سيستم متعلق به سازمان بايد قادر باشد دسترس

محدود نمايد چنانچه اين سيستم بطور صحيح پيكر بندي شود قادر خواهد بود تا دسترسي كاربران مجاز را محـدود  

 با استفاده از كنتـرل دسترسـي ، كسـي كـه ا ز يـك     . نمايد و بدين ترتيب روي دسترسي كاربران كنترل داشته باشد 

  سيستم آسيب پذير قصد دسترسي به فايل هاي سيستم را دارد
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٢٠

حتـي سيسـتم كنتـرل دسترسـي كـه اجـازه پيكـره بنـدي كنتـرل          . نمي تواند مدير سيستم آن فايل ها را مشاهده كند 

بنابراين در چنـين سيسـتمي ، مهـاجم    . دسترسي روي سيستم را صادر مي كند نمي تواند اين فايل ها را مشاهده كند

  .ميكند تا به عنوان يك كاربر مجاز از نوع مدير به سيستم نگاه كند تا مجوز دسترسي به فايل را بدست آورد سعي 

  

   Firewallديوار آتش، 

بطوريكه مي تواند شبكه داخلي سازمان را در برابـر حمـلات    ،ديوار آتش نوعي ابزار كنترل دسترسي به شبكه است

ديوار آتش، اين ابزار از نوع توليدات امنيت حاشـيه اي مـي باشـد، معنـاي      با توجه به ماهيت. خارجي محافظت كند

با پيكـر بنـدي صـحيح ،    . اين جمله آن است كه بين شبكه داخلي و شبكه خارجي حاشيه اطمينان قرار داده مي شود

برابر مهاجمي كه  اما ديوار آتش نمي تواند در. ديوار آتش توانسته است به يكي از ابزارهاي لازم امنيتي تبديل شود

براي مثال چنانچه يك سرور وب مجاز به برقراري تماس . داراي مجوز اتصال به شبكه است محافظتي به عمل آورد

صـورت ديـوار    بر حمله نرم افزاري ديگري آسيب پذير باشد، در آنباشد و چنانچه آن سرور در برااز خارج شبكه 

علاوه بر ايـن ديـوار آتـش نمـي توانـد در برابـر كـاربر داخلـي         . د دادخواه آتش به اين نرم افزار مهاجم اجازه كار

  .سازمان محافظتي به عمل آورد، چون اين كاربر از قبل در داخل شبكه قرار داشته است

  

  كارت هاي هوشمند 

 به رسميت شناختن يك نفر را مي توان با تركيبي ا ز آنچه آن شخص مي داند، آن چيزي كه آن شخص دارد يا بـر 

يكي از روش هاي اعتبار سنجي افراد كه سابقه زيادي هم دارد استفاده از كلمه عبور . ايه آنچه كه هست انجام دادپ

پايـه آن   ايـن نـوع اعتبـار سـنجي بـر     . است تا با استفاده از آن هويت افراد براي كامپيوتر تعيين گـردد  Passwordيا 

زمان معلوم گرديد اعتبار سنجي بر پايه آنچه يك شـخص  اما با گذشت . چيزي كه شخص مي داند انجام مي گيرد 
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٢١

مي داند روش چندان مطمئني نيست چون ممكن است كلمه عبور توسط افراد ديگر كشف گردد يا هنگام تايپ لـو  

براي مقابله با اين مشكل، امنيت به سمت روش هاي ديگر اعتبار سنجي حركت كرد بطوريكه اين كار  بر پايه . برود

  .خص دارد و آنطوري كه آن شخص هست انجام مي شودآنچه يك ش

و ) پايـه چيـزي كـه شـخص دارد      اعتبار سنجي بر( از كارت هاي هوشمند مي توان براي اعتبار سنجي استفاده كرد 

اما اگر آن كارت به سرقت رود يا مفقود گردد يك نفر ديگر مـي توانـد بـا    . خطر لو رفتن كلمه عبور را كاهش داد

بـه عبـارت ديگـر    . اصلي خود و با استفاده از كارت هوشمند ، به عنوان فردي مجاز وارد شبكه گـردد كتمان هويت 

درست و با استفاده از كارت هوشمند وارد شبكه ميشود، سيستم قادر نخواهد بود خود را  هنگاميكه كاربري از مسير

  .در برابر حمله او محافظت كند

  بيومتري

و مي تواند خطر لو رفـتن  ) بر پايه آن چيزي كه يك شخص هست(ار سنجي است بيومتري يكي ا ز روش هاي اعتب

براي آنكه روش بيـومتري بتوانـد هماننـد ديگـر روش هـاي قدرتمنـد اعتبـار        . كلمه عبور تا حد زيادي كاهش دهد

ي اگـر مهـاجم روشـي بـرا    . سنجي كار كند بايد دسترسي به اين سيستم از طريـق روش ورود مناسـبي انجـام گيـرد     

  .پيشدستي كردن بر روش بيومتري پيدا كند، اين روش نخواه د توانست امنيت سيستم را تأمين كند
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٢٢

  تشخيص ورود غير مجاز

سيستم تشخيص ورود غير مجاز يكي از محصولاتي است كه ادعا مي كند مشكلات امنيتي را بطور كامل حـل مـي   

 دي شون سيستم وقتي يكنفر وارد سيستم ماشد بلكه در ايسيستم نمي ب در اين سيستم نيازي به محافظت فايل و. كند

در واقع برخي از سيسـتم هـاي تشـخيص    . از ادامه كار ا و جلوگيري مي شودو قصد دارد كار خطايي را انجام دهد 

ورود غير مجاز كه توانسته اند بازاري بدست آورند داراي اين قابليت هستند كه قبل از آنكـه مهـاجم بتوانـد كـاري     

هيچ يك از سيستمهاي تشخيص ورود غير مجاز كاملاً ايده آل نيسـتند لـذا نمـي    . ام دهد او را متوقف مي سازندانج

علاوه بر اين چنين سيستمي قادر به تشـخيص كـاربران مجـازي كـه     . توان آنرا يك برنامه امنيتي خوب تعريف كرد

  .احتمالاًً دسترسي نادرست به اطلاعات دارند نمي باشد

  

  ياسي مديريت س

در يك برنامه خوب امنيتي ، سياست و رويه اي كه در پيش گرفته شده است جزء مهمي مي باشد و مديريت سيستم 

قتدر خواهد بود خود را از سيستم هاي ديگر مبا استفاده از مديريت سياسي، سازمان . كامپيوتري اهميت زيادي دارد

كه از مديريت استفاده كرد و هريـك از ايـن مـوارد مـي      نيداما توجه ك. كه خط مشي متفاوتي دارند دور نگه دارد

علاوه براين براي كاربراني كه كلمه عبور خود را در اختيار افراد غير مجاز قرار . تواند باعث نفوذ موفق دشمن گردد

  .مي دهند يا به طريقي كلمه عبور آنها لو مي رود نمي توان از اين سيستم استفاده كرد

  

  نفوذجستجوي راه هاي 

يكي از بخشهاي مهم يك برنامه امنيتي خوب آن است كه به دنبال را هاي نفوذ در سيستم كامپيوتري خـود باشـد و   

به كمك اين جستجو سازمان مي تواند پتانسيل هاي موجود براي ورود مزاحمين را پيدا كنـد البتـه يـن    . آنها را بيابد
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٢٣

شما نخواهد بود و بايد بعد از يافتن را ه هاي نفوذ آنها را مسدود سيستم به تنهايي قادر به حفاظت سيستم كامپيوتري 

يكي از نقائص اين روش آن است كه كاربران مجازي كه دسترسي نادرست به اطلاعات دارند را كشف نمي . كرد

  .كند و همچنين مزاحميني كه از قبل وارد سيستم شده اند را نمي تواند پيدا كند

  

  رمزنگاري

له اولين مكانيزمهاي امنيت مخابراتي مي با شد و قطعاً اطلاعات را به هنگـام ارسـال محافظـت مـي     رمزنگاري از جم

. مي توان از سيستم رمـز نگـاري اسـتفاده كـرد     كند براي محافظت اطلاعاتي كه به صورت فايل ذخيره مي شوند نيز

ليد استفاده شده در الگـوريتم رمزنگـاري در   چنانچه ك. البته كاربران مجاز بايد قادر به دسترسي به اين فايل ها باشند

بنـابراين  . افـراد غيـر مجـاز قائـل شـود      اختيار افراد قرار گيرد، سيستم رمزنگاري نمي تواند تفاوتي ميان افراد مجاز و

  .رمزنگاري به تنهايي نمي تواند امنيت لازم را فراهم كند و بايد روي كليد رمزنگاري كنترل دقيقي اعمال شود

  

  م هاي امنيت فيزيكي مكانيز

طبقه بندي هاي محصولات امنيتي مي باشد و مي تواند محافظت كـاملي بـراي سيسـتم هـاي      امنيت فيزيكي يكي از

بدين ترتيب كه حفـره اي  . اين سيستم را مي توان با هزينه نسبتاً ارزان ايجاد كرد. كامپيوتري و اطلاعات فرا هم كند

يستم ها و اطلاعات مهم در آن قرار داده شوند و پس از آن روي حفـره بـا بتـون    به عمق ده متر ايجاد گردد، تمام س

اما ايـن  . بدين ترتيب سيستم و اطلاعات در امان خواهد ماند و هيچ كس قادر به دسترسي نخواهد بود. پوشانده شود

جام دهد لازم اسـت  نمي باشد چون براي آنكه سازمان وظايف خود را ان كار راه حل معقولي براي مشكلات امنيتي

از طرفي سيستم امنيت فيزيكـي كـه روي مكـان    . ا و اطلاعاتش دسترسي داشته باشندپرسنل آن سازمان به كامپيوتره

قرار گيري اطلاعات اعمال كرديم باعث خواهد شد فقط مقدار كمـي از مـردم بـه آن دسترسـي داشـته باشـند و در       
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٢۴

لاوه بر اين امنيت فيزيكي قادر نخواهد بـود سيسـتم را در برابـر    ع. نتيجه بحث شبكه كردن سيستم منتفي خواهد شد

  .حملات افرادي كه به ظاهر داراي مجوز دسترسي مي باشند حفظ كند
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٢۵

 

 

 

 

 

 

 

 

  

  فصل دوم

 انـــواع حمـــلات 
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٢۶

  

برخي از اين . ن اتفاقات ناگوار رخ دهدراههاي زيادي وجود دارد تا براي اطلاعات و سيستم هاي كامپيوتري سازما

طرف نظـر از نـوع   . اتفاقات از روي عناد و بدخواهي صورت مي گيرند و برخي هم بطور تصادفي حادث مي شوند

به همـين دليـل تمـام ايـن     . مهم است از بين رفتن اطلاعات و خساراتي است كه به سازمان وارد مي آيداتفاق، آنچه 

در ايـن راسـتا حمـلات را بـه چهـار دسـته       . و كاري به عمدي يا غير عمدي بودن آن نداريم اتفاقات را حمله ناميده

  : اساسي تقسيم مي كنيم

   (accessattacks)دسترسي  •

  (modification attacks)دستكاري  •

  (denial-of-serveice attacks)جلوگيري از سرويس دهي  •

  (repudication attacks)انكار  •

  . در بخش هاي بعد به تفصيل مورد بررسي قرار خواهد گرفت هر يك از موارد فوق

يـا از طريـق   ) هماننـد راه هـاي نفـوذ سيسـتم كـامپيوتري     (حملات وارده به يك سازمان از طريق ابزارهاي تكنيكـي  

غير تكنيكي براي رسيدن بـه دسترسـي   ده از ابزارهاي امنظور از مهندسي اجتماعي استف. مهندسي اجتماعي مي باشد

به عنوان مثال فردي را در نظر بگيريد كه از طريق خط تلفن يا قدم زدن وارد سازماني مي شود و . مجاز مي باشدغير 

صـورت مـي گيـرد    حملاتي كه از طريق مهندسي اجتماعي . ن مجموعه استان وانمود مي كند كه واقعاً عضو آچن

  . بسيار مخرب و زيان آور مي باشد

م الكتريكي هستند داراي خاصيت جالبي است و آن اينكه مي توان اين اطلاعـات را  حمله به اطلاعاتي كه داراي فر

كپي كرد در حاليكه ظاهراً چيزي به سرقت نرفته است به عبارت ديگـر مهـاجم مـي توانـد غيـر مجـاز بـه اطلاعـات         

اصـلي هـر    ن مالـك آپس از . دست نداده است ازدسترسي پيدا كند در حاليكه مالك اصلي آن اطلاعات چيزي را 
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٢٧

كشف اين حملـه بسـيار مشـكل    . وارد نشده استنيم خواهيم بگوييم در اين حالت خساراتي . دو طرف خواهند بود

  . دهداست چرا كه مالك اصلي از اطلاعات بي بهره نشده است تا حمله را تشخيص 

  

  حمله براي دسترسي 

بـه اطلاعـاتي كـه نبايـد مشـاهده كنـد انجـام        منظور از حمله براي دسترسي تلاشي است كه مهاجم برا يدست يافتن 

ايـن نـوع    .اين حمله ممكن است به اطلاعات ثابت در يك محل يا اطلاعات در حال انتقال صـورت پـذيرد  . ميدهد

اين حمله بصورتهايي كـه رد ادامـه توضـيح داده شـده     . وردن اطلاعات محرمانه انجام مي گيردآحمله براي بدست 

  . است انجام ميشود

  

  يجاسوس

آنكه مطلب جالـب تـوجهي در بـين آنهـا پيـدا      منظور از جاسوسي، جستجو در بين فايل هاي اطلاعاتي است به اميد 

اگر اطلاعات بر روي كاغذ ثبت شده باشد، جاسوس مجبور است رد بين تمـام پرونـده هـا و كمـدها بايگـاني      . شود

وس مجبـور اسـت فايلهـا را يكـي پـس از      اطلاعات بصورت فايل هاي كامپيوتري باشـد جاس ـ چنانچه . جستجو كند

  . ديگري باز كند تا به اطلاعات مورد نظر دست پيدا كند

  

  استراق سمع 

بـراي  . زمانيكه فردي به يك مكالمه گوش مي دهد رد حاليكه جزء افراد مكالمه نيست اسـتراق سـمع كـرده اسـت     

مكاني قرار مي دهد كه اطلاعـات مـورد علاقـه    در  را آنكه مهاجم بتواند بطور غير مجاز به اطلاعات ديت يابد خود

  . اين مورد بيشتر بصورت الكترونيكي انجام مي شود. كند مياش از آن مكان عبور 
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٢٨

  حائل شدن 

زمانيكه مهاجم در برابـر اطلاعـات حائـل    . برخلاف استراق سمع حائل شدن حمله اي فعال در مقابل اطلاعات است

پـس از  . مـي دارد  بـر را  ت قرار داده و قبل از رسيدن اطلاعات به مقصد آنهامي شود، خود را در مسير عبور اطلاعا

شايد دوباره اجازه دهد اطلاعـات مسـير خـود را     ،نها را بررسي نمودآآنكه مهاجم از محتواي اطلاعات آگاه شد و 

  . ادامه دهند و شايد هم اين كار را نكند

  حمله براي دسترسي چگونه انجام مي گيرد؟ 

شكل حمله بستگي به اين دارد كه اطلاعات روي كاغذ ثبـت  . دسترسي داراي شكلهاي متفاوتي است  حمله جهت

در ادامه در مورد هر يـك توضـيح داده شـده    . شده باشد يا بطور الكترونيكي در سيستم كامپيوتري قرار گرفته باشد

  . است

  

  كاغذ  اطلاعات روي

و بر روي كاغذ قرار داشته باشد، كاغذها و اطلاعات روي آنها چنانچه اطلاعات مورد نظر مهاجم بصورت فيزيكي 

  : را در مكانهايي شبيه موارد زير پيدا خواهد شد

  كمدهاي بايگاني •

 داخل كشوي ميز  •

 ماشين فاكس  •

 دستگاه چاپگر  •

 داخل سطل آشغال  •
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٢٩

چنانچـه  . سي داشته باشـد براي آنكه مهاجم بتواند مكان هاي فوق را جستجو كند بايد از لحاظ فيزيكي به آنها دستر

سازمان و كمدهاي بايگاني دسترسـي خواهـد داشـت    اين شخص يكي از پرسنل سازمان باشد احتمالاً به اتاقهاي آن 

از ماشين فاكس و چاپگر در مكان هايي قرار دارند كه بيشتر افراد سازمان بتواننـد  . البته اگر كشوي ميزها قفل نباشد

اشغال هاي آن در خارج ساختمان قرار داده مي شود تا پس از ساعت اداري . ق مي افتدده كنند و بسيار اتفااآن استف

  . تخليه شوند

ممكن است برخي اعمال احتياطي از بيل قفل كردن كمدهاي بايگـاني و كشـوي ميزهـا تـا حـد زيـادي از موفقيـت        

علاوه بر اين . ل نشده را پيدا كندمهاجم كم كند، اما او به جستجوي خود در وقت نهار ادامه مي دهد تا كمدهاي قف

بـراي دسـتيابي بـه    . كمدهاي بايگاني و كشوي ميزها داراي قفل ساده اي هستند كه براحتي قابل باز كردن مي باشـد 

  .اطلاعات ثبت شده فيزيكي به دسترسي فيزيكي نياز است

كي را محدود كند اما ايـن روش  استفاده از امنيت خوب در سايت مي تواند دسترسي افراد خارجي به اطلاعات فيزي

  . در برابر پرسنل همان سازمان نمي تواند محافظتي انجام دهد

  

  اطلاعات الكترونيكي 

  : اطلاعات الكترونيكي در مكان هاي زير ذخيره مي شوند

  روي سرور  •

 داخل كامپيوتر  •

 روي فلاپي ديسك  •

  CD-ROMروي  •

 روي نوارهاي بك آپ  •
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٣٠

بـا سـرقت   ) ، نوارهاي بك آپ و كامپيوتر همـراه  CD-ROMمانند فلاپي دسك، ( دسترسي به برخي از موارد فوق

  . ممكن است اينكار نسبت به دسترسي الكترونيكي در يك سازمان آسانتر باشد. آنها ميسر است

را چنانچه فايل هاي مورد نظر مهاجم در سيستمي باشد كه او هم اجازه دسترسي به آنها داشته باشد مي تواند فايل ها 

. چنانچه كنترل اجازه دسترسي بدرستي انجام شود، به يك فرد غير مجاز نبايـد اجـازه دسترسـي داده شـود    . باز كند 

در عوض فرد مهاجم هم سـعي  . استفاده از سيستم درست اكانت، بسياري جستجوهاي عمدي را ناموفق خواهد كرد

سيسـتم  . هده كرده و كنترل دسترسـي را كـاهش دهـد   د فايل را مشابتوانمي كند اكانت خود را ارتقا دهد بطوريكه 

بـا  . هايي كه اجازه مي دهند اين عمل بطور موفقيت آميز انجام شود، آسيب پذيري سيسـتم بسـيار بـالا خواهـد بـود     

در يـك شـبكه محلـي مهـاجم بـا نصـب       . استفاده از استراق سمع، اطلاعات رد حال انتقال قابل دستيابي خواهند بود

sniffer    كامپيوتري كه به شبكه محلي متصل شده است اين كـار را انجـام مـي دهـد    روي .Sniffer    يـك كـامپيوتر

در حالت عادي كامپيوتري كـه  (است و بگونه اي پيكربندي شده است كه تمام ترافيك روي شبكه را دريافت كند 

مهاجم پـس از آنكـه   .) اشدآدرس خودش ارسال شده بدر شبكه قرار دارد فقط ترافيكي را در يافت مي كند كه به 

  . را نصب خواهد كرد snifferبتواند امتياز خود را ارتقا دهد و سيستمش را به شبكه متصل كند، 

بگونه اي قابل پيكر بندي است كه بتواند تمام ترافيك شـبكه را دريافـت كنـد امـا اكثـر آنهـا فقـط         snifferاگر چه 

  . شناسه كاربر و كلمه عبور را از شبكه مي گيرند

هم استراق سمع قابل انجام است اما اين استراق سمع نيـاز بـه تجهيـزات گسـترده و      WANدر شبكه هاي گسترده يا 

حتـي از خطـوط   . سـيم بنـدي اسـت   ، جعبـه هـاي   WANبهترين محل براي اسـتراق سـمع در   . دانش قوي تري دارد

ات موجود روي خطوط فيبرنوري امكانـات  براي نمونه برداري از اطلاع. فيبرنوري هم استراق سمع انجام پذير است

  . چنين امكاناتي در اختيار ندارند بسيار خاصي نياز است و مهاجم هاي عادي معمولاً

اب هاي مشكل براي مهاجم اسـت چـون بـراي    خاستفاده از روش حائل شدن براي دسترسي به اطلاعات، يكي از انت

عمل  براي انجام اين. ي گيرنده و فرستنده اطلاعات قرار دهدرسيدن به موفقيت مجبور است خود را بين مسير ارتباط
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٣١

ست تخصيص داده مي دردر اينترنت، مهاجم نام خود را عوض مي كند و بدين ترتيب نام كامپيوتر به يك آدرس نا

ارسالي بجاي آنكه به سوي مقصد برود براي مهاجم ارسـال مـي شـود اگـر مهـاجم بتوانـد       ن ترافيك آپس از . شود

خود را بدرستي پيكربندي كند، كامپيوتر ارسال كننده اطلاعات به هيچ وجه نخواهد فهميد كه با مقصد غيـر  سيستم 

  . واقعي در حال صحبت است

. ن را روي پروسه اي كـه از قبـل در حـال انجـام اسـت، پيـاده كنـد       دعلاوه بر اين ممكن است مهاجم عمل حائل ش

در اينگونـه  . بهتـرين نـوع حملـه مـي باشـد      telnetمانند ) با تعاملي(فه ترافيك هاي دو طر استفاده از اين روش براي

سـرويس  (يـا كلانيـت   ) سـرويس دهنـده  (موارد مهاجم در همان بخشي از شبكه قرار مي گيرد كه به عنـوان سـرور   

س به كاربر مجاز فرصت مي دهد كار خود را با سرور آغاز كند و پ ـ lدر اين حالت مهاج. شناخته مي شود) گيرنده

نوع حملـه باعـث مـي     اين. ده مي كند و از آن پس از ارتباط ايجاد شده استفاده كندااز آن از نرم افزار خاصي استف

  . شود تا امتياز و مجوز مهاجم همانند مجوز كاربر باشد

  

  حمله براي دستكاري اطلاعات 

اين حمله ممكـن اسـت   . ير آنها نيستدر اين نوع حمله، مهاجم سعي مي كند اطلاعاتي را تغيير دهد كه مجاز به تغي

ايـن نـوع   . در هر جايي كه اطلاعات ثبت شده است انجام پذيرد و يا اينكه روي اطلاعات در حال انتقال انجام شـود 

انواع دستكاري هايي كه روي اطلاعات انجام مي شود . حمله باعث مي شود صحت و تماميت اطلاعات از بين برود

  : به ترتيب زير است
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٣٢

  عويض اطلاعات ت

از جمله روشهاي دستكاري اطلاعات، تعويض اطلاعات موجود است، همانند مهاجمي كه حقوق و دستمزد پرسنل 

نـوع   ايـن . اين اطلاعات از قبل در آن سازمان موجود بود، اما پس از حمله نادرست خواهد بود. اداره را عوض كند

  . انجام مي شودحمله معمولاً روي اطلاعات حساس و اطلاعات عمومي 

  

  داخل كردن اطلاعات 

با انجام چنين حمله اي، اطلاعاتي كه از قبل . دستكاري، داخل كردن اطلاعات مي باشد نوعي ديگري از حمله براي

اين نوع حمله روي اطلاعات تاريخي و يا سـوابق يـا اطلاعـاتي    . در سازمان وجود نداشته است به آن اضافه مي شود

براي مثال مهاجمي را در نظـر بگيريـد كـه معاملـه اي     . اي آنها كاري انجام گيرد اعمال مي شودكه قرار است بر مبن

صوري را به اطلاعات يك بانك اضافه مي كند و بدين ترتيب از حساب يك مشتري به حساب خودش پول واريـز  

  . مي كند

  

  حذف اطلاعات 

مانند بخش قبل روي اطلاعات تاريخي، سوابق يـا  اين نوع حمله براي پاك كردن اطلاعات موجود بكار مي رود و 

مهـاجمي را در نظـر بگيريـد كـه     براي مثـال  . اطلاعاتي كه قرار است بر مبناي آنها كاري انجام گيرد اعمال مي شود

  . كند و بدين ترتيب پول در حساب خودش باقي خواهد ماند معامله انجام شده اي را از سيستم بانك پاك مي
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٣٣

  ير اطلاعات چگونه انجام مي گيرد؟ حمله براي تغ

نـوع حملـه عليـه اطلاعـات روي كاغـذ يـا اطلاعـات بـه فـرم           دارد، اين براساس نوع دسترسي كه مهاجم در اختيار

  : الكترونيكي انجام ميگيرد كه در ادامه هر يك را شرح مي دهيم

  

  اطلاعات روي كاغذ 

براي امضاي مجدد سـندهايي كـه   . شد كار مشكلي استتغير اطلاعات ثبت شده روي كاغذ طوريكه قابل كشف نبا

بـراي تغييـر محتـواي سـند     . نياز به دقت و مهارت فوق العـاده اي اسـت  ) مانند سندهاي قرارداد(داراي امضاء هستند 

  . صفحات كاغذي تشكيل شده است بايد آن سند مجدداً گردآوري و تنظيم گرددطولاني كه از تعداد زيادي 

توالي  ا حذف اطلاعات از يك سند دست نوشته كار بسيار سختي است چرا كه به لحاظ ترتيب وافزودن اطلاعات ي

به همين دليل بـراي تغييـر اطلاعـات سـندهاي دسـت نوشـته       . مطالب سند، هر گوه تغيير به زودي كشف خواهد شد

نياز به دسترسي فيزيكي  البته واضح است اين نوع حمله. بهترين كار جايگزين كردن كل سند با سند ديگر مي باشد

  . به آن سند دارد

  

  اطلاعات الكترونيك 

انجام تغيير روي اطلاعاتي كه داراي فرم الكترونيكي هستند به مراتب ساده تر از اطلاعاتي است كه روي كاغذ ثبت 

. كمي داردفرض كنيد مهاجم به فايلي دسترسي داشته باشد، در اين صورت انجام تغييرات نياز به مهارت . شده است

چنانچه مجاز به دسترسي به آن فايل نباشد سعي مي كند در ابتدا ميزان دسترسي خود را به سيسـتم افـزايش دهـد يـا     

بدين ترتيب مهاجم اول ميزان آسيب پذيري سيسـتم را بررسـي مـي    . نياز به مجوز براي باز كردن فايل را از بين ببرد

  . را تغير مي دهدكند و پس از افزايش سطح دسترسي خود، فايل 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

٣۴

در برخي مـوارد معـاملات بـه    . براي تعويض فايل هاي بانك اطلاعاتي و يا معاملات تجاري دقت زيادي لازم است

شماره خورده اند و اضافه يا حذف كردن يك فايل بدون داشتن شماره ترتيـب صـحيح باعـث مـي شـود تـا       ترتيب 

است تغييرات كلي تري در سيستم اعمال كند تا خود را در  در چنين حالتي مهاجم مجبور. سيستم خطايي اعلام كند

در ايـن  . ايجاد تغيير روي اطلاعاتي كه در حال انتقال اسـت كـار سـختي اسـت    . برابر كشف تغييرات محافظت كند

سپس قبل از آنكه اطلاعـات  . ن است كه ابتدا يك حمله از نوع حائل شدن به سيستم انجام گيردآموارد بهترين راه 

  . اطلاعات تغير داده شودرف مقصد اصلي ارسال شود به ط

  

Dos  : حمله جلوگيري از سرويس دهي  

حمله براي جلوگيري از سرويس دهي باعث مي شود كاربر مجاز نتوانـد از منـابع موجـود در سيسـتم، اطلاعـات يـا       

ود، بـه مهـاجم اجـازه    گفتـه مـي ش ـ   Dosاگر چه در اين حمله كـه بـه اختصـار    . قابليت هاي آن سيستم استفاده كند

انگيزه . دسترسي و تغيير اطلاعات داده نمي شود، اما وي از سرويس دهي به ديگر كاربران مجاز جلوگيري مي كند

  : چيزي جز خرابكاري نيست و انواع آن بصورت زير مي باشد Dosحمله 

  

  جلوگيري از دسترسي به اطلاعات 

نـوع حملـه    ايـن . اطلاعات سيستم غيرقابل دسترسي مـي گـردد   روي اطلاعات سيستم انجام شود Dosچنانچه حمله 

روش ديگـر ايـن   . اطلاعات بفرمي كه غير قابل استفاده گردد، انجـام مـي گـرد    بوسيله نابود كردن اطلاعات يا تغيير

  . اما در مكاني غير قابل دسترسي قرار داده مي شود ير مي ماندين است كه اطلاعات همچنان بدون تغآحمله 
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٣۵

  دهاي نرم افزاري رگيري از سرويس دهي به كاربجلو

ن است كه كاربردهاي نرم افزاري كه اطلاعات را نمايش مي دهند يا آنها را تغيير مي دهند، آ Dosنوع ديگر حمله 

. تم كامپيوتري انجام مي گيرد كه آن كـاربرد را اجـرا مـي كنـد    ساين حمله معمولاً به سي. گيرد هدف حمله قرار مي

انجام وظايف خود از طريق آن كـاربرد نخواهـد    سازمان مذكور قادر به ،كاربرد غير قابل استفاده گردد ينچنانچه ا

  . بود

  

  جلوگيري از دسترس به سيستم 

اين نوع حمله باعث خواهد شد سيستم . خته شودآن است كه سيستم كامپيوتري از كار اندا Dosيكي از انواع حمله 

اربردي كه روي آن اجرا مي شود و اطلاعاتي كه روي آن قرار داده شده است غير قابل بهمراه تمام نرم افزارهاي ك

  . استفاده گردد

  

  جلوگيري از دسترسي به ارتباطات 

اين نوع حمله مي تواند بـه روش هـاي مختلـف انجـام     . بر روي ارتباطات سالهاست كه انجام مي شود Dosحملات 

انـداختن يـك شـبكه بـا افـزايش ترافيـك        كـار  ازتباط راديويي گرفته تا اراز قطع كردن سيم و مختل نمودن : شود

ن آدر اين حالـت سيسـتم و اطلاعـات موجـود در     . در اين نوع حمله هدف اصلي همان واسطه ارتباطي است. شبكه

  . آسيبي نمي بيند اما مختل شدن ارتباط، دسترسي به سيستم و اطلاعات آنرا غير ممكن مي سازد
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٣۶

  چگونه انجام مي شود؟  Dosحملات 

در اينجـا نمـي خـواهيم بگـوييم كـه حمـلات       . شبكه مي باشد، حمله اي به سيستم كامپيوتري و Dosاساساً حملات 

Dos        بر ضد اطلاعات روي كاغذ انجام نمي گيرد، اما انجام اين نوع حمـلات بـه جهـان الكترونيـك بسـيار آسـانتر

  : د مي پردازيمدر ادامه به بررسي هر يك از اين موار. است

  

  كاغذ ياطلاعات رو

، اطلاعاتي مي باشد كه بصـورت فيزيكـي روي كاغـذ ثبـت شـده      Dosيكي از موارد مورد توجه در حمله فيزيكي 

ن مثـال  ابـه عنـو  . نها را سرقت كرد يا در محـل نـابود نمـود   آنكه اطلاعات غير قابل استفاده گردند بايد آبراي . است

. حال اگر از اين اسناد كپي وجود نداشته باشد اطلاعات نابود شـده اسـت  . يز ريز كند مهاجم مي تواند كاغذها را ر

بـدين  . ن قـرار دارد را بـه آتـش بكشـد    آن مثالي ديگر، مهاجم مي تواند ساختماني كه اسـناد كاغـذي را در   ابه عنو

اينكار مي تواند بطور غير . سازمان به اين اطلاعات جلوگيري مي شودترتيب اطلاعات از بين مي رود و از دسترسي 

تش سوزي را فـراهم  آمستقيم هم انجام مي شود بدين ترتيب كه مهاجم با دستكاري در سيم كشي ساختمان، زمينه 

  . نها هم ناخواسته اسناد را از بين ببرندآكند يا اسناد را بصورت نادرست در اختيار پرسنل سازمان قرار دهد و 

 

  اطلاعات الكترونيكي 

  . قرار گيرند Dosمتفاوتي وجود دارد كه اطلاعات به فرم الكترونيكي در معرض حمله روش هاي 

بـراي موفـق   . و بدين وسيله از دسترسي به آنهـا جلـوگيري مـي شـود     باشد يمن اين نوع اطلاعات قابل حذف كردن

ر در يك فايل هـم مـي   با ايجاد تغيي. هاي تهيه شده از اطلاعات حذف گرددن اببودن اين حمله لازم است تمام پشتي

ن كليـد  آبرا مثال مهاجم مي تواند ابتدا فايلي را رمزنگاري كند و پـس از  . توان اطلاعات آنرا غيرقابل استفاده نمود
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٣٧

مگـر اينكـه يـك فايـل     (هيچ كس قادر نخواهد بود از آن فايل استفاده كنـد  بدين ترتيب . رمزنگاري را خراب كند

  ). شدن قبلاً تهيه شده باآپشتيبان از 

ال يك سيستم كامپيوتري بهمراه اطلاعـاتش  مثن وااطلاعات الكترونيكي هم مستعد حملات فيزيكي مي باشند به عن

علاوه بر اين خـاموش  . توان با خاموش كردن كامپيوتر انجام داد كوتاه مدت را مي Dosحملات . قابل سرقت است

نسـبت بـه خـود     Dos(كامپيوتر هم جلـوگيري شـود   كردن كامپيوتر باعث مي شود از سرويس دهي به خود سيستم 

چنـدين  . بوسيله حمله اي كه مستقيماً به سيستم انجام مي شود، مـي تـوان سيسـتم كـامپيوتري را فلـج كـرد      ) . سيستم

ن آكه به آسيب پـذيري سيسـتم عمـل كـامپيوتر و پروتكـل هـاي بكـار رفتـه در         (مهاجم از اين دست موجود است 

  )بستگي دارد

اين نوع آسيب پذيري به مهاجم اجازه . ي كاربردي با چند آسيب پذيري معروف غيرقابل استفاده مي شوندبرنامه ها

اين دستورات به آن كاربرد . مي دهد مجموعه اي از دستورات از پيش تعريف شده را به برنامه كاربردي ارسال كند

چنانچـه نـرم افـزار    . ربردي از كـار مـي افتـد   در نتيجـه برنامـه كـا   . مي گويند كه پردازش به درستي انجام نمي شـود 

فعال مي شود اما تا راه اندازي مجدد غيـر قابـل اسـتفاده    كاربردي مجدداً راه اندازي گردد سرويس هاي آن مجدداً 

  . ماند مي

ل دن سيم باشد ولي اين كار نياز به دسترسي فيزيكي به كابيترين راه براي مختل كردن ارتباط مخابراتي برنشايد آسا

بر ضد ارتباطات آن اسـت كـه مقـدار     Dosروش ديگر . هاي شبكه دارد و در برخي موارد به ابزار خاصي نياز دارد

اين حجم ترافيـك باعـث خواهـد شـد واسـطه      . بسيار زياد و حجم عظيمي از ترافيك ديتا به يك سايت ارسال شود

  . سرويس لازم به كاربران مجاز ارائه نخواهد شد اطي در حجم بالايي از تبادل اطلاعات فرو رود، در نتيجهتبارهاي 

كه بر ضد اطلاعات الكترونيكي انجام مي شود عمدي نمي باشد، بلكه بطور غير عمدي اتفـاق   Dosهمه حمله هاي 

مخـابراتي و فيبـر    حال كندن زمين است بطور تصـادفي كابـل هـاي    براي مثال امكان دارد كارگري كه در. مي افتد

حتـي بچـه هـاي هـم مـي      . از اين قبلي حوادث براي كاربران تلفن و اينترنت زياد اتفاق مـي افتـد  . دنوري را قطع كن
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٣٨

كنند با تعداد زيـادي چـراغ هـاي نمايشـگر و      بچه هايي كه از مركز ديتا بازديد مي. گردند Dosحمله توانند باعث 

با خاموش كـردن يـك    اينكه فرضاً. تكليدهاي برق برخورد مي كنند كه اكثر آنها براي بچه هاي وسوسه انگيز اس

  . قي مي افتد، مي تواند باعث از كار افتادن كل سيستم شودافكليد چه ات

  

  حمله تكذيبي و انكار 

اين حمله باعث مي شود تا اطلاعات بصورت نادرست داده شود يا اينكه وقوع يك واقعه حقيقي يـا معاملـه اي كـه    

  : له به صورت زير استانواع حم. صورت رفته است انكار مي شود

  

  ماسك زدن 

اين نوع حمله در ارتباطات بـين  . در اين روش مهاجم سعي مي كند تا هويت شخص يا سيستم ديگري را جعل كند

  . دو سيستم قابل انجام است

  

  تكذيب يك واقعه 

ارت اعتبـاري از  از ك ـفرض كنيد فردي بـا اسـتفاده   . تكذيب يك واقعه يعني انكار انجام فعاليتي كه ثبت شده است

خريـد را بـرايش ارسـال مـي     كند، اما زمانيكه شركت صادر كننده كارت اعتباري صورتحساب  خريد ميفروشگاه 

  . كند، شديداً منكر خريد از چنين فروشگاهي مي شود
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٣٩

  حمله تكذيبي چگونه انجام مي شود

ميـزان مشـكل بـودن ايـن نـوع حملـه بـه        . اين حمله برضد اطلاعاتي با فرم فيزيكي و يا الكترونيكي انجام مـي شـود  

  : موارد مي پردازيم هر يك از ايندر ادامه به بررسي . اقدامات احتياطي كه سازمان انجام داده است بستگي دارد

  

  روي كاغذ  اطلاعات

 چنانچه سند به امضا. از نام شخص ديگري در يك سند استفاده كند ،يك فرد حقيقي ميتواند با استفاده ماسك زدن

است كارش بـه مراتـب    زمانيكه مهاجم با يك سند تايپ شده رو برو. نياز داشته باشد، مهاجم آنرا هم جعل مي كند

  . راحت تر از ماني است كه بخواهد سند دست نويسي را جعل كند

قشـي  ن نآانجام معامله اي را تكذيب كند و ادعا كند كه وي در انجام  به طريق ديگر يك شخص مي تواند واقعه يا

داشته باشد آن شخص  يك پيمان نامه يا رسيد كارت اعتباري وجوداينجا هم اگر امضاي وي روي  در. نداشته است

دهد، از همان ابتـدا   البته شخصي كه قصد دارد چنين حمله اي را ترتيب. بايد ثابت كند كه امضاء به وي تعلق ندارد

  . ده خواهد كردااز امضايي شبيه به امضاي خود ولي بطور اشتباه استف

  

  اطلاعات الكترونيكي 

اطلاعاتي كه داراي فرم الكترونيكي هستند نسبت به اطلاعات بـه فـرم فيزيكـي از آسـيب پـذيري بيشـتري در برابـر        

يك سند الكترونيكي به راحتي قابل ايجاد و ارسال است چـون نيـاز چنـداني بـه     . تكذيبي برخوردار هستندحملات 

كننـده پيـام    براي مثال در يـك پيـام پسـت الكترونيـك، بخـش آدرس ارسـال      . ننده نداردتعيين هويت فرد ارسال ك

اكثر افـراد هنگـام خوانـدن    . وجود دارد قابل تعويض توسط فرد مهاجم است "FROM"آدرسي كه جلوي عبارت (



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

۴٠

كننده انجـام  پيام هاي پست الكترونيكي كه برايشان ارسال شده است تلاش چنداني براي تعيين هويت واقعي ارسال 

  . نمي دهند

اين مطلب درباره اطلاعاتي كه از يك سيستم كامپيوتري ارسال مـي شـود هـم صـادق اسـت صـرف نظـر از مـوارد         

بـدين  . خواهـد تغييـر دهـد    خود را به هر شـماره اي كـه مـي     IP Addressاستثنايي، هر سيستم كامپيوتري مي تواند 

  . كندپيوتر ديگر ماسك بزند و هويت اصلي خود را پنهان سيستم كام ترتيب يك كامپيوتر مي تواند براي

البته به شرطي (سيستم ديگري را براي خود قرار دهد  IP Addressسيستم مي تواند يك . اين كار ساده است: توجه

ار انجام اينكار روي انترنت ك ـ. او جا بزندو بدين ترتيب خود را به جاي ) كه هر دو در يك شبكه قرار نداشته باشند

  . آساني نيست و ممكن است تماس درست را نتيجه ندهد

در اكثـر  . ات فيزيكي بسيار راحت تر اسـت عتكذيب يك واقعه در مورد اطلاعات به فرم الكترونيكي نسبت به اطلا

بـه  . امضـاء مشـتري نمـي باشـد    تهـاي اعتبـاري داراي   رموارد سندها از نوع دست نويس نيستند و رسيد مربوط بـه كا 

ان ثابت كرد اين سند توسـط شـخص مقابـل مـورد     واده مي شود، نمي تفمواردي كه از امضاي ديجيتالي استاستثناء 

حتي در مواردي كه امضاي ديجيتالي استفاده شـده اسـت، فـرد مـي توانـد ادعـا كنـد كـه         . پذيرش قرار گرفته است

مـوارد   نجا كه اثبـات ايـن  از آ. استلو رفته  ،امضاي وي به طريقي به سرقت رفته است و يا كلمه عبور محافظ كليد

  ). ضرب المثل معروف ايراني مگويد ديوار حاشا بلند است(تكذيب روش بسيار آسانتري است  ،سخت است

روي رسـيد  . مي شود كار سـاده اي در جهـان الكترونيـك اسـت    انجام تكذيب معاملاتي كه توسط كارت اعتباري 

 تنها دليلي كه بـراي اثبـات وجـود   . صاحب كارت تطبيق داده شود كارت اعتباري امضاي وجود ندارد كه با امضاي

حال اگر اين اجناس به جاي دگـر فرسـتاده شـود     ،درس صاحب كارت مي باشدآدارد ارسال اجناس معامله شده به 

  خريدار همان صاحب كارت باشد؟ چه كار مي توان كرد؟ و بالاخره چه دليلي وجود دارد كه
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۴١

  

 

 

 

 

 

 

  

  

  فصل سوم

 سهاي امنيت اطلاعاتسروي
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۴٢

شـرح داده شـده در   سرويسهاي امنيت اطلاعات، سرويسهايي در سطح پايه مي باشد كه براي خنثي كردن حمـلات  

  : اين سرويسها عبارتند از. بكار مي رود 2فصل 

  محرمانه سازي  •

 ) داري يا امانت(تماميت اطلاعات  •

 ) يا در دسترس بودن(فراهمي  •

 مجوز سنجي  •

توجـه شـود   ). را ببينيـد  3-1جـدول  (مقابله با نوع خاصي از حملات شرح داده شده بكار مي رود هر سرويس براي 

شده در اينجا با مكانيزم هاي امنيتي اشتباه نشود، چون مكانيزم هاي امنيتـي حاصـل پيـاده سـازي     سرويسهاي تعريف 

. دارد ذيري و طـرح امنيتـي سـازمان   مقدار خطر پ بردن سرويسهاي امنيتي بستگي به نوع كار. مي باشداين سرويسها 

امنيتي مي توان با نـوع خاصـي    براي درك احتياجات اصلي امنيت سازمان، بايد ديد چگونه با استفاده از سرويسهاي

  . از حمله مقابله گردد

  

  محرمانه سازي 

فقـط كـاربران    اگر بدرستي از آن استفاده شـود  سرويس محرمانه سازي براي تأمين امنيت اطلاعات بكار مي رود و

درستي انجام دهد، بايد بهمراه مجوز  سرويس كار خود را به براي اينكه اين. مجاز اجازه دسترسي به اطلاعات دارند

سرويس محرمانه سـازي را مـي تـوان در مـورد     . بطور صحيح تشخيص دهدسنجي كار كند تا بتواند هويت افراد را 

مانند فايل هاي كامپيوتري و ، در مورد اطلاعات به فرم الكترونيكي اطلاعات به فرم فيزيكي مانند فايل هاي كاغذي

  . در محل هاي عبور اطلاعات اعمال كرد
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۴٣

  محرمانه سازي فايل 

در مورد فايل هـاي  . كه به چگونگي وجود فايل بستگي داردراه هاي مختلفي براي محرمانه سازي فايل وجود دارد 

اصولاً فايل فيزيكي در مكـان خاصـي قـرار داده    . محافظت گردنديكي كاغذي لازم است فايل هاي كاغذ بطور فيز

مي شود بنابراين لازم است دسترسي به آن محل كنترل گرد، بدين ترتيب كه كمدهاي فايـل و كشـوي ميزهـا قفـل     

  . اعمال گرددآن سايت در برابر دسترسي افراد محدود گردد يا اينكه روي كل سايت محدوديت گردد، اتاقهاي 

  

  مجوزسنجي  فراهمي  تماميت  محرمانه سازي  ع حمله  سرويس امنيتينو

  ×      ×  دسترسي 

    ×    ×  دستكاري 

      ×    جلوگيري از سرويس دهي 

    ×    ×  تكذيب

  ت لاسرويسهاي امنيت اطلاعات در برابر حم 3-1جدول 

       

ول اينكـه ايـن فايـل بايـد در چنـد      ا. براي فايل هايي كه به فرم الكترونيكي هستند كاراكترهاي مختلف وجـود دارد 

دوم اينكـه    )و از ايـن قبيـل   CDنوارهاي پشتيبان، چنـد كـامپيوتر مختلـف، فلاپـي ديسـك،      . (مكان قرار داشته باشد

پشتيبان و ديسـك كـامپيوتري هماننـد    نحوه محرمانه سازي نوارهاي . امكانپذير نباشددسترسي فيزيكي به محل فايل 

نحوه محرمانه سازي نوارهاي پشتيبان و ديسـك دسترسـي فيزيكـي پيـدا     . غذي مي باشدفايل هاي كاامنيت فيزيكي 

كه البته ممكن است شامل رمزنگاري فايل هم باشد لازمه . (كند لازم است دسترسي فيزيكي تحت كنترل قرار گيرد

ك سـرويس مجـوز   كه ي(كنترل دسترسي به كامپيوتر آن است كه تعيين هويت و اعتبار سنجي بدرستي انجام گيرد 
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۴۴

غير معتبر نتواند بـا عبـور از بخشـهاي تعيـين هويـت و      و پيكربندي سيستم بگونه اي باشد كه كاربر ) سنجي مي باشد

مكـانيزم   3-2در جدول ) همانند عبور از نقاط آسيب پذير سيستم. (اعتبار سنجي خود را به كاربري معتبر تبديل كند

  . ايل آورده شده استهاي و نيازهاي مربوط به محرمانه سازي ف

  

  

  كنترل امنيت فيزيك   مكانيزم هاي محرمانه سازي 

  كنترل دسترسي به فايل هاي كامپيوتر 

  رمز نمودن فايل 

  تعيين هويت و اعتبار سنجي   نيازهاي محرمانه سازي 

  پيكر بندي درست كامپيوتر 

  مديريت صحيح در صورت استفاده از رمزنگاري 

  نيازهاي سرويس محرمانه سازي  مكانيزم هاي و 3-2جدول 

         

  محرمانه سازي اطلاعات بهنگام ارسال و مخابره   

موجود در فايلهاي ذخيره شده نيستند كه به محافظت صحيح نياز دارند چون هنگام ارسال نيز امكـان  فقط اطلاعات 

اينكار از طريق رمزنگاري . ياز مي باشدهنگام ارسال ن از اينرو محرمانه سازي اطلاعات، به. حمله به آنها وجود دارد

  . شود ميانجام 

محافظت اطلاعـات را مـي تـوان فقـط روي پيـام اصـلي انجـام داد و اي اينكـه تمـام ترافيـك موجـود در لينـك را             

اسـتراق سـمع محافظـت كنـد امـا نمـي توانـد        برابـر   درات را ع ـرمزنگاري مي تواند به تنهايي اطلا. رمزنگاري كرد
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۴۵

براي آنكه در برابر حائل شدن هم محافظت انجام شود لازم است از . در برابر حائل شدن انجام دهد محافظت كاملي

  . گردد تا هويت نقطه دوردست تعيين گردد تعيين هويت و اعتبار سنجي بصورت درست استفاده

  محرمانه سازي جريان ترافيك 

ان ترافيك به اصل اطلاعات ذخيـره شـده و   برخلاف ديگر سرويسهاي محرمانه سازي، سرويس محرمانه سازي جري

نـوع   بـا اسـتفاده از ايـن   . يا ارسال شده ربطي ندارد بلكه به نوع و شكل مبادله اطلاعات بن دو نقطه مربوط مي شـود 

مقـدار اطلاعـاتي   . مي توان سازماني كه در حال ارتباط است را شناسايي كـرد ) توسط تحليل گر ترافيك(اطلاعات 

ايده آنهـا ايـن اسـت    . يتزاهايي كه به كاخ سفيد و پنتاگون تحويل داده مي شود را تحت نظر دارندكه بين دو نقطه پ

  . كه افزايش تعداد پيزاهاي تحويلي نشانگر افزايش پرسنل حاضر و در نتيجه نشانگر بروز بحران است

قطـه افـزايش داده شـود    روش هاي محرمانه سازي جريان ترافيك آن است كه مقدار ترافيك روان بين دو نيكي از 

در ارتش دو سايت با هم ارتباط مخـابراتي برقـرار مـي كننـد و صـرف نظـر از       . تا مقدار اصلي ترافيك معلوم نباشد

مقدار اين جريان از مقدار واقعي . ثابتي را ارسال مي كنندك يتعداد واقعي پيام هايي كه ارسال مي شود، جريان تراف

بدين ترتيب ميزان ترافيك ثابت ميمانـد  . ترافيك با اطلاعات بي اهميت پر مي شودبيشتر است بطوريكه بقيه جريان 

  . و در نتيجه كسي نمي تواند تغيير تعداد پيام هاي ارسالي را تشخيص دهد

  

  حملات قابل پيشگيري توسط محرمانه سازي

ي به خودي خـود قـادر بـه حـل     حمله دسترسي را خنثي نمود، اما محرمانه ساز توان با استفاده از محرمانه سازي مي

لازم است سرويس محرمانه سازي بهمراه سرويس مجوز سنجي كار كند تا هويت فردي . كامل مشكلات نمي باشد

تركيب سرويسهاي محرمانه سازي و مجوز سـنجي مـي   . كه سعي دارد به اطلاعات دسترسي پيدا كند شناسايي شود

     . تواند خطر دسترسي غيرمجاز را كاهش دهد
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۴۶

  تماميت 

چنانچه سـرويس تماميـت بدرسـتي اسـتفاده     . اطلاعات ايجاد شده استسرويس تماميت براي صحت و كامل بودن 

شود، كاربر مي تواند از صحت اطلاعات اطمينان حاصل كند و مطمئن باشد توسط فرد غير مجـاز دسـتكاري نشـده    

بدرسـتي تعيـين   هويـت افـراد    كار كند تـا  اين سرويس هم مانند محرمانه سازي بايد با سرويس مجوز سمجي. است

مي باشد و اطلاعاتي كه بـه ايـن طريـق محافظـت مـي       لات دستكاريمحسرويس تماميت، محافظتي در برابر . شود

  . شود داراي فرم فيزيكي و الكترونيكي است يا در حال انتقال مي باشد

  

  فايل ها تماميت 

استفاده از سرويس تماميـت بـراي   . لكترونيك قرار داشته باشداطلاعات ممكن است روي كاغذ يا داخل فايل هاي ا

حفاظت فايل هاي كاغذي راحت تر از فايل هاي الكترونيك اسـت چـون تشـخيص ايجـاد تغييـر در فايـل كاغـذي        

ايكه هنگام بازرسـي مجـدد تغييـرات آن كشـف نگـردد بـه مقـداري         ايجاد تغيير در فايل كاغذي بگونه. آسان است

در صورتيكه هر كس به يك فايل الكترونيكي دسترسـي داشتهباشـد مـي توانـد آن را دسـتكاري       د،مهارت نياز دار

  . كند

راههاي متفاوتي وجود دارد تا فايل هاي كاغذي در برابر دستكاري و تغيير محافظـت گردنـد كـه از آن جملـه مـي      

سـازماني و شـماره صـفحه،     از صفحات امضا شده، پاراف كردن هر صـفحه بـا مشخصـات فـردي و    توان به استفاده 

اسـتفاده از ايـن   . صحافي كردن صفحات بصورت كتاب و توزيع چند كپي از فايل در مكانهاي مختلف اشاره كـرد 

. مكانيزم باعث مي شود دستكاري اطلاعات يك فايل بدون آنكه اين تغير قابل كشف باشد كار بسيار مشكلي باشند

پاراف كردن هر صفحه . اء مي باشد اما اين كار به مهارت زيادي نياز دارداگر چه افراد جعل كننده قادر به كپي امض

صحافي كردن صفحات نيز باعث مي شود حذف يك صفحه . باعث مي شود جابجا نمودن يك صفحه مشكل باشد
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۴٧

قرار دادن چند كپي از فايل در چند مكان متفاوت باعـث  . اضافه نمودن يك صفحه جديد به آن فايل مشكل شود يا

البتـه روش ديگـري كـه جهـت محافظـت از اسـناد       . ي شود تغيير تمام اسناد بطور همزمان عمـلاً غيـرممكن گـردد   م

كاغذي در برابر دستكاري بكار مي رود جلوگيري كامل از دسترسي افراد غيرمجاز مي باشد اين كار توسـط همـان   

  . مكانيزمي كه براي محرمانه سازي بكار مي رود انجام مي شود

بـاز    wordدر اكثر موارد فايل در يك نرم افزار واژه پرداز ماننـد  . آسانتر استدستكاري فايلهاي الكترونيكي عموماً 

پس از آن با ذخيره فايـل، اطلاعـات جديـد جـايگزين     . مي شود و اطلاعاتي از آن حذف و يا به آن اضافه مي شود

كنتـرل دسترسـي بـه گونـه اي نيسـت كـه از        روش ابتدايي كه براي حفظ تماميت حالت. اطلاعات قديمي مي شود

دسترسي به فايل كاملاً جلوگيري شود بلكه بگونه اي تنظيم مي شود كه امكان خواندن فايل وجود دارد ولي امكان 

همانند سرويس محرمانه سازي در اينجا هم تشخيص هويت فردي كه فايـل  . ن وجود نداردآنوشتن در فايل و تغيير 

  . تحقق اين امر با استفاده از هويت سنجي و اعتبار سنجي ممكن است. يار مهم استرا مشاهده مي كند بس

استفاده از روش كنترل دسترسي به فايل هاي كامپيوتري به شرطي خوب كار مي كند كه فايل هـاي فقـط در يـك    

ه بخش ها يا سازمان اگر فايل هاي ب. كامپيوتر قرار داشته باشند و يا در شبكه اي باشد كه تحت كنترل سازمان است

واضح است كه در اين حالت كنترل دسترسي به فقط يك كامپيوتر يا يك هاي ديگر كپي شود چه اتفاقي مي افتد؟ 

بنابراين لازم است مكانيزمي براي تشخيص تغييـرات غيرمجـاز وجـود    . شبكه نمي تواند محافظت لازم را فراهم كند

امضاي ديجيتال روي فايل قادر به تشخيص دستكاري . مضاي ديجيتال استراه حل اين مسئله، مكانيزم ا. داشته باشد

شناسايي به منظور ارزش دار كردن اينكار، لازم است امضاي ديجيتال توسط كاربر بخصوصي . در آن فايل مي باشد

  . شود به همين دليل سرويس تماميت بايد با هويت سنجي و اعتبار سنجي كار كند
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۴٨

   حملات قابل پيشگيري

همانطور كه مي دانيم . سرويس تماميت قادر است از موفقيت حملات تكذيبي و دستكاري اطلاعات جلوگيري كند

در حاليكـه اگـر سـرويس تماميـت      حمله از نوع دستكاري مي تواند فايل يا اطلاعات در حال انتقـال را تغييـر دهـد،   

تركيـب ايـن سـرويس هويـت سـنجي و اعتبـار       با . بدرستي كار كند تغييرات غيرمجاز ايجاد شده كشف خواهد شد

  . سنجي حتي تغييراتي كه خارج از سازمان روي فايل هاي انجام مي شود قابل كشف است

استفاده از سرويس تماميـت، هويـت سـنجي و اعتبـار سـنجي خـوب       محافظت در برابر حملات موفق تكذيبي بدون 

  . شف حمله استفاده ميشوددر اين موارد از امضاي ديجيتال جهت ك. انجام پذير نيست

  

  فراهمي 

فراهمي به كاربر اجـازه مـي دهـد    . سرويس فراهمي باعث مي شود اطلاعات هميشه در دسترس و قابل استفاده باشد

) خاصـي روي اطلاعـات انجـام ميدهنـد    كه عمليات (به كامپيوتر، اطلاعات روي كامپيوتر و نرم افزارهاي كاربردي 

اين استفاده از سرويس فراهمي براي سيستم هاي ارتباطي باعث مي شود اطلاعات بـين  علاوه بر . دسترسي پيدا كند

اگر چه سرويس فراهمي در مورد فايل هـاي كاغـذي هـم قابـل فـرض      . مختلف و كامپيوترها مبادله گرددمكانهاي 

يكي هستند، اگر است اما اغلب زماني كه از فراهمي صحبت مي شود، اطلاعات و قابليت هاي سيستم به فرم الكترون

  . فرمهاي مختلف فراهمي معرفي مي شوددر ادامه . چه فراهمي فايل هاي كاغذي اطلاعات هم قابل فرض است

  

  استفاده از پشتيبان 

تهيه پشتيبان ساده ترين شكل سرويس فراهمي مي باشد و منظور آناست كه نسخه دومي از اطلاعات در مكان امنـي  

پشـتيبان  يا فايل هـاي الكترونيكـي   ) كپي اسناد مهم (تواند بصورت فايل هاي كاغذي پشتيبان مي . ذخيره شده باشد
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۴٩

اتفاقي فايـل هـا، در برابـر از دسـت دادن      استفاده از پشتيبان باعث مي شود بهنگام تخريب عمدي يا. باشد) كامپيوتر

يت باشد و يا اينكه يـك  مكان امن مورد نظر مي تواند يك صندوق نسوز در همان سا. كل آنها محافظت بعمل آيد

  . سايت دوردست باشد كه داراي امنيت فيزيك مناسب باشد

از نظر زماني نمي باشد و اگر چه استفاده از پشتيبان باعث مي شود فراهمي اطلاعات تأمين شود، اما منظور، فراهمي 

به سازمان برگردانده شود ممكن است بازيابي اطلاعات مدت زماني طول بكشد، چرا كه اطلاعات بايد از مكان دور 

  .و حداقل اينكه از مكان امن واقع در همان سازمان دوباره به سيستم برگردانده شود

  

Fail-over  غلبه بر خطا ،  

Fail-over برخلاف پشتيبان، در اين . روشي است كه در آن اطلاعات يا قابليت يك سيستم مجدداً تشكيل مي شود

از قبيل پردازش، دسترسي بـه اطلاعـات   ( داده مي شود و قابليت آن سيستم  روش بروز خطا بطور خودكار تشخيص

  .در اين روش از يك پروسه خودكار سخت افزارهاي يدكي استفاده مي شود. مجدداً برقرار مي شود) يا ارتباطات

Fail-over دكي كـه  سيسـتم ي ـ . م مي شوداست كه در آن تشكيل و راه اندازي مجدداً سيستم بطور آني انجا روشي

براي جايگزيني با سيستم اصلي بكار مي رود مي تواند در همان مكان قرار داشته باشند تا در مواقع بروز خطـا از آن  

  . لحظه اي ارزانتر مي باشد Fail-over اين سيستم از بسياري سيستم هاي . استفاده شود

  

  بازيابي در اثر حادثه 

بازيـابي در اثـر حادثـه    . حـوادث نـاگوار شـود   يت هاي آن در برابر اين روش باعث محافظت اطلاعات سيستم و قابل

پروسه اي پيچيده و سخت است چون كه امكان دارد كه وسايل و امكانات سيستم يا اتـاق هـاي سـازماني از دسـت     

  . رفته باشد
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۵٠

  حملاتي كه قابل پيشگيري هستند 

اگر چه راهي . بازيابي شود) ويس دهيجلوگيري از سر( Dosسرويس فراهمي باعث ميشود سيستم پس از حملات 

مـي شـود و مـي    وجود ندارد، اما سرويس فراهمي باعث كاهش اثرات ناشي از آن  Dosبراي پيشگيري از حملات 

  . توان قابليت هاي آن سيستم را در اسرع وقت بازيابي كرد

  

  مجوز سنجي 

دليل عمده هـم ايـن اسـت كـه     . شوداغلب زماني كه از امنيت صحبت مي شود، سرويس مجوز سنجي فراموش مي 

ه سرويسـهاي  رامجوزسنجي به خودي خود قادر به محافظت در برابر حملات نمي باشد، بلكـه بايـد بـه هم ـ   سرويس 

اين سرويس خودش سخت ترين بخش امنيت است چون . ن سرويسها بطور مؤثرتر كار كنندآديگر استفاده شود تا 

سرويس مجوزسنجي هزينه را افزايش مي دهـد و   .چيدگي آنرا مي افزايدكه ارزشي به سيستم اضافه كند پي»بدون آ

بدون سرويس مجوزسنجي، مكانيزمهاي تماميـت و محرمانـه سـازي شكسـت     . قابليت استفاده از سيستم را مي كاهد

  . خواهند خورد

  

1 & A  : هويت سنجي و اعتبار سنجي  

 A & 1اول آنكـه  . دو هدف را دنبال مـي كنـد  ) شود گفته مي A & 1كه به اختصار (هويت سنجي و اعتبار سنجي 

و دو م آنكـه ثابـت كنـد ايـن فـرد      ) تعيين هويـت (وظيفه دارد هويت فردي كه قصد انجام كاري را دارد تعيين كند 

با اسـتفاده از مـوارد زيـر را    عمل اعتبار سنجي را مي توان ) اعتبار سنجي(همان كسي است كه خودش ادعا مي كند 

  : انجام داد

  ) PINمانند كلمه عبور يا (برپايه آنچه شخص مي داند  •
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۵١

 ) مانند كارت هوشمند يا مهر شخصي(برپايه آنچه شخص دارد  •

 ) مانند اثر انگشت يا اسكن نمودن شبكيه چشم(نچه هست آبرپايه  •

مثلاً كلمه عبور (اگرچه هر يك از موارد فوق به تنهايي قابل استفاده است اما بهتر است تركيبي از آنها استفاده شود 

از دو دليـل اسـتفاده   . معـروف اسـت  » اعتبـار سـنجي دو فـاكتوري   « ، اينكار به )و كارت هوشمند با هم استفاده شود

. براي مثال امكان دارد كلمه عبـور لـو بـرود   . فاكتور آن است كه هر يك از آنها به تنهايي داراي ضعفهاي مي باشد

. اعتبار سنجي بيومتريك اگر چه بسيار مشكل است امـا ممكـن اسـت   جعل كردن . كارت هوشمند قابل سرقت است

  . براي مثال ممكن است فرد را مجبور نمايند انگشت خود را روي دستگاه اسكن اثر انگشت قرار دهد

در جهان فيزيكي مي توان اعتبار سنجي را توسط عكسي انجام داد كه به نگهبان يك سازمان نشان داده مـي شـود و   

از اسكنرهاي اثر انگشـت  . تواند اعتبار لازم براي وارد شدن يكي از كاركنان آن سازمان را فراهم نمايد در واقع مي

به هر حال مكانيزم هاي اعتبارسنجي بطور مسـتقيم بـا وجـود فيزيكـي و     . نيز براي اعتبارسنجي افراد استفاده مي شود

جهان فيزيكي عمل مي  ي نمي تواند به آن خوبي كه دراما در جهان الكترونيك، اعتبار سنج. هويت افراد رابطه دارد

. استفاده از كلمه عبور مكانيزمي سنتي كه براي اعتبار سنجي در كامپيوتر بكار مي رفته است. انجام وظيفه كند ،كند

مـدير سيسـتم   . مدير سيستم تعيـين مـي شـود   توسط  IDكاربر وابسته است كه اين  "ID"هويت فرد به در اين سيستم 

كلمه عبور يكي از عوامل اعتبار . كاربر، همان فرد شناسايي شده است IDن تلقي مي كند كه فرد دريافت كننده چني

. فيزيكي فر نمي باشـد  جهان فيزيكي در اينجا ضمانتي بر وجودبر خلاف . سنجي است و ذاتاً داراي ضعف مي باشد

پيـاده سـازي   شود تا مكانيزم اعتبار سـنجي قدرتمنـدي   استفاده  از اينرو توصيه مي شود از اعتبار سنجي دو فاكتوري

به كنترل دسترسي در فايل هاي كامپيوتري كمك مي كند ) هويت سنجي و اعتبار سنجي(  A & 1 استفاده از . شود

. كه كنترل دسترسي هم به نوبه خود باعث محرمانه سازي و تماميت فايل هاي الكترونيكـي در كـامپيوتر مـي گـردد    

روي  A & 1البته در اين حالـت  . در رمزنگاري و امضاي ديجيتالي نقش مهمي دارد A & 1ن استفاده از علاوه بر اي

بدني ترتيب كاربري كه در نقطه دوردست قرار گرفتـه اسـت ابتـدا هويـت خـود را      . كاربر دوردست انجام مي شود
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۵٢

در ابتدا بايد اعتبـار كـاربر توسـط    . دبراي مكانيزم محلي ثابت مي كند و مدركي براي نقطه دور مقابل فراهم مي كن

پـس از  . ماشين محلي كه حاوي امضاي ديجيتال است و توسط مكانيزمي اين امضا را محافظت مي كند، تأئيد شـود 

كاربر دريافت كننـده پيـام از   . ن ماشين محلي به كاربر اجازه مي دهد از مكانيزم امضا براي ارسال پيام استفاده كندآ

  . تفاده مي كند تا مطمئن شود ارسال كننده پيام معتبر استامضاي ديجيتال اس

. به عنوان كليدي براي ديگر سرويسهاي امنيتي سازمان استفاده مـي شـود   A & 1در بسياري موارد، از مكانيزم هاي 

   .باشد يسهاي محرمانه سازي و تماميت نميمرتكب اشتباه شود، ضمانتي روي سرو A & 1در اين حالت اگر مكانيزم 

  

  بازرسي 

گزارشات بازرسي حاوي اعمالي است كه فرد رد كامپيوتر . بازرسي، وقايع گذشته را گزارش گيري و ثبت مي كند

مناسب، گزارشات بازرسي قابل استفاده نخواهدبود،  A & 1بدون استفاده از . و يا در جهان فيزيكي انجام داده است

بازرسي هـايي كـه در جهـان    . ثبت شده استطور كه بوده است ضمانت كند اين گزارشات آنزيرا كسي نمي تواند 

. فيزيكي رخ مي دهد شامل ورود و خروج افراد، صفحات امضا شده و حتي فيلمهاي ويديويي ضبط شده مي باشـد 

علاوه بر اين لازم است سـرويس تماميـت، صـحت    . منظور از اين گزارشات فيزيكي، ثبت كارهاي انجام شده است

  . رديدر غير اينصورت گزارشات بازرسي مورد ترديد قرار مي گ. را ضمانت كند نهاآدستكاري در گزارشات و عدم 

  IDن اعمال انجام شده توسـط كـاربران صـاحب    آجهان الكترونيك كامپيوتر گزارشاتي تهيه مي كند كه در  دراما 

در اينجـا نيـز هماننـد    . راد نسـبت داد بدرستي انجام شود مي توان اين وقايع را به اف A & 1اگر وظيفه . ثبت مي شود

گزارشات كاغذي، لازم است گزارشات بازرسي روي سيستم كامپيوتر از دستكاري توسط افراد غيرمجاز محافظت 

  .ن بايد از هرگونه دستكاري محافظت گردندآبنابراين تمام گزارشات بازرسي صرف نظر از نوع . گردد

 

  حملات قابل پيشگيري 
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۵٣

سرويسـهاي ديگـر و   در واقع ايـن سـرويس بايـد همـراه     . كندنمي يچ حمله اي را پيشگيري سرويس مجوزسنجي ه

بدين ترتيب ميتواند افرادي كه قصد انجام عملياتي را دارند، شناسـايي  . بخصوص محرمانه سازي و تماميت كار كند

كاربران معتبر انجام شده است مجوز سنجي گزارشاتي از آنه توسط علاوه بر اين سرويس . و اعتبار آنها را تأئيد كند

  . وسيله وقايع انجام شده قابل بازسازي باشدرا ثبت مي كند تا بدين 
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۵۴

  

  

  

  

 

 

  

  فصل چهارم

 سيـــاست گــــذاري 
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۵۵

از اينـرو در  . شايد بتوان گفت در بحث حرفه اي امنيت اطلاعات كمتر به مسئله سياست گاري پرداختـه شـده اسـت   

از . دارند نحوه كار سيستم ها را بهتر و بيشتر بفهمنـد دانـش فنـي كمـي وجـود دارد     پاسخ افراد حرفه اي كه دوست 

توجه مي كند لذا نسبت به اين كار و افرادي كه اين شغل را دارند ناسپاسـي   طرفي چون سازمان هميشه به نتيجه كار

در اينجـا  . كشورها فرق داردت و روابط ديپلماتيك بين سلازم به ذكر است سياست مورد نظر در اينجا با سيا. ميشود

  . سياست، روش كار و مجموعهاي از بايدها و نبايدها است

ست اسي. سياست گذاري نقش اجرا را ايفا مي كند و افراد را به انجام كارهايي وا ميدارد كه نمي خواهند انجام دهند

  .باشدسازمان بسيار اهميت دارد و شايد در بخش امنيت اطلاعات سازمان مهم ترين شغل 

  

  سياست گذاري مهم است 

سياست گذاري چگونگي پيكره بندي سيستم را تعيين مي كند و معين مـي كنـد پرسـنل سـازمان در شـرايط عـادي       

بدين ترتيب سياست گـذاري دو  . چگونه عمل مي كنند و در شرايط غيرعادي چه عكس العملي از خود نشان دهند

  : وظيفه اصلي زير را انجام ميدهد

  . منيت را در سازمان تعيين مي كندچگونگي ا •

 . به هر كس مي گويد از او چه انتظاري وجود دارد •

  

  تعيين چگونگي امنيت  -وظيفه اول

. اين مسئله شامل پيكره بندي مناسب كامپيوتر و شـبكه مـي شـود   . سياست، نحوه پياده سازي امنيت را تعيين مي كند

  . ي را براي محافظت اطلاعات و سيستمها تعيين مي كندعلاوه بر اين سياست گذاري، مكانيزم هاي مناسب
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۵۶

. اما سياست فقط به جنبه هاي فني امنيت نمي پردازد بلكه وظايف مرتبط با امنيت را نيز براي پرسنل تعيين مـي كنـد  

ده علاوه بر اين نحوه رفتـار پرسـنل بـه هنگـام اسـتفا     ). از جمله اين وظايف مي توان به مديريت كاربران اشاره كرد(

  . كامپيوتر توسط سياست سازمان تعيين مي شود

بـه  . بالاخره سياست گذاري عكس العمل سازمان را به هنگاميكه كارها مطابق انتظار انجام نمي شود تعيين مـي كنـد  

هنگاميكه حادثه امنيتي رخ مي دهد يا سيستم خطا مي كند، اين سياست سازمان است كه مـي گويـد چـه كـار بايـد      

  . زمان در طول حادثه چه خواهد بودكرد و هدف سا

  

  نقش و وظيفه افراد  -وظيفه دوم

سياسـت گـذاري   . برنامه هاي امنيتـي سـازمان، وظيفـه و نقـش افـراد اسـت      از جمله بخش هاي مورد نياز در اجراي 

و سياسـت سـازمان   . به امنيت با يكديگر همكاري كنند چارچوبي فراهم مي كند تا پرسنل يك سازمان براي رسيدن

وقتي اين اهداف به پرسنل سازمان . پروسه اي كه در پيش گرفته مي شود تعيين كننده اهداف برنامه امنيتي مي باشد

  . ابلاغ گرديد، پايه هاي يك كار تيمي موفق فراهم شده است

  

  انواع سياست 

توجـه  . ازمان اسـت سياستها و پروسه هاي كاري زيادي وجود دارد كه تعيين كننده چگونگي پياده سازي امنيـت س ـ 

شود مفاهيمي كه در اين بخش ها آمده است را مي توان با هم تركيب كرده يا حتي به بخش هاي مختلف تفكيـك  

  . يك سازمان خاص بهترين و مناسب ترين راه بدست آيد كرد بطوريكه براي

سياست گذاري هـا، سـه    اما در تمام اين. براي هر يك از انواع سياست گذاري، اهم مطالب توضيح داده شده است

   :بخش مشترك وجود دارد كه عبارتند از
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۵٧

در بخش هدف سـند  . هر روش و سياست گذاري نياز به هدفي دارد كه به درستي تعيين شده باشد :هدف  .1

سياستگذاري بايد به وضوح گفته شود چرا سياست گـذاري ايجـاد شـده اسـت و سـازمان مربوطـه بـه چـه         

  . منافعي خواهد رسيد

براي مثـال  . لازم است هر سياست گذاري شامل بخشي باشد كه قابليت اجراي آنرا تعيين كند: لحوزه عم .2

ممكن است سياست گذاري امنيتي به تمام سيسـتمهاي كـامپيوتري و شـبكه هـاي اعمـال شـود در حاليكـه        

 .مي شود سياست گذاري اطلاعاتي به تمام پرسنل يك سازمان اعمال

. ي شود براي اجراي درست و كامل يك پروسه چـه كسـي مسـئول اسـت    در اين بخش تعيين م :مسئوليت .3

مسئوليت به هر كسي سپرده شود لازم است به درستي آموزش داده شود و از نيازهاي آن سياست گـذاري  

 . مطلع گردد

  

  سياست اطلاعاتي 

ايـن  . محافظت شـود سياست اطلاعاتي ، تعيين كننده اطلاعات حساس سازمان است و مي گويد چگونه بايد از آنها 

بر طبق اين سياست گذاري هـر يـك از   . سياست بايد بگونه اي ايجاد شود كه تمام اطلاعات سازمان را پوشش دهد

بخشـهاي  . قرار مي گيرد پاسخگو خواهـد بـود  عات حساسي كه در اختيارش اطلاپرسنل سازمان در قبال حفاظت از 

  : مختلف سياست اطلاعاتي عبارتند از

  

  عات حساس شناسايي اطلا

نوع اطلاعاتي كه در يك سازمان حساس فرض مي شوند عبارتند از ليست حقوق افراد، آدرس و شماره تلفن منازل 

لازم است اين مسئله را بخاطر داشـته  . پرسنل، اطلاعات بيمه درماني و هر نوع اطلاعات مالي كه جنبه عمومي ندارد
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۵٨

انتخـاب اطلاعـات حسـاس بوسـيله     . و همه اوقات حساس نيستند باشيد كه اطلاعات موجود در سازمان براي هميشه

  . سياست گذاري انجام مي گيرد و لازم است به پرسنل اطلاع داده شود

  

  طبقه بندي 

پايين ترين سـطح طبقـه بنـدي اطلاعـات،     . براي بيشتر سازمانها استفاده از دو يا سه سطح طبقه بندي كفايت مي كند

ه عبارت ديگر اطلاعاتي كه از قبل شناخته شده است و مي توان در اختيار عموم قرار طبقه بندي عمومي مي باشد، ب

  . داد

براي اين نوع اطلاعات اسامي متفـاوتي  . عموم قرار دادبعد از سطح فوق اطلاعاتي قرار دارد كه نمي توان در اختيار 

ايـن اطلاعـات   . ركتي اشـاره كـرد  به اختصاصي، محرمانه شركتي يا حساس ش ـجمله مي توان  نآوجود دارد كه از 

چنانچه اين اطلاعات در . و دوست قرار داده مي شودصرفاً در اختيار پرسنل همان سازمان و يا سازمانهاي غير رقيب 

  . اختيار عموم يا رقبا قرار گيرد سازمان زيان خواهد ديد

اطلاعاتي كـه در ايـن سـطح     .سومين سطح طبقه بندي اطلاعات حساس، طبقه بندي انحصاري يا حفاظت شده است

ايـن اطلاعـات در اختيـار    . تعداد محدودي از پرسنل سـازمان قـرار دارد  قرار مي گيرد و در حالت عادي در انحصار 

  . تمام پرسنل قرار نمي گيرد و افرادي كه خارج از سازمان قرار دارند كاملاً از اين اطلاعات بي بهره اند

مانه، سري و خيلي سري كار خوبي نيست، چون اين نوع طبقه بنـدي بـراي   طبقه بندي اطلاعات بصورت محر: توجه

  . اطلاعات حكومتي استفاده مي شود
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۵٩

  علامت گذاري اطلاعات حساس 

گذاري نحـوه  لازم است سياست ) كه بالاتر از اطلاعات عمومي قرار مي گيرد( براي هر سطح از اطلاعات حساس 

و پايين  چنانچه اطلاعات روي كاغذ ثبت شده باشد، بالا. تعيين شودعات علامتگذاري اطلاعات توسط سياست اطلا

 headers andاسـتفاده كـرده ايـد مـي توانيـد بـا اسـتفاده از         wordاگر از برنامـه  . هر صفحه بايد علامتگذاري شود

footers اينكار را انجام دهيد .  

  

  ذخيره نمودن اطلاعات حساس 

هـيچ وقـت نبايـد    . ل كامپيوترها توسـط سياسـت گـذاري آدرس دهـي شـود     لازم است اطلاعات روي كاغذ و داخ

  . اطلاعات روي ميز رها شود، بهتر است اطلاعات داخل كمد فايلي و يا كشوي ميز قرار داده شود

چنانچه اطلاعات روي كامپيوتر ذخيره شده است لازم است سياست گذاري سطح مناسبي از محافظـت را مشـخص   

در مـوارد فـوق   . ترل دسترسي به فايلها و قرار دادن كلمه عبور براي انواع خاص اسناد مي باشداينكار شامل كن. كند

به خاطر داشته باشيد مـديريت سيسـتم بايـد قـادر بـه مشـاهده تمـام اسـناد         . مي شودالعاده از رمز نگاري هم استفاده 

  .باشد هاموجود در كامپيوتر

  

  انتقال اطلاعات حساس 

مانند پست الكترونيك، پست ( اطلاعات به طرق مختلفي . حوه انتقال اطلاعات تعيين مي شوددر سياست اطلاعاتي ن

  . انتقال داده مي شوند و هر يك از اين روش هاي بايد در سياست گذاري تعيين شده باشد) فكس و غيره ،عادي

ضـميمه و بدنـه پيـام    ايل هاي چنانچه براي انتقال اطلاعات از پست الكترونيك استفاده شود، لازم است رمزنگاري ف

چنانچه ارسال اطلاعات بصورت ارسال نسخه هاي چـاپي انجـام گيـرد    . توسط سياست اطلاعاتي مشخص شده باشد
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۶٠

ميتـوان بـه    از جمله اين روش هـا . ن توسط گيرنده اطمينان حاصل شودآبايد از روشي استفاده گردد كه از دريافت 

طريق فاكس ارسال مي شود بهتر است ابتدا به گيرنده سند تلفن بزنيـد و  چنانچه سندي از . پست سفارش اشاره كرد

اين كار از مانـدن سـند مـذكور بـه مـدت طـولاني روي        با. سند مطلع كنيد تا منتظر دريافت آن بمانداو را از ارسال 

بـين خواهـد   دستگاه فاكس گيرنده جلوگيري مي كنيد و بدين ترتيب امكان سوء استفاده يا بـه سـرقت رفـتن آن از    

  . رفت

  

  انهدام اطلاعات حساس 

غيرمجاز خواهد شد، از اينرو اطلاعات  چنانچه اطلاعات حساس در سطل آشغال ريخته شود قابل استفاده براي افراد

امـروزه دسـتگاه هـاي خردكنـي     . حساسي كه روي كاغذ است بايد قبل از دور ريختن از بين برود و ريـز ريـز شـود   

در دو جهت افقي و عمودي خرد مي كند بطوريكه بازسازي صفحه كاغذ تقريبـاً غيـرمكن    دارد كه كاغذ را وجود

  . از محافظت پياده سازي مي شود بدين ترتيب سطح بالايي. مي شود

اگر حذف اطلاعات از روي كامپيوتر بدرستي انجام نشود افراد غير مجاز به بازيابي فايل هاي حذف شـده خواهنـد   

برنامه نرم افـزاري تجـاري وجـود دارد كـه بـا اسـتفاده از آن مـي توانيـد عمـل پـاك كـردن            هم اكنون چندين . بود

  . انجام دهيد اطلاعات از روي كامپيوتر را با امنيت بالا

نكه اطلاعات جديدي روي هارد آكه اطلاعات الكترونيك حذف شده را حتي بعد از  اين امكان وجود دارد: توجه

البته وسيله اي كه بتواند اينكار را انجام دهد بسيار گران قيمت است و جنبه تجـاري  . ديا فلاپي نوشته شد بازيابي كر

  . از اينرو معمولاً تخريب فيزيكي هارد يا فلاپي لازم نيست. ندارد
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۶١

  سياست امنيتي 

ت سياس ـ. سياست امنيتي تعيين كننده نيازهاي فني براي برقـراري امنيـت در كامپيوترهـاي و تجهيـزات شـبكه اسـت      

ايـن  . امنيتي تعيين مي كند مديريت شبكه يا سيستم از چه پيكره بندي استفاده كند تا امنيت مـورد نظـر بدسـت آيـد    

نها اشاره شد اعمال خواهـد  آروي كاربران و نيازمنديهايي كه در بخش سياست گذاري به پيكره بندي تأثير خود را 

  . ت مديريت شبكه و سيستم كامپيوتري استاين سياست مسئول اسدر قبال اجراي  اولين كسي كه. كرد

البته اين سيسـتم بـه خـودي خـود     . هر سيستمي احتياج است را تعيين كندسياست امنيتي بايد نيازهايي كه در اجراي 

عامل هاي مختلف تعيين كند و لازم است اينكار به پروسه خاص پيكره بندي نبايد پيكره بندي خاصي را در سيستم 

اين پروسه به صورت ضميمه در آخر سياست گذاري ارائه مي شود و نه در خود سياست . ل شودسيستم عامل موكو

  . گذاري

  

  : اطلاعاتي عبارتند ازبخشهاي مختلف سياست 

   هويت سنجي و اعتبار سنجي

بـه عبـارت ديگـر لازم    . نحوه تعيين هويت كاربران از جمله مواردي است كه بايد توسط سياست امنيتي تعيين شـود 

  . هايي را براي هويت كاربران تعيين كندست سياست امنيتي استانداردا

اگـر ايـن   . از اين مهمتر لازم است سياست امنيتي مكانيزم اعتبار سنجي را براي كاربران و مديران سيستم تدوين كند

ل حـداقل  مكانيزم استفاده از كلمه عبور باشد در اينصورت لازم است سياست گذاري مذكور كلمه عبـوري بـا طـو   

  . كلمه عبور را هم تعيين كند تعيين كند و حداقل و حداكثر طول كلمه عبور و نيازمنديهاي مشتمل بر

تصميم بگيرد بطوريكه تعيين شـود  هر سازماني به هنگام ايجاد سياست امنيتي خود بايد در مورد محورهاي مديريتي 

. د يا اينكه از مكانيزمهاي قـوي تـري اسـتفاده شـود    از يك مكانيزم اعتبارسنجي براي مجوزهاي مختلف استفاده شو

. نيازهاي امنيتـي تعيـين شـود    ،اگر نياز به مكانيزم قوي تر احساس شود، لازم است در اين قسمت از سياست گذاري
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۶٢

استفاده از مكانيزمهاي قوي تـر  )  dail-inيا دسترسي  VPNهمانند (در مواردي كه به دسترسي از راه دور نياز است 

  .مي باشد مناسب

  

  كنترل دسترسي

تعيين مي شـود اسـتاندارهايي اسـت كـه بـراي كنتـرل دسترسـي بـه فايلهـاي          امنيتي از جمله مواردي كه در سياست 

  :دو نياز عمده كه بايد تعيين شود عبارتند از. الكترونيكي مورد نياز است

 مكانيزم مورد نياز  .1

  تنظيمات پيش فرض در فايل هاي جديد  .2

ن اشاره شد مي تواند نوعي كنترل دسترسي باشد كه بر حسب نوع كـاربر اسـتفاده كننـده از فايـل     آ مكانيزمي كه به

كانيزم بهمراه مكانيزم اعتبار سنجي كار كند تا فقط كاربران مجاز قادر به دسترسي بـه  لازم است اين م. ين ميشوديتع

  . يا اجراي يك فايل را داردواندن، نوشتن كند كدام كاربر اجازه خچنين مكانيزمي بايد تعيين  .فايل ها باشند

تنظيمات پيش فرضي كه براي فايلهاي جديد در نظر گرفته مي شود بايد بتواند چگونگي اجازه دسترسي به هر فايل 

اين بخش از سياست گذاري مجوز خواندن، نوشتن و اجراي هر فايل را براي مالك آن فايل و . جديد را تعيين كند

  .ستم تعيين مي كندديگر كاربران سي

  

  گزارش گيري 

در حالت عادي سياست امنيتي نياز بـه  . از جمله بخش هاي سياست امنيتي، گزارش گيري از تمام وقايع سيستم است

  :گزارش گيري از وقايع زير را دارد

  ) موفق و غير موفق( loginورود يا  •
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٣

  logoutخروج يا  •

 دسترسي نادرست به فايل يا سيستم  •

 صدور مجوز فعاليت هاي  •

 ) مانند خاموش كردن يا بوت نمودن كه توسط مديران انجام مي شود(وقايع سيستم  •

  : لازم است ره واقعه حاوي اطلاعات زير باشد

• ID كاربر  

 تاريخ و زمان  •

• ID  پردازشي 

 فعاليت انجام شده  •

 موفقيت يا عدم موفقيت واقعه  •

حتي اگر ممكن باشـد نحـوه مـرور و آزمـايش     . عيين ميكندسياست امنيتي طول ركوردهايي كه بايد ذخيره كند را ت

  . ركوردهاي گزارش گيري بايد توسط سياست گذاري تعيين شود

  

  اتصال شبكه اي 

براي هر نوع اتصال به شبكه سازمان لازم است قوانين مربوط به اين اتصال و مكانيزم هاي محافظتي توسـط سياسـت   

اگر اتصال شبكه . ، استفاده از تكنيك هاي مناسب اعتبار سنجي لازم مي باشدبراي ارتباط تلفني. امنيتي تعيين گردد

  . اي از نوع دائم است استفاده از ديوار آتش مناسب است
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۶۴

  دسترسي از راه دور به سيستم داخلي 

ذا لازم ل ـ. ه باشـند تبه سيستم داخلي آن سازمان دسترسي داش اغلب سازمانها به پرسنل خود اجازه ميدهند از راه دور

مناسب است تمام . است سياست امنيتي براي مواقعي كه اين نوع دسترسي اعطاء مي شود مكانيزم مناسبي تعيين كند

علاوه بر . با استفاده از رمزنگاري محافظت گردند و روي نوع رمزنگاري كه بايد استفاده شود تأكيد گرددارتباطات 

  . مي گيرد، استفاده از مكانيزمهاي اعتبار سنجي قوي تر لازم استاين از آنجا كه ورود به سيستم از خارج صورت 

  

  كد خرابكاري 

مانند ويـروس هـا و برنامـه    (از جمله وظايف سياست امنيتي تعيين محل نرم افزار امنيتي است كه كدهاي خرابكاري 

و روي  DESKTOPمحل هاي مناسب عبارتند از سرور فايل، روي سيستم . را جستجو مي كند) هاي اسب تروجان

  . سرور پست الكترونيك

اين تنظيمات شامل مواردي است كه براي بررسي فايلهـا  . تنظيمات نرم افزار امنيتي در سياست امنيتي تعيين مي شود

  . هنگام بازكردن بكار مي رودبه 

. امنيتـي اسـت   از جمله موارد ديگري كه توسط سياست امنيتي تعيين مي شود به روز كردن امضاء براي برنامـه هـاي  

  . اين كار بصورت دوره اي بايد انجام شود براي مثال لازم است امضاء بطور ماهانه به روز گردد

  

   رمز نگاري

رمزنگـاري بـراي اسـتفاده در    قبـول  از جمله مواردي كه لازم است در سياست امنيتي تعيين شود الگوريتم هاي قابل 

بدين ترتيب الگوريتم يا الگوريتمهاي . مي گردد است اطلاعاتي برسازمان است بطوريكه اين رمزنگاري به همان سي
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۶۵

علاوه بر اين لازم است پروسه مديريت كليد توسط اين سياسـت  . مناسبي براي حفظ اطلاعات حساس بكار مي رود

  . تعيين گردد

  

  بازبيني استثنائات 

دارد  ه باشد، باز هم زمانهايي وجـود حتي اگر بهترين تصميم گيري توسط مجري امنيتي و مديريت سيستم اتخاذ شد

بـراي   .كه سيستم در موقعيتي جديد قرار مي گيرد بطوريكه اين موفقيت در سياست گذاري امنيتي ديده نشده اسـت 

مثال نياز مي شود سيستم برخي نيازهاي تجاري را برآورده كند و برآورده كردن اين احتياجات مهمتـر از آن اسـت   

بايد مكانيزمي توسط سياست گذاري امنيتي فـراهم شـود و   با بروز چنين اتفاقي . اجرا شودكه سياست امنيتي سيستم 

  . نكه ريسك معيني توسط سازمان پذيرفته مي شود نيازهاي موقت سازمان نيز برطرف شودآضمن 

  

  ضمائم 

بنـدي جداگانـه    مختلف در بخش ضمائم يا در پروسه پيكرهجزئيات مربوط به پيكره بندي امنيتي سيستم عامل هاي 

اين مطلب باعث مي شود در صورت نياز اسناد مربوط به اين جزئيات بدون تغيير در سياسـت  . اي قرار داده مي شود

  . امنيتي سازمان تصحيح و دستكاري شود

  

  سياست استفاده از كامپيوتر 

ند و چگونگي بكـار بـردن آن   سياست استفاده از كامپيوتر درباره اينكه چه كسي از سيستم كامپيوتري استفاده مي ك

امـا در  به نظر مي رسد بيشتر اطلاعات موجود در اين سياسـت گـذاري عمـومي و معمـولي باشـد،      . صحبت مي كند
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۶۶

خاصي درباره مالك كـامپيوتر و اسـتفاده از آن وضـع نكنـد راه را بـراي اقامـه دعـوي از        صورتيكه سازمان سياست 

  . طرف پرسنل باز گذاشته است

  

   تر مالك كامپيو

سياست استفاده از كامپيوتر بايد به وضوح تعيين كند تمام كامپيوترها به سازمان تعلق دارد و كامپيوترهايي كه بـراي  

علاوه بر اين بر اين بر طبق ايـن سياسـت، اسـتفاده از    . استفاده در اختيار قرار داده شده است با شغلشان مطابقت دارد

براي مثال اگر كارمنـدي كارهـاي سـازمان را در    . تجاري سازمان ممنوع استكامپيوتر هاي غير سازماني براي امور 

شايد بيان اين نكته در اينجا مناسـب  . خانه اش انجام مي دهد لازم است سازمان كامپيوتر مناسبي براي  او فراهم كند

ز راه دور بـه كـامپيوتر   باشد كه فقط كامپيوترهاي ارائه شده از طرف سازمان بايد بتوانند از طريق سيستم دسترسـي ا 

  . داخلي سازمان وصل شوند

  

  مالك اطلاعات 

بر طبق سياست استفاده از كامپيوتر، تمام اطلاعاتي كه روي كامپيوترهاي سازمان ذخيره و يـا اسـتفاده مـي شـود بـه      

. ار گيرنـد امكان دارد برخي از پرسنل، كامپيوترهاي سازمان را براي ذخيره اطلاعات شخصي بك. سازمان تعلق دارد

در صـورت   -اگر اين سياست بدرستي بيان نشود ممكن است اين انتظار بوجود آيد كـه اطلاعـات شخصـي پرسـنل    

باقي خواهد ماند و از بين رفتن اطلاعات باعث ارائه دعوي از طرف پرسنل  -ذخيره شدن در دايركتوري اختصاصي

  . گردد
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۶٧

  استفاده قابل قبول از كامپيوتر 

ايـن مسـئله   . از پرسنل خود انتظار دارند از كامپيوترهاي سازمان فقط براي مقاصد كاري استفاده شـود اكثر سازمانها 

شاد مناسبتر اين باشد كه گفتـه شـود   . لازم است در سياست گذاري تبيين شودمعمولاً فرضيه خوبي نيست و بنابراين 

  . اري بصورت جزئي توضيح داده شودو مقاصد تج» كامپيوترهاي سازماني فقط براي مقاصد تجاري برده شود«

براي . گاه و بيگاه سازمان ها به پرسنل خود اجازه مي دهند براي مقاصد ديگر هم از كامپيوتر سازمان استفاده نمايند

در . مثال ممكن است سازماني به كارمندانش اجازه دهد از طريق شبكه داخلي سازمان بازي كامپيوتري انجام دهنـد 

  . اينكار لازم است به وضوح در سياست سازمان بيان شودصورت مجاز بودن 

هايي قابـل نصـب روي كـامپيوتر    رسازمان به اين مطلب هم بر مي خوريم كه چه نرم افزا اياستفاده از كامپيوتره در

تعيين اينكـه چـه   . مناسب است سازمان خاطر نشان شود نرم افزار غير مجاز نبايد روي كامپيوترها نصب گردد .است

م افزارهايي مجاز است و چه كسي مي تواند نرم افزارهاي مجاز را نصب كند بر عهده سياست استفاده از كامپيوتر نر

  .است

  

  عدم پنهان كاري 

شايد مهم ترين بخش سياست استفاده از كامپيوتر ذكر اين نكته باشد كه پرسنل درباره اطلاعاتي كه ذخيره، ارسـال  

دانستن اين مطلب از طـرف  . وقع هيچ گونه پنهان كاري و شخصي گرايي داشته باشندو يا دريافت مي نمايند نبايد ت

ايـن اطلاعـات شـامل    . پرسنل بسيار حائز اهميت است كه تمام اطلاعات توسط مديريت بررسي و مشاهده مي شـود 

هاي مرتبط  علاوه بر اين لازم است پرسنل اين مطلب را درك كنند كه تمام فعاليت. پست الكترونيك هم مي شود

  . با كامپيوتر توسط مديريت و مسئول امنيتي قابل مشاهده و كنترل است
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۶٨

  سياست استفاده از اينترنت 

طبيعـت   تر گنجانده مي شود، اما بعضي مواقـع بـدليل  ومعمولاً سياست استفاده از اينترنت در سياست استفاده از كامپي

امكان اتصال به اينترنت توسط سازمان فراهم مي شود . شود استفاده از كامپيوتر در سياست جداگانه اي تفكيك مي

. بطوريكه پرسنل بتوانند وظايف شغلي را بطـور كـاراتري انجـام دهنـد و در نتيجـه سـود بيشـتري بـه سـازمان برسـد          

  . متأسفانه اينترنت براي پرسنل مكانيزمي را ارائه مي دهد كه از منابع كامپيوتر سوءاستفاده شود

از قبيل تحقيقات مرتبط بـا امـور تجـاري ،    0از اينترنت كاربردهاي مناسب اينترنت را تعيين مي كند  سياست استفاده

اسـتفاده هـاي   ، در ايـن سياسـت   )خريد و فروش و يا ارتباطاتي كه با استفاده از پسـت الكترونيـك انجـام مـي شـود     

وط با امور تجـاري، دان لـود كـردن نـرم     از قبيل مشاهده وب سايتهاي نامرب. (نادرست از اينترنت هم تعيين مي شود

در صـورتيكه  ) گرفتن فايل هاي موزيـك و ارسـال نامـه هـاي متـوالي      داراي حق كپي رايت هستند وكه  افزارهائي

قادر است  اينترنت از سياست استفاده از كامپيوتر تفكيك شده باشد، بايد خاطر نشان شود سازمان سياست استفاده از

توقع مخفي كـاري   اينترنت استفاده مي كنند نبايد ترنت را كنترل و مشاهده كند و پرسنلي كه ازاستفاده پرسنل از اين

  . و شخصي گرايي داشته باشند

  

  سياست پست الكترونيك 

امكان دارد (امكان دارد برخي سازمانها بخواهند سياست بخصوصي درباره استفاده از پست الكترونيك اعمال نمايند 

بيشـتر سـازمانها بـراي ارتبـاط تجـاري خـود از پسـت        ). استفاده از كامپيوتر لحاظ شده باشدت اين سياست در سياس

جداگانه اي درباره پست الكترونيك وضع كنـد  اگر سازماني قصد داشته باشد سياست . الكترونيك استفاده مي كند

  . بايد آنرا به د بخش داخلي و خارجي تقسيم كرد
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۶٩

علاوه بر ايـن لازم  . مجاز به ارسال لطيفه هاي ناجور براي همكاران خود نيستنددر پست الكترونيك داخلي، پرسنل 

است خاطر نشان شود پرسنل توقع هيچ نوعي مخفي كاري و شخصي گراي در پست الكترونيك نداشته باشند چون 

  . ممكن است پيامهايشان مشاهده و كنترل شود

كـه از سـازمان خـارج مـي شـود نبايـد حـاوي اطلاعـات          در مورد پست الكترونيك خارجي، نامه هاي الكترونيكي

قرار دادن امضاء در انتهاي نامه الكترونيكي خروجي عمل مناسبي براي سازمان اسـت تـا بـدين وسـيله     . حساس باشد

  . خاطر نشان شود اطلاعات مذكور بايد محافظت شود

بـراي  . ت الكترونيـك تعيـين گـردد   نامه هاي الكترونيكي ورودي توسط سياست پس ـ لازم است ملاحظات مربوط به

بنابراين سياست مـذكور  . مثال بسياري از سازمانها فايل هاي ضميمه شده ورودي را از نظر ويروس كنترل مي نمايند

  . بايد با رجوع به سياست امنيتي سازمان، پيكره بندي مناسبي درباره مقابله با ورود ويروس ايجاد نمايد

  

  پروسه مديريت كاربر

عين حال پتانسيل ديريت كاربر يك پروسه امنيتي است كه اغلب سازمانها از آن چشم پوشي مي كنند و در پروسه م

اگر چه مكانيزمهايي كه سيستم ها را در برابر افراد غريبـه محافظـت مـي كننـد بسـيار      . ايجاد بزرگترين خطر را دارد

ديريت نشوند آن مكانيزم ها كارآيي نخواهنـد  جالب و شگرف هستند، اما در صورتيكه كاربران كامپيوتر بدرستي م

  . داشت

  

  پروسه پرسنل جديد 

در ايـن پروسـه   . براي آنكه پرسنل جديد به منابع كامپيوتري دسترسي صحيح پيدا كنند انجام اين پروسه لازم اسـت 

ايـده آل در   بطـور . لازم است بخش امنيت با دايره منابع انساني و مديريت سيسـتم همكـاري دو جانبـه داشـته باشـد     
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٧٠

پرسنل جديد صورت مي پـذيرد و توسـط ايـن فـرد امضـاء و      خواست براي منابع كامپيوتري بيشتر توسط سرپرست 

جديد درخواست خود را به سرپرسـتان داده و سرپرسـت درخواسـت    بسته به دايره مذكور كارمندان . تأئيد مي شود

دسترسي صحيح به فايل ها و سيستم ها را فـراهم مـي   از آن مديريت سيستم پس . را صادر مي كنددسترسي به منابع 

موقت و مشاوراني كه براي يك دوره زماني با سازمان همكـاري مـي كننـد هـم     اين پروسه در مورد كارمندان . كند

  . لازم است بطوريكه اكانت با تمام شدن زمان همكاري باطل گردد

  

  پروسه پرسنل انتقالي 

ررسي دسترسي كامپيوتري پرسنل داشته باشد تا به هنگام انتقـال كارمنـدان توسـط    اي براي به هر سازماني بايد پروس

در . اين پروسه بدون همكاري بخش منابع انساني و مـديريت سيسـتم كامـل نخواهـد شـد     . سازمان از آن استفاده شو

بخش نـدارد و  ن ل سرپرست قدمي تشخيص مي دهد كه كارمند انتقال يافته ديگر نياز به دسترسي به ايآحالت ايده 

  . اعمال خواهد كرد رات رايپس از آن مديريت سيستم اين تغي. د جديد درخواست دسترسي مي كندنبراي كارم

  

  پروسه خاتمه استخدام 

اين پروسـه  . شايد مهم ترين بخش پروسه مديريت كاربر، حذف كاربري است كه ديگر براي سازمان كار نمي كند

وقتي منـابع انسـاني تشـخيص داد كارمنـدي در     . ساني و مديريت سيستم صورت پذيردبايد با همكاري دايره منابع ان

ن روز استخدام يحال ترك سازمان است، مديريت سيستم بايد قبل از زمان مقرر خبردار شود تا بدين وسيله در آخر

شـدن كارمنـد از   ممكن است در بعضي از موارد لازم شـود قبـل از خبـردار    . اكانت وي غير فعال گردد ،آن كارمند

پروسه خاتمه استخدام بايـد  . اين حالت هم بايد در پروسه اتمام استخدام لحاظ شود. اخراج، اكانتش غير فعال گردد

است اين افراد در بخـش منـابع انسـاني شـناخته      ممكن. را هم شامل شود پرسنل موقت و مشاوراني كه اكانت دارند
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٧١

لاع كـافي دارد و آنهـا را بطـور    ط ـد چه كسي در مـورد ايـن قبيـل ا   كه تشخيص ده وظيفه سازمان است. شده نباشد

  . مناسب در پروسه فوق قرار دهد

  

  پروسه مديريت سيستم 

سيسـتمهاي  كـردن  در پروسه مديريت سيستم، چگونگي همكاري مديريت سيسـتم و بخـش امنيـت در جهـت امـن      

پروسه ها هستند كه تعيين مي كنند وظايف  اسناد طي چند پروسه خاص ساخته مي شود و اين. سازمان تعيين ميشود

  . مديريت سيستم كه با امنيت ارتباط دارد چگونه تكميل گردد

  

  ارتقاء نرم افزار 

در اين پروسه تعيين مي شود مديريت سيستم هر چند وقت يكبار وجود مكملهاي نرم افزاري يا مكمل هـاي جديـد   

سيسـتم آنهـا    د به محض ظهور وصله هاي جديد نرم افزاري مديريتانتظار مي رو. آنرا از فروشنده اوليه كنترل كند

بر طبق ايـن پروسـه   . آزمايش شود و پس از آن نصب گردد را نصب نكند بلكه بر طبق اين پروسه ابتدا كارآيي آنها

  . ارتقاء نرم افزاري در صورت انجام بايد مستند گرددهر نوع 

  

  بررسي آسيب پذيري و راه هاي نفوذ 

در حالـت عـادي   . ي نفوذ و آسيب پذيرهاي كـامپيوتر داشـته باشـد   ااني بايد پروسه اي براي شناسايي راه ههر سازم

تعـدادي ابـزار   . هدايت مي شود و توسط مديريت سيستم تثبيت مي شود بررسي راه هاي نفوذ بوسيله سياست امنيتي

  . ان هم قابل استفاده استرايگ ايدارد ضمن اينكه ابزاره تجاري براي بررسي آسيب پذيري ها وجود
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٧٢

نكه بررسـي انجـام   آپس از . است پروسه مذكور تعيين كند سيستم هر چند وقت يكبار تحت بررسي قرار گيرد لازم

بـه دليـل نـرم افـزار     امكـان دارد  (شد نتيجه آن به اطلاع مديريت سيستم رسانده مي شود تا تصحيح لازم اتخاذ شود 

پـس از آن مـديريت سيسـتم برنامـه     ). پـذير هـاي آن قابـل تصـحيح نباشـد      خاص بكار برده شده رد سيستم آسـيب 

  . ها دارد زمانبندي بعدي بررسي را جهت تثبيت آسيب پذيري

  

  بازبيني سياست گذاري 

لازم است بـا اسـتفاده از بازرسـي هـاي     . در هر سيستمي نيازهاي امنيتي توسط سياست امنيتي سازمان تعيين مي شود 

لازم است . بصورت دوره اي انجام مي شود از برآورده شدن اين سياست اطمينان حاصل شودو خارجي كه  داخلي

اسـتفاده از ابزارهـاي    انجـام ايـن كـار بـا    . در بازرسي هاي اصلي، سياست امنيتي با مـديريت سيسـتم همكـاري كنـد    

   .خودكار يا بصورت دستي قابل انجام است

علاوه بر اين لازم است . هر چند وقت يكبار اين بازبيني انجام پذيرد در پروسه بازبيني سياست لازم است تعيين شود

ي انجـام خواهـد   رتعيين شود نتايج بازبيني را چه كسي مي گيرد و در برابر مواردي كه برآورده نشده است چه رفتـا 

  . شد

  

  بازبيني گزارشات 

ل اين كار بطور خودكار توسط آايده بطور . گزارشات حاصل از سيستم هاي مختلف بايد بطور مرتب بازبيني گردد

را بررسي مي كند كه توسط كل گزارشات فقط گزارشاتي انجام مي گيرد بطوريكه وي به جا بررسي  مسئول امنيتي

  . ابزار خودكار علامتگذاري شده است
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٧٣

توسط پروسه  در صورت استفاده از ابزار خودكار لازم است پيكره بندي ابزار مذكور و چگونگي رفتار با استثنائات

در صورت استفاده از پروسه دستي، لازم است در پروسه تعيين شود بررسي فايل هاي . بازبيني گزارشات تعيين شود

هر چند وقت يكبار انجام شود و چه نوع وقايعي براي ارزيابي بيشتر علامتگذاري  -يا لاك كردن فايل ها -گزارش

  . شود

  

  مانيتورينگ منظم 

برخي از سـازمانها ايـن   . سه اي داشته باشد كه كنترل و مانيتورينگ ترافيك شبكه را مستند نمايدهر سازمان بايد پرو

بهـر  . برخي ديگر عمل مانتيورينگ را بطور تصادفي انجـام مـي دهنـد   . دهند انجام مينوع كنترل را بصورت پيوسته 

  . مستند و مكتوب نمايد حال سازمان شما هر يك از اين دو روش را كه انتخاب نمايد لازم است آن را

  

  پروسه واكنش به حادثه 

گفته مي شود چگونگي واكنش سازمان به هنگام وقوع حادثـه   IRPدر پروسه واكنش در برابر حادثه كه به اختصار 

تعيـين كنـد    IRP اين دست باهم تفاوت خواهند داشت لازم است با توجه به اينكه حوادثي از. امنيتي تعيين مي شود

البته لزوماً كارهايي كه بايـد انجـام شـود تعيـين     . ازه اين كار را دارد و چه كاري در اين زمينه نياز استچه كسي اج

  . نمي شود و اينكار به افرادي كه روي حادثه كار مي كنند موكول مي شود

  

  اهداف رسيدگي به حادثه 

به قرار زيـر   IRPمونه هايي از اهداف ن. ن شوديتعي IRPبه يك حادثه بايد توسط اهداف سازمان به هنگام رسيدگي 

  : است
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٧۴

  حفاظت سيستم هاي سازمان  •

 حفاظت از اطلاعات سازمان  •

 بازيابي  عمليات تعمير و •

 پيگيري نمودن متخلف  •

 كاهش تبليغات بد  •

كليـد ايـن بخـش از پروسـه آن     . شـود  باعث بروز خطا نمـي اين اهداف باهم در تعارض نيستند و داشتن چند هدف 

  . اف سازمان قبل از آنكه حادثه اي رخ دهد شناخته شوداست كه اهد

  

  تشخيص حادثه 

برخي حوادث واضح هستند . حادثه مي باشدشايد بتوان گفت تشخيص حادثه مشكل ترين قسمت پروسه واكنش به 

ر در حاليكه حوادث ديگر بصورت ورود بدون اجازه يـا اشـتباه كـارب   ). براي مثال از شكل انداختن وب سايت شما(

قبل از آنكه وقوع حادثـه اعـلام گـردد لازم اسـت تحقيقـاتي      ). براي مثال از دست دادن برخي فايل هاي ديتا(است 

توسط مديريت سيستم انجام پذيرد تا معلوم گردد اين موارد واقعاً حادثه هستند و عـلاوه بـر ايـن مراحلـي كـه بـري       

  . واضح يك حادثه نيستند را تعيين كندتشخيص حادثه بايد توسط مدير طي شود تا وقايعي كه بطور 

  

  پيشرفت قدم به قدم 

يـك پروسـه    IRPيـد  آاطلاعات بيشـتري دربـاره واقعـه بدسـت مـي      لازم است همچنانكه اطلاعات بيشتري درباره 

امكـان  ايـن  . براي اغلب سازمانها اين پروسه تيم واكنش به حادثه را فعال مي كنـد . تعيين كندپيشرفت تدريجي هم 
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٧۵

دارد كه در مؤسسات مالي پروسه پيشرفت قدم به قدم دو سطح متفاوت داشته كه اين مسئله بستگي به وجـود  وجود 

  . سرمايه در وقايع دارد

 ،اعضاي اين تيم بايد از بين بخش هاي زير انتخاب شـوند . كند يي تيم واكنش به حادثه را تعيين مهر سازمان اعضا

  : اعضاي ديگر بر حسب نياز اضافه مي شوند

  امنيتي  •

 مديريت سيستم  •

 حقوقي  •

 منابع انساني  •

 روابط عمومي  •

 كنترل اطلاعات  •

مقدار اطلاعـاتي كـه رهـا    . با آشكار شدن حادثه، سازمان بايد براي كنترل اطلاعاتي كه منتشر شده است تلاش كند

طريقي رها شده باشد  اطلاعات بايد به. شده است بستگي به تأثيري دارد كه حادثه مذكور روي سازمان داشته است

  . كه قابل برگرداندن قطعي به سازمان باشد

و حقـوقي، پرسـنل ديگـر سـازمان نبايـد هـيچ توضـيحي در مـورد حادثـه بـه           به غير از پرسنل روابط عمومي : توجه

  . مطبوعات بدهند

  

  واكنش 

ي مثـال چنانچـه   ابـر . داردارتبـاط   IRPواكنشي كه سازمان در برابر حادثه انجام مي دهد بطـور مسـتقيم بـه اهـداف     

است سيستم هـا از روي شـبكه برداشـته شـوند و نيازهـا از نـو       حفاظت از اطلاعات و سيستم مورد نظر باشد، مناسب 
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٧۶

موارد لازم است سيستم بصورت زنده باقي بماند و سرويس ها فعال بـاقي بمانـد   در بعضي . بازسازي و اصلاح گردد

در . يستم داده شود تا با استفاده از تله مناسب بتوان او را دنبال و دستگير كردبطوريكه به مزاحم اجازه بازگشت به س

  . هر صورت لازم است قبل از بروز هر نوع حادثه، نوع واكنشي كه سازمان بكار مي برد كاملاً تشريح و تمرين شود

ابراين و در هـيچ شـرايطي   ممكن است اينكار غير مجاز باشـد، بن ـ . تلافي كردن به هيچ وجه ايده خوبي نيست: توجه

  . توصيه نمي شود

  

  اعتبار 

تعيين شخصي از سازمان يا تيم واكـنش بـه حادثـه اسـت كـه موقـع حـاده         IRPاز جمله قسمت هاي مهم در پروسه 

ن كند چه كسي اجازه دارد سيستم را از سرويس خارج كنـد  يياين بخش از پروسه بايد تع. اختيار فعاليت داشته باشد

 از مناسـب اسـت بـراي انجـام ايـن تصـميمات يكـي       . ن، مطبوعات و نيروهاي قانوني تمـاس برقـرار كنـد   و با مشتريا

حال متصدي  به هر. ممكن است اين فرد يكي از اعضاي تيم واكنش به حادثه باشد. متصديان سازمان برگزيده شود

  . مشخص شود نه در زمان وقوع حادثه IRPكور بايد به هنگام تبيين پروسه ذم

  

  تند سازيمس

اين مسئله بـه دو  . معين مي كند تيم واكنش به حادثه چگونه فعاليت هاي خود را مستند و مكتوب نمايد IRPپروسه 

نچه را اتفاق افتاده است مشاهده كـرد و ديگـر اينكـه در    آدليل اهميت دارد، اول اينكه پس از اتمام حادثه مي توان 

بهتـر اسـت تـيم واكـنش بـه حادثـه تعـدادي        . گرد كمك ميكنديپ صورت كمك گرفتن از نيروهاي قانوني به روند

  . دفترچه يادداشت براي استفاده در هنگام بروز حادثه آماده كند
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٧٧

  آزمايش پروسه 

استفاده مي شود همه چيز بي عيـب از   IRPانتظار نداشته باشيد اولين بار كه از . واكنش به حادثه به تمرين نياز دارد

براي بار اول نوشته مي شود توسط تيمـي كـه در اتـاق كنفـرانس نشسـته       IRPليل هنگاميكه به همين د. آب در آيد

در اين حالت يك وضعيت خاص به تيم ارائه مي شود و تيم دوباره عمليـاتي كـه   . است مورد بررسي قرار مي گيرد

 اين كار كمك مي. بال كندهر يك از اعضاي تيم بايد اين پروسه را دن. در قبال آن بايد انجام دهد تصميم مي گيرد

  . كند نقص ها موجود در پروسه تشخيص داده شود و نسبت به تصحيح آن اقدام شود

يكـي از اعضـاي تـيم امنيتـي حملـه اي را عليـه سيسـتم        . در عمل هـم آزمـايش شـود    IRPعلاوه بر اين لازم است 

ممكـن اسـت ايـن    . كنـد  يبور به پاسخ مكامپيوتري سازمان شبيه سازي مي كند و تيم واكنش در برابر حادثه را مج

  . آزمايش بدون اعلام قبلي انجام شود

  

  پروسه مديريت پيكره بندي 

در پروسه مديريت پيكره بندي مراحلي كه بايد طي شود تا وضعيت سيستم هاي كامپيوتري سازمان بهبود يابد تعيين 

ديد امنيتي اين تغييرات به عنوان حادثه شناخته  از. هدف از انجام اين پروسه شناسايي تغييرات مناسب است. مي شود

  . يد آزمايش شوددنمي شود اما لازم است پيكره بندي ج

  

  حالت اوليه سيستم 

اين مستند سازي بايد حـداقل مـوارد   . زمانيكه سيستم جديدي توليد مي شود لازم است حالت اوليه آن مستند گردد

  : زير را در بر گيرد

  سيستم عامل و نسخه آن  •
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٧٨

 ميزان وصله كاري  •

 نرم افزارهاي در حال اجرا روي آن و نسخه هر يك  •

براي تمام سيستم هاي باينري و ديگـر فايـل    CRYPTOGRADHIC CHECKSUMSعلاوه بر اين ايجاد 

  . ير كند مناسب مي باشديد تغيهايي كه در حين توليد سيستم نبا

  

  پروسه كنترل تغيير 

بدين ترتيـب قبـل از انجـام تغييـرات     . زم است پروسه كنترل پيكره بندي اجرا شودانجام هر تغييري روي سيستم لا با

. است تغييـر مكتـوب گـردد   وعلاوه بر اين لازم است هر گونه درخ. نها بررسي و كنترل شوندآپيشنهادي لازم است 

  . را به خود بگيرديكره بندي سيستم به روز مي شود تا سيستم حالت جديد سيستم پاز آنكه تغييرات اعمال شد  بعد

  

  اصول طراحي 

جديد پروژه اي در دست انجام دارد، بايد اصول طراحي هم  هر سازماني كه براي ايجاد سيستم جديد يا قابليت هاي

ن كننده مراحلي است كه سازمان براي به بهره برداري رسـاندند پـروژه خـود بايـد دنبـال      ياين اصول تعي. داشته باشد

ل زيادي را شامل مي شود كه ارتباطي با بحث امنيت ندارد بنابراين در اينجـا تشـريح نمـي    اصول طراحي مراح. كند

نكه امنيت كاملي در سيستم هـاي نهـايي برقـرار    آاما چنانچه امنيت ابتدايي در پروژه جديد اعمال شود احتمال . شود

  . ت ملاحظات تشريح خواهد شدبراي هر يك از فازهاي طراح كه در ادامه آورده شده اس. شود بيشتر خواهد بود

 

 

 

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

٧٩

  شناسايي نيازمنديها  1فاز 

در اصول . ن دسته از نيازهاي امنيتي كه در فاز تشخيص هر پروژه وجود دارد بايد توسط اصول طراحي تعيين شودآ

منـديها ،  علاوه بر اين در سـند نياز . طراحي در مورد بعضي از نيازها به سياست اطلاعاتي و امنيتي سازمان اشاره شود

  . ه تعيين گرددژات حساس و نيازهاي كليدي امنيت پروعبايد اطلا

  

  طراحي  2فاز 

اصول طراحي، آن دسته از مسائل امنيتي را كه بايد در طول فاز طراحـي پـروژه ارائـه شـود تـا از امـن بـودن پـروژه         

ي تيم طراحي يا تيم بازرسـي بـه   متصدي امنيتي مي تواند به عنوان يكي از اعضا. كند اطمينان حاصل شود تعيين مي

هر كدام از نيازهاي امنيتي كه نتوان د رطراحي بـرآورده كـرد بايـد مشـخص گـردد و در صـورت نـاز        . كار بپردازد

  . پروسه استثنائات شروع شود

يز سيستم درباره مشكلات احتمالي كدنويسـي ماننـد سـرر    لازم است با شروع كدنويسي يك سيستم، به نويسنده آن

  . مشكلات احتمالي در آينده پيشگيري شود زافر آگاهي داده شود تا اشدن ب

خـوب اسـت   . آزمايش با رفتن پروژه به سمت آزمايش بايد نيازهاي امنيتـي بـه دقـت بررسـي و امتحـان شـود       3فاز 

ي به خاطر داشته باشيد امكـان دارد آزمـايش نازهـاي امنيت ـ   . متصدي امنيتي در نوشتن طرح آزمايش همكاري نمايد

  ) اثبات اينكه مزاحمي قادر به ديدن اطلاعات حساس نيست سخت است. (مشكل باشد

  

  اجرا  4فاز 
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٨٠

كـره بنـدي   يدر طي اين پروسه، تيم اجرا بايد پروسـه مـديريت پ  . فاز اجرايي پروژه، نيازهاي امنيتي خاص خود دارد

داري برسـد لازم اسـت متصـدي امنيتـي     علاوه بر اين قبل از آنكه سيستم جديدي به بهـره بـر  . صحيحي را بكار ببرد

  . ورده شدن صحيح سياست امنيتي مورد بررسي قرار دهدآسيستم را از لحاظ وجود راه هاي نفوذ و بر

  

  تدابير جبران حادثه 

امـا بسـياري از سـازمانها    . گفته مي شود داشته باشـد  DRPهر سازماني بايد طرحي براي جبران حادثه كه به اختصار 

 hot stieاين زمينه ندارند، چون فراهم كردن آنرا بسيار پر هزينه مي دانند و نيازي بـه فـراهم كـردن    هيچ طرحي در 

ت كه در هنگـام  سماده بكار در مكان ديگر اآمجموعه كاملي از ادوات و سيستم هاي  hot stieمنظور از (نمي بينند 

  ). دهي جلوگيري مي كند بورز حادثه بلافاصله جايگزين سيستم اصلي مي شود و از قطع سرويس

DRP  لزوماً بهhot stie  نياز ندارد بلكهDRP   طرحي است كه سازمان به هنگام بروز بدترين شرايط دنبال مـي كنـد .

تـش سـوزي سـاختمان، بـه     آشايد اين طرح سند بسيار ساده اي باشد كه به متصدي اصلي مي گويد به هنگام بـروز  

واند پيچيده تر باشـد و تعيـين كنـد در صـورت از كـار افتـادن يـك يـا همـه          اسناد ديگر مي ت. رستوران محلي برود

  . سيستمهاي كامپيوتري سازمان چگونه به عملكرد خود ادامه دهد

به درستي تنظيم شود سطوح مختلفي از خرابي بصورت خرابي تك سيستم، خرابي مركـز ديتـا و خرابـي     DRPاگر 

  . كل سايت خواهد داشت

  

  خرابي تك سيستم 

نوع خرابي مي تواند در مادربورد ، كارت واسطه شبكه ديسـك حافظـه    اين. وز خرابي سيستم بسيار محتمل استبر

لازم است محيط سـازمان از نظـر خرابيكـه روي هـر      DRPبه عنوان بخشي از روند . خوان و اجزاي ديگر بوجود يد
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٨١

و براي هر خرابي طرحي وجود داشته باشد كند مورد بررسي قرار گيرد  يجاد مييك از ادوات يا سيستم هاي تكي ا

مدت به حساسـيت سيسـتم مـورد نظـر بسـتگي       اين. عملكرد كلي براي زمان معقولي قابل ادامه باشد تا بر اساس آن

به عنوان مثال سايت كارخانه اي را در نظر بگيريد كه فقط با يك سستم ايجاد شـده اسـت و برنامـه زمانبنـدي     . دارد

در اين صورت لازم است اين سيستم هميشه در حال كار باشـد،  . سفارشات بر عهده آن است توليدات، تداركات و

نوع خرابي را مي توان با داشتن يك سيستم يدكي آماده به  اين. ف خواهد شدقدر غير اينصورت توليد كارخانه متو

يكه وظايف بـين آنهـا تقسـيم    كار حل كرد و يا اينكه مجموعهاي از سيستم ها در سايت كارخانه استفاده شود بطور

  . هزينه هر يك دارد انتخاب هر يك از اين دو راه حل بستگي به. شود

مي گويد چه كارهايي انجـام شـود تـا بـدون از كـار افتـادن        DRPصرف نظر از اينكه چه راه حلي برگزيده شود، 

يـاتي سـازمان نوشـته شـود تـا      با همكاري و اطلاع بخش عمل DRPلازم است . سيستم، عملكرد كلي ادامه پيدا كند

  . آنها هم بدانند به هنگام بروز خرابي براي ادامه دادن عملكرد كلي، چه مراحلي را دنبال نمايند

  

  مركز ديتا  يپيشامدها

DRP بـراي مثـال در   . بايد براي پيشامدهاي مهمي كه احتمالاً در مركز ديتا اتفاق مي افتاد پروسه هايي را تعيين كند

تش سوزي و بلا استفاده شدن مركز ديتا، چه مراحلي براي احياي مجدد قابليـت هـاي سيسـتم انجـام     آصورت بروز 

يكي از ملاحظاتي كه بايد مد نظر قرر گرد، امكان از دست دادن تجهيزات اسـت لـذا در طـرح مـذكور بايـد      . گيرد

  . ات يدكي لحاظ شودزذخيره كردن تعدادي تجهي

ه بايد تجهيزات جديد بـه آنجـا   كستفاده شود اما بقيه امكانات موجود باشد، مكاني در صورتيكه مركز ديتا غيرقابل ا

هم يك گزينـه بـراي    hot stieاستفاده از . تعيين مي شود DRPكه بايد برپا شود توسط  برده شود و خطوط ارتباطي
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٨٢

مان مكانهـاي مناسـب   جـزء طـرح نباشـد لازم اسـت سـاز      hot stieاگـر  . اين نوع پيشامد مي باشد اما هزينه بر اسـت 

  . زي گرددسازات مورد بررسي قرار دهد تا در صورت لوم سيستم هاي كامپيوتري بازهيديگري را براي تج

بايد تعيين كند در طول بازسازي سيستم سازمان  DRPهمانند آنچه درباره خرابي سيستم تكي گفته شد در اينجا هم 

  . چگونه عملكرد خود را ادامه دهد

  

  ايت پيشامدهاي س

بيشتر بـه آن   DRPهنگام صحبت درباره  پيشامدهايي كه باعث نابود شدن سايت مي شود نوعي از وقايع است كه به

نوع وقايع حداقل است اما بيشترين ضرر و صدمه را به سازمان وارد مـي   اگر چه احتمال وقوع اين. پرداخته مي شود

قادر به ايجاد (ن سهيم باشد آهر بخش از سازمان در ايجاد است  براي اينگونه وقايع لازم DRPدر طرح ريزي . كند

اولين قدم سازمان تشخيص آن دست از قابليت هاي حيايت است كه بـه منظـور بـاقي مانـدن     ). قسمت خودش باشد

باشد، شبكه و سيستم هاي كامپيوتري بحرانـي   E-commerceاگر سازمان يك سايت . سازمان بايد مجدداً برپا شود

از طرف ديگر در صورتيكه سازمان نوعي كارخانه توليـدي باشـند، عملكـرد كارخانـه بـه      . آن مي باشدترين بخش 

  . مراتب مهم تر از سيستم هاي كامپيوتري مي باشد

از . احتمال اينكه در اولين مرتبه از نوشتن به موفقت منجر شود كم است سندي بسيار پيچيده است و DRPآزمايش 

در زمان حال اطمينـان   DRPنه تنها از صحيح بودن  DRPآزمايش . د آزمايش قرار گيردمور DRPاينرو لازم است 

  . حاصل مي كند، بلكه باقي ماندن به همين حالت را هم مورد آزمايش قرار مي دهد

بنابراين مناسب اسـت سـازمان پرسـنل كليـد را     . خرج و از هم گسيخته است براي سازمان بسيار پر DRPآزمايشات 

كند و آزمايش را بطور دوره اي روي آنها انجام دهـد و آزمايشـات تمـام عيـار و همـه جانبـه اي را بطـور        شناسايي 

  . سالانه اجرا كند
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٨٣

  ايجاد سياست مناسب 

بعد از آنكه تمام سياست هايي كه يك سازمان ممكن است داشته باشد را تشـريح كـرديم بياييـد از ايجـاد سياسـتي      

سازمانها با هم تفاوت دارند پس هر سازماني سياسـت متفـاوتي   . مناسب خواهد بودصحبت كنيم كه براي سازمانتان 

الگو براي  نيست كه الگوي كلي سياست ها قابل استفاده نمي باشد، بلكه استفاده از البته اين بدان معنا. خواهد داشت

لمـه نمـي توانـد بهتـرين     هر سازماني بسيار آموزنده است، اما كپي كردن سياست سازمان ديگر بصورت كلمـه بـه ك  

  . روش در ايجاد سياست شما باشد

  

  شناسايي آنچه اهميت دارد

لزوماً هر سياستي براي . اولين قدم در ايجاد سياست سازمان، تشخيص سياست هايي است كه براي شما مهم مي باشد

دارد بعضي سياست گذاري ها علاوه بر اين براساس موقعيتي كه سازمان شما در آن قرار . هر سازماني نياز نمي باشد

براي مثال سازماني كه روي اينترنت اطلاعـات ارسـال مـي كنـد بـيش از آنكـه بـه سياسـت         . از بقيه مهم تر مي باشد

  . استفاده از كامپيوتر نياز داشته باشد، به طرح جبران حادثه نياز دارد

در غيـر  . اسـت بيشـترين اهميـت را دارد   متصدي امنيتي سازمان بايد قادر به تشخيص اين مسـئله باشـد كـه كـدام سي    

علاوه بر اين لازم است متصـدي امنيتـي بـه دنبـال     . اينصورت لازم است برآوردي از خطر در اين حوزه ارائه گردد

دستيار از مديريت سيستم، منابع انساني و اداره نماينده عمومي باشد تا مهم تـرين و بـا اهميـت تـرين سياسـت هـا را       

  . وردآبدست 
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٨۴

  قبول  يين رفتار قابلتع

بعضي از رفتارهاي پرسنلي قابل قبول و بعضي دگر غير قابل قبول هستند، قابل قبول بودن رفتار به فرهنگ حاكم در 

به عنوان مثال ممكن است سـازماني بـه پرسـنل خـود اجـازه دهـد بـدو ن هـيچ محـدوديتي در          . سازمان بستگي دارد

نل و مديران آنها شـكل مـي گيـرد بطوريكـه آنچـه      سپايه پر اين سازمان بر به اين ترتيب فرهنگ. اينترنت سير كنند

بعضي ديگر از سازمانها روي دسترسي بعضي از پرسنل به اينترنـت محـدوديت قـرار    . اهميت دارد تكميل كار است

مـي  مي دهند و حتي با نصب بعضي نرم افزارهاي خاص، دسترسي افراد به وب سايتهاي غير قابـل قبـول را محـدود    

  . نمايند

در واقـع امكـان دارد سـازمان اول تصـميم بگيـرد      . سياست هر سازمان بصورت قابل توجهي با ديگري تفـاوت دارد 

به خاطر داشتن ايـن نكتـه در حرفـه امنيتـي مهـم اسـت كـه هـر         . سياست استفاده از اينترنت را به هيچ وجه بكار نبرد

ين قبل از اعمـال هـر سياسـتي لازم اسـت وقـت صـرف شـود تـا         بنابرا. سياست گذاري با هر سازماني مطابقت ندارد

  . فرهنگ حاكم بر سازمان و انتظاري كه سازمان از پرسنل خود دارد، فرا گرفته است

  

  شناسايي بخش هاي تأثير گذار 

با توجـه بـه ايـن نكتـه لازم اسـت      . سياستي كه در يك فضاي بسته ايجاد شود بندرت به موفقيت دست پيدا مي كند

مسائل امنيتي بايد بـا مشـورت نماينـده    . دي امنيتي در تبيين سياست گذار از ديگر اعضاي سازمان كمك بگيردمتص

. ده كـرد افود گروه هاي ديگر هم مي توان اسـت از وج. عمومي سازمان و بخش منابع انساني توسعه و بسط داده شود

خلاصـه كـلام اينكـه    . تري و بخش امنيت فيزيكاين گروه هاي عبارتند از مديريت سيستم ، كاربران سيستم كامپيو

بـدين ترتيـب دربـاره    . سياست اعمالي متأثر مي شوند بايد در پروسه ايجاد و بسط آن سهم باشـند  همه كساني كه از

  . ستي پيدا مي كننددرآنچه از آنها انتظار خواهد رفت در ك 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

٨۵

  تعيين رئوس مطالب 

بـا نـام سـايت هنـدبوك امنيتـي       RFC 2196مثال  براي. شود توسعه سياست گذاري با طرح ريزي خوب شروع مي

  . تعداد از رئوس مطالب را براي سياست گذار هاي مختلف ارائه مي كند

  

  ايجاد سياست 

منظور از اين عبارت اين نيست كه بخش امنيت اين كار را بدون . بخش امنيت سياست هاي امنيت را به عهده بگيرد

ها انجام دهد بلكه منظور اين است كه بخش امنيت مالكيت پروژه را به عهده دارد و گرفتن اطلاعات از ديگر بخش 

  . آنچه را اتفاق مي افتد تحت نظر دارد

. پروسه را با رئوس مطالبي كه آماده كرده ايد و پيش نويسي از هر يك از بخش هاي سياست گذاري شـروع كنيـد  

از آنها دعوت كنيد  .س گرفته و پروژه را با آنها در ميان بگذاريدافرادي كه از سياست متأثر مي شوند تما همزمان با

به كساني كه به اين دعوت پاسخ مثبت مي دهند پيش نويسي از سياست گـذاري تحويـل   . كه بخشي از پروژه باشند

سياستي  با توجه به اندازه سازمان و نوع. دهيد و با برگزاري يك جلسه، پيش نويس مذكور را برايشان تشريح نماييد

  . كه بكار مي رود ممكن است به بيش از يك جلسه نياز داشته باشيد

سياست را بخش به بخـش تشـريح كنـد، تعبيـر تمـام      . در هر جلسه بخش امنيت بايد به عنوان رئيس جلسه عمل كند

از آن  البته بـه خـاطر داشـته باشـيد كـه ممكـن اسـت تعـابير نادرسـتي         . افراد را گوش كند و هر يك را توضيح دهد

در اين حالت بخش امنيتي بايد دليل بروز هر خطر و افزايش آنرا ارائه دهد بطوريكه تمام . سياست وجود داشته باشد

  . حضار دليل انتخاب هاي انجام شده در سياست گذار را كاملاً درك نمايند

ديد آنـرا بـراي تأئيـد و    وقتي پيش نويس تكميل گر. خوب است همين پروسه را در پيش نويس نهايي تكرار نماييد

  . اجرا به مديريت تحويل دهيد
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٨۶

  اعمال سياست 

اما براي اعمال مـوثر سياسـت بايـد بـا     . ايجاد سياست كار آساني است بطوريكه براي ايجاد آن افراد كمي نياز است

  . كل سازمان كار كنيد

  

  سهيم كردن 

ايـن ترتيـب    بـه . هوم واقعي سياسـت شـريك باشـد   هر بخش از سازمان كه از سياست اعمالي متأثر ميشود بايد در مف

. دا مـي كننـد  ي ـافرادي كه تحت اين سـايت قـرار مـي گيرنـد در ايجـاد آن نقـش پ       مكارها آسانتر مي شو، چون تما

ميتوانيد به مديريت آن بخش نشان دهيد كه يكي از افراد آن بخش در ايجاد سياست گذاري شريك شده است و به 

  . ه آنها اهميت داده ايداين ترتيب اعلام كنيد ب

ن آشـد در اجـراي   امطلب از طرف مديريت بالاتر است چـون باعـث ميب   اند كمك كند بيانواز جمله موارديكه ميت

  . سياست راه شما آسانتر شود و در شريك كردن بخشهاي مختلف سازمان كمك خواهد كرد

بر اساس ميزان مسئوليت آنها آمـوزش داده  است پرسنلي كه تحت تأثير سياست جديد قرار مي گيرند  آموزش لازم

موزش و منابع انساني مي توانند بـه  آاگر چه بخش هاي . زان پاسخگويي امنيتي استيمنظور از اين مسئولت م. شوند

يـرات اعمـالي   ياين مسئله بخصـوص زمانيكـه تغ  . اين امر كمك كنند، اما آموزش پرسنل به عهده بخش امنيتي است

بـه عنـوان مثـال، تغييـر در سياسـت كلمـه عبـور را در نظـر         . اربران تأثير مي گذارد اهمـت دارد تمام ك مستقيماً روي

كـه تركيبـي از حـرف و    يصبح شنبه بايد كلمات عبور كاربران طولي برابر هشت كاراتر داشته باشـند، بطور . بگيريد

ز انجام مي دهيد، بلافاصله كار تمام مي زمانيكه اين تغيير را در ويندو. روز اعتبار داشته باشد 30شماره باشد و براي 

عدم آموزش كـاربران باعـث   . اين مسئله هر كاربر را مجبور مي كند تا صبح شنبه كلمه عبورش را عوض كند. شود

بـه همـين ترتيـب اگـر     . مي شود كاربران كلمات عبور را درست انتخاب نكنند يا با بخـش پشـتيباني تمـاس بگيرنـد    
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٨٧

اب خود را به خاطر بياورند، هر روز با بخش پشتيباني تماس مي گيرند و عملاً كلمـه  خور انتكاربران نتوانند كلمه عب

  . سازمان خوب نيست هيچ يك از اين دو حالت براي. افتد عبور از كار مي

در آنجا تغييرات اعمالي به پرسنل گفته مي شود و آنها . موزش امنيتي تماس بگيريدآراه بهتر اين است كه با مشاور 

. موزش داده مي شود چگونه كلمه عبور قدرتمندي را انتخاب كنند بطوريكه بـه خـاطر آوردن آنهـم آسـان باشـد     آ

بخـش امنيتـي مـي    . همزمان بايد تغييرات اعمالي به بخش پشتيباني اطلاع داده شود تا آنها هم در جريان قرار بگيرند

ل مجبور نباشند تغييرات را در يك روز انجـام دهنـد و   تواند با همكاري مديريت سيستم راهي پيدا كند تا تمام پرسن

  . اين راه باعث مي شود تحولات بصورت آهسته انجام شود. تغييرات بعضي از كاربران به تعويق انداخته شود

  

  اجرا 

در عـوض تغييـرات   . يـرات بنيـادي بـراي سـازمان ضـرر دارد     يچنانچه در مثال بالا بخش قبل نشان داده شد اعمال تغ

به اين ترتيب بخش امنيتـي بايـد از همكـاري مـديريت     . جي كه به خوبي طرح ريزي شده باشد بسيار بهتر استتدري

به خاطر داشته باشيد عموماً به . سيستم و ديگر بخش هاي تحت تأثير بهره مند شود تا تغييرات را به آساني انجام دهد

  . ود پس دليلي ندارد اين ايده را به اثبات برسانيممقوله امنيت به عنوان مانعي براي انجام كار نگريسته مي ش

  

  استفاده موثر از سياست 

در عـوض  . اگر چه مي توان از سياست سازمان به عنوان اهرم فشار استفاده كرد اما اينكار به ندرت موثر خواهد بود

ثر پرسنل به سازمان خود علاقـه  به خاطر داشته باشيد اك. موزشي بسيار موثرتر مي باشدآاستفاده از آن بعنوان ابزاري 

  . و توجه دارند و سعي دارند وظيفه خود را به بهترين نحوي كه بتوانند انجام دهند
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٨٨

  پروژه و سيستم هاي جديد 

اين مسـئله  . وقتي پروژه يا سيستم جديدي راه انداري مي شود بايد سياست امنيتي و پروسه طراحي جاري دنبال شود

دهد بخشي از فاز طراحي پروژه باشد و بتواند در ابتداي پروسه نيازهاي امنيتي را شناسايي به بخش امنيتي امكان مي 

  . كند

ايـن   اگر سيستم جديد قادر به معرفي نيازهاي امنيتي نباشد به سازمان فرصتي داده مي شـود تـا خطـر اضـافه شـده از     

  . فراهم كندطريق را بفهمد و مكانيزم هاي ديگري را براي مديريت خطر افزوده شده 

  

  پروژه و سيستم هاي موجود 

همچنانكه سياست هاي جديد ايجاد مي شود لازم است سيستم هاي موجود هم تحت بررسي و آزمايش قرار گيـرد  

بخش امنيتي بايد براي اعمـال تغييـرات مناسـب بـا     . ب اين سياست قرار گيرديتا معين گردد آيا مي تواند مورد تصو

شايد اين كار مسـتلزم فـراهم آوردن   . ي كه از سيستم ها استفاده مي كنند همكاري كندمديريت سيستم و بخش هاي

بخش امنيت بايـد احتمـال وقـوع برخـي تـأخيرات را درك      . اي باشد كه فوراً قابل اجرا نباشد برخي تغييرات توسعه

اصل شود با مديريت همكـاري  كند و براي آنكه از انجام به موقع تغييرات مطابق با برنامه و طراحي سستم اطمينان ح

  . كند

  بازرسي 

دوره اي  رنظـر مطابقـت بـا سياسـت بطـو      ازبسيار از سازمان ها داراي بخشي بازرسي داخلي هستند كه سيستم ها را 

كي شود و با آنهـا همكـاري كنـد،    يبخش امنيتي بايد درباره سياست جديد به بخش بازرسي نزد. بازرسي مي نمايند

ايـن  . سياسـت گـذاري را در ك كـرده باشـند    . ل از آنكه گزارشي بر خلاف سياست تهيه كنندبطوريكه بازرسان قب

بخش امنيتي بايد چگونگي ايجاد سياست و انتظاراتي را كه از سياست دارد . تبادل بايد بصورت دو طرفه انجام گيرد
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٨٩

ن مـي باشـد را بـراي بخـش     آال متقابلاً بازرسي بايد چگونگي بازرسي ها و آنچه كه دنب. براي بازرسي توضيح دهد

ن لازم است توافقاتي درباره سيستم هايي كه براي بخـش هـاي مختلـف سياسـت در     آعلاوه بر . امنيتي تشريح نمايد

  . ت انجام گيردسنظر گرفته شده ا

  

  بازبيني سياست 

يرد تا از مناسـب  هر سياستي بايد بطور منظم مورد بازبيني قرار گ. حتي يك سياست خوب نمي تواند هميشگي باشد

. انجام اينكار بصورت سالي يكبار براي اكثر سازمان هـا مناسـب اسـت   . حاصل گردد نبودن آن براي سازمان اطمينا

  . بعضي از پروسه ها از بيل پروسه واكنش به حادثه يا طرح جبران احتمالاً به بازبيني سريعتر نياز خواهد داشت
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٩٠

  

 

 

 

 

 

  

  

  

  فصل پنجم

 ت اطلاعاتروند بهينه در امني
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٩١

رونـد بهينـه حاصـل    . به مجموعه توصيه هايي اشاره دارد كه عموماً سطح امنيت مناسبي فراهم مي كنـد » روند بهينه«

اين روش ها براي هر سـازماني كفايـت   . تركيب روش هايي است كه در سازمان هاي متفاوت بيشترين تأثير را دارد

مـوزش و  آبه سياست، پروسه،  مناسبي از خطرپذيري نيازدن به مديريت نمي كند بطوريكه برخي سازمانها براي رسي

  . كنترل هاي فني امنيتي بيشتري خواهند داشت

ايـن رونـد و فعاليـت هـا همـراه بـا       . روندي كه در اين فصل تشريح مي گردد نقطه شروعي براي سازمان شما اسـت 

بايد در محل قرار داده مي شـد، امـا قـرار داده نشـده     زيابي خطرات بكار برده مي شود تا معيارها و سنجشهايي كه را

  . است و همينطور معيارها و سنجشهايي كه در محل قرار داده شده است اما بي تأثيرند شناسايي گردد

  

  امنيت مديريتي 

مواردي كه در حوزه هاي سياست و پروسه ها، منابع ، مسئوليت پذيري، آمـوزش و طـرح هـاي احتمـالي قـرار مـي       

اين اقدامات سعي دارند اهميت اطلاعات سيسـتم هـاي اطلاعـاتي    . زو فعاليت هاي امنيت مديريتي قرار داردگيرد ج

علاوه بر اين روند امنيت مديريتي ، منابع مورد نياز بـراي  . پرسنل تشريح نمايند شركت را شناسايي كنند و آنرا براي

وجـه سـازمان جوابگـو باشـد تعيـين      بال مخاطرات متكند و فردي كه بايد در ق مديريت خطر پذيري را شناسايي مي

  . شود مي

  

  سياست ها و پروسه ها 

پس از تبيـين سياسـت انتظـار    . سياست امنيتي سازمان، روش امنيتي در نظر گرفته شده براي سازمان را تعيين مي كند

نظر داشـته باشـيد كـه بـرآورده      چنانچه قبلاً هم گفته شد بايد اين نكته را در. مي رود اكثر پرسنل از آن تبعيت كنند
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٩٢

در موارد . در برخي موارد بدليل نيازهاي تجاري از سياست تبعيت نمي شود. شدن كامل سياست اتفاق نخواهد افتاد

  .ديگر بدليل آنكه دنبال كردن سياست سختيهايي در پي دارد از آن صرف نظر مي شود

ود، تركيبي كليـدي از برنامـه قدرتمنـد امنيتـي توسـط      حتي با وجود اين حقيقت كه هميشه از سياست پيروي نمي ش

. از اينرو لازم است مجموعه اي از فعاليت ها و رونـدهاي توصـيه شـده در آن لحـاظ شـود     . سياست شكل مي گيرد

  . بدون وجود سياست پرسنل نمي دانند سازمان براي حفاظت از اطلاعات و سيستم ها چه انتظاري از آنها دارد

  : سياست هاي زير بعنوان روند بهينه توصيه مي شود در حداقل موارد،

ميزان حساسيت اطلاعات سازمان را تعيـين مـي كنـد و نحـوه صـحيح ذخيـره، انتقـال،        : سياست اطلاعاتي •

  . اطلاعات را تعيين مي كند علامتگذاري و نيازهاي مصرفي آن

ن و مديريت ها را براي پياده سـازي  كنترل هاي فني و پيكره بندي امنيتي مورد نياز كاربرا: سياست امنيتي  •

 . تمام كامپيوترها تعيين مي كند روي

استفاده هاي مجاز از سيستم هاي كامپيوتري سازمان و جريمـه اسـتفاده نادرسـت از ايـن     : سياست استفاده •

اين سياست روش مور قبول براي نصب نرم افزار روي سيستم كامپيوتري را هم . كند يسيستم ها را تعيين م

 . يين مي كندتع

از اطلاعـات و نيازهـاي انتقـال ايـن     ) پشتيبان(دوره زماني مورد نياز براي تهيه بك آپ : سياست بك آپ •

در سياست بك آپ مي توان طول زماني كه اطلاعات بايـد قبـل   . تعيين مي كند رااطلاعات به محل ديگر 

 . از استفاده مجدد به حالت ذخيره باقي بماند را تعيين نمود

از اينرو لازم است پروسـه هـايي هـم تعيـين     . ت ها نمي توانند به تنهايي راهنماي سازمان در برنامه امنيتي باشندسياس

. گردد تا راهنماي پرسنل به هنگام تنظيم سند خاص و تعيين مراحل مورد نياز در وضعيت هاي مختلف امنيتي گردد

  : پروسه هايي كه بايد براي سازمان تبيين گردد عبارتند از
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٩٣

  

  پروسه مديريت كاربر •

اين پروسه اطلاعاتي از قبيل اينكه چه كسي به كدام يك از كامپيوترهاي سازمان اجازه دسترسي دارد را شامل مـي  

در . شود و تعيين مي كند براي آنكه مديريت سيستم بتواند هويت كاربران را شناسايي كند به چه اطلاعاتي نياز دارد

مي شود هنگاميكه مجوز يكي از پرسنل بايد لغو شود چـه كسـي مسـئول خبـر دادن بـه      پروسه مديريت كاربر تعيين 

مديريت سيستم خواهد بود؟ ابطال مجوز دسترسي از اين جهت اهميت دارد كه فقط افرادي با نيـاز تجـاري واقعـي    

  . قادر به دسترسي به سيستم ها و شبكه هاي سازمان باشند

  

  پروسه مديريت پيكره بندي  •

ايـن تغييـرات شـامل ارتقـاي نـرم      . ايجاد تغيير در سيستمهاي توليدي را تعيين مي كنـد  سه مراحل لازم براياين پرو

  . افزاري و سخت افزاري ، روي خط آوردن سيستم هاي جديد و حذف سيستم هاي غير ضروري مي باشد

  

  منابع 

تعيين ميزان منابعي كه برنامه امنيتي نيازدارد متأسفانه براي . ي به تخصيص منابع نيازداردتپياده سازي صحيح روند امني

اين مسئله به متغيرهـاي  . فرمولي وجود ندارد تا مثلاً بر حسب اندازه سازمان آنرا تعيين كرد) بر حسب پول يا پرسنل(

وجـه  عواملي از قبيل اندازه سازمان، تجارت سازمان و ميزان مخاطره اي كه مت منابع مورد نياز به. زيادي بستگي دارد

  . سازمان است بستگي دارد

مي توان با كلي گويي گفت ميزان منابع براساس ارزيابي كامل و صحيحي از خطر پذيري سـازمان و طرحـي اسـت    

ه را اعمـال  ژبراي تعيين صحيح منابع مورد نياز لازم است برنامه مـديريت پـرو  . ي خطرپذيري ريخته مي شوداكه بر
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٩۴

عنوان يك پروژه رفتار شود، سازمان بايد براي ايجـاد تـوازن در مثلـث، بـراي افـزايش       اگر با برنامه امنيتي به. نماييد

  . ه منابع كافي صرف كندژزمان يا كاهش وسعت پرو

  متصدي 

صرف نظر از اينكه سازمان بزرگ و يا كوچك باشد لازم است به منظور مديريت خطرپذيري در امنيت اطلاعـات،  

در يك سازمان كوچك اين وظايف به يكي از اعضاي متصدي فنـي  . شودخاص واگذار 0به برخي پرسنل وظايف 

روند . اطلاعاتي واگذر مي شود حال آنكه سازمان بزرگتر داراي بخشي است كه به امنيت اختصاص داده شده است

  : باشند بهينه اندازه متصدي را تعيين نمي كند اما شديداً پيشنهاد متصديان بخش امنيت بايد مهارتهاي زير را داشته

  فهميدن روز به روز ادوات اداري : مديريت امنيتي  •

 تجربه ايجاد و نگهداري سياست ها، پروسه ها و طرح هاي امنيتي: ايجاد سياست  •

 فهميدن معماري شبكه، سيستم و پياده سازي سيستم هاي جديد : معماري  •

 ازمان آزمودن تكنولوژي جديد امنيتي و ديدن چگونگي اثر خطرات روي س: تحقيق •

 تجربه ارزيابي خطرپذيري سازمان، مهارت ارزيابي شامل تست نفوذ امنيتي : ارزيابي •

 تجربه اداره بازرسي هاي سيستم و پروسه ها : بازرسي •

اگر چه تمام اين مهارت ها براي سازمان مفيد است اما سازمان كوچك نمي تواند تمام ايـن مهارتهـا را بـه متصـدي     

قرون به صرف ترين كار اين اسـت كـه متصـدي مهـارت هـاي مـديريت امنيتـي و ايجـاد         در اين مرد م. تحميل كند

  . سياست را داشته باشد و براي مهارت هاي ديگر از شركتهاي خارجي كمك گرفته شود
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٩۵

  بودجه 

. ددارد تـا اينكـه متـأثر از انـدازه سـازمان باش ـ      ه امنيتي آن سازمان بسـتگي ژبودجه امنيتي يك سازمان به وسعت پرو

امكان دارد سازماني كه داراي برنامه هاي امنيتي قويتري است از سازمان كوچكتري كه بـراي سـاخت يـك برنامـه     

  . امنيتي شروع بكار كرده است بودجه كمتري داشته باشد

بطوريكه بودجه امنيتي بايد بين هزينه هاي توسعه،  استاز مهم ترين مسائل بودجه امنيتي رعايت توازن در آن  يكي

بسياري از سازمانها اين اشتباه را مرتكب مي شوند كه ابزارهاي امنيتي را . م شوديعملكردهاي جاري و آموزش تقس

از طـرف ديگـر سـازمان    . خريداري مي كنند اما پول كـافي بـراي آمـوزش آن ابزارهـاي در بودجـه نمـي گنجاننـد       

 درنهـا را  آو متصديان بكاهد يا حداقل اينكه تعداد  ابزارهايي خريداري مي كند به اميد اينكه بتواند از تعداد پرسنل

  . در اغلب موارد ابزارهاي جديد امنيتي باعث كاهش تعداد پرسنل نمي شود. سطح جاري نگه دارد

كه بـه نوبـه خـود مطـابق بـا      (بودجه اي كه با روند بهينه تطبيق داشته باشد بايد مطابق با طرح هاي پروژه امنيتي باشد 

ه امنيتـي لازم اسـت پـول كـافي در بودجـه      ژبراي تكميل طرح هـاي پـرو  ). كه متوجه سازمان استمخاطراتي است 

  . صرف شود

  

  مسئوليت و پاسخگويي 

. موقعيت هاي سازمان مسئوليت واگـذر شـود   يبه منظور مديريت خطر پذيري در امنيت اطلاعات لازم است به برخ

ح اجرايـي خـاص بـه نـام رئـيس امنيـت       طت به موقعيتي با س ـاخيراً در سازمانهاي بزرگ رسم شده است اين مسئولي

طرف نر از ميزان بزرگي سازمان، موقعيتي با سـطح اجرايـي بايـد ايـن مسـئوليت را      . واگذر شود CISOاطلاعات يا 

در برخي سازمانها از رييس بخش مالي براي وظايف امنيتي استفاده مي شود در حاليكه در برخي ديگر، . داشته باشد

  . شود ldيس بخش اطلاعات يا رئيس بخش فني بدين منظور استفاده از رئ
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٩۶

است به آن فرد فهميده شود امنيت بخش  صرف نظر از اينكه از كدام موقعيت با سطح اجرايي استفاده مي شود لازم

ند در تمـام  موقعيت اجرايي بايد اجازه تعيين سياست سازمان را داشته باشد و بتوا. مهمي از وظيفه و شغل او مي باشد

اين موقعيت بايد قادر به اعمال سياست روي مديريت هاي سيستمي و كساني . سياستهاي مرتبط با امنيت دخالت كند

  . باشد كه عهده دار امنيت فيزيكي سازمان هستند

بـه   ف را مي تـوان ياين وظا. ريت هاي امنيتي را روز به روز اجرا كندياز بخش اجرايي انتظار نمي رود وظايف و مد

رئيس امنيت سازمان بايد معيار و استانداردي تعيين كند تـا براسـاس آن نيـل بـه اهـداف      . ول كردحمتصدي امنيتي م

ب پذيري سيستم ، جريانهايي كه عليـه پـروژه امنيتـي    يمواردي از قبيل تعداد آس. امنيتي قابل سنجش و ارزيابي باشد

  . اين معيارها را تشكيل دهد دي در جهت روند بهينه مي توانديندارد، و فرآ وجود

  

  آموزش 

اگـر پرسـنل   . ي مديريت خطرپذيري در امنيت اطلاعات، مبحث آمـوزش پرسـنل اسـت   ايكي از مهم ترين بخش ه

در رونـد بهينـه پيشـنهاد    . دانش و تعهد لازم را نداشته باشند هر تلاشي براي مديريت خطرپذيري بيهوده خواهد بـود 

  : اشدموزش داراي سه شكل بآمي شود 

  اقدامات پيشگيرانه  •

 اقدامات تنبيهي  •

 اقدامات تشويقي  •
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٩٧

  اقدامات پيشگيرانه 

بـه پرسـنل   . به پرسنل جزئيات مربوط به اقداماتي كه با محافظت از منابع اطلاعاتي سازمان مرتبط است ارائه مي شود

ذ اين اقدامات پيشگيرانه باعث مي گفته مي شود چرا سازمان از منابع اطلاعاتي خود حفاظت مي كند، و چگونه اتخا

دلايل امنيتي براي پرسنل تشريح نشود امكان دارد  اگر. شود پرسنل بهتر بتوانند سياست هاي سامان را برآورده كنند

  . انها بدنبال راههايي بگردند كه از سياست ها و پروسه هاي اتخاذ شده شانه خالي نمايند

برنامه هاي اطلاع رساني كه شامل تبليغات و آموزش پرسنل . زيادي است اقدامات پيشگيرانه قوي داراي شكل هاي

ست الكترنيك كه مسئولت پرسنل را به آنها يـادآوري كنـد   پاست و مقاله هاي خبري و پوستر و همينطور پيام هاي 

  : در اين تبليغات عنوانهاي اصلي بايد بصورت زير باشد. نمونه هايي از اين اقدامات مي باشد

  هات عمومي پرسنل از قبيل نوشتن و به اشتراك گذاشتن كلمه عبور اشتبا •

 عات اضافي به تماس گيرنده كاريهاي عمومي از قبيل دادن اطلا فراموش •

 اطلاعات مهم امنيتي  •

 عناوين رايج امنيتي از قبيل ضد ويروس و امنيت دسترسي از راه دور  •

 . گونه از كامپيوتر محافظت شودعناويني كه به پرسنل كمك ميكند، مثل اينكه در سفر چ •

پرسـنل جديـد   . لازم است در تمام ملاقاتها و گردهمايي ها سازمان، اطلاع رساني امنيتي به پرسنل مدنظر قرار گيـرد 

ايـن  . بايد در كلاسهاي كوتاه تحت آموزش قرار گيرند و پرسنل ديگر همان كلاسها را هر دو سال يكبار بگذراننـد 

  : ير را پوشش دهندكلاسها بايد اطلاعات ز

  سازمان اهميت دارد؟  يچرا امنيت برا •

 مسئولت پرسنل در قبال مسئله امنيت كدام است؟  •

 اطلاعات مفصل درباره سياست هاي سازمان در حفاظت از اطلاعات  •

 اطلاعات مفصل درباره سياست استفاده در سازمان  •
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٩٨

 روش هاي انتخاب كلمه عبور قدرتمند  •

 حملات مهندسي اجتماعي رو شهاي پرهيز از بروز  •

گـري دربـاره   يمديريت ها بايد ضمن اينكه از آموزش هاي ابتدايي پرسنل بهره مند مي شوند بايـد آمـوزش هـاي د   

و عناوين زيـر را  ) حدوداً نيم ساعت(آموزش هاي اضافي مذكور بايد كوتاهتر بوده . مسئوليت خاص خود بگذرانند

  . در برگيرد

  آخرين روش هكرها  •

 رايج امنيتي تهديدات  •

  (patch)آسيب پذيري هاي رايج امنيتي و نرم افزارهاي مكمل  •

اين كلاسها بايـد عنـاوين ديگـري    . توليد كننده هاي نرم افزار بايد آموزش پايه اي اطلاع رساني پرسنل را بگذرانند

تمركز ايـن كلاسـها بايـد روي    . درباره مسئوليت اين افراد در قبال امنيت در پروسه توليد نرم افزار را هم در بربگيرد

  . روش توليد نرم افزار و پروسه هاي مديريت پيكره بندي قرار داشته باشد

از ديگر كارها مي توان به برگزاري سمينارهاي دوره اي براي ارائه وضعيت به تيم مديريتي سازمان اشاره كـرد كـه   

ي موجود براي كاهش مخاطرات ارائه مـي  در جريان آن اطلاعات مفصل حاصل از ارزيابي خطر پذيري و طرح ها

  .  اين سمينارها بايد توضيح درباره معيارها و سنجش برنامه امنيتي توسط اين معيارها را در بر بگيرد. شود

اگر چه فرض مـي شـود متصـدي امنيتـي مسـئوليت هـايش را       . در برنامه آموزشي، متصدي امنيتي را فراموش نكنيد

  . شنا شودآن ابزارهاي امنيتي و روش هكرها يبا اين حال بايد ضمن آموزش با آخرهمانند پرسنل درك كرده است 

  

  ت تنبيهي ااقدام

بـا اينحـال   . اكثر پرسنل به اقدامات پيشگيرانه جواب مي دهند و سعي در دنبال كـردن سياسـت هـاي سـازمان دارنـد     

پرسـنل خودسـرانه از سياسـت سـازمان      تعدادي از. تعدادي از پرسنل قصور مي كنند و باعث آزار سازمان مي شوند
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٩٩

براي اين منظور ابتـدا سـازمان   . دست اين پرسنل خلاص شود ازاينرو سازمان تصميم مي گيرد از. سرپيچي مي كنند

مـوزش  آبه همين دليل در جريان دوره هاي . بايد ثابت كند اين پرسنل در جريان اموزش هاي امنيتي قرار گرفته اند

سنل خواسته مي شود با امضاي فرمهاي خاص تعهد نمايند سياست سازمان را دنبال خواهنـد  و پس از طي دوره از پر

  . كرد

  

  اقدامات تشويقي 

دهنـد   با توجه به طبيعت خاص موضوعات امنيتي، پرسنل سازمان از اينكه آسيب پذيريها را به بخش امنيتي گزارش

همه جا باشند و همه چيـز را مشـاهده كننـد، لـذا بهتـرين      از طرف ديگر چون پرسنل امنيتي قادر نيستند . دارند اكراه

  . افرادي كه سيستم هشدار دهنده امنيتي را ايجاد مي كنند همان پرسنل سازمان مي باشند

لازم نيسـت ايـن تشـويق    . ن برنامـه تشـويقي اسـت   تيكي از روش هايي كه گزارشات امنيتي را افزايش مي دهد داش

 پرسنل بايد مطمئن شوند ارائه اين گونـه گزارشـات كـار    .آن كافي است ل برايبزرگ باشد و مقدار كمي پو يخيل

علاوه بر ايـن مـي تـوان بـا ارائـه كارهـاي       . خوبي است و به خاطر وجود خطا يا اشكال امنيتي مجازات نخواهند شد

  . دتشويقي پرسنل را تحريك كرد تا در جهت افزايش سطح امنيتي سازمان پيشنهادات سازنده ارائه دهن

  

  طرح هاي احتمالي و آتي 

حتي تحت بهترين شرايط، نمي توان مخاطراتي كه متوجه منابع اطلاعاتي سازمان است را كاملاً از بين برد به منظور 

اينكه عمل جبران و بازيابي به سريعترين و جه ممكن انجام شود و كمترين تأثير را روي مسائل تجاري بگذارد بايـد  

   .تنظيم كردطرح هاي احتمالي را 
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١٠٠

  واكنش در برابر حوادث 

هر سازماني بايد براي واكنش در برابر حوادث پروسه اي داشته باشد كه براساس آن مراحل لازم به هنگام تخريـب  

زمـان زيـادي هـدر خواهـد رفـت      بدون اين پروسه، به هنگام مواجه شـدن بـا حـوادث    . يا نفوذ بيگانه تعيين مي شود

  . د عليه سازمان، ضرر تجاري و يا نفوذ اطلاعاتي مي گرددبطوريكه باعث تبليغات ب

بـدون داشـتن   . در اين پروسه تعيين مي شود چه كسي بـراي واكـنش در برابـر حـوادث بـه سـازمان پاسـخگو اسـت        

خرين فرد مسئول در برابر از آدستورالعمل هاي واضح در اين زمينه، زمان زيادي صرف خواهد شد تا در بين پرسنل 

  . دن يك سيستم پيدا شود و يا با نيروهاي قانوني تماس گرفته شودكار افتا

تست هاي اوليه فقط . در روند بهينه پيشنهاد مي شود بطور دوره اي پروسه واكنش در برابر حادثه آزمايش نفوذ شود

س جنبه اخطار دارد و ممكن است شامل جمع شدن پرسنل دور ميز كنفرانس و صحبت درباره نحوه واكنش هـر ك ـ 

  . آزمايش هاي واقعي تر بايد جايي طراحي شود كه وقايع اخطاري مزاحمت هاي واقعي را شبيه سازي كند. باشد

  

  بك آپ و بايگاني ديتا 

در اين پروسه مـان بـك آپ گيـري و مراحـل     . براساس سياست بك آپ انجام مي گيرد) پشتيبان(پروسه بك آپ 

در پروسه بايگاني ديتا تعيين مـي شـود   . ورت مطمئن تعيين مي شودنها بصآلازم براي انجام عمل بك آپ و ذخيره 

  . واسطه بك آپ هر چند وقت يكبار استفاده مجدد مي گردد

ديگر وسايل ذخيـره   واسطه بك آپ مي تواند فلاپي ديسك، سي دي و يا(وقتي زمان پس گرفتن واسطه بك آپ 

واست واسطه بك آپ ، نحوه ذخيـره مجـدد اطلاعـات و    از محل نگهداري آن فرا برسد، بايد نحوه درخ) ديتا باشد

  . ن در پروسه تعيين شده باشدآبازگرداندن واسطه بك آپ به محل نگهداري چگونگي 
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١٠١

اگر سازمان چنين پروسه اي را بطور واضح تعيين نكرده باشد با اين خطر روبرو خواهد بود كـه هـر يـك از پرسـنل     

ه بك آپ بـه موقـع بـه خـارج انتقـال      طنتيجه باعث مي شود واس شند، درتفسير متفاوتي از سياست بك آپ داشته با

  . ي انجام نگيردتداده نشود و عمل ذخيره اطلاعات بدرس

  

  جبران حادثه 

و لـوازم مـورد نيـاز در هنگـام بـروز حادثـه در محـل        طرح هاي جبران حادثه به منظور بـرآورده كـردن احتياجـات    

برخـوردار اسـت   ن طرحها منابع كامپيوتري كه از اهميت بيشتري براي سازمان در اي. امكانات سازمان قرار مي گيرد

  . تعيين مي شود و موارد لازم براي بازگرداندن منابع براي استفاده مجدد دقيقاً آماده مي شود

حوادث، خواه از دست دادن فقط يك سيستم تـا كـل    اين طرح ها بگونه اي در محل پياده سازي مي شود كه انواع

علاوه بر اين اجزاء زير ساختي مهم و كليدي همانند خطـوط مخـابراتي در ايـن    . انات را تحت پوشش قرار دهدامك

  . سناريو لحاظ مي شود

در واقع مجموعـه كـاملي از امكانـات     hot site. استفاده نمي شود hot siteدر طرح هاي جبران حادثه لزوماً از يك 

با اين حـال طـرح مـذكور    . دست رفتن تجهيزات اصلي، جايگزين شود و ازبه هنگام بروز حادثه  است كه مي تواند

  . براي آن با احتمال بروز خرابي در سازمان تناسب داشته باشدصرف شده اي باشد كه هزينه  بايد بگونه

هر طرحي كه براي جبران حادثه در نظر گرفته شده باشد بايـد بصـورت دوره اي آزمـايش شـود بطوريكـه حـداقل       

   . در اين آزمايش پرسنل و متصديان به سايت جايگزين نقل مكان مي كنند. كبار اين آزمايش صورت گيردسالي ي

 

 

 

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٠٢

  طرح هاي پروژه امنيتي 

بـا  . ته رفتار شـود سنجا كه امنيت فرآيندي پيوسته و مداوم است لذا بايد با امنيت اطلاعات به عنوان پروژه اي پيوآاز 

كل طرح از انجام پـروژه هـاي   با تقسيم بندي كل پروژه به پروژه هاي كوچكتر، . درفتار شوتقسيم بندي كل پروژه 

  . در روند بهينه پيشنهاد مي شود بخش امنيتي طرح هاي زير را ايجاد كند. كوچك تكميل مي گردد

  اصلاحي  •

 ارزيابي مخاطرات  •

 ارزيابي آسيب پذير  •

 بازرسي  •

 آموزشي  •

 بازبيني سياست  •

  

  طرح هاي اصلاحي 

اگر پس از ارزيابي معلوم شد ناحيه اي خطرپـذير وجـود دارد ايجـاد    . هاي اصلاحي به دنبال ارزيابي مي آيندطرح 

طرح هاي . طرح هاي اصلاحي لازم مي شود ت ابا انجام اصلاحات و تغييرات مناسب نواحي خطر پذير از بين برود

برگـزاري برنامـه     اجرايي يا تغييرات سيسـتمي ، اصلاحي مي تواند شامل طرح هايي از قبيل ايجاد سياست، ابزارهاي 

  . هر بار كه در سازمان ارزيابي انجام گيرد بايد يك طرح اصلاحي پايه گذاري شود. هاي آموزشي باشد
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١٠٣

  طرح هاي ارزيابي مخاطرات 

ان مـي  در هر سازمان طرح هاي سالانه اي توسط بخش امنيتي ايجاد مي شود كه به ارزيابي مخاطرات متوجـه سـازم  

در . در سازمانهاي كوچك و متوسط اين طرح هاي بصورت طرح همه جانبه و سالي يكبـار اجـرا مـي شـود    . پردازد

  . سازمانهاي بزرگ اين طرح روي هر بخش بصورت ارزيابي همه جانبه و با دوره هاي زماني كوتاهتر اجرا مي شود

در عمل . يشنهاد ارزيابي بصورت سالي يكبار رعايت نشده استشايد بنظر برسد در مورد سازمانهاي بزرگ، پ: توجه

انجام ارزيابي نياز به زمانهايي براي ايجاد، اجرا و تحليل دارد بطوريكه در سازمانهاي بزرگ هر كدام از اين كارهـا  

از آنكـه  لذا اگر ارزيابي بصورت همه جانبه و هر بار روي كـل سـازمان انجـام گيـرد قبـل      . چند ماه وقت لازم دارد

لذا بهتر است ارزيابي هاي كوچكتر و پاره اي و . بعدي فرا مي رسد تحليل و تغيير مناسبي انجام گيرد نوبت ارزيابي

 . دوره زماني كوتاهتر انجام گيرد با

  

  طرح هاي ارزيابي آسيب پذيري 

كامپيوترهـاي سـازمان را    ايـن بخـش تمـام   . بخش امنيتي بايد بطور منظم به ارزيابي آسيب پذيريهاي سيستم بپردازد

اگر تعداد كامپيوترهاي خيلي زياد باشد بايد آنها را گـروه بنـدي كـرد و    . بصورت ماهيانه بررسي و ارزيابي مي كند

به منظور اطمينان از انجام فعاليتها لازم است طـرح هـاي مـذكور بـه اطـلاع      . هر بخش را در يك هفته ارزيابي نمود

   .مديريت سيستم ها رسانده شود

  

  بازرسي طرح هاي 

اين . س آن از برآورده شدن سايت سازمان اطمينان حاصل شودابخش امنيتي بايد بازرسي هايي داشته باشد كه براس

فـرم فيزيكـي    بازرسي ها روي مواردي از قبيل پيكره بندي كامپيوتر، سياست بـك آپ و يـا حفاظـت اطلاعـات بـه     
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١٠۴

زيادي دارد لذا در هر بازرسي فقط بخشي از سازمان هدف  نييروي انسانجا كه بازرسي نياز به نآاز . تمركز مي كند

قرار مي گيرد، اگر در ان بخش معضلات قابل توجهي پيدا شد بازرسي بصورت گسترده تر و كامـل انجـام خواهـد    

  . گرفت

  

  موزشي آطرح هاي 

اين طرحهـا شـامل   . ا مي شودطرح هاي لازم براي آموزش هاي اطلاع رساني توسط بخش منابع انساني ايجاد و اجر

برنامه كلاسها بگونـه اي طـرح ميشـود كـه هـر      . كلاسهاي آموزش و اطلاع رساني و طرح هاي تبليغاتي نيز مي شود

  . يك از پرسنل هر دو سال يكبار كلاس اطلاع رساني را بگذراند

  

  طرح هاي بازبيني سياست 

عموماً لازم مي شود هر . ده را مورد بازبيني قرار مي دهدبخش امنيتي با ايجاد طرح هاي لازم، سياست هاي اتخاذ ش

  . سال حداقل دو سياست بازبيني شود

  

  امنيت فني 

اين كنترل هـا باعـث آشـكار سـازي سياسـت هـا و       . امنيت فني روي كامپيوتر و شبكه، كنترل امنيتي اعمال مي كند

  . پروسه هاي سازمان مي گردد
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١٠۵

  اتصال شبكه 

از آنجا . بين شبكه هاي مختلف امكانپذير شده است تين سازمانهاي مختلف در نتيجه رشد اتصالاانتقال اطلاعات ب

شبكه براي مقاصدي همچون ارتباطات، بازاريابي، تحقيقات و افزايش تجارت هسـتند   كه سازمانها بدنبال استفاده از

از ورود غيرمجـاز بـه سـازمان، رونـد      به منظور جلوگيري. لذا اتصال به اينترنت هم در حال گسترش و افزايش است

  : بهينه موارد زير را پيشنهاد مي كند

  

  اتصال دائم 

. اتصالات دائم شبكه اي كه به سازمانهاي ديگر يا به اينترنت برقرار شده اسـت توسـط فـايروال محافظـت مـي شـود      

فكيك كند تا آسيب ايجـاد شـده   وظيفه فايروال اين است كه شبكه سازمان را از اينترنت يا شبكه سازمانهاي ديگر ت

فايروال بر حسب نيـاز سـازمان بـه يكـي از صـورت هـاي روتـر فيلتـري،         . در يك شبكه به شبكه ديگر سرايت نكند

  . فايروال فيلتر بسته اي با فايروال لايه كاربردي مي باشد

  اتصال تلفني 

ن لازم آدسترسي پيـدا كننـد لـذا محافظـت از      از آنجا كه افراد غير مجاز مي توانند از طريق اتصال تلفني به سازمان

است، و از آنجا كه اتصال تلفني همانند اتصال دائم امكان دسترسي به شبكه داخلي سازمان را مي دهد بنابراين بايـد  

  : مناسب به ترتيب زير مي باشد مكانيزم هاي اعتبار سنجي دو فاكتوري. شود از اعتبار سنجي دو فاكتوري استفاده

در ايـن صـورت   . كنـد  استفاده از اين نوع مودم بهمراه مكانيزم اعتبار سنجي كفايت مي Dial- Backمودم  •

كـاربري كـه   . شماره را بگيـرد  ،مي شود تا قبل از برقراري اتصال تلفنيبگونه اي تنظيم  Dial- Backمودم 

براي كاربران متحرك  Dial- Backمودم . نبايد قادر به تغيير اين شماره باشد سعي در برقراري تماس دارد

  . مناسب نيست) يا موبايل(
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١٠۶

اگر از كلمه عبور پويا با چيزهايي كه كـاربر مـي دانـد اسـتفاده شـود مكـانيزم        :كلمه عبور ديناميك يا پويا  •

 . اعتبار سنجي مناسبي فراهم مي شود

د اسـتفاده شـود   تجهيزات رمز نگاري قابل حمل با چيزهايي كه كاربر مـي دان ـ  اگر از: تجهيزات رمزنگاري •

وسيله رمزنگاري با كليد رمزنگاري مناسـبي از قبـل بارگـذاري    . مكانيزم اعتبارسنجي خوبي ايجاد مي شود

 . با چيزهايي كه كاربر دارد تركيب شده است مي شود بطوريكه

. ب اسـت هر يك از اين مكانيزم ها براي اعتبار سنجي كاربراني كه قصد ارتباط از طريق خطوط تلفني دارنـد مناس ـ 

  . هم بكار برد VPNاين مكانيزم ها را مي توان براي اتصالات 

  

  حفاظت در برابر ويروس 

از آنجـا كـه تعـداد و    . يكي از شايع ترين تهديداتي كه متوجه اطلاعات سازمان است ويروسهاي كـامپيوتري اسـت  

و سوءاستفاده از نرم افزارهـاي  بطور دائم در حال افزايش است لذا بايد احتمال وجود ويروس  پيچيدگي ويروس ها

  : ويروس از سه روش عمده وارد سازمان مي شود. كاربردي را هميشه در نظر داشته باشيد

  . فايل هايي كه بين كامپيوتر خانگي و كامپيوتر كاري به اشتراك گذاشته شده است •

 . فايل هايي كه از اينترنت دان لود مي شوند •

 . ام هاي پست الكترونيك به سازمان وارد مي شودفايل هايي كه با ضميمه شدن به پي •

به منظور مديريت اين خطر، روند بهينه پيشنهاد مي كند برنامه ضد ويروس قدرتمندي براي سازمان ايجـاد و نصـب   

  : كند چنين برنامه اي ويروس را در سه نقطه زير كنترل مي. گردد

مـي شـود و بگونـه اي تنظـيم مـي شـود تـا        تمام سرورهاي فايـل نصـب    نرم افزار ضد ويروس روي: سرور •

  . بصورت دوره اي تمام فايل هاي را از لحاظ وجود ويروس كنترل كند
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١٠٧

روي تمام كامپيوترهاي روميزي نصب مي شود نرم افزار ضد ويروس :  (descktop)ي روميزي اكامپيوتره •

ضـد   بـر ايـن نـرم افـزار    عـلاوه  . را از نظر وجود ويروس كنترل مـي كنـد   و بصورت دوره اي تمام فايل ها

 . ويروس بگونه اي تنظيم مي شود تا هر فايلي كه باز ميشود را كنترل كند

پست الكترونيك يـا در مسـير ورود   نرم افزار ضد ويروس روي سرور اصلي : سيستم هاي پست الكترونيك •

كه قبـل از تحويـل    نرم افزار بگونه اي تنظيم مي شود. پيامهاي پست الكترونيك به سازمان قرار داده ميشود

 فايل به كاربر آنرا كنترل مي كندو 

بـه منظـور   . حل مقابلـه بـا مشـكل ويـروس اسـت     و تنظيم نرم افزار ضد ويروس فقط نيمي از راه نصب، پيكره بندي 

توصيه سـازنده آن   سبه روز كردن نرم افزار ضد ويروس براسا. تكميل اينكار لازم است نرم افزار مرتباً به روز شود

  .گيرد اما حداقل ماهي يكبار بايد انجام شود ام ميانج

  

  اعتبار سنجي 

اتي جلـوگيري  عاعتبار سنجي كاربران مجاز باعث مي شود از ورود كاربران غيرمجاز و دستيابي به سيستم هاي اطلا

از شمرده نشـده  نها مجآكاربران مجاز را از مشاهده اطلاعاتي كه براي   علاوه بر اين مكانيزمهاي اعتبار سنجي،. شود

در حال حاضر مكانيزم اصلي اعتبار سنجي جهت دسترسي بـه سيسـتم داخلـي، اسـتفاده از كلمـه      . دارد است باز مي

  : در صورت استفاده از كلمه عبور، توصيه هاي زير در روند بهينه وجود دارد. عبور است

  . حداقل بايد هشت كاراكتر باشد: طول كلمه عبور •

 . ه باشدتروز اعتبار داش 60كلمه عبور نبايد بيش از : ت متناوبتغيير كلمه عبور بصور •

 . از ده كلمه عبور اخيراً استفاده شده، نبايد دو باره استفاده كرد: تاريخچه كلمه عبور •

كلمـه عبـور بايـد از    . ساخت كلمه عبور از يـك حـرف يكسـان كـار درسـتي نيسـت      : محتوايي كلمه عبور •

به هنگام تغيير كلمه عبور بايـد از حـروف،   . نشانه گذاري ساخته شودحروف، اعداد و كاراكترهاي خاص 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٠٨

به هنگام تغيير كلمه عبور لازم است محدوديت هاي . اعداد و كاراكترهاي خاص نشانه گذاري ساخته شود

 . فوق توسط سيستم اعمال شود

در مـورد  . مـي شـود   كلمه عبور بصورت رمز شده ذخيره مـي شـود و از دسـترس كـاربران عـادي دور نگهداشـته        

در ايـن حالـت از كلمـه    . اطلاعات و سيستم هاي خيلي حساس، كلمه عبور به تنهايي حفاظت كافي ايجاد نمي كند

  . عبور ديناميك يا اعتبار سنجي هاي دو فاكتوري بايد استفاده شود

  

  بازرسي 

فايلهـاي  . ناميده مـي شـود  گيري ثبت اتفاقات رخ داده در سيستم كامپيوتري مكانيزمي است كه بازرسي يا گزارش 

ورود، (معروف است حاوي اطلاعاتي از قبيل اتفاقـات رخ داده   Audit fileو  Audit logگزارش گيري كه به 

فايـل  . انجام داده، زمان انجام و موفقيت يا عدم موفقيت آن مـي باشـد  كسي كه آنرا  ،...) دسترسي به فايل و   خروج،

بطوريكـه مـي تـوان از اطلاعـات آن بـه      . يدگي به حقايق پس از وقوع آن مي باشدهاي حاصل از بازرسي، منبع رس

در يك . نحوه نفوذ به كامپيوتر و اطلاعاتي كه مورد تهاجم قرار گرفته است و احتمالاً تغيير داده شده است، پي برد

  : فايل گزارش موارد زير بايد ثبت شده باشد

  خروج ها / ورود  •

 د تلاشها ناموفق براي ورو •

 تلاش براي برقراري اتصال شبكه اي  •

 تلاش براي برقراري اتصال تلفني  •

 ) rootيا (ورود مديريت بصورت ناظر ارشد  •

 )rootيا (وظايف اعطا شده به ناظر ارشد  •

 حساس دسترسي به فايل هاي  •
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١٠٩

صورت مهـاجم  در اين . ل وقايع مذكور در فايلي ثبت مي گردد كه در سيستم امني واقع شده استآدر حالت ايده 

  . قادر به پاك كردن فايل مذكور و سابقه فعاليتهايش نخواهد بود

متأسفانه انجام اين كار بصورت دستي كاري خسته كننـده و  . فايل هاي گزارش گيري بطور منظم بايد بازبيني شوند

به همـين  . پيدا شودبررسي شود تا شايد چند مورد جالب توجه در آن ضمن اينكه بايد وقايع زيادي . ور استآملال 

پيشنهاد مي شـود  . دليل لازم است سازمان با استفاده از ابزارهاي مناسب عمل بازبيني را بصورت خودكار انجام دهد

  . بصورت هفته اي انجام گيرد Audit logعمل بازبيني 

در معـرض خطـر    رمز نگاري ارسال اطلاعات حساس از طريق واسطه نامطمئني مانند اينترنت و خطوط تلفن آنها را

. به طريق مشابه ذخيره كردن اين اطلاعات روي كامپيوتر قابل حمل و محافظت نشده خطرناك اسـت . قرار مي دهد

  . شود رمزنگاري باعث محافظت از اطلاعات مي

الكترونيـك رمزنگـاري   عات مورد نظر حساس است بايد هنگام ارسال روي خطوط ناامن يا از طريق پست اگر اطلا

رفته براي رمز نگاري بايد با ميزان حساسيت اطلاعات تطبيق داشته باشد بطوريكه حفاظت آن  گوريتم بكارال. گردد

ارتباطي موجود بين مكانهاي مختلف سازمان بايد از رمزنگاري استفاده به طريق مشابه براي خطوط . را ضمانت كند

ري بـراي ارسـال اطلاعـات بـين دو سـايت      لازم است شكل قدرتمندي از رمزنگا VPNدر صورت استفاده از . شود

  . استفاده شود

اما اگر براي . در صورت استفاده از پست الكترونيك براي ارسال اطلاعات در داخل سازمان به رمزنگاري نياز نيست

  . عات حساس به خارج از سازمان از پست الكترونيك استفاده مي شود پيام ارسالي بايد رمز شودسال اطلارا

الگـوريتم بكـار رفتـه بـراي     . ساسي كه روي كامپيوتر همراه نگه داشته مي شود به رمزنگـاري نيـاز دارد  اطلاعات ح

كامپيوتر همراه بايد بگونه اي باشد كـه كـاربر بتوانـد    . تطابق داشته باشدرمزنگاري بايد با ميزان حساسيت اطلاعات 

وجود نباشد سيستم مورد استفاده اجازه دسترسي بـه  اگر كاربري م. اجازه دستيابي به اطلاعات را براي خود اياد كند



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١١٠

الگوريتمي كه براي رمز نگاري استفاده مي شود بايد شناخته شده باشد و بـه خـوبي   . اطلاعات را به سازمان مي دهد

  . تحت آزمايش قرار گرفته باشد

  

  يابي بك آپ و باز

ابي سازمان را قادر به بازيابي عملكردهـايش  بك آپ و بازيابي از بخش هاي مهم سازمان است و به هنگام بروز خر

هر چه عمل بك آپ رايجتر باشد ، بازيابي عملكرد هاي سازمان پـس از بـروز خطـا و خرابـي راحـت تـر       . مي كند

بك آپ كامل بايد هفته اي يكبار . از اطلاعات موجود در روي سرور هر روز بايد بك آپ گرفته شود. خواهد بود

بك آپ هاي تهيه شـده بصـورت دوره اي بررسـي    . گر بك آپ افزايشي گرفته مي شودانجام شود و شش روز دي

بك آپ گرفتن از كامپيوتر همراه و روميـزي بـراي    .مي شود تا از صحت كپي اطلاعات مهم اطمينان حاصل گردد

قل را دارا مشكل اول اين است كه اين كامپيوتر ها حجم زيادي از اطلاعـات مسـت  . اكثر سازمانها  مشكل ساز است 

عموماً زماني بايد از اطلاعات كامپيوتر هاي همـراه و  . مشكل دوم لزوم انجام بك آپ از طريق شبكه است . هستند 

صـورت   در ايـن . روميزي بك آپ تهيه شود كه حاوي اطلاعات حساس براي ذخيره روي سرور فايل شبكه باشـد 

  .مي گيرد سيستم بك آپ با كامپيوتر در يك مكان قرار

عمـل بـك   . د از آنكه عمل بك آپ انجام گرفت مسئله ذخيره كردن فايل هاي پشتيبان تهيه شده پيش مـي آيـد  بع

خطـاي  . آپ بدين منظور انجام مي شود كه در صورت بروز خطا يا اشكال، سازمان بتواند اطلاعات را بازيابي كنـد 

مهم توسط كاربر يـا حـوادثي كـه باعـث      مذكور انواع مختلفي دارد بطوريكه مي تواند از حذف اشتباهي يك فايل

از طرفـي بـراي ذخيـره    . اين دو نوع خطا باعث ايجاد تضاد مـي شـود  . صدمه ديدن سايت مي شود ناشي شده باشد 

مجدد اطلاعات مهم توسط كاربر لازم است فايل هاي بك آپ دم دست باشند و از طرف ديگر به منظور حفاظـت  

  .ر نگهداشته شونداز آنها لازم است از سايت اصلي دو
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١١١

. كثر حفاظـت ذخيـره گردنـد   ، در خارج ا ز محل اصلي و با حداروند بهينه توصيه مي كند بك آپ هاي تهيه شده 

لازم است بصورت  مرتـب   .به منظور آنكه فايل هاي بك آپ هنگام نياز سر وقت به سايت اصلي عودت داده شود

  .به خارج سايت فرستاده شودساعت پس ا ز ساخت ،  24دسته بندي گردد و در عرض 

  

  امنيت فيزيكي 

اگـر دسترسـي   . با امنيت فنـي و مـديريتي اسـتفاده شـود     هبه منظور داشتن حفاظتي كامل بايد از امنيت فيزيكي همرا

فيزيكي به سرورهاي كامپيوتري كنترل نشود ، امنيت فني هر چه هم شـديد باشـد نمـي توانـد اطلاعـات حسـاس را       

) رس بـودن  در دسـت ( ق مشابه شرايط محيطي و برق قادر اسـت روي موجوديـت و فـرا همـي     به طري. محافظت كند

روند بهينه توصيه مي كند براي محافظت از موجوديت و فرا همي سيسـتم هـاي   . ثير بگذاردسيستم هاي اطلاعاتي تأ

  .اطلاعاتي ، در چهار حوزه زير از امنيت فيزيكي استفاده شود

 دسترسي فيزيكي  •

 طي شرايط محي •

 اتفاي حريق  •

 برق  •

  دسترسي فيزيكي 

اين كار در مركز ديتـا تمركـز   . تمام سيستم هاي حساس كامپيوتري در برا بر دسترسي غير مجاز محافظت مي شوند

ديوارها و سـقف مركـز ديتـا بايـد بصـورتي      . دسترسي به مركز ديتا توسط ليست دسترسي كنترل مي شود. مي يابد 

  .يق سقف كاذب يا دريچه هاي تأسيساتي وارد آن شودباشد كه كسي نتواند از طر
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١١٢

  شرايط محيطي 

بدين . وجهي توليد مي كند تعلاوه  بر اين خود كامپيوتر گرماي قابل . كامپيوترها نسبت به دماي بالا حساس هستند

معـين و  منظور لازم است با استفاده از لوازم مناسب دماي محيط ثابت نگه داشته شـود و رطوبـت محـيط در سـطح     

  .دستگاههاي تهويه بايد قادر باشند در صورت بالا رفتن دما از حد مجاز به مديريت هشدار دهند. مناسبي تنظيم شود

  

  اتفاي حريق

استفاده از سيستم هاي اتفاي حريق آبي براي مركز ديتا مناسـب نيسـت چـون در صـورت فعاليـت بـه كامپيوترهـا           

  . ز سيستم هاي اتفاي حريق غير آبي استفاده شود به همين دليل بايد ا. آسيب مي رساند

  

  برق 

در خيلي جاها اضافه ولتاژ و قطعي كوتاه برق رخ مي دهد اين قبيل وقفه هـا  . رنداكامپيوترها براي كار به برق نياز د

بـر  به همين دليل لازم است كامپيوترهاي حسـاس در بـرا   . باعث خراب شدن كامپيوتر و از دست رفتن ديتا مي شود

  .قطعي برق محافظت شوند

به خوبي اين كار را انجام مي دهد و بايد اندازه آن بگونه اي تنظـيم شـود كـه     UPS   استفاده از باطري بك آپ و

به هر . براي قطعي برقي هاي طولاني تر بايد از ژنراتور استفاده شود. بتوان كامپيوتر را بصورت صحيح خاموش كرد

  .اي باشد كه در صورت بروز قطعي، به مديريت خبر داده شودحال سيستم برق بايد بگونه 
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١١٣

  

  

  

  

  

  

 

  نتيجه گيري
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١١۴

در اولين روزهاي استفاده از رايانه ها در سيستمهاي به اشتراك گذاشته شده تنها از نام كاربري براي شناسايي افـراد  

ربران بدخواه آغاز به سوء استفاده از اين سيستم بعد از آنكه كا. استفاده مي شد و نيازي به وارد كردن رمز عبور نبود

امروزه راهبران بيش از هر زمان ديگر بايـد بـه امنيـت شـبكه و     . كردند رمزهاي عبور نيز به آن سيستمها اضافه شدند

  : مهمترين دلايل اين مسئله عبارتند از. رايانه ها بيانديشند

نكته قابل توجـه ايـن اسـت    –ه هاي نرم افزاري ارزش سرمايه گذاري روي تجهيزات سخت افزاري و برنام �

حتي . قيمت هستند و جايگزيني آنها پر هزينه و دشوار است كه رايانه ها و بسته هاي نرم افزاري بسيار گران

اگر در يك رخداد امنيتي نرم افزارهاي و سخت افزارها كاملاً از بين نروند ممكن است مشكلات امنيتي ما 

همه نرم افزارهـا كننـد و متعاقبـاً لازم شـود كليـه نيازهـاي اساسـي مجـدداً تعريـف           را وادار به نصب مجدد

اين ا مر مستلزم صرف زمان بسيار زيادي است، خصوصاً اگر فرد مسئول، اطلاعـات فنـي كـافي در    . گردند

 . اين زمينه نداشته باشد

ژه هاي مالي و يا برنامه هاي اين داده ها ممكن است شامل ليست مشتري ها، پرو -ارزش داده هاي سازماني �

 . تجاري باشند كه توسط كاربر نوشته شده اند

لي از دست دادن ارزش مادي چنداني نداشته باشند وممكن است داده هاي فردي  -ارزش داده هاي فردي �

 . آنها بسيار زيان آور باشد و براي ايجاد دوباره اطلاعات زمان بسيار زيادي لازم باشد

همگام با پيشرفتهاي فناوري، گروهي از خرابكاران كه از دزدي داده هاي  -ران رايانه ايتهديدات جنايتكا �

در مواردي اينكار صرفاً براي لذت و سرگرمي صورت ميگيرد . مده اندآرايانه اي سود مي برند نيز بوجود 

زننـد، امـا در   و برخي افراد نيز تنها بخاطر خودنمايي در برابر دوستان خود دسـت بـه چنـين كارهـايي مـي      

دزدي اطلاعـات كـارت   (بعضي موارد اينكار براي دستيابي به منافع شخصـي و سـازماني انجـام مـي گيـرد      

در تمامي موارد مـذكور ايـن اشـخاص باعـث ايجـاد خسـارت و       ) . اعتباري يا ورود به معاملات فريبكارانه

ي آورند كـه بـه اشـخاص و    گسترش بي اعتمادي مي شوند و در حد گسترده تر مشكلات بحراني بوجود م
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١١۵

بايد گفت از زماني كه اينترنت در مقياس جهاني در اختيار كـاربران  . موقعيتهاي شغلي صدمه وارد مي كند

قرار گرفته، تعقيب و متوقف كردن مهاجمين هر چند همچنان امكانپذير مي باشد ولي بسـيار پيچيـده شـده    

 . است

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١١۶

 

  

  بخش دوم

لاعات و كاربران امنيت فناوري اط

  منفرد
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١١٧

  مقدمه 

از مبتديان گرفته تا كارشناسان ، و اولين مسئله  -تاكيد بخش دو م بيشتر بر تامين امنيت كاربران منفرد رايانه است

  . اي كه در اين زمينه باشد شرح داده شود چگونگي حفاظت از رايانه هاي شخصي است

زبان بكار . رد، ولي اين كار به اطلاعات، زيركي و مراقبت شديد نياز داردمي توان از رايانه بصورت ايمن استفاده ك

  . بعضي از اصطلاحات و تعاريف در پيوست آمده اند. رفته در اين بحث بعضاً حاوي مفاهيم نامأنوسي مي باشد 
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١١٨

 

 

 

 

 

 

 

 

  

  

  فصل اول

 امنيت رايانه و داده ها
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١١٩

  امنيت فيزيكي 

اين مرحله ممكن است بسـته  . طمينان حاصل كنيد رايانه شما از لحاظ فيزيكي ايمن استاولين مرحله اين است كه ا

به اينكه رايانه خود را در كجا قرار داده ايد يا اينكه رايانه و داده ها از چه حساسيتي برخوردار هسـتند يـك قسـمت    

  . جزئي يا يك قسمت بسيار مهم محسوب شود

  

  سرقت رايانه 

رايانه ها و خصوصاً رايانه هاي كيفي به سادگي دزديده مي شوند و بسـيار  . رو به رشد است سرقت رايانه ها مشكلي

چنانچه سارق مايل به استفاده شخصي از رايانه نباشد مراكز بسيار زيادي وجود دارند كه رايانه . سخت پيدا مي شوند

ايشگر آنرا بطور كامل بـه سـرقت نمـي    برخي از سارقان، رايانه و نم. هاي دزدي و دست و دم را خريداري مي كنند

بايد گفت كه هر دو مورد بـازار خـوبي دارنـد و    . برند بلكه قسمتهاي مهم آن مانند حافظه و پردازشگر را مي دزدند

  . حمل و نقلشان نيز آسان است، اما پيدا كردنشان اگر چه غيرممكن نيست ولي بسيار دشوار مي باشد

  

  : قانون اول

   .به آن رايانه فكر كنيد قبل از وقوع سرقت،

در . به سرقت رفتن رايانه بسيار آزار دهنده است و چنانچه بيمه نباشيد هزينه گزافي را بر شـما تحميـل خواهـد كـرد    

بعضي مواقع سرقت اطلاعات باعث افشاي امور شغلي و يا اسرار محرمانـه اشـخاص مـي گـردد و در شـرايط بـدتر،       

با اينحال چنانچه در اين خصوص چند روش سـاده و ارزان قيمـت   . مي شود سرقت رايانه باعث از دست دادن شغل

بكار گرفته شود ميتوان از سرقت رايانه هاي روميزي و كيفي جلوگيري كرد يا حداقل احتمال آنـرا بـه ميـزان قابـل     

  . توجهي كاهش داد



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٢٠

دشوار شود، و يا كاري كنيد كه  كاري كنيد كه سرقت رايانه: دو راهكار براي پيشگيري از دزدي رايانه وجود دارد

  كاري كنيد كه سرقت رايانه دشوار شود. ميل به دزديدن رايانه كاهش يابد

  : چند راه بري دشوار كردن سرقت رايانه وجود دارد

براي نگهداري از رايانه بايد از آن در يـك اتـاق   . اطمينان حاصل كنيد كه محل نگهداري رايانه امن است �

ييد و يا اگر در محل كار خود با همكاران ديگري كار مـي كنيـد رايانـه را در معـرض     قفلدار نگهداري نما

 . رايانه خود را در محافل عمومي مانند فرودگاه ها بدون مراقبت رها نكنيد. ديد آنان قرار دهيد

اگر تصور مي كنيد كه در زمان عدم حضور شما در محل كارتان ممكـن اسـت شخصـي شـبانه وارد اتـاق       �

 . رايانه را به سرقت ببرد از سيستم آژير خطر استفاده كنيدشده و 

جهت ايجاد ايمني ، رايانه خود را وسيله كابل سيمي و يا زنجير به ميله، لوله يا اشيايي كه قابليت جابجـايي   �

اكثر . از اين روش در محافل نسبتاً عمويم مثل مدارس و يا كتابخانه ها استفاده مي شود. ندارند متصل كنيد

رايانه هاي كيفي نيز براي اينكار معمـولاً داراي كابلهـا و   . رايانه ها داراي محلي مخصوص اتصال مي باشند

 . قفلهاي بخصوصي هستند

مي توان از . چنانچه رايانه داراي قفلي مي باشد كه از باز شدن بدنه جلوگيري مي كند از آن استفاده نماييد �

 . نيستند نيز براي اين منظور استفاده كرد پيچهاي مخصوص كه براحتي قابل باز كردن

در رايانـه شـما وجـود دارد، لازم    ) مثل داده هاي كاري يا اطلاعات شخصي (چنانچه اطلاعات ارزشمندي  �

مـثلاً اگـر از هتـل خـارج مـي شـويد و       ( است زماني كه آنرا بدون مراقبت قرار داده و يا از آن دور هستيد 

دسترسـي منطقـي بـه معنـاي     . رسي منطقي به آنرا تا حد ممكن كاهش دهيدامكان دست) رايانه در اتاق است

اسـتفاده از رمزهـاي   . استفاده واقعي از رايانه در زماني است كه امكان دسترسي فيزيكي بـه آن وجـود دارد  

عبور مستحكم و محافظهاي صفحه نمايش مجهز به رمز هاي عبور گزينه هاي مناسبي براي شروع اين نـوع  

 . هستنداز حفاظت 
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١٢١

چنانچـه از آنهـا   . ها كوچك مي باشند و به همين دليل دزديدن آنها آسان اسـت PDAرايانه هاي كيفي و  �

 . استفاده زيادي نيم كنيد حتماً آنها را از محيط كار خارج نماييد

 كاري كنيد كه ميل به دزديدن رايانه كاهش يابد �

ار اندك هستند، خصوصاً اگر مشـخص باشـد كـه    افرادي كه مايل به خريد رايانه هاي دست دوم باشند بسي �

بهترين و ارزانترين روش براي آنكه سارقان تمايلي به دزديدن رايانه نداشـته باشـند ايـن    . رايانه دزدي است

 است كه مشخصات خود را با علائم ثابت  

از آنهـا اسـتفاده   چنانچه . ها كوچك مس باشند و به همين دليل دزديدن آنها آسان است PDAرايانه هاي كيف و 

  . زيادي نمي كنيد حتماً آنها را از محيط كار خارج نماييد

  كاري كنيد كه ميل به دزدي رايانه كاهش يابد

اگـر مشـخص باشـد كـه رايانـه       افرادي كه مايل به خريد رايانه هاي دست دوم باشند بسيار اندك هستند، خصوصـاً  

ارقان تمـايلي بـه دزديـدن رايانـه نداشـته باشـند ايـن اسـت كـه          بهترين و ارزانترين روش براي اينكه س. دزدي است

ايـن  . مشخصات خود را با علايم ثابت و ماندگار كه نمي توان آنها را از بين برد بر بدنه رايانه حك و يا نقاشي كنيد

كاف دقت داشته باشيد كه از اين نوع علامتها در قسـمت ش ـ . اطلاعات مي تواند شامل اسم يا مشخصات ديگر باشد

همچنين آگاه باشيد كه گـاهي اوقـات علامتگـذاري روي بدنـه مـي توانـد       . تهويه يا شكافهاي ديگر استفاده ننماييد

  . باعث ابطال ضمانتنامه گردد

  رايانه ها آسيب پذيرند

چنانچه كاركردن با رايانه در محلي صورت بگيـرد  . رايانه ها نسبت به گرد و خاك و سطوح ناهموار حساس هستند

برخي رايانه . گرد و خاك در انجا وجود دارد مرتباً بايد با دقت زياد آنرا تميز كرد تا شكاف تهويه مسدود نشودكه 

  . ا همچنين نسبت به فرورفتگي ها و برآمدگي هاي سطحي كه روي آن قرار دارند نيز حساس مي باشند
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١٢٢

  جنبه هاي ديگر امنيت فيزيكي 

اري بدنه رايانه خود را باز كـرده ايـد بايـد بـه اخطارهـايي كـه دربـاره        چنانچه شما براي نصب يك قطعه سخت افز

شوك الكترواستاتيك باعث صدمه ديد ن سخت افـزار مـي شـود و    (شوكهاي الكترواستاتيك داده شده توجه كنيد 

ين در ضمناً توجه كنيد كه براي جلوگيري از برق گرفتگي لازم است بدن شما با زم). جلوگيري كرد »بايد از وقوع آ

  . تماس دائم باشد

  

  براي محافظت از داده هاي خود نسخه هاي پشتيبان تهيه نماييد

در اين قسمت مواردي شرح داده خواهند شد كـه بوسـيله   . در قسمت قبل مطالبي در مورد ايجاد امنيت فيزيكي آمد

شـما چگونـه از داده هـا و    . د آنها مي توان اطمينان حاصل كرد كه داده ها و برنامه ها از حفاظت كامـل برخوردارن ـ 

  برنامه هاي رايانه خود محافظت مي كنيد؟ 

  : به چند دليل ممكن است داده ها از بين بروند كه برخي از آنها در زير آمده است

  پاك شدن اتفاقي فايل  •

 دزديده شدن رايانه  •

 ذخيره ناخواسته يك فايل بر روي فايل ديگر  •

 نامه بگونه اي كه باعث تغيير ريا پاك شدن داده ها شودروند نادرست به اجرا در آمدن يك بر •

 كه باعث تغيير، بازنويسي و يا حذف داده ها شود) مثل ويروس(وجود يك برنامه مخرب  •

) ديسـك گـردان، پردازشـگر و يـا منبـع تغذيـه       مثل مشكلات ديسك سخت، (بروز مشكل در سخت افزار  •

 بگونه اي كه باعث از بين رفتن داده ها گردد
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١٢٣

تش سوزي و استفاده از آب براي خاموش كردن رايانه سوخته، كه باعث غيرقانوني بازيابي شدن داده هـا  آ •

 مي شود

 ...و •

نسخه پشتيبان بـه خـودي خـود يـك     . يكي از راه حلها براي مقابله با اين تهديدات، تهيه نسخه هاي پشتيبان مي باشد

ال به يك ديسك فلاپي و يا ديسك فشـره از آن نگهـداري مـي    كپي از فايل يا مجموعه اي از فايلها است كه با انتق

چنانچه فايل اصلي به هر دليلي از بين برود يا پاك شود مي توان از نسخه پشتيبان استفاده كرد و آنرا جايگزين . شود

  . فايل قبلي نمود

  

  : قانون دوم

  . حفاظتي را بكاربريد مرتباً پشتيبان تهيه كنيد و اگر رايانه در معرض تهديد قرار دارد نكات

از ساده ترين انواع پشتيبان مي توان به يك ديسك ( نسخه هاي پشتيبان مي تواند بسيار ساده و يا بسيار پيچيده باشند 

اكثر بسته هاي نرم افزاري پشـتيبان گيـر بـه    .) فلاپي كه از آن در كشوي ميز كار خود نگهداري مي كنيد اشاره كرد

ي را كه در رايانه خـود داري بـه روي نوارهـاي مغناطيسـي و يـا مجموعهـاي از ديسـكهاي        شما اجازه مي دهند فايل

چنانچه رايانه شما دزديده شود، با خريد يك رايانه جديـد بـا سـاختاري مشـابه رايانـه قـديم و بـا        . فشرده كپي كنيد

  . گيريد استفاده از نسخه هاي پشتيبان قادر خواهيد بود فالهاي از دست رفته را مجدداً بكار

معمـولاً عليـرغم تلاشـهاي زيـاد بـراي      . بلاياي طبيعي و حملات مهاجمين قابل پيش بيني نيسـتند   تصادفات، نقايص، 

برقراري امنيت نمي توان از بورز بعضي از مشكلات جلوگيري نمود، ولي ارگ پشتيبان مناسـب تهيـه كـرده باشـيد     

مواقع مي توانيد سيستم خود را بازيابي كرده و به يك حالـت   حداقل داده هاي خود را از دست نيم دهيد و در اكثر

حتي در صورتيكه داده هاي رايانه تماماً از دست رفته باشد، چنانچه يك مجموعـه كامـل   . متعادل و ماندگار برسانيد

كنيـد و   از نسخه هاي پشتيبان در اختيار داشته باشيد قادر خواهيد بود همـه اطلاعـات را روي رايانـه جديـد بازيـابي     
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١٢۴

مجدداً به آنها دسترسي داشته باشيد البته اين مسئله صرفا زماني كارامد است كه نسخه هاي پشتيبان در جايي غيـر از  

  . رايانه قرباني ذخيره شده باشند

دلايل گوناگوني وجود دارند كه باعث مي شوند نسخه هاي پشتيبان اجراي كليدي و مهمـي در امنيـت رايانـه هـاي     

   :محسوب شوند

  

  خطاي كاربر 

در استفاده از واسطهاي گرافيكـي كـاربر   . بعضي از افراد برخي مواقع بطور ناخواسته فايلهاي خود را پاك مي كنند

اما چنانچه مرتباً از فايلهـا  . اين امكان وجود دارد كه يك فايل يا شاخه بطور ناخواسته به مكاني نادرست منتقل شود

انجـام اينكـار در   . زيابي فايلهايي كه بطور اتفاقي پاك شده اند وجود خواهد داشـت پشتيبان تهيه شده باشد امكان با

  . مقابله با اشتباهات كوچك نيز مي تواند راهكار پيشگيرانه خوبي باشد

  نقص در سخت افزار 

سخت افزار مورد استفاده در هر زماني ممكن است دچار خرابي شود و باعـث از بـين رفـتن داده هـا در طـول يـك       

ولي چنانچه . صدمه هايي كه به ديسك وارد مي شود نيز مي تواند منجر به تخريب كامل ديسك شود. رايند گرددف

  . از فايلها پشتيبان تهيه شده باشد مي توان داده ها را مجدداً روي ديسك گردان و يا سيستم جديد بازيابي نمود

  

  نقص در نرم افزار 

مي توانند باعـث از بـين     ACCESSو  EXCELو  MICROSOFT WORDاكثر برنامه هاي كاربردي مثل 

اگر نسخه پشتيبان داشته باشيد و برنامه كاربردي شـما ناگهـان نيمـي از اطلاعـات     . رفتن ناخواسته فايلهاي داده شوند

  . حياتي فايل كاري شما را پاك كند، باز هم قادر خواهيد بود داده هاي خود را بازيابي نماييد
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١٢۵

  هاي الكترونيك نفوذها و تخريب

وجود نسخه هاي پشتيبان در ايـن  . مهاجمين و ويروسها ي مخرب مرتباً باعث تغيير و يا پاك شدن داده ها مي شوند

  . زمينه نيز به كاربران كمك شاياني مي كند

  

  اطلاعات بايگاني 

ارها و داده هاي رايج با نرم نسخه هاي پشتيبان بعنوان اطلاعات بايگاني شده تلقي مي شوند كه امكان مقايسه نرم افز

اين قابليت باعث مي شود بتوانيـد مشـخص كنيـد كـه ه چيزهـايي      . افزار ها و داده هاي قديمي را بوجود مي آورند 

براي اين منظور اگر نخواهيد به عقب برگشته و تاريخچه يك پروژه را بازسـازي  . عمداً يا سهواً دچار تغيير شده اند

  .  منابع ارزشمندي بشمار مي آيندكنيد نسخه هاي پشتيبان 

  

  سرقت سرقت 

با توجه به اين مسئله، تهيه نسخه هاي پشتيبان و ذخيره آنهـا در محلـي   . رايانه ها و فروش آنها كار بسيار آساني است

خارج از رايانه و در مكاني امن كمك شاياني خواهد بود، چرا كه موارد بسياري وجود داشـته كـه پشـتيبانها نيـز بـه      

  . مراه رايانه به سرقت برده شده انده

  بلاياي طبيعي 

در ايـن زمينـه   . وقوع اتفاقاتي نظير سيل، زلزله و آتش سوزي اهميت حفاظـت از رايانـه را بيشـتر روشـن مـي كننـد      

  . نگهداري پشتيبانها رد محلهاي ديگر بسيار مفيد خواهد بود
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١٢۶

  بلاياي ديگر 

اً آتش سوزي ناشي از آن يا ريختـه شـدن مـواد مـايع روي دسـتگاه تهويـه       بعضي مواقع نشت لوله هاي گاز و متعاقب

  . در اين موارد نيز وجود نسخه هاي پشتيبان بسيار حياتي است. باعث بروز مشكل مي گردد

نكتـه  . با توجه به نقش مؤثري كه پشتيبانها مي توانند داشته باشند وجود اشكال گوناگون آنها چندان عجيـب نيسـت  

اين است كه پشتيبان بكار رفته در هر كدام از شرايط فـوق ممكـن اسـت بـراي شـرايط ديگـر كـاربردي        قابل توجه 

به خاطر داشته باشيد كه استفاده از حفاظت چنـد لايـه و بكـارگير سيسـتمهاي گونـاگون تهيـه پشـتيبان        . نداشته باشد

  . تيد، مؤثرترين راه استجهت ايجاد ايمني در برابر خطراتي كه در اداره و يا منزل با آن مواجه هس

  : ذيلاً چند مورد از شيوه هاي تهيه پشتيبان آمده است

فايلهاي حساس خود را روي ديسك فلاپي، ديسكهاي نوري، و يا ديسكهاي مغناطيسي با ظرفيت بالا كـه   •

 . قابليت پاك كردن نيز در آنها وجود دارد كپي كنيد

فضـاي كـافي موجـود اسـت روي يـك شـاخه در       محتويات ديسك را روي يك ديسك انعكاسي يا اگر  •

البته اينكار در خرابيهـاي اساسـي كمـك چنـداني نمـي كنـد و صـرفاً اگـر         . همان ديسك مادر كپي كنيد

 . تعدادي از فايلها بطور ناخواسته پاك شوند بكار مي آيد

ان پشـتيبانهاي  البتـه مـي تـو   . هر از چند گاه آرشيو فشرده سازي شده اي از فايلهاي مهم خود ايجـاد كنيـد   •

 .مربوطه را روي همان سيستم اوليه و يا روي رايانه هاي ديگر و در مكانهاي فيزيكي متفاوت كپي نمود

 . از فايلهاي خود پشتيبان تهيه كرده و از طريق شبكه يا اينترنت آنرا به رايانه ديگري منتقل كنيد •

زيادي برخوردار باشيد در رايانه خـود از  اگر در نظر داريد كه در مقابل خرابي ديسكهاي سخت از ايمني  •

. دو ديسك سخت و از نرم افزار يا سخت افزاري كه از هر فايل يك پشتيبان تهيه مي كند اسـتفاده نماييـد  

البته لازم به ذكر است كه با رعايت تمامي اين موارد باز هم تهيه مداوم پشـتيبان جهـت حفاظـت در برابـر     

 . مشكلات ديگر ضروري مي باشد
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١٢٧

   ز چه چيزهايي بايد پشتيبان تهيه كرد؟ا

  : دو ديدگاه در اين زمينه وجود دارد

ايـن  . پشتيبان تهيه كنيـد  -البته غير از برنامه هاي كاربردي -از تمام فايلهايي كه اختصاصي رايانه شما است .1

ايي كـه  امر در قدم اول شامل فايلهـاي داده اي مـي شـود ولـي دقـت داشـته باشـيد كـه بايـد از تمـام فايله ـ          

) مثل انواع فايلهاي تنظيمات و پيكربنـدي (سازگاري سيستم عامل و برنامه هاي كاربردي را بر عهده دارند 

تعيين محل نگهداري اين فايلها و همچنين اطمينان از صحت آنهـا بـراي بازيـابي بـدون     . پشتيبان تهيه گردد

يلهاي داده اي خود را در چند شاخه اصـلي  اشكال در آينده كار بسيار دشواري است، اما مي توانيد تمام فا

  . نگهداري كنيد و پشتيبانها را بگونه اي تهيه نماييد كه تنها اطلاعات يكتا و اختصاصي شما را پوشش دهند

 -بسته به نوع اسـتفاده اي كـه از آن مـي شـود     -با تهيه پشتيبان از تمام سيستم. از همه چيز پشتيبان تهيه كنيد .2

همچنين قادر خواهيد بود فايلها و يا شاخه هاي خاص . ا رد صورت لزوم بازيابي كردمي توان كل سيستم ر

 . را بازيابي نماييد

  : ما استفاده از هر دو روش را بصورت همزمان توصيه مي كنيم

مـثلاً هـر چنـد مـاه      -به محض تكميل نصب سيستم خود از تمام فايلها و مشخصات رايانه بصورت متنـاوب  .1

  . تهيه نماييد پشتيبان -يكبار 

بسته به نوع كـاربرد،  . از داده هاي شخصي خود طبق يك زمانبندي با دوره هاي كوتاهتر پشتيبان تهيه كنيد .2

 : بري پشتيبان گيري روشهاي گوناگوني وجود دارد

مگر اينكـه حجـم وسـيعي    ) هر چند ماه يكبار( از تمام داده هاي شخصي خود پشتيبان تهيه نماييد  •

 . امكان اينكار وجود نداشته باشدداشته باشند و 

چنانچه داده هاي شخصي شما زياد است متناوباً از آن پشتيبان تهيـه نماييـد، ولـي رد فاصـله هـاي       •

بـه ايـن نـوع پشـتيبان گيـري      . كوتاه فقط از فايلهايي پشتيبان گيري كنيد كه دچار تغيير شـده انـد   
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١٢٨

ه براي بازيابي فايلهـا در ايـن نـوع پشـتيبان     توجه داشته باشيد ك. پشتيبان گيري افزايشي مي گويند

گيري، هم به آخرين نسخه پشتيبان كامل و هم بـه آخـرين نسـخه پشـتيبان افزايشـي نيـاز خواهيـد        

 . داشت

معمولاً برنامه هاي پشتيبان گير در مورد چگونگي تهيـه پشـتيبان   . گونه هاي ديگري از پشتيبان گيري نيز وجود دارد

  . ارائه مي كنندپيشنهاداتي به كاربر 

  

  نسخه هاي پشتيبان بايد در كجا نگهداري شوند؟ 

اگر پشتيبان گيـري بـراي حفاظـت از داده هـا در     . پاسخ اين سؤال وابسته به دليل شما براي استفاده از پشتيبانها است

باشد كه در  مقابل سرقت و يا آتش سوزي است محل ذخيره سازي نبايد نزديك سيستم رايانه باشد، بلكه بايد جايي

ولي اگر تهيه پشتيبان فقط براي بازيابي داده هاي پاك شده يا . مقابل اين مشكلات از حفاظت كامل برخوردار باشد

  . تغيير كرده صورت مي پذيرد، بايد محل آن طوري انتخاب شود كه دسترسي به آن آسان باشد

تيبانهاي افزايشـي را در محلـي نزديـك قـرار     يك راه حل اين است كه پشتيبانهاي كامل را در يك محل امـن و پش ـ 

راه ديگر اين است كه جديدترين پشتيبان تهيه شده از داده ها را در دسـترس و نسـخه هـاي قـديمي تـر را رد      . دهيد

بعضي افراد از پشتيبانها دو نسخه تهيه مي كنند و يك نسخه را در دسترس و ديگري را دو . محلهاي امن تر بگذاريد

  . ار مي دهندراز دسترس قر

اگر در رايانه خود داده هايي داريد كه سارقان قصد سرقت آنها را دارند بايد هميشه به ياد داشته باشيد كه آنها را بـا  

سرقت نسخه پشتيبان نيز قادر خواهندبود همان داده ها را بدست آورند و به همين دليل ضروري است كه از پشتيبانها 

  . فيزيكي لازم را بعمل آوريدنيز مانند خود رايانه حفاظت 
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١٢٩

   آيا پشتيبانها قابل استفاده هستند؟

  .: به چند دليل ممكن است هنگام نياز نتوانيد از پشتيبانهاي تهيه شده استفاده كنيد

بروز ايـن مشـكل در ديسـكهاي فلاپـي و     . نسخه مربوطه بسيار كهنه و يا از لحاظ فيزيك صدمه ديده باشد •

 . ش از همه به چشم مي خوردرسانه هاي مغناطيسي بي

دستگاهي كه پشتيبان بوسيله آن نوشته شده داراي اشكال بوده و به همين دليل داده نوشته شـده در پشـتيبان    •

 . در اين موارد امكان دارد بتوان با يك دستگاه مشابه ديگر، پشتيبان مورد نظر را خواند. قابل خواندن نباشد

ايـن نقـص رسـانه در ديسـكهاي فلاپـي      . داده شد دچار نقص شده باشد رسانه اي كه پشتيبان روي آن قرار •

اشكال بسيار رايجي بود بطوريكه اگر يك ديسك تنها چند روز بعد از تهيه شدن غير قابل خواندن مي شد 

ديسـكهاي فشـرده بعنـوان رسـانه هـاي بسـيار مانـدگارتر شـهرت         . چندان تعجب كسي را بر نمي انگيخـت 

عه در سالهاي اخير نشان داد ديسكهاي فشرده اي كه كيفيـت چنـدان مطلـوبي ندارنـد     داشتند، اما يك مطال

 . ممكن است بعد از گذشت حدود دو سال از زمان نوشته شدن اطلاعات روي آنها غير قابل خواندن شوند

ي كسـب  خواندن نسخه هاي پشتيبان با دستگاهي غير از آن كه نسخه پشـتيبان بـا آن تهيـه شـده كنتـرل مناسـبي بـرا       

دقـت داشـته باشـيد كـه ر بـراي نوشـتن پشـتيبان از ديسـكهاي         . اطمينان از صحت رسانه جاي نسـخه پشـتيبان اسـت   

، از ديسـكهاي نـو و تميـز اسـتفاده     )و فلاپـي  zipمثل ديسكهاي . ( مغناطيسي با قابليت پاك كردن استفاده مي كنيد

  . نماييد

نگه مي دراند، اما سؤال اين است كه قرار اسـت چـه زمـاني از     بعضي اشخاص پشتيبانها را براي مدت بسيار طولاني

نسخه هايي كه چند سال قبل از اسناد  تصاوير و برنامه ها تهيه شده اسـتفاده كننـد؟ اگـر در نظـر داريـد بـراي زمـان        

مثال اگر داده  براي. طولاني پشتيبانها را نگهداري كنيد بايد احتمال از رده خارج شدن رسانه را نيز مد نظر قرار دهيد

رايجبود ذخيره شده باشد آيا امروز مـي تـوان رايانـه اي بـا ديسـك       1980اي در يك فلاپي پنج اينچي كه رد سال 

  گردان پنج اينچي براي بازيابي آن پيدا كرد؟ 
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١٣٠

  چند نسخه پشتيبان بايد نگهداري شود؟ 

واجهـه بـا يـك فاجعـه مصـيبت بـار، حـداكثر        اگر شما هفته اي يكبار از آنچه داريد پشتيبان تهيه كنيد در صورت م

انجام اينكار از ديدگاه امنيتي قابل توجيه است ولي رد طول زمان فضاي . اطلاعات يك هفته را از دست خواهيد داد

چه تعداد از اين پشـتيبانها را بـاد نگـه داشـت؟ اگـر از ديسـكهاي       . اشغال شده بوسيله پشتيبانها بيشتر و بيشتر مي شود

چـون حجـم     و يا ديسكهاي فشرده استفاده مي كنيد دليلي ندارد كه بخواهيد آنها را سريع دور بياندازيـد، مغناطيسي 

در تمـام مثالهـاي   . كمي دارند  قابليت استفاده مجدد هم ندارند، اما همواره بايد چند نسخه از پشـتيبان را نگهـداري   

  . بالا مي توان از چهار نسخه آخر نگهداري كرد

ست اينگونه عمل شود؟ چرا بايد نسخه مربوط به ماه قبل را در شرايطي كه نسخه جديـدتري وجـود دارد   چرا بهتر ا

ممكن است نسخه آخري كه ايجاد كرده ايد قابل خواندن نباشد، گم شـود، و  : نگهداري كرد؟ دليل آن ساده است

ملاً به روز نيستند، ولـي بودنشـان   در اينصورت واضح است كه اگر چه نسخه هاي ماههاي قبلي كا. يا به سرقت رود

اينمورد يك مثال ديگر از اين نكته است كه ايمنـي سـطح بـالا از معيارهـاي چنـد گانـه و تـا        . بهتر از نبودشان است

  . حدودي تكرار شده تشكيل مي شود

  

  . از نرم افزار خريداري شده پشتيبان تهيه كنيد

ين اجازه را مي دهد، هميشه از ديسكهاي فشرده نرم افزارها يك اگر گواهي نرم افزارهايي كه خريداري كرده ايد ا

  . نسخه ثانويه تهيه كرده و از آن براي عمليات نصب و پشتيباني استفاده نماييد

  مهمترين نكته در مورد نسخه هاي پشتيبان 

. م صـورت بگيـرد  مهمترين نكته در مورد نسخه هاي پشتيبان اين است كه تهيه پشتيبان بايـد در فواصـل زمـاني مـنظ    

ايـن  . بعضي اشخاص زحمت تهيه پشتيبان را به خود نمي دهند و ممكن است به عواقب اينكـار خـود گرفتـار شـوند    
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١٣١

همچنان توصـيه  . افراد عموماً وقتي هم كه با مشكلي روبرو مي شوند تصور مي كنند مشكل ديگر تكرار نخواهد شد

  . نسخه پشتيبان تهيه نماييد ما اين است كه از مخاطره احتمالي پيشگيري كنيد و

  

  تصديق هويت 

اين دانايي باعث مي شود كه بتوان . تصديق هويت اين امكان را فراهم مي كند كه رايانه بداند شما چه كسي هستيد

معمولاً شما با يك نام كاربري و رمز عبور شناسايي مي شويد، هر چند گونه هاي مختلفـي  . از تقلب جلوگيري كرد

نكته قابل توجه اين است كه بايد كلماتي بعنوان رمز عبور بكار گرفته شـوند  . مهاي شناسايي وجود دارداز اين سيست

در عين حال بايد يادآوري ان كلمات در حافظـه  . كه نتوان را براحتي حدس زد تا مهاجمان نتوانند آنها را پيدا كنند

تبـاً بـا رايانـه و پايگـاه وب در تمـاس باشـيد قاعـدتاً        اگـر شـما مر  . نيز امكانپذير باشد و شخص آنها را فراموش نكند

تاكنون نامهاي كاربري  رمزهاي عبور زيادي به خاطر سپرده ايد، اگـر آنهـا را بـر روي يـك كاغـذ نزديـك رايانـه        

  . نوشته اين بايد بدانيد كه از امنيت زيادي برخوردار نيستند

  شناسايي كاربر

اين مسئله ميتواند با . آنها مي خواهند كه بگونه اي هويت خود را احراز كننداكثر سيستمهاي براي شناسايي افراد از 

كه رد اين مباحث عموماً از نـام  ... نام كاربري ، شماره عضويت، اسم عضو و : دريافت اطلاعات مختلفي انجام شود

در . فاده مـي شـود  در بعضي سيستمها بجاي نام كاربري از آدرس پسـت الكترونيكـي اسـت   . كاربري استفاده مي شود

در خصـوص  . حقيقت در اين سيستمها آدرس پست الكترونيكي بعنوان نمادي خاص از نام كاربري تلقي مي گـردد 

  : نام كاربري قوانين مختلفي مي تواند وجود داشته باشد

 . بعضي از سيستم ها طول اسم را محدود مي كنند ولي بعضي ديگر براي آن محدوديتي قايل نمي شوند •
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٣٢

ضي سيستمها حروف بزرگ و كوچك را يكسان در نظر مي گيرند ولي بعضي ديگر با آنها به منزله د در بع •

 . و حرف متفاوت برخورد مي كنند

امـا  . اگر سيستم به شما امكان انتخاب ندهد، نام كاربري شما هماني خواهد بود كه بوسيله سيستم تعيـين شـده اسـت   

  : ن كنيد چه نكاتي را بايد مد نظر قرار دهيد؟ بعضي موارد در زير آمد استاگر لازم باشد خودتان نام كاربر را تعيي

نظر داريد نام كاربري نشانده نده هويت واقعي شما باشد؟ آيا قرار است اين اسم كمـك كنـد    درآيا  •

كه دوستان و همكارانتان شما را بشناسند؟ يك آدرس پست الكترونيكي معمـولاً بعنـوان يـك چنـين     

 . بر تلقي مي شودنمادي از كار

آيا ميخواهيد با انتخاب نام مورد نظر هويت واقعي خود را پنهان نگه داري؟ اگر بوسيله ايـن كـاربري    •

شـايد نخواهيـد ديگـران هويـت     ) مثلاً يك بازي اينترنتـي  (در يك فعاليت گروهي شركت مي كنيد 

 . واقعي شما را بدانند

آن آسان باشد؟ چنانچه از يك خدمت برخط استفاده آيا مي خواهيد نامي انتخاب كنيد كه يادآوري  •

كنيد كه به ندرت آنرا بكار مي گيريد ممكن است مايل باشيد از اسمي استفاده كنيد كه براحتي بماند 

بعضي افراد براي خدمات مختلف از يك نام كاربري استفاده مي كنند، خصوصاً اگر آن خـدمات بـا   

  .نكته مهم و حساسي در ارتباط نباشند

آيا مي خواهيد حدس زدن نامي كه بكار مي بريد براي ديگران مشـكل باشـد؟ نـام كـاربري حسـاب       •

جهت تأمين امنيت (بانكي شما بايد بگونه اي تعيين شود كه ديگران نتوانند به راحتي آنرا حدس بزنند 

بـراي ورود   اگر از آدرس پست الكترونيك عمومي خود. لازم بايد از پشتيباني چند لايه استفاده كرد

 .) به سيستم بانكي استفاده كنيد، حدس زدن آن براي سارقان ساده تر خواهد بود

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٣٣

  رمز عبور

در بعضي سيستمها نام كاربري از سوي سيستم تعيين مي شود، ولي رمـز عبـور كلمـه اي اسـت كـه در هـر صـورت        

  . توسط اشخاص ديگر دشوار باشدتوسط كاربر تعيين مي گردد و شكل آن نيز بايد بگونه اي باشد كه حدس زدنش 

زمانيكه رمزهاي عبور در سيستم ميزبان ذخيره مي شوند معمـولاً رمزگـذاري مـي شـوند تـا اگـر كسـي بـه ديسـك          

در بعضي موارد اين رمز گذاري بگونه اي است كـه امكـان   . دسترسي پيدا كرد قادر به مشاهده رمزهاي عبور نباشد

در اين سيستمها وقتي براي ورود به . ه به آن رمز گذاري يكسويه مي گويندرمزگشايي رمزهاي عبور وجود ندارد ك

سيستم رمز عبور را وارد مي كنيد، ابتدا رمزگذاري مي شود و سپس با نسـخه ذخيـره شـده در ديسـك مقايسـه مـي       

  . گردد

  

  : قانون سوم

  . آن براي ديگران مشكل باشد از رمز عبوري استفاده كنيد كه بتوان آنرا براحتي به خاطر آورد، ولي حدس زدن

به علت فقدان امنيت لازم در بعضي سيستمهاي ميزبان گاهي اوقات اين امكان وجود دارد كه مهاجمان به رمز عبور  

حتـي اگـر بـراي تمـام رمزهـاي عبـور از       . تمامي كاربران دسـت يابنـد و رمزهـاي عبـور رمزگـذاري شـده را بيابنـد       

شد باز هـم ممكـن اسـت مهـاجم بتوانـد رمـز عبـور شـما را كشـف كنـد، چـون            رمزگذاري يكسويه استفاده شده با

الگوريتمهاي رمزگذاري اين رمزهاي عبور شـناخته شـده هسـتند و لـذا مهـاجم مـي توانـد از آن الگوريتمهـا بـراي          

ه لذا مـثلاً اگـر شـما از كلم ـ   . رمزگذاري همه كلمات درون فرهنگ لغات و ساير رمزهاي عبور متداول استفاده كند

birthday  بعنوان رمز عبور استفاده كرده باشيد مهاجم هنگام رمزگذاري كلمهbirthday   متوجه مي شود نسـخه

  . رمز گذاري شده آن با آنچه كه روي ديسك است مطابقت دارد و لذا از آن پس رمز عبور شما را خواهد دانست



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٣۴

رود شما به سيستم در زمان دلخواه و دشوار كردن از آنجا كه كل ايده استفاده از رمزهاي عبور براي صدور اجازه و

مشـابه نامهـاي   . حدس آن توسط افراد ديگر است، مي توان چند مشخصه براي رمزهـاي عبـور مسـتحكم بـر شـمرد     

حـداقل و حـداكثر طـول،    (كاربري، اينجا نيز سيستمهاي مختلف قوانين متفاوتي را براي رمز عبور در نظر گرفته اند 

  ). ستفاده و ساير مواردحروف مجاز براي ا

انتخـاب يـك عبـارت،    . هرگز از يك كلمه منفرد در زبان مادري خود بعنوان رمز عبور استفاده نكنيد •

 . يك جمله، و يا قطعاتي از كلمات براي اين منظور مناسب تر است

چنانچه سيستم هر حروف بزرگ و هم حروف كوچـك را در رمزهـاي عبـور بعنـوان حـروف مجـاز        •

 . ولي مه در جاي صحيح و قابل پيش بيني خود-كند، از هر دوي آنها استفاده كنيد قلمداد مي

 . در صورت امكان از اعداد تركيبي ، علامتهاي مجاز و همچنين فضاهاي خالي استفاده كنيد •

اگر سيستم اجازه مي دهد كه از فضاي خالي استفاده كنيد يا رمـز عبـور خـود بعضـي از فاصـله هـا را        •

 ). ني رمز متشكل از لغاتي باشد كه به يكديگر چسبيده انديع(حذف كنيد

براي اينكه رمز عبور خود را به آساني به خاطر بسپاريد مي توانيد از همين رمز عبور در چندين سيستم  •

البته اگر اين كار را انجام دهيد و فردي رمز عبور شما را در يكي از اين سيستمها كشف . استفاده كنيد

. كرديد نيز به خطر خواهد افتاد  ستمهاي ديگر كه در آنها از رمز عبور مشابه استفاده ميكند، امنيت سي

بعنـوان  . بنابراين چنين رمز عبوري را براي سيستمهايي انتخاب كنيد كه نيز به حفاظـت خاصـي ندارنـد   

لاعـات  مثال براي استفاده از مطالب روزنامه ها و ديگـر مطالـب، نيـازي بـه پرداخـت پـول يـا ارائـه اط        

محرمانه نيست، اما براي خواندن مقالات بعضي از روزنامـه هـا در پايگـاه وب مربوطـه بايـد يـك نـام        

در واقع آنها فقط مي خواهند شما به سيستم آنها وارد شـويد، بنـابراين   . كاربري و رمز عبور وارد كنيد

 . ستفاده نماييدمي توانيد براي خواندن مطالب روزنامه هاي مختلف از يك رمز عبور مشابه ا
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١٣۵

يا  3از شماره  Lيا  1بجاي  1بعضي افراد حروف را با علائم يا ارقام مشابه عوض مي كنند، مثلاً از رقم  •

 5، و از رقـم  Aبجـاي حـرف    @،  از علامـت   Oبجاي حـرف   0، از رقم  Eبجاي حرف   #علامت 

داشـته باشـيد كـه يـك مهـاجم       استفاده مي نمايند اينكار ترفند خوبي است ، اما به ياد  Sبجاي حرف 

اين حقه ها كار وي را كمي سخت مي كند، امـا غيـر ممكـن    . حرفه اي با اين حقه ها كاملاً آشناست 

 . نمي سازد

اينكـار  . يا هر كلمه معنـادار در زبـان خودتـان عـوض كنيـد      AYEيا ) چشم( EYEبه جاي  Iحرف  •

 . تبديل مي شود مفيد است EYECONكه پس از اين تغيير به  ICONبخصوص براي لغاتي مثل 

سـرنامي   TGBWCبعنوان مثال . استفاده نماييد) حروف اول لغتهاي سازنده يك عبارت(از سرنام ها  •

 . مي باشد (THINGS GO BETTER COKE)براي شعار معروف كوكاكولا 

هجي كردن لغات بصورت بر عكس آنها را كمي مبهم مـي كنـد، امـا شناسـايي شـان را سـخت نمـي         •

 . يندنما

 : هرگز از موارد زير بعنوان رمز عبور خود استفاده نكنيد •

 يك نام يا مشتقات آن  •

 نام كاربري يا اسم مستعار خودتان  •

 نام همسر، يا اسامي فرزندان والدين  •

 اسامي دوستان، رؤسا و يا همكاران  •

 اسامي حيوانات خانگي  •

 روز تولد خود يا هر يك از دوستان و خويشاوندان  •

 لفن ، شماره گواهينامه يا مدرك مشابه شماره ت •

 رنگ مورد علاقه  •
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١٣۶

 مقام يا عنوان شغلي  •

 نام سازماني كه رد آن كار مي كنيد  •

 هر چيز ديگري كه با آن شناخته مي شويد  •

رمزهاي عبـور مـور اسـتفاده در بسـياري از     ( PLOVERيا  XYZZYرمزهاي عبور كلاسيك مثل  •

  OPEN SESAMEو  ،)بازي هاي رايانه اي 

لغاتي كه در فيلمهاي محبوب و معروف، اخبار، داستانها و يا ادبيـات از آنهـا اسـتفاده مـي شـود، مثـل        •

LORD OF THE RINGS, HARRY POTTER , GONE WITH THE 

WIND  

  SDFGHJحروف روي صفحه كليد كه رد كنار هم قرار گرفته اند مانند  •

 مثلهاي قبل به اضافه يك رقم قبل و بعد از آنها  •

  ABCDEيا  aaaa9999، 123456تكرار حروف يا ارقام در كنار هم يا بصورت ترتيبي مثل  •

رد بعضي سيستمها تعداد حرف رمز عبـور بايـد از مقـدار معينـي بيشـتر باشـد و يـا تعـداد مشخصـي از           •

اگر در تايپ كردن حروف ضعيف باشيد و فردي از پشـت  . حروف و ارقام به اتفاق هم را رد بر گيرد

 . شما و صفحه كليد نگاه كند، خواهد توانست رمز عبور شما را بفهمد سر به

هرگز رمز عبور را جايي ننويسيد و آنرا در . رمز عبور هر چه باشد بايد بدون نوشتن آنرا بخاطر بسپاريد •

 . محل كار يا روي برچسبهاي عناوين قرار ندهيد

 . ايانه اي ذخيره نكنيدهرگز فهرست رمزگذاري نشده رمزهاي عبور را رد فايلهاي ر •

بهترين رمز عبور، رشته اي تصادفي از حروف و ارقام است، اما براي اكثر ما بخاطر سپردن اين رمزهاي عبور بسـيار  

. اصلاً جالب نيست كه رمز عبور در يك دفتـر يادداشـت يـا زيـر صـفحه  كليـد نوشـته شـده باشـد         . سخت مي باشد

سيستمهايي كه حروف، شماره ها، نشانه هاي خـاص و جاهـاي خـالي را مـي     مثالهايي از رمزهاي عبور مناسب براي 
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١٣٧

ايـن رمزهـا بسـادگي بـه خـاطر      . پذيرند و ميان حروف كوچك و بزرگ تفاوت قايل مي شوند ذيلاً ارائه شـده انـد  

نگهاي لغـات  فره دراين رمزها بسادگي به خاطر سپرده مي شوند، اما يافتن آنها . ذيلاً ارائه شده اند  سپرده مي شوند،

  . و يا حدس زدنشان بسيار دشوار مي باشد

  

  توضيحات  رمز عبور

Computers are useful   عبارتي كه بسياري از كاربران رايانه با آن موافق هستند  

Computers aReuseFul   قرار دادن يك جاي خالي مناسب و استفاده طنزآميز از

  حروف بزرگ 

C0mputer5@reus#fv1  حرف  بجاي 0رقمO  ،5  بجايS  ،@  بجايa  ،# 

، در اين  Lبجاي حرف  1، و  Uبجاي  E ،Vبجاي 

  . مثال جاي خالي وجود ندارد

Comp9uter8sa re7usef6ul  عبارت اوليه بدون جاي خالي و قرار دادن شماره هايي

  . حرف 4بين هر 

Comutrsa reusful   عبارت اوليه با چند حرف جا افتاده  

Onupatithwa  در بسياري از كشورهايي كه سنت قصه گويي وجود

. دارد اشكال استانداردي براي آغاز داستان وجود دارد

در زبان انگليسي داستانهاي كودكان معمولاً با عبارت 
ONCE UPON A TIME, THERE WAS 

در اين مثال از ابتداي هر لغت دو حرف . شروع مي شوند

شود و در عين گرفته شده تا طول كلمه عبور محدود 

  .  حال قابل شناسايي نباشد

oNup@ T-1thuua  همان عبارت قبلي كه در آن جايگزيني ها و علامتهاي

  .  گفته شده بكار رفته است
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١٣٨

  رمز عبور خود را تغيير دهيد

متخصصـان  برخـي از  . رمز هاي عبور بايد بصورت متناوب تغير كنند، اما تناوب اين تغيير همچنان مورد بحث اسـت 

امنيتي توصيه كرده اند كه رمز عبور خود را در فواصل زماني كوتاه تغيير دهيد، اما عده اي معتقدند كه اينكار باعث 

بـراي  . مي شود رمزهاي عبور ساده انتخاب شـوند و يـا بـراي جلـوگيري از فرامـوش شـدن رد جـايي نوشـته شـوند         

  : كاربردهاي معمولي نكات زير توصيه مي شوند

 . كر مي كنيد رمز عبورتان در معرض سرقت بوده سريعاً آنرا عوض كنيداگر ف •

بـه اشـتراك گذاشـتن    . اگر رمز عبورتان را به هر دليلي به شخص ديگري داده ايد بسرعت آنرا تغيير دهيـد  •

رمزهاي عبور كار صحيحي نيست و بايد از آن اجتناب كرد، مگر اينكه واقعاً چاره اي جز آن وجود نداشته 

 . باشد

. متفاوت اسـت  ام مختلف، قمعني كلمه متناوب از ديدگاه ار. رمزهاي عبور را بصورت متناوب عوض كنيد •

 . ماه تا يكسال به نظر مناسب باشند 6شايد دوره هايي بين 

 . اين مورد دقيقتر است از آن پيروي كنيد دراگر سياست سازماني شما  •

  

  امتيازات را محدود كنيد 

هنگاميكه راهبر . ربران امتيازات محدودي ارائه مي دهند كه از امتيازات راهبر سيستم كمتر استاكثر سيستمها به كا

كـاربر كليـه كارهـاي خـود را بـا اسـتفاده از امتيـاز        ) نظير بسياري از رايانه هاي شخصـي  (و كاربر رايانه يكي باشند 

حاليكه بهتر است براي فعاليتهاي غير راهبري از انجام مي دهد، در ) امتيازات ريشه با امتيازات راهبر(دسترسي كامل 

صـورت   دراينكار احتمال خراب شدن ناخواسته سيسـتم را كـاهش مـي دهـد و     . يك نام كاربري مجزا استفاده كند

  . نفوذ مهاجم نيز از آسيب وارده به سيستم تا حد قابل توجهي مي كاهد
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١٣٩

  

  

  

  

  

  فصل دوم

امنيت سيستم عامل و نرم افزارهاي 

 يكاربرد
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١۴٠

  نرم افزار هاي تجاري 

  يك نرم افزار تجاري معمولا چگونه كار مي كند ؟ 

چند سال قبل هنگامي كه يك نرم افزار را مي خريديد ، تا زمان عرضـه ي نسـخه جديـد آن بـه بـازار هـيچ بـه روز        

. رساني مي شوند  بيشتر نرم افزارها به صورت منظم به روز –امروزه به دلايل مختلف . رساني در آن اعمال نمي شد 

بـه  . براي برخي از نرم افزارها مثل سيستم عاملها ، به روز رساني منظم به معني انجام اين كار به صورت روزانه است 

  . روز رساني اغلب محصولات معمولا براي كاربران هزينه اي در بر ندارد 

الات و آسيب پذيريهاي امنيتي نرم افزار، بـه  بسياري از شركتهايي كه نرم افزار تجاري ارائه مي دهند براي رفع اشك

توانيـد بـه    براي دريافت خدمات به روز رساني فروشندگان بزرگ  معمولا مـي . روز رساني آن را نيز ارائه مي كنند 

  اصـلاحات ارائـه شـده بـراي محصـولات را      downloadيـا   supportپايگاه وب آنها مراجعه كنيد و از قسـمت  

  . بيابيد 

يگاه وب فروشنده ي نرم افزار مراجعه مي كنيد بسته هاي نرم افزاري و نسخه هاي مـورد اسـتفاده خـود را    وقتي به پا

در برخـي از  . تعيين مي نماييد و سپس پايگاه وب فهرستي از به روز رساني هاي قابل دريافت را ارائه خواهـد كـرد   

انه شما قابل استفاده هستند ، اما در بعضي موارد موارد كاملا مشخص است كه به روز رساني هاي ارائه شده براي راي

آنهـا را    وقتـي شـما بـه روز رسـاني هـاي مـورد نظرتـان را انتخـاب كرديـد ،         . ديگر اين مسئله وضوح كمتري دارد 

download   با توجه به نوع نرم افزار امكان دارد برنامه اي كـه  . مي كنيد و در مرحله بعد آنها را نصب مي نماييد

download                كرده ايـد بـه سـادگي و در يـك مرحلـه اجـرا شـود و يـا اينكـه بـراي نصـب شـدن نيازمنـد اجـراي

شـدن تقريبـا     downloadدر برخي موارد بسته ي نرم افزاري به روز رساني بعـد از  . دستورالعملهاي خاصي باشد 

  . بصورت خودكار نصب مي گردد 

  : ه ي خدمات به روز رساني استفاده شده است در سالهاي اخير معمولا از سه روش عمده براي ارائ
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١۴١

  

شــركت ماكروســافت بســته هــاي بــه روز رســاني را از طريــق    ، Microsoft windowsبرنامــه هــايي نظيــر . 1

windows update  يك برنامه ي نرم افزاري رايانه ي شما را بررسي كرده و فهرستي از بـه روز  . منتشر مي كند

  .و نصب كنيد  download  و آنگاه شما مي توانيد آنها را انتخاب ،  ارائه مي نمايند ،رساني مورد نياز سيستم را 

  

مي شود به روز رسـاني واقعـي نيسـت ، بلكـه      downloadگاهي اوقات بسته ي به روز رساني كه به روش فوق . 2

 500مه ممكـن اسـت تنهـا    اين برنا. مي كند   downloadبرنامه اي است كه در زمان اجرا به روز رساني واقعي را 

امـا    كه اندازه ي كوچكي براي بسته هاي به روز رساني نرم افزار محسوب مي شود ، –كيلو بايت حجم داشته باشد 

  مي كند و سپس آنرا نصب مي كنـد ،  downloadدر حقيقت اين فقط برنامه اي است كه به روز رساني واقعي را 

  . مگابايت داشته باشد  30در حدود و به روز رساني واقعي شايد اندازه اي 

  

برخي از برنامه ها داراي توابع از پيش تعريف شده اي هستند كه به صورت پويا به بررسـي بـه روز رسـاني هـاي     . 3

  . و نصب مي نمايند   downloadارائه شده مي پردازند و با اجازه ي كاربر آنها را 

شده اند در كليه موارد وظيفه انتخاب دقيق بسته هاي به روز رساني اين قابليت ها براي آسانتر شدن كار شما طراحي 

  )كه براي سيستم عامل و نرم افزارهاي كاربر خاص ، كار پيچيده اي است ( مورد نياز 

  . به وسيله ي برنامه ها و به صورت خودكار انجام مي شود 
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١۴٢

  مشكل كشورهاي در حال توسعه 

ي از فرايندهاي به روز رساني براي اجرا در محيط متصل به اينترنت طراحي شده همانطور كه مشاهده مي كنيد بسيار

لذا استفاده از اين روش تنها در صورتي . مي كنند    downloadاند و بسته هاي به روز رساني چندين مگابايتي را 

تلفنـي خـود را تـا چنـدين      نتيجه بخش خواهد بود كه يك ارتباط پرسرعت اينترنتي داشته باشيد و يا بتوانيد ارتبـاط 

  .اما معمولا در كشورهاي در حال توسعه اين امكان وجود ندارد . ساعت برقرار نگه داريد 

   :دو روش براي مقابله با اين مشكل موجود است 

  . از خير به روز رساني نرم افزارهاي كاربردي و سيستم عامل خود بگذريد . 1

. كند و جزئيات دستور العمل نصب را ارائه دهد   downloadز رساني را از فرد ديگري بخواهيد بسته ي به رو. 2

  . در اين صورت بسته ي به روز رساني مي تواند از طريق ديسكهاي فشرده با شبكه محلي توزيع شود 

  بنابر اين . در شرايطي كه احتمال خطرات امنيتي در حال افزايش است راه اول منطقي به نظر نمي رسد 

  . شده است  downloadكردن و به اشتراك گذاشتن وصله ها و اصلاحهاي  downloadه مناسب تنها گزين

  : چند را ه براي انجام اين كار وجود دارد 

و نصـب بسـته هـاي بـه      downloadاگر سازماني داراي ماشينهاي متعدد باشد ، راهبر فني بايد مسئوليت   •

 .روز رساني آنرا به عهده گيرد 

كننـد و آنـرا در     downloadاي يا گروههاي ديگر مي توانند بسته هاي به روز رساني را  كلوپهاي رايانه •

 . اختيار اعضا قرار دهند 

مي توانند بسته هاي بـه روز رسـاني محصـولات رايـج و سيسـتم      ) ها ISP(ارائه كنندگان خدمات اينترنتي  •

هـا    ISPبا اين كار نيازمندي . كنند عاملهاي مشترك را تهيه و به صورت محلي ميان كاربران خود توزيع 

 .به پهناي باند بين المللي كم مي شود و لذا هزينه ي آنها نيز كاهش مي يابد 
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١۴٣

 . فروشگاههاي رايانه اي مي توانند بسته هاي به روز رساني را در اختيار مشتريان خود قرار دهند •

مايكروسافت در كشـورهاي    نه ها شد ،هنگاميكه يك كرم اينترنتي باعث آسيب پذيري رايا 2003در سال  •

. مختلف براي مقابله با آن اقدام به توزيع بسته هاي به روز رسـاني بـر روي ديسـكهاي فشـرده اقـدام كـرد       

 . استفاده از اين روش همچنان هم مي تواند ادامه يابد

جه به نياز براي به روز نگه داشتن هر چند سه شيوه اخير توزيع بسته هاي به روز رساني چندان رايج نيستند ، اما با تو

هـا و فروشـندگان در كشـورهاي در حـال توسـعه        ISPنرم افزار ها مي توانند به يك استراتژي موثر تجاري براي 

اما كاربران بايد مطمئن شوند كه منابع بـه روز    اگر چه از اين استراتژيهاي پشتيباني استقبال مي شود ،. تبديل شوند 

اگر منابع محلي قابل اطمينان نباشند ممكن است به مركزي براي توزيـع  . نيز قابل اطمينان هستند رساني هاي محلي 

  . ويروسها و تراواها تبديل شوند 

  

  سريعا نصب نمود ؟ آيا بسته هاي به روز رساني را بايد پس از انتشار ،

  : نه دو ديدگاه متفاوت وجود دارد در اين زمي. اين بحث چندين دهه ميان متخصصان رايانه در جريان بوده است 

. خود را در مقابل آسيبهاي شناخته شده ايمن كرده ايـد   اگر سريعا بسته هاي به روز رساني را نصب كنيد ،:موافقان 

تا سطحي كه سيستم اجازه مي دهد مي توانيد از خـود در برابـر نفـوذ و      با استفاده از ايمني بسته اي به روز رساني ،

  . عات محافظت نماييد افشاي اطلا

. امكان دارد برنامه نويسان هنگام برنامه نويسي دچار اشتباه شوند يا بخش ديگري از برنامه را مختل نمايند :مخالفان 

همچنين ممكن است در بسته هاي به روز رساني به اندازه ي برنامه هاي اصلي اشكال و آسيب پذيري وجود داشته 

دارد كه بسته ي به روز رساني مشكلات جديدي را به وجود بياورد كه به مشكل قبلي  لذا اين احتمال وجود. باشد 

  . ارتباطي نداشته باشد 
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١۴۴

هـا را   انتشار هر از چند گاه نقايص امنيتي كشف شده كه با اسـتفاده از آن مهاجمـان بـه سيسـتم نفـوذ كـرده و داده      

حتـي اگـر    –امي كه يك نقص امنيتي اعلام مي شـود  هنگ. تخريب مي كنند دامنه ي اين مسئله را تغيير داده است 

مهاجمان سريعا ابزارهايي براي سوء استفاده از آن نقـص را بـه    –اين اعلام توسط يك وصله امنيتي صورت پذيرد 

و در نتيجه ممكن است سيستم رايانه ي افرادي كه از وصله هاي امنيتي منتشر شده استفاده نمـي    وجود مي آورند ،

  . ا مورد تهاجم قرار گيرد كنند سريع

  

  : پيشنهاد عملي 

كاربران مبتدي و افرادي كه رايانه هايشان براي كارهاي غير حساس استفاده مي شود بايـد كليـه بسـته     •

براي رايانه اي كه به روز رساني نشده ، خطر . هاي به روز رساني را بلافاصله بعد از انتشار بكار گيرند 

 . هاي به روز رساني نشده است  مشكلات جديد حاصل از بسته

كاربران حرفه اي و كاركنان بخش فني بايد بسته هاي به روز رساني امنيتي را سريعا نصب كنند،اما مي  •

تاخير چنـد  . توانند بقيه ي بسته هاي به روز رساني را با توجه به نوع عملكرد آنها اولويت بندي نمايند 

ها به كاربران ماجراجو اجازه مي دهد بسته هاي به روز رسـاني  هفته اي يا چند ماهه در نصب اين بسته 

پيش از اينكه شما به روز  –و با اين كار   را نصب كنند، مشكلات احتمالي را كشف و گزارش نمايند ،

 . به توليد كننده فرصت اصلاح نقايص جديد را بدهند  –رساني ها را نصب كرده باشيد 

جه زماني مي توانند يك نرم افزار كاربردي را از روند صحيح اجرا هرگز نمي توان گفت كه تغييرات  •

به همين دليل اگر از رايانه ي شما در فعاليتهاي حساس تجاري استفاده مي شود ، بهتـرين  . خارج كنند 

ابتدا تغييرات يك دسـتگاه مشـابه و نـه      راهكار اين است كه پيش از اعمال به روز رساني هاي جديد ،

 . آزمايش كنيد  چندان حياتي
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١۴۵

  نرم افزارهاي غير سنتي و غير تجاري 

در بحث قبل بر محصولات تجاري شامل سيستم عاملها و برنامه هاي كاربردي عمده متمركز شديم كه در بسـياري  

  اما در نرم افزارها ي ديگر چه تغييراتي مي كنند؟ . از محيط هاي عملياتي موسوم هستند 

  

  نرم افزارهاي تجاري كوچك 

سـطح  . نرم افزارهاي زيادي وجود دارند كه به صورت رايگان يا حداقل هزينه در اختيـار عمـوم قـرار مـي گيرنـد      

به طـور كلـي اسـتفاده متنـاوب از بسـته هـاي بـه روز        . پشتيباني فروشندگان اين نرم افزار ها تفاوتهاي بسياري دارد 

بلكـه بـراي حـل      امه ها معمولا ضعفهاي امنيتي ندارنـد ، اين برن. رساني رايگان و يا كم هزينه كاملا توصيه مي شود

با اينحال برخـي از نـرم افزارهـاي رايگـان نظيـر      . مشكلات غير امنيتي و يا افزودن قابليتهاي جديد طراحي شده اند 

  . ديواره ي آتش و يا ويروس ياب در حيطه ي بررسي ما هستند و در اين كتاب در مورد آنها بحث خواهد شد 

اطمينـان حاصـل كنيـد كـه سياسـت        ين برنامه هايي استفاده مي كنيد كه داراي كاركردهـاي امنيتـي هسـتند ،   اگر ا

مسلما نمي خواهيد در موقعيتي قرار بگيريـد كـه از يـك نـرم     . فروشنده در ارائه به روز رساني در درك كرده ايد 

به روز رساني آن قطع شود و يا توانـايي خريـد    افزار حساس به امنيت استفاده كنيد و ناگهان خدمات پشتيباني ارائه

به روز رساني ) روزانه يا هفتگي ( يابها اگر بطور منظم  استفاده از برخي نرم افزارها مانند ويروس. آنرا نداشته باشيد 

نـد تصـور   نشوند ، مي تواند بسيار خطرناك تر از حالتي باشد كه از آنها استفاده نمي شوند ، زيرا از آن استفاده نماي

  . مي كنيد كه از شرايط امنيتي مناسبي برخورداريد 

  نرم افزارهاي متن باز 

نرم افزار هاي متن بازي كه به سرعت در حال گسترش هستند بايد به صـورت مناسـبي مـورد پشـتيباني قـرار داشـته       

كان دارد در خـدمات ارائـه   در برخي از موارد با اينكه نرم افزار اصلي بصورت رايگان عرضه مي شود اما ام. باشند 
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١۴۶

كه در دسترس عموم فرار مي  RED HAT LINUXنسخه رايگان . به روز رساني يا پشتيباني آن هزينه بر باشد 

سازمانهايي كه خواهان سطح بيشتري از پشتيباني فني هستند ممكن . گيرد نمونه خوبي از اين قبيل نرم افزارها است 

اگـر تصـميم بـه اسـتفاده از نـرم      . اقل خدمات پشـتيباني آنـرا خريـداري كننـد     است بسته نرم افزاري اصلي و يا حد

توجـه داشـته   ) مثل بعضي از نرم افزار هاي آزاد و متن باز ( افزارهايي داريد كه خريد و پشتيباني آنها رايگان است 

اگر سيستم عامـل   بنابر اين. باشيد كه مدت زمان در دسترس بوده نسخه هاي اصلاحي آن ممكن است كوتاه باشد 

يا زير سيستم هاي مهم خود را از نوع نرم افزارهاي بدون پشتيباني انتخاب كرده ايد بايد نسخه جديد آنرا هـر چنـد   

  . به روز رساني كنيد ) مثلا در هر شش ماه ( وقت يكبار 

 MICROSOFTروند به روز رساني محصولات متن باز بسيار مشـكل تـر از بـه روز رسـاني محصـولاتي مثـل       

WINDOWS   است ، اما با وجود دستورالعمل هاي نصب براي محصولات اصلي متن باز مبتني بـرwindows 

  . نيز وجود دارد كه به صورت كامپايل توزيع مي شوند و از نصب كننده هاي ساده استفاده مي كنند 

اي سيستم هاي متن باز بزرگ ، بسته هاي به روز رساني و وصله هاي ارائه شده بر  ، windowsهمانند سيستم هاي 

شناسايي منابع محلي اين بسته هاي به روز رساني بمنظـور كـاهش   . بسته به اندازه سيستمهاي متن باز تغيير مي كنند 

  . آنها از اينترنت براي كاربران منفرد حائز اهميت است downloadزمان 

  .آخرين نكته مربوط به نرم افزار متن باز كمي بحث مي طلبد 

باحثه اي ميان طرفداران نرم افزار متن بـاز و طرفـداران نـرم افزارهـاي انحصـاري سـنتي وجـود دارد كـه بـالاخره          م

  . كداميك از اين محصولات ايمن تر هستند 

  : طرفداران نرم افزارهاي انحصاري معتقدند 

توانند برنامه را تجزيه  نفوذ گران به سادگي مي  از آنجا كه متن برنامه ي محصولات متن باز در دسترس است ، •

 . و تحليل كنند و تمامي اشكالاتي كه از طريق آنها مي توان به سيستم نفوذ كرد را شناسايي نمايند 
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١۴٧

چون افراد زيادي در مناطق مختلف و بدون رابط سازماني ممكن است روي محصـولات مـتن بـاز كـار كننـد،       •

كپارچگي در اجـزاي مختلـف منجـر بـه آسـيب پـذيري       ممكن است استاندارد ها ناديده گرفته شوند و فقدان ي

 . امنيتي گردد 

به اين دليل كه كاربران براي محصولات انحصاري به توليد كننده وجه مي پردازند دسـتورات او را دنبـال مـي     •

 . كنند و انجام اين كار باعث مي شود كيفيت ملاحظات ايمني در نرم افزارهاي انحصاري بالا باشد 

يچ منبع معيني مسئوليتي در قبال  محصولات متن باز بر عهده ندارد ، در صورتي كـه امنيـت بـراي    از آنجا كه ه •

 . توسعه دهندگان انفرادي اهميت نداشته باشد ، احتمال زيادي وجود خواهد داشت كه ناديده گرفته شود 

  

 طرفداران نرم افزارهاي متن باز 

مسـائل و مشـكلات آنهـا توسـط افـراد خبـره         افزارها كار مي كنند ، به دليل اينكه افراد زيادي با متن برنامه نرم •

 . تشخيص داده مي شوند و سريعا اصلاح مي گردد 

افرادي كه با محصولات انحصاري كار مي كنند ممكن است كد يكپارچه اي را توليـد كننـد ، امـا اگـر توليـد       •

نمـي توانـد از سـطح ايمنـي مطلـوبي       كننده براي امنيت محصول خود ارزش خاصـي قائـل نشـده باشـد برنامـه     

 . برخوردار باشد 

در برنامه هاي انحصاري براي اصلاح مشكلات موجود هميشه بايد به توليد كننده ي محصـول مراجعـه كـرد و     •

در واقع هر يـك از ايـن دلايـل در جايگـاه خـود صـحيح       . اين امر ممكن است باعث تاخير زماني زيادي شود 

همچنين نمي توان ادعا كرد كه . طمينان از ايمن بودن نرم افزار متن باز وجود ندارد راهي براي كسب ا. هستند 

در هر نوع نرم افـزار ، نمونـه   . كشف و اصلاح مشكلات بوجود آمده در زمان مناسب صورت مي گيرد يا خير 

 . شده است  هايي از رفتار ايده آل و همچنين بي دقتي طراحان و سازمانهاي ارائه خدمات پشتيباني ديده
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١۴٨

  نرم افزار هاي مسروقه 

اما ساده انگارانه است اگـر وانمـود     نه نويسندگان و نه ناشران اين كتاب هيچكدام مروج سرقت نرم افزاري نيستند ،

ولـي بيشـتر در    سرقت نرم افزار مشكلي اسـت كـه در سراسـر دنيـا وجـود دارد ،     . كنيم چنين مسئله اي وجود ندارد 

افتد كه در آنها هزينه نسبي تهيه نرم افزارهاي قانوني در مقايسـه بـا دسـتمزدها بسـيار بيشـتر از       كشورهايي اتفاق مي

كه در آنها دواير قوانين محلي و نيروهاي انتظامي با همكاري هم انجـام تخلفـات    –كشورهاي در توسعه يافته است 

  . را بسيار غير محتمل مي سازند 

دو نكتـه در    ي جلوگيري از خدشه دار شدن حقوق مالكيت سـازنده محصـول ،  گذشته از وظيفه قانوني مسئولين برا

هيچكـدام از ايـن دو مـورد در نـرم     . مورد امنيت نرم افزار مسروقه وجود دارد كه بايـد مـورد بررسـي قـرار گيرنـد      

  . ود داشته باشند افزارهاي مسروقه چندان رايج نيستند ، اما به هر حال اين امكان وجود دارد كه هر دو با هم نيز وج

  . ممكن است نرم افزار مسروقه قابل به روز رساني شدن نباشد يا انجام به روز رساني آنرا از كار بياندازد . 1

اين كاركردها . امكان دارد در برخي از نرم افزارهاي مسروقه حاوي كاركردهايي باشند كه انتظار آنها را نداريد . 2

  .   يا ساير انواع نرم افزارهاي مخرب باشند   ثبت كننده هاي صفحه كليد ،ممكن است شامل دربهاي مخفي ، 
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١۴٩

  

  

  

  

 

 

 

 

  

  فصل سوم 

 نرم افزارهاي مخرب

  

  

  

  

  

  

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١۵٠

  ويروس 

وقتي آن . گردد ويروس برنامه اي است كه به انتهاي برنامه ديگر متصل مي شود و يا وارد بدنه يك برنامه ديگر مي

، ويروس نيز اجرا مي شود و نسخه هاي خود را وارد فايلها يا ديسكهاي ديگر مي كند و برنامه به اجرا در مي آيد

بدين صورت خود را تكرار مي نمايد، و هنگاميكه هر يك از فايلها يا برنامه هاي آلوده اجرا مي شوند اين روند بار 

  . انجام دهدويروس ممكن است علاوه بر اين موارد كارهاي ديگري نيز . ديگر تكرار مي گردد

  

  كرم اينترنتي 

كرمها از اين جهت كه نسخه اي از خود را تكرار مي كنند مشابه ويروسها هستند، اما براي اينكار به برنامه ميزبان 

يك كرم ممكن است تنها نسخه هايي از خود را در جاهاي مختلف تكرار كند و يا  نياز ندارند همانند ويروسها ،

كرم تنها زماني كار مي كند كه سيستم قابليت پذيرفتن منابع . ت ديگري نيز انجام دهداينكه علاوه بر آن عمليا

برخي از فروشندگان ابزارهاي شناسايي . به اجراي برنامه بپردازد. خارجي را داشته باشد و از طريق آن منابع بتواند

  . بدافزارها، كرم را نيز نوعي ويروس به حساب مي آورند

  

  اسب تراوا 

يوناني ها يك اسب   در آن افسانه،. ن نوع نرم افزار از افسانه جنگ شهر تراوا در يونان برگرفته شده استنام اي

چوبي بزرگ را از دروازه شهر به داخل مي فرستند و هنگاميكه اسب وارد شهر مي شود تعداد زيادي سرباز يوناني 

ن زمان به بعد اسب تراوا به معناي چيزي است كه از آ. از آن خارج مي شوند و شهر را به تصرف خود رد مي اورند

  . ظاهري عادي اما محتوياتي خطرناك دارد
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١۵١

در مفاهيم رايانه اي ، اسب تراوا مي تواند خرابيهاي زيادي به بار آورد و يا اعمالي غير از آنچه كه كاربر انتظار آنرا 

ي اطلاق مي شود كه معمولاً بدون اطلاع و اجازه اين اصطلاح در سالهاي اخير به برنامه هاي مخرب. دارد انجام دهد

  . كاربر وارد سيستم مي شوند و به جمع آوري و ارسال اطلاعات مي پردازند

  

   BONUSنرم افزار 

. نرم افزاري است كه بدون آگاهي شما حاوي بسته هاي ديگر نرم افزاري در آن وجود دارد BONUSنرم افزار  

بعنوان مثال اگر يك مرورگر وب نصب كنيد . يك نرم افزار تجاري مرسوم استقرار گرفتن بسته هاي ديگر در 

اين امر به اين علت . يا نرم افزارهاي چند رسانه اي باشد Adobe Acrobatممكن است شامل برنامه هايي چون 

دني ترتيب است كه با اينكار كارآيي نرم افزار اصلي افزايش مي يابد و روند فعاليت نيز معمولاً ب  است كه معمولاً

در صورت تمايل شما آن نرم افزارهاي جانبي را نصب مي كند يا اينكه در آغاز نصب آن برنامه ها شما را از انجام 

معمولاً متفاوت از نرم افزار اصلي است و اگر چاره اي  BONUSعملكرد نرم افزارهاي . اينكار آگاه مي سازد

  . كنيدداشته باشيد مسلماً نبايد آنها را نصب 

نيستند به عبارت ديگر مهاجمين ميتواند بدافزاري با » انحصاري«قابليتهاي تراوا، ويروس و كرم براي يك يرنامه 

  . بيش از يك ويژگي بنويسند مانند تراواي خود تكرار شونده

 همانطور كه مشاهده. بدافزاري كه داراي بيش از يك خصوصيت مخرب است تهديد چند وجهي ناميده مي شود

مي كنيد اين عناوين عموماً از روي نحوه گسترش نرم افزارهاي مخرب تعريف شده اند و نه با توجه به نحوه 

در فصلهاي بعد نيز روشهاي ايمن ساختن رايانه ها و شبكه ها در برابر اين نرم افزارها . عملكرد آنها بررسي مي شود 

  . مورد بحث قرار مي گيرد
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١۵٢

   عملكرد نرم افزارهاي مخرب

هيچ محدوديتي در چگونگي فعاليت نرم افزاارهيا مخرب روي رايانه شما وجود ندارد، اما معمولاً اين برنامه ها در 

  : فعليتهاي خود واجد ويژگيهاي مشتركي هستند

  

  ارسال نامه الكترونيكي 

ي ممكن است ضميمه نامه الكترونيك. ارسال نامه الكترونيكي يكي از رايجترين عملكردهاي برنامه هاي مخرب است

نظير (متن آن نيز مي تواند در مورد اطلاعات خاصي تنظيم شده باشد . اي شامل ويروس يا كرم داشته باشد

يا حتي مي تواند داراي يك قسمت تصادفي از برنامه هاي ) هشدارهاي مايكروسافت در مورد يك مشكل امنيتي

اگر ضميمه نامه فايل خطرناكي باشد، معمولاً متن آن به  .الكترونيكي پيشين شما باشد كه در رايانه موجود است

فيلدهاي موضوع و فرستنده نيز معمولاً بگونه اي . نحوي دريافت كننده را تشويق مي نمايد كه ضميمه را باز كند

 I love« مثل كرم مشهوري كه موضوع آن (تنظيم مي شوند كه كاربر را تشويق كنند كه فايل ضميمه را باز كند 

you «اين نوع پيامها معمولاً براي افرادي ارسال مي شوند كه ادرس انها در فهرست آدرسها يا فايلهاي ديگر .) بود

گاهي اوقات وقتي پيامها براي همه اين افراد ارسال شد برنامه متوقف مي گردد، و گاهي . رايانه آلوده وجود دارد

توجه داشته باشيد كه اگر . از سر مي گيرد -ه از مبادي جديدچه از رايانه اوليه و چ -اوقات باز هم فعليت خود را

رايانه فرد ديگري با ويروس يا كرم آلوده شده باشد و آن ويروس آدرس شما را در فيلد فرستنده نامه الكترونيكي 

م به اين شما هستيد كه مته) شايد به اين دليل كه آدرس شما را در ماشين آلوده يافته است(آلوده گذاشته باشد 

اين فن گمراه كنندگي نامه الكترونيكي نام دارد و رد صورت استفاده برنامه ! (توزيع اين ويروس خواهيد شد

  ) مخرب از آن، بسادگي نمي توان مشخص كرد كه رايانه آلوده واقعي متعلق به چه كسي است
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١۵٣

  جمع آوري اطلاعات 

فايلهاي موجود در آن بدست آورد و اين اطلاعات را در  نرم افزار مخرب مي تواند اطلاعاتي در مورد رايانه شما و

را ) حتي فايلهاي رمزگذاري شده(اين برنامه مي تواند همه فايلهاي رايانه شما . اختيار نويسنده خود قرار دهد

بخواند، اگر اطلاعات حساب بانكي يا كارتهاي اعتباري خود را در رايانه ذخيره مي كنيد ممكن است اين داده ها 

اگر از امضاي خود در رايانه تصويري تهيه كرده باشيد تا از آن در چاپ و يا ارسال . ورد علاقه نفوذگران باشندم

جمع آوري اين بسته هاي اطلاعاتي در كنار هم مي . نامه ها استفاده كيند، ان هم ممكن است بكار مهاجمان بيايد

اگر در يك شركت تجاري . از هويت شما سوءاستفاده كند برا يمهاجم اين امكان را بوجود آورد كه بتواند. تواند

كار مي كنيد كه شماره هاي كارت اعتباري افراد ديگر را روي رايانه خود ذخيره مينماييد، در صورت دزديده 

  . شدن اين شماره ها مشكلات جدي برايتان پيش خواهد آمد

  

  بازنويسي يا حذف داده ها  

به اين ترتيب كه با وارد كردن داده به رايانه شما بسرعت  عاً آسيب رسان هستند،برخي از نرم افزارهاي مخرب واق

اين برنامه . مي توانند فايلهاي موجود در ديسك سخت را پاك كنند يا آنها را با اطلاعات نادرست بازنويسي نمايند

  . وجود مي آورندها گاهي اوقات با روشهايي كه احتمال شناسايي كمتري دارند تغييرات گفته شده را ب

  

  نصب يك تروا

روي رايانه شما معمولاً برنامه هايي نصب شده و لذا برنامه . اين عملكرد نرم افزارهاي مخرب بسيار رايج شده است

معناي اصلي (جايگزين شود . مخرب مي تواند با برنامه اي كه شما يا سيستم عامل از آن استفاده زيادي مي كنيد

مكن است برنامه هاي ديگري را وارد سيستم كند كه در يك زمان از پيش تعيين شده يا از اين گذشته م) تراوا
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١۵۴

بسياري از اين روشها توضيح داده شده » نرم افزارهاي سربار«هنگام روشن شدن رايانه به اجرا در آيند، در بخش 

  . اند

  

  زمانبندي براي آينده 

. اق بيفتند و يا براي وقوع در آينده برنامه ريزي شوندهر يك از عملكردهاي گفته شده ممكن است بلافاصله اتف

براي مثال ممكن است نويسندگان نرم افزارهاي مخرب علاقه مند باشند كه اعلام شود يك كرم خاص در روزهاي 

  . يك خرابي بزرگ به بار آورد 2000اوليه ژانويه سال 

  

  نرم افزارهاي سربار 

اي ظاهر مي شود كه روي رايانه شما مي نشيند و زماني كه رايانه خود را  نرم افزار مخرب معمولاً به شكل برنامه

روشن يا برنامه خاصي را آغاز ميكنيد به اجرا در مي آيد، تنها محدوديتي كه عملكرد اين برنامه ها مي تواند داشته 

  . باشد تصورات و مهارت پديد آورنده آنها است

  

  ه نرم افزار رديابي و اعمال تغيير در شبك

اين دسته از برنامه ها پايگاههايي كه شما مشاهده مي كنيد را نظاره مي كنند و مي توانند علاوه بر آنچه كه شمار در 

همچنين مي توانند آنچه كه در پايگاه وب . حالت معمول مشاهده مي كنيد صفحات ديگري را به نمايش درآورند

در مورد رايانه شما و تعاملاتي كه با توليد كنندگان آن انجام  است را با تبليغات خود جايگزين نمايند و اطلاعاتي

براي پديد آورده خود بفرستند، اين نرم افزارها در بسياري از موارد داراي كنترل كامل بر روي مرورگر . داده ايد

هنگاميكه شما هستند، آنچه وارد مي كنيد را نظاره مي كنند و مي توانند آنچه كه مي بينيد را تغيير دهند و 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١۵۵

در . مشاهدات شما را تحت نظر دارند مي توانند فعاليتهاي شما را به يك مقصد از پيش تعيين شده گزارش دهند

internet explorer اين قابليت طراحي شده و ،BHO اگر چه كاربر مي تواند . نام داردBHO هاي سالم و

مه هاي كاربردي كه اخلاقيات در آنها كمتر رعايت شده بسيار مفيدي را پديد آورد، اما اين قابليت براي ايجاد برنا

  . نيز امكانات قابل توجهي بوجود آورده است

  

  دربهاي مخفي 

معمولاً براي دسترسي به يك سيستم رايانه اي نياز به وارد كردن نام كاربري و رمز عبور داريد، اگر چه اين سطح از 

يزيكي ايمن هستند و تنها اشخاص خاصي مي توانند از پشت امنيت گاهي اوقات براي سيستمهايي كه از لحاظ ف

صفحه كليد آنها وارد سيستم شوند وجود ندارد، نرم افزار درب مخفي يا بي اثر كردن كليه حفاظهاي امنيتي اين 

اين نرم افزار حتي ممكن است حفاظهاي امنيتي . چنيني به كاربر راه دور اجازه دسترسي به رايانه شما را مي دهد

اگر چه اين جزئيات از يك مورد تا مورد . خود را كار بگذارد تا تنها پديد آورنده آن بتواند از سيستم استفاده نمايد

حتي ممكن است . ديگر متفاوت است، اما كاربر راه دور ممكن است روي سيستم شما كنترل كامل پيدا كرده باشد

در اين حالت رايانه شما تحت فرمان شخص . مه كارتان بازدارنداين نرم افزارها اگر بخواهند بتوانند شما را از ادا

اما سوالي كه پيش مي آيد اين است كه چرا مهاجم مايل است . ديگري قرار دارد و شما از اين مسئله آگاهي نداريد

  : كنترل سيستم شما را در دست بگيرد؟ انجام اينكار مي تواند دلايل متعددي داشته باشد ، از جمله اينكه

  . هيچ دليلي غير از اثبات توانايي خود به دو ستانش براي انجام اين كار وجود نداشته باشد •

 بطور كلي بخواهد تخريبگر باشد  •

 براي هدف قرار دادن شما دليل شخصي داشته باشد •

 از رايانه شما براي فعاليتهاي مخرب ديگر استفاده كند مثل فرستادن هرزنامه يا انجام حمله تخريب سرويس •

Dos عليه رايانه هاي ديگر و يا اينكه بخواهد اطلاعات با ارزشي را به سرقت ببرد . 
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 . بخواهد اطلاعات با ارزشي را به سرقت ببرد •

توجه داشته باشيد نرم افزارهايي با كاربرد مشابه تحت عناويني چون ابزارهاي دستيرسي راه دور يا ابزارهاي راهبري 

سيار و پراستفاده اي هستند، اگر از اين ابزارها براي اهداف كاري خود استفاده مي راه دور برنامه هاي مشروع و ب

  . كنيد مطمئن شويد كه ملاحظات مناسب امنيتي مانده نام كاربري و رمزهاي عبور را بكا رگرفته ايد

  

  ثبت كننده كليد 

صفحه كليد را ثبت و در يك  از نام آن مشخص است، آنها تمامي كليدهاي فشرده شده» ثبت كننده كليد«مفهوم 

اين فايل مي تواند در آينده با دسترسي از طريق درب مخفي مورد استفاده قرار بگيرد و يا از . فايل ذخيره مي كنند

  . طريق پست الكترونيكي يا وب براي نويسنده برنامه ارسال گردد

د را نظاره مي كند و نه آنچه كه از طريق تايپ مي كني  شايان ذكر است كه ثبت كننده كليد تمامي آنچه كه واقعاً

يعني اگر هنگام (بنابراين حتي اگر شماره كارت اعتباري را روي صفحه وب ايمن وارد كنيد . شبكه ارسال مي شود

اين برنامه دقيقاً آنچه كه تايپ مي كنيد را بصورت رمزگذاري شده  ،) انتقال اطلاعات از رمزنگاري استفاده شود

   .ثبت مي نمايد

  

  سرقت مالي 

از رايانه قرباني سرقت اطلاعات   در اكثر سرقتهايي كه در نتيجه حملات به رايانه هاي شخصي اتفاق افتاده اند،

صورت گرفته است، با اين حال مواردي وجود دارند كه در آنها با استفاده از برنامه هاي سربار، پول مسروقه 

ن مثال اين است كه برنامه، يك مودم را روي رايانه شما ساده تري. بصورت خودكار به مصرف رسيده است

از آنجا كه برنامه نمي تواند صحبت . شناسايي كند و از آن براي برقراري تماس با مقاصد دوردست استفاده نمايد
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ده كند انجام اينكار براي مهاجم هيچ مزيتي ندارد، بجز نوعي احساس رضايت شيطاني مبني بر اينكه شما در پايان ما

  . يك صورتحساب سنگين از شركت مخابرات دريافت مي كنيد

در موارد ديگر مهاجم مي تواند از انجام اينكار بهره شخصي ببرد، در بسياري از كشورها ممكن است شماره تلفن 

خاصي وجود داشته باشد كه وقتي با آن تماس گرفته مي شود شركت مخابرات در هر دقيقه هزينه بيشتري براي 

اين . گيرنده ثبت كند و در عوض مقداري از اين هزينه به حساب كسي برود كه با او تماس حاصل شده استتماس 

امر در انواع مختلف معاملات مورد استفاده قرار مي گيرد، اما بيشتر مورد استفاده شركتهاي نرم افزاري است كه 

در چنين وضعيتي . را از حساب شما كسر نمايندخواهان راه ساده اي هستند تا بري پشتيباي بدون ضمانت هزينه اي 

شركت مخابرات هزينه هاي تماس گيرنده ها را بگونه اي محاسبه مي كند كه بتواند قسمتي از آنرا بعنوان هزينه 

اگر نفوذگر چنين شماره اي داشته باشد . تماسهاي پشتيباني به شركتي كه با آن تماس حاصل شده است ارسال كند

نه شما را طوري برنامه ريزي كند كه با اين شماره تماس بگيرد و براي مدتي تماس را برقرار نگهدارد، مي تواند رايا

  . در آنصورت اين هزينه در صورتحساب پايان ماه تلفن شما در ج خواهد شد

  

  اين نرم افزار ها چگونه شناسايي مي شوند؟ 

ويروس يا نرم افزارهاي مخرب، استفاده از ديسكهاي  چند سال قبل تنها راه آلوده شدن رايانه هاي شخصي بوسيله

آلوده بود و اگر با افرادي كه آلوده شده  بودند تبادل فايل انجام نمي داديد در امنيت به سر مي برديد سيستمهاي 

UNIX  چندان مستعد دريافت ويروس نبودند اما به دليل قابليتهاي بسيار زياد برقراري ارتباط و همچنين اشكالات

امنيتي در سيستم عاملها و برخي از نرم افزارهاي كاربردي رايج، حتي در آن روزها هم گاهي اوقات نفوذگران مي 

اولين حادثه جدي امنيتي . توانستند به سيستمها دستيابي پيدا كنند و روي آنها نرم افزارهاي درب مخفي نصب نمايند

امروز ممكن است شما به روشهاي متفاوتي . حمله كرد UNIXبه يك سيستم  1988اينترنت گرمي بود كه در سال 

. مي شوند windowsروشهايي كه در ادامه ذكر شده اند مربوط به سيستمهاي مبتني بر . مورد حمله قرار بگيريد
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به نوعي نسبت به اين حمله ها كمتر مستعد هستند، البته نه الزاماً به اين علت كه  UNIXو  macintoshسيتسمهاي 

براي مهاجمين اهداف جذاب تري به شمار مي  windowsر هستند، بلكه به اين دليل كه معمولاً سيتسمهاي ايمن ت

تا به امروز كمترين صدمه را از  macintodhدر رده بعدي قرار دارند و سيستمهاي  UNIXسيستمهاي . روند

  . آسيب پذيريهاي خود ديده اند

  

  نامه الكترونيكي 

ان پست الكترونيكي شايعاتي گسترش يافت مبني بر اينكه با رد يافت نامه الكترونيك چند سال قبل ميان كاربر

مديران و مسئولان سيستم مجبور بودند مدلوماً به كاربران اطمينان دهند كه اين . ممكن است به ويروس آلوده شويد

  . ن آن در امنيت كامل هستنداست ، و تا زمانيكه فايل ضميمه به اجرا در نيايد ماشين و كاربرا» غيرممكن«امر 

دو قابليت . آلوده شدن از طريق نامه الكترونيكي امروز ديگر امر محالي نيست و در واقع بسيار هم محتمل است

  . اضافه شده به نرم افزارهاي پست الكترونيكي باعث اين مسئله شده اند

جود دارند كه مي توانند ضمايم را بصورت اولين تغيير اين است كه امروزه برنامه هايي براي پست الكترونيكي و

در گذشته كاربر فايل ضميمه را ذخيره و سپس آنرا اجرا مي كرد، اما در حال حاضر اجراي . خودكار اجرا نمايند

مخصوصاً براي كاربران مبتدي كه مي خواهند بدون انجام عمليات اضافه آنچه كه  -خودكار ضمايم كارها را

  . ساده تر كرده است -نندفرستاده شده است را ببي

دومين تغيير اين است كه چون تلاش بر اين بوده كه نرم افزار پست الكترونيكي ساده و قوي تر گردد، امروز امكان 

مي تواند حاوي  HTMLدر بدنه اصلي نامه الكترونيكي وجود دارد، عليرغم اينكه  HTMLبرنامه نويسي 

مي تواند مرورگر وب را بصورت خودكار به سمت يك  HTMLال بعنوان مث. دستورالعملهاي مشكل ساز باشد

  . پايگاه وب از پيش تعيين شده هدايت كند كه شايد براي شما يا فرزندانتان مناسب نباشد
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  اخيراً. توجه داشته باشيد افرادي كه نامه هاي الكترونيكي اين چنين ارسال مي كنند مي توانند بسيار خلاق باشند

ترونيكي آلوده به ويروس منتشر شد كه ادعا مي كرد از طرف مايكروسافت است و حاوي آخرين تعدادي نامه الك

اين نامه ها شامل تصاوير و . وصله هاي امنيتي مي باشد كه در برابر ويروسها و كرمها از شما محافظت مي نمايد

د مي سازند كه ضمايم بايد به سرعت به نمادهايي هستند كه قابل اطمينان و معتبر بنظر مي رسند و لذا كاربر را متقاع

  .واضح است كه اگر كسي ضميمه ها را اجرا كند دچار دردسرهاي اساسي خواهد شد . اجرا در بيايند

  

  پايگاه وب

اكنون اين . هنگاميكه شبكه گسترده جهاني راه اندازي شد صفحات وبي ايجاد شدند كه شامل متنها وتصاوير بودند

شده و اجرا مي   downloadيشتري هستند مثل برنامه هاي پويايي كه روي ماشين شما صفحات شامل محتويات ب

اگر به مرورگر خود اجازه دهيد اين برنامه ها را بدون ) ACTIVEX, JAVA, JAVASCRIPT (گردند 

  برنامه . بررسي قابليت اطمينان پايگاه وب مورد نظر اجرا نمايد 

Javascript بطور كلي ايمن است اماJava   وACtvex توان  معمولاً مي. مي توانند بسيار خطرناك باشند

  .مرورگرها را طوري تنظيم كرد كه به اين برنامه ها اجازه اجرا ندهند و يا قبل از اجراي آنها از كاربر اجازه بگيرند

  

Add-on     وplug-in  

حات گسترده به برخي از برنامه ها مثل پردازشگر هاي كلمه و صف( مرورگرهاي وب و بسياري برنامه هاي ديگر 

است كه به   Adobe  Acrobat  Readerنمونه رايج آن برنامه . اجرا شدن از داخل برنامه اصلي را مي دهند

  را مشاهده كنيد هنگاميكه  pDFشما اجازه مي دهد هنگام مرور وب ، فايلهاي 
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Plug-in      ها ياadd-on مانند خواندن از  –ه برنامه اصلي انجام ميدهد ها نصب مي شوند مي توانند هر كاريك

را انجام دهند و لذا تنها بايد زماني نصب شوند و مورد اطمينان  -ديسك و نوشتن روي آن يا استفاده از ارتباط شبكه

  باشد 

  

  حفره هاي امنيتي

مهاجم اجازه دسترسي حفره هاي امنيتي اشكالاتي در بخشهايي از سيستم عامل يا ديكر اجزاي سيستم هستند كه به 

در سالهاي اخير اكثر توليدكنندگان نرم افزار با سرعت قابل . به اطلاعات موجود در سيستم يا كنترل آنرامي دهند

بنابر اين اگر بصورت منظم وصله . قبولي به مشكلات امنيتي كه در سيستمها يشان كشف مي شود پاسخ مي دهند

يد مي توانيد قبلاز انتشار گسترده اشكالات ، راههاي نفوذ را بر مهاجمان هاي امنيتي را روي سيستم خود اعمال كن

  .ببنديد

  

  اشتراك فايلها 

به اشتراك گذاري فايل در اشكال مختلف در همه سيستم عاملها وجود دارد اشتراك فايل در ميان كارمندان يك 

ايل ميان آنها يك قابليت بسيار مورد اگر چندين دستگاه مختلف داريد ، اشتراك ف. شركت كار بسيار مفيدي است

با اين وجود اگر از روش اشتراك فايل از طريق اينترنت استفاده مي كنيدو سياست امنيتي مناسبي . نياز خواهد بود 

نداريد ) مثل استفاده از نام كاربر و رمز عبور مناسب و محدود بودن امتياز نوشتن و به روز رساني ( براي اينكار 

علاوه بر اين اگر به ديگران اجازه . هاجمي در دنيا هم خواهدتوانست فايلهاي شما رابه اشتراك بگذارد آنگاه هر م

دهيد كه روي ديسكهاي شما امكان نوشتن داشته باشند، آنگاه مهاجم خواهد توانست رايانه شما را به شكل دلخواه 

  .خود تنظيم كند
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١۶١

  ها  downloadهدايت بوسيله 

  HTMLها زماني رخ مي دهدكه به يك پايگاه وب مراجعه مي كنيد و برنامه  downloadهدايت بوسيله 

را در خواست مي كندو آن برنامه نيز يك   Activexيا   Javaموجود در صفحه بصورت خودكار يك برنامه 

بتواند آنرا به آنرا اجرا مي نمايد يا طوري برنامه ريزي مي كند كه در آينده  مي نمايد ، downloadبرنامه ديگر را 

 Activexيا  Javaاگر به برنامه هاي . مي تواند وارد نامه الكترونيكي گردد  HTMLاجرا در آورد همچنين كد 

بدون اينكه از شما اجازه بگيرند و يا حتي به شما اطلاع دهند اجازه نصب كردن برنامه داده باشيد ، آنگاه خواهند 

  .مي خواهند نصب نمايندشوند و هر چه را كه   downlcadتوانست 

  

  بي اعتمادي به نرم افزارهاي مسروقه 

چندين سال است كه ديسكهاي فشرده جعلي فروخته مي . مفهوم نرم افزار تجاري مسروقه مفهوم تازه اي نيست 

ظن وجود  از مدتها پيش اين سوء. نيز رايج هستند  -ناميده مي شوند  warez -شوند و نسخه هاي اينترنتي آنها

شته كه اين ديسكهاي فشرده مي توانند حاوي ويروس باشند اما احتمال بيشتري كه وجود دارد اين است كه اين دا

  نوع نرم افزار ممكن است تعمداً حاوي وصله اي باشند 

  

 .  
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١۶٢

  

  

  

  

  

  

  

  

  فصل چهارم 

 امنيت خدمات شبكه
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١۶٣

  اصول اوليه 

از آنجا كه مشكلات امنيتي مـي  . بصورت منظم بري نرم افزارهاي خود به روز رساني كنيدوصله هاي امنيتي را بايد 

توانند با روشهاي متعددي به شما آسيب برسانند، هنگاميكه به اينترنت متصل مي شويد، احتمال آسيب پذيري بيشتر 

ه باشد مطمئن باشيد مهـاجمين از  اگر در سيستم عامل يا نرم افزار كاربردي شما اشكال امنيتي وجود داشت. مي گردد

  . آن اطلاع دارند و با استفاده از آن روشهايي براي نفوذ به رايانه شما طراحي مي كند

  

  : قانون چهارم 

  . سيستم عامل و نرم افزارهاي كاربردي مهم خود را به روز رساني كنيد

تر شركتها و توسعه دهنـدگان، اشـكالات امنيتـي    بيش. به روز رساني الزاماً به معناي استفاده از آخرين نسخه ها نيست

توجه داشته باشيد كه اين مسئله در مورد نـرم افزارهـاي رايگـان معمـولاً فقـط      . نسخه هاي رايج را برطرف مي كنند

براي آخرين نسخه هاي موجود صادق است، اين بدان معناست كه اگر مي خواهيد از اشكالات امنيتي مصون بمانيد 

  .م نرم افزار خود را به آخرين نسخه موجود آن ارتقا دهيدبايد بطور منظ

  

  پست الكترونيكي 

  سير تكامل 

مشاهده مي كنيد كه در ابتدا از پسـت الكترونيكـي تنهـا    ) سال گذشته 30تا  10(اگر تاريخچه شبكه را بررسي كني 

ي استفاده مـي كردنـد از روشـهاي    اكثر سيستمهايي كه از پست الكترونيك. براي ارسال پيامهاي متني استفاده مي شد

روشهاي انتقال فايل تا حدودي نامأنوس بودند و استفاده از آنهـا سـخت   . مختلفي براي انتقال فايلها بهره مي گرفتند 
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١۶۴

بود، البته در اوايل كار كه بيشتر كاربران پست الكترونيكي متخصصين فناوري بودند اين مسئله چندان مهم نبود، اما 

  . اده از آن عموم گسترده تري يافت، بايد براي استفاده توسط عموم ساده تر مي گشتهنگانيكه استف

مشكل اين بود كه پست الكترونيكي اوليه تنها براي انتقال منتهاي ساده طراحي شده بود و فايلهايي چون برنامه هاي 

راه حل پيشنهادي اين بـود  . بودنداجرايي در متن خود كاراكترهاي غير چاپي داشتند كه در متون ساده قابل نمايش ن

در ايـن روش  . كه اطلاعات غير چاپي بگونه اي كدگذاري شوند كه بتوان آنها را در متون ساده به نمـايش درآورد 

  . بعد از دريافت پيام، فايل كدگذاري شده كدگشايي مي گردد و به شكل اصلي خود در مي آيد

امـروزه ايـن   . اده از آن بتوان انواع بيشتري از فايلها را كدگذراي نمودبعد از آن مفهوم ضميمه بوجود آمد تا با استف

هنگاميكه كاربرد طوري تغير كردند كه بتوانند ضمايم را بطور خودكـار بـاز   . ناميده مي شود MIMEروش جديد 

ضافه مشـاهده  كند بنابراين دريافت كننده پيام مي توانست آنچه براي وي فرستاده شده است را بدون انجام فعاليت ا

  . نمايد

. بـراي قالـب بنـدي صـفحات وب بهـره گرفـت       HTMLدر همان زمان شبكه گسترده جهاني نيز مرسوم شـد و از  

HTML  تبديل به يكي از روشهاي كدگذاريMIME   تغييـر فونـت هـا، رنگهـا، تصـاوير، و      (را فراهم مي كـرد

 HTMLنيكـي بصـورت خودكـار دسـتورات     در حال حاضر برنامه هاي پست الكترو) اشاره گرها به صفحات وب

  . درون صفحات ارسال شده را نيز اجرا مي كنند

  

   تأثير ارتقاي پست الكترونيكي

. كـاربرد آنهـا را مفيـدتر سـاخت     به برنامـه هـاي پسـت الكترونيكـي ،    ) امكانات قالب بندي(افزوده شدن اين قابليتها 

با اسـتفاده از فونـت هـا، رنگهـا و تصـاوير، نامـه       . گي تبادل كنندكاربران از آن پس مي توانستند انواع فايلها را بساد

با . شكل مطلوب تري پيدا مي كرد و قالب بندي ساده آن بدون نياز به برنامه پردازشگر كلمات صورت مي پذيرفت

  . اين وجود، اين ارتقا ابعاد منفي نيز در پي داشت
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١۶۵

تها كسي از طريق پست الكترونيكي تحت تأثير مستقيم ويروسـها  همانطور كه قبلاً ذكر شد تا قبل از ايجاد اين پيشرف

همچنين تا زمانيكه برنامه دريافت شده موجود رد ضمائم نامه دريافتي را اجرا نيم كرديـد  . و كرمها قرار نمي گرفت

جـرا در  اكنون اما برنامه هايي كه دريافت مي كنيد مي توانند بصورت خودكار بـه ا . از خطرات امنيتي مصون بوديد

آيند كه مفهوم آن اين است كه اين برنامه ها خواهند تواسنت شما را به پايگاه وبي هـدايت كننـد كـه در ان اعمـال     

مـي   HTMLعـلاوه بـر ايـن، دسـتورات ويـژه      . نرم افزارهاي مخرب صورت مي پذيرد downloadمخربي مثل 

نگي آن بستگي به اشـكالات موجـود در برنامـه مفسـر     توانند مهاجم را به راهبر رايانه شما تبديل كنند كه البته چگو

  . رايانه شما دارد HTMLدستورات 

  

  پست الكترونيكي گمراه كننده است 

اين قابليتي است . قرار ميگيرد معتبر نيست» فرستنده«در بسياري از مواقع آدرس پست الكترونيك كه جلوي عبارت 

گاهي اوقات اگر گل سرآيند را بررسي كنيد . م شما بكار مي برند كه هرزنامه نويس آنرا براي سوء استفاده از سيست

  . ممكن است بتوانيد متوجه شويد كه اين نامه واقعاً از كجا و از سوي چه كسي ارسال شده است

  چگونه مي توانيد از خود محافظت نماييد؟ 

  

  : قانون پنجم

  . را بصورت خودكار باز نكند برنامه پست الكترونيكي خود را طوري پيكربندي نمايي كه ضمائم

هر فردي كه آدرس پست الكترونيكي شما را بداند يا بتواند آنرا حدس بزند مي تواند براي شما نامه حاوي ضـميمه  

اين ضميمه ممكن است مفيد و قابل استفاده و با ويروس ، كرم، يـا تراوايـي باشـد كـه بتوانـد آسـيبهاي       . ارسال كند

اكثر برنامه هاي جديد پست الكترونيكي ضمايم را قبل از اجازه شما باز نمي . ارد نمايدجدي به سيستم شما ارسال و

  . كنند، اما اگر برنامه شما بگونه اي باشد كه آنرا بصورت خودكار باز نمايد، بايد بتوانيد اين گزينه را غير فعال كنيد
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١۶۶

  : قانون ششم

  . ئن شويد كه يك برنامه اجرايي نيستقبل از باز كردن هر ضميمه به نام آن دقت كنيد تا مطم

ارسـال مـي    budgest.xls.vbsآنها معمولاً ضمايم را بـا نامهـايي چـون    . نويسندگان ويروس بسيار زيرك هستند

از سوي مايكروسافت براي  budgetبا نام  Excelيك فايل . چيست تصور مي كند vbsكنند ناظري كه نمي داند 

از تنظيمات كه سيستم عامل پسوندهاي شناخته شـده را بـه كـاربر نمـايش نمـي       خصوصاً در حالتي(وي ارسال شده 

 xisمـي باشـد،    budgest.xlsاست كه نام آن  visual Basicاما اين فايل در حقيقت يك برنامه اجرايي ) دهد

اسـت بتوانـد   در بدترين حالات اين برنامـه ممكـن   . ندارد Excelتنها بخشي از نام اين فايل است و هيچ ارتباطي با 

  . تمامي ديسك سخت سيستم شما را پاك نمايد

  

  : قانون هفتم

هرگز ضميمه اي را كه از جانب افراد ناشناس برايتان ارسال شده است باز نكنيد، مگر اينكه اطمينان داشته باشيد كه 

  . آن نوع فايل نمي تواند حاوي كد مخرب باشد

صـفحه  ( Microsoft Excelو ) پردازشـگر كلمـات  ( Microsoft wordبه خاطر داشته باشيد برنامه هايي مثل 

. هستند كه مي تواند حاوي ويروس باشد Macroو تمامي برنامه هاي مشابه، داراي قابليت استفاده از ) گسترده داده

اگر چه ايـن فايلهـا تنهـا زمـاني مـي تواننـد       (نيز مي توانند حاوي قطعه برنامه هاي مخرب باشند  PDFحتي فايلهاي 

باز شوند و باز كردن انهـا بـا برنامـه     Adobe acrobat professionalخطرناك باشند كه با نرم افزار كاربردي 

بـا  ) كه كاربرد بيشتري ميان افراد دارد خطر خاصي در پي نخواهد داشـت  Adobe acrobat reaserهايي چون 

خصوصاً (د كه چگونه مي توان بعضي قابليتها استفاده از راهنماي كاربري و يا صفحات راهنما مي توانيد بررسي كني

  . را از كار انداخت) آنهايي كه در سيستم بندرت مورد استفاده قرار ميگيرند
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١۶٧

  : قانون هشتم

هرگز ضمائم ارسالي از جانب افراد شناخته شده و قابل اعتماد را نيز باز نكنيد، مگر اينكه اطمينان داشـته باشـيد كـه    

  . را بررسي كرده و با ملاحظه كامل برايتان ارسال نموده استفرد مورد نظر اين ضمايم 

امكان دارد كه ماشين دوست شما ويروسي داشته باشد كه بدون اطلاع وي فايلهاي آلوده را به همه افـرادي كـه در   

  . فهرست آدرسهاي وي هستند ارسال نمايد

  

  : قانون نهم

تفننـي را پـردازش نكنـد و فايلهـاي      HTMLد تـا فايلهـاي   پيكر بندي برنامه پست الكترونيكي خود را بررسي كني ـ

  . آلوده را به رايانه هاي ديگر ارسال ننمايد

اين بدان معناست كه ممكن است بعضي از قابليتهاي تزئيني نامه هاي الكترونيكي را از دست بدهيد، ولي در عـوض  

جه داشته باشـيد كـه در برخـي از برنامـه     تو. كنترل بهتري روي عملكرد برنامه پست الكترونيكي خود بدست آوريد

اسـت را بـاز    HTMLحتي لازم نيست پيامي كه حـاوي كـد    HTMLهاي پست الكترونيك براي اجرا شدن كد 

عليـرغم اينكـه نامـه    . نماييد و به نمايش در آمدن ان پيام در صفحه پيش نمايش براي اجـرا شـدن كـد كـافي اسـت     

باشـد امـا بســياري از مرورگرهـا و برنامــه هـاي پســت      HTMLهــاي  الكترونيكـي مـي توانــد حـاوي قطعــه برنامـه    

صـفحاتي كـه بعنـوان بخشـي از نامـه       plug-in, javasscrpt, cookieالكترونيكـي بـه شـما اجـازه مـي دهنـد       

  . الكترونيكي دريافت مي شوند را غير فعال نماييد

  : قانون دهم

كترونيكي، آنها را از نظر داشتن ويروس و تهديدات مشابه خود سوال كنيد كه آيا قبل از ارسال نامه هاي ال ISPاز 

  . بررسي مي كند يا خير
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١۶٨

توجـه داشـته باشـيد كـه     . ها اينكار را انجام مي دهنـد ISPبه دليل افزايش روز افزون فعاليت كرمها و ويروسها اكثر 

ها مـي توانـد بـه    ISPنه شما صد در صد ثمربخش باشد اما عملكرد پيشگيرا ISPنبايد توقع داشت كه غربال سازي 

شـما از مسـائل امنيتـي آگـاه نيسـت بهتـر اسـت بـراي ارائـه           ISPاگر . تلاشهاي شما در برقراري امنيت كمك كند

مثلاً مـي توانيـد يـك نسـخه از كتـابي كـه هـم        . خدمات امن تر به خودتان و نيز ديگر مشتريان با آنه همكاري كنيد

  ايگان به آنها هديه نماييد؟ اكنون مشغول مطالعه آن هستيد را بصورت ر

  

  هرزنامه 

نامـه هـاي تجـاري كـه از طـرف        هرزنامه نامي است كه براي نامه هاي الكترونيكي ناخواسته بكار مي رود خصوصاً

براساس اين باور كه دريافت كننده به محصولات آنهـا علاقـه منـد خواهـد       احتمالاً -افراد ناشناس و بصورت متعدد

بـيش از   2003در سال . در سالهاي اخير تعداد هرزنامه ها بطور چشمگيري افزايش يافته است. ارسال مي شوند -شد

بسياري افراد هم اكنون به ازاي دريافت  1از كل نامه هاي الكترونيكي تبادل شده در اينترنت هرزنامه بوده است% 50

  . هرزنامه دريافت مي كنند 10هر يك نامه معتبر حدود 

وجود مي داشت، آنگاه مي توانستيم به آسـاني تمـامي   » SPAM«هرزنامه ها عبارتهايي نظير » وعموض«اگر در فيلد 

قوانين مصوب قضايي حكم مي كند كه هر نامـه الكترونيكـي ناخواسـته كـه از سـوي شـركتهيا       . انها را حذف كنيم

ه هـا و نيـز توانـائي هـاي     با اين وجود به دليـل حجـم وسـيع هرزنام ـ   . تجاري ارسال شود پيگرد قانوني خواهد داشت

هـر كـس بايـد بـدون خوانـدن      . محدود نيروهاي انتظامي در حال حاضر اجراي اين نوع قوانين چندان عملي نيسـت 

هرزنامه و يا ارسال اخطار به يك سيستم شلوغ دريافت شـكايت، يـك روش منطقـي بـراي تشـخيص و حـذف آن       

  .داشته باشد
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١۶٩

  آشنايي بيشتر با هرزنامه 

  : ي با مشكلاتي كه هرزنامه در پي دارد بايد سه نكته را در نظر گرفتبراي آشناي

  . چگونه هرزنامه نويس ها آدرس شما را بدست مي آورند) اف

  ) . با جزييات دقيق(چه چيزي هرزنامه تلقي مي شود ) ب

  . چرا نويسندگان هرزنامه، آنها را ارسال مي كنند) ج

  : ام داده باشيد هرزنامه نويس ها موقعيت بدست آوردن آدرس شما را دارنداگر يكي از فعاليتهاي زير را انج) الف

  . نامه يا امضاي خود را به يك فهرست آدرس عمومي ارسال كرده باشيد •

 . به يك هرزنامه پاسخ داده باشيد، مثلاً خواسته باشيد كه از فهرست دريافت كنندگان حذف شويد •

 . براي گروه هاي خبري نامه فرستاده باشيد •

حتي اگر كـاملاً  ( به هر دليلي در يك فرم بو ثبت نام كردهباشيد و آدرس خود را در آن وارد نموده باشيد  •

 ). مطمئن باشيد كه به سازمان معتبري مراجعه نموده ايد

اين برنامه شناسايي در ( از رايانه اي كه يك برنامه شناسايي روي آن در حال اجرا بوده استفاده كرده باشيد  •

 ). نام كاربري شما را به هر كس كه انرا سوال كند ارائه مي دهد UNIXاري از سيستمهاي بسي

 . به مرورگر اجازه داده باشيد ادرس شما را ذخيره كند •

 . از نرم افزارهاي ارسال پيام فوري استفاده كرده باشيد •

ه آدرس پستي شما براي آدرس پستي خود را در يك صفحه وب قرار داده باشيد، يعني اجازه داده باشيد ك •

 . همه قابل مشاهده باشد

يك نام دامنه براي خود ثبت كرده باشيد و يا آدرس خود را در گروه پشتيباني فني يـك پايگـاه وب قـرار     •

 . داده باشيد

 . از آدرسهاي پستي قابل حدس زدن استفاده كرده باشيد •
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١٧٠

 . ده است قرار داده باشيدآدرس خود را روي يكي از سيستمهايي كه قبلاً به آنها نفوذ ش •

اگر هر يك از اين موارد در مورد شما صدق كند احتمال زيادي وجود خواهد داشت كـه آدرس شـما مـورد سـوء     

به عبارت ديگر اگر به هر دليلي از اينترنت استفاده . استفاده قرار بگيرد و يا حتي به نويسندگان هرزنامه فروخته شود

  . كه در فهرست دريافت كنندگان هرزنامه ها قرار بگيريدمي كنيد اين امكان وجود دارد 

برخي از نامه هاي تجاري به دليل تعداد زياد و نامربوط بودنشان كاملاً شناخته شده هستند و همه مـي داننـد كـه    ) ب

در برخـي مـوارد ايـن بسـتگي بـه      . در مورد بعضي نامه هاي ديگر اين مسئله كمتر آشـكار اسـت  . هرزنامه مي باشند

مثالهـاي زيـر بـه روشـن شـدن بيشـتر       . ريافت كننده دارد كه يك نامه الكترونيكي دريافتي را هرزنامه بداند يا خيرد

  : موضوع كمك خواهند كرد

آيا يك نامه الكترونيكي كه حاوي اطلاعاتي در مورد چگـونگي مراقبـت از اجـزاي صـورت اسـت يـك        •

مگـر اينكـه شـما جـراح پلاسـتيك باشـيد و ايـن نامـه         بله، هرزنامه اسـت،  : هرزنامه به شمار مي رود؟ پاسخ

  . الكترونيكي يك مقاله دانشگاهي باشد و نه يك آگهي تجاري

آيا درخواست مقاله از شما براي يك گردهمايي دانشـگاهي بـا موضـوعي مـبهم كـه بـه چنـدين فهرسـت          •

قي موضـوع آن مـورد   مگر اينكه بطور اتفـا . شايد: آدرس فرستاده شده يك هرزنامه بشمار مي رود؟ پاسخ

 . علاقه شما باشد و مايل باشيد به آن پاسخ دهيد

شركتي كه به شما محصولي فروخته و اطلاعاتي را در مورد محصول بعدي خـود بـراي شـما و بسـياري از      •

امـا برنامـه غربـال سـاز هرزنامـه در      . خير: مشتريهاي ديگر ارسال مي كند، آيا هرزنامه فرستاده است؟ پاسخ

ISP مكن است زمان زيادي را صرف شناسايي اين كند كه تشـخيص دهـد چنـين نامـه اي هرزنامـه      شما م

 . است يا خير

اگر يك نامه الكترونيكي حاوي مطلبي باشد كه با تمام تعاريف يك هرزنامه تلقي شود، آيا حتماً هرزنامـه   •

اگر ايـن نامـه از سـوي يكـي از     اما مثلاً . بله، اما تنها در صورتكيه اصل آن فرستاده شده باشد: است؟ پاسخ
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١٧١

خوانندگان براي نويسندگان اين كتاب فرستاده و در ان مثالهاي جالبي در ارتباط با هرزنامه هـا ذكـر شـده    

 . باشد مطمئناً هرزنامه نيست و نبايد غربال شود

ب مـي  چوناينكـار جـوا  : چرا هرز نامه نويس ها براي افراد هرزنامه ارسال مي كنند؟ ساده ترين جـواب ) ج •

معمولاً هرزنامه ها در . اگر هرزنامه را مورد بررسي قرار دهيدسريعاً متوجه يك الگو در ان مي شويد 1دهد

مورد مسائلي هستند چون بدست آوردن، پول يا پس انـدار آن، ارتقـاي زنـدگي عـاطفي يـا خصوصـي ، و       

اين مسال نگرانيهاي جدي  اغلب ما در مورد: اين موضوعات يك نقطه مشترك مهم دارند. افزاش سلامتي 

مـثلاً چيـزي   (داريم و تعدادي از ما نيز توجه بسيار اندكي از دريافت كنندگان، اين نامه ها را پيگيري كنند 

هرزنامه نويس هـايي كـه چنـدين ميليـون پيـام در روز      ) در يافت كننده 100ر000نامه در ميان هر  1حدود 

 . راه بدست آورند ارسال مي كنند مي توانند پول زيادي از اين

  

  با هرزنامه ها چه بايد كرد؟ 

برخـي از دولتهـا در   . روشهاي بسياري وجود دارند كه با استفاده از آنها مي توان هرزنامه را محـدود و كنتـرل كـرد   

هـا معتقدنـد كـه     ISPاكثـر  . حوزه قضايي خود قوانيني را براي جلوگيري از گسترش هرزنامـه تصـويب كـرده انـد    

تصويب چنين قوانيني مـي  . تسهيلات آنها براي فرستادن هرزنامه بر خلاف توافقنامه هاي كاري آنها استاستفاده از 

تواند مؤثر باشد، اما تاكنون اعمال اكثر قوانين مربوط به هرزنامه بسيار مشكل و پر هزينـه بـوده و در بسـياري مـوارد     

  . هيچ راهكار اجرايي براي آن انديشيده نشده است

هاي منتشر مي شود كه ISPاربران عمده پست الكترونيكي از پذيرفتن نامه هاي الكترونيكي كه از سوي برخي از ك

هـا را  ISPاينكار مي توانـد مـوثر واقـع شـود، زيـرا      . اجازه فعاليت به هرزنامه نويس ها را مي دهند امتناع مي ورزند

ا اين وجود معمولاً اين روش به مشتريان بي گنـاهي  ب. وادار مي كند كه فعاليتهاي مرتبط با هرزنامه را متوقف سازند
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١٧٢

برنامه هـاي زيـادي وجـود    . كه تعداد كمي نامه الكترونيكي به مقاصد مختلف ارسال مي كنند هم آسيب مي رسانند

اين . كه براي تشخيص هرزنامه، حذف آن و يا هشدار به دريافت كننده مبني بر دريافت يك هرزنامه بكار مي روند 

اين برنامه ها محتواي نامه و منشأ . يا سرويس گيرنده پستي به اجرا در آورد ISPا را مي توان در پايگاه وب برنامه ه

ارسال آنرا بررسي مي كنند ف اما از انجا كه اين معيارها به سختي قابل ارزيابي هستند عملكـرد ايـن برنامـه هـا نيـز      

مـي   (flash positive)و تشـخيص مثبـت نادرسـت     (flash negative)معمولاً داراي تشخيص منفي نادرست 

  . باشد

  

flash negative  

flash negative   ،زماني رخ مي دهد كه برنامه جستجوگر اعلام مي كند كه يك نامه الكترونكي هرزنامه نيسـت

و به همين  اين بدان معناست كه برنامه به هرزنامه اجازه مي دهد كه از غربال عبور كند. اما در حقيقت هرزنامه است

  . موثر نباشد% 100دليل است كه گفته مي شود اين برنامه ممكن است

  

 flash positive   

flash positive بدين معناست كه برنامه جستجوگر اظهار مي كند كه برخي از نامه هاي بي ضرر هرزنامه هستند .

ص ، نامه فرسـتاده شـده بجـاي تحويـل     اين اتفاق خسارتهاي زيادي به بار مي آورد، بخصوص اگر در اثر اين تشخي

نامه هاي الكترونيكي عادي و بي ضرر از دست بروند و غيـر    flash positiveممكن است با . شدن، حذف گردد

  . قابل بازيابي شوند

مـي   flash positiveو از بـين بـردن    flash negative  هدف برنامه هاي جستجوي هرزنامه به حداقل رساندن 

افرادي كه به هر دليلي نياز . را افزايش مي دهد flash positiveمعمولاً  flash negativeه كاهش متاسفان. باشد

آخرين نمونه گزارش . به دريافت نامه هاي الكترونيكي شبيه به هرزنامه دارند ممكن است از اين طريق آسيب ببينند
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١٧٣

از . باط با هرزنامه ها مطالبي مطـرح شـده بـود   شده اين اتفاق  در مورد يك خبرنامه دانشگاهي بود كه در آن در ارت

آنجا كه خبرنامه داراي مثالهايي در مورد هرزنامه ها بود، توسط جستجوگرها بعنوان يـك هرزنامـه شناسـايي شـد و     

isp  هاي جستجوگرها بعنوان يك هرزنامه شناسايي شد وisp هاي متعددي آنرا غربال و حذف نمودند .  

پاسخ استفاده  –نامه ، روشهاي غربال سازي هرزنامه نيز وجود دارند كه از فنون پرسش علاوه بر جستجوگرهاي هرز

قبـل از اينكـه   (در اين روش هنگاميكه نامه اي از يك فرسـتنده ناشـناس دريافـت مـي شـود، در ميـان راه       . مي كنند

از وي درخواسـت   سـپس پرسشـي بـراي فرسـتنده ارسـال مـي شـود و در آن       . متوقف ميگردد) گيرنده آنرا باز كند

ميگردد نامه اي كه فرستاده است را تائيد كند تا ثابت شود آن نامه از سوي همان فرد اسـت و نـه از جانـب شـخص     

  . ديگر يا يك نرم افزار

. فرم تائيديه چنان طراحي شده كه بطور خودكار نمي تواند مديريت شود و نيز براي هرزنامه هاي بعدي مـوثر نيـت   

مشكل اين روش اين است . يچ تائيديه اي دريافت نشود، نامه بجاي تحويل شدن، حذف مي گردداگر تا چند روز ه

پاسـخ    اگر نامه اي را بفرستيد و قادر نباشيد كه به درخواست تائيديه سـريعاً . كه نيازمند مداخله دستي فرستنده است

ين سرويس استفاده كنند ممكـن اسـت   بصورت متقابل از ا ISPهمچنين اگر دو . دهيد نامه شما تحويل نخواهد شد

هرگز از يكديگر نامه اي دريافت نكنند، زيرا اولين دريافت كننده نامه را نمي بيند مگـر اينكـه تائيـد شـده باشـد، و      

برخي از صافيهاي هرزنامـه بجـاي اينكـه نامـه     . تقاضاي تائيد نيز ارسال نخواهد شد، چون فرستنده آن ناشناس است

بنابراين شما مي توانيـد بطـور متنـاوب    . نند آنها را در يك پوشه مخصوص قرار مي دهندهاي مشكوك را حذف ك

  . نيستند flash positiveپوشه هرزنامه را بررسي كنيد تا مطمئن شويد كه محتويات آن قربانيهاي 

ربـال  در ايـن روش قـوانين غ  . اسـت  Bayesian filteringروش اميدوار كننده جديد ضد هرزنامه روشي به نـام  

. اين قوانين مي توانند در مورد هر دريافت كننـده اي متغيـر باشـند   . سازي با شناخت شما از هرزنامه اصلاح مي شود

هدف از اين روش، آموزش ديدن برنامه غربال ساز از رفتار شما است تا بتوانند فرد مورد اطمينان شـما را تشـخيص   

. ايي نمي شوند اما به هر دليلي مورد توجـه شـما نيسـتند را رد كنـد    دهد و محتوياتي كه معمولاً بعنوان هرزنامه شناس
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١٧۴

از فنون زبان شناسي استفاده مي كنند تا بـه نامـه هـايي اجـازه عبـور دهنـد كـه حـاوي لغـات           Bayesianصافيهاي 

 مخصوصي هستند و براساس تجربيات گذشته رفتار پست الكترونيكي شما در نامه هاي واقعيتان بكار مـي رونـد امـا   

براي اكثـر برنامـه هـاي پسـت الكترونيكـي قابـل اسـتفاده        Bayesian صافيهاي. بندرت در هرزنامه ظاهر مي شوند

  . هستند

شما قابليتهاي شناسايي و غربال سازي  ISPاگر هرزنامه براي شما مشكل آفرين شده است بايد بررسي كنيد كه آيا 

فزارهاي پست الكترونيكي خود را بررسي كنيد تا معلوم شود آيـا  همچنين بايد نرم ا. هرزنامه را ارائه مي دهد يا خير

  . مي توانند هرزنامه ها را غربال نمايند يا نه

  

  استفاده از شبكه جهاني وب 

سال با سطوح دسترسي مختلف در اختيار عمـوم قـرار    10نوشته شد، وب حدود  2003هنگاميكه اين كتاب در سال 

براي آندسته از افرادي كه مرتباً در كارف مدرسه و تفريح از شـبكه اسـتفاده    در حال حاضر وجود وب. داشته است

از آنجا كه وب بصورت ابزاري مفيد و رايج در آمده، فراموش شده كه مي توانـد محيطـي   . مي كنند ضروري است

  . خصومت آميز باشد

  

  ايمن نگهداشتن مرورگرها 

پايگاه هـاي وب معمـولاً داراي   . خطرات بالقوه اي نيز در پي داردبطور كلي وب نسبتاً ايمن است اما استفاده از آن 

متنها و تصاوير ايستا هستند، اما مي توانند برنامه هاي پويايي نيز داشته باشند كـه بـراي اجـرا در رايانـه شـما در نظـر       

  . گرفته شده باشند
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١٧۵

  قانون يازدهم       

و اجرا نمايند، مگر اينكه به آن  downloadرا در رايانه شما به پايگاههاي وب اجازه ندهيد كه برنامه هاي مخرب 

  . پايگاه وب كاملاً اطمينان داشته باشيد

Download اين قابليـت بـه شـما اجـازه مـي دهـد كـه از        . پوياي برنامه ها گاهي اوقات مي تواند بسيار مفيد باشد

همچنين باعث مي شود نرم افـزار  . يتي بپردازيدخدمات برخط استفاده كنيد، مثلاً به ويروس يابي و رفع مشكلات امن

شما بتواند بسادگي نصب و به روزرساني شود، بدون اينكه لازم باشد كاربر روالهاي چند مرحلهـاي پيچيـده و فنـي    

  . انجام دهد

ه كليه مرورگرها به شما اجـاز . پويا و خودكار برنامه ها مي تواند خطرناك و مخرب نيز باشد downloadمتاسفانه 

و ديگـر ابزارهـاي برنامـه نويسـي را روي رايانـه خـود        activex, java,javascriptمـي دهنـد كـه برنامـه هـاي      

download  و اجرا كنيد، اما اگر مي خواهيد كاملاً ايمن باشيد نبايد اجازه اجراي اين برنامه هاي را صادر نماييد .

كه بسياري از پايگاههاي وب نمي تواننـد مثـل گذشـته كـار     البته با غير فعال نمودن اين ويژگيها متوجه خواهيد شد 

  . كنند

  : بجاي مسدود كردن دسترسي به اين همه پايگاه وب بايد بدنبال يك راه حل منطقي بود

با اينكار به پايگاه هاي وب زيادي اجازه مي . را فعل نماييد javascriptقابلتيهاي نسبتاً ايمن و رايج مانند  •

 . طور صحيح عمل كننددهيد كه بتوانند ب

كه ايمني كمتري دارند و كمتر نيز استفاده مي شوند را غير فعال كنيد يـا   activexو  javaقابلتيهاي مانند  •

غير فعـال نمـودن ايـن    . مرورگر خود را طوري تنظيم نماييد كه قبل از بكارگيري آنها از شما اجازه بگيرد 

باانجـام اينكـار بعضـي از    . توابـع مرورگـر كارنخواهنـد كـرد    قابليتها بدين معناست كه از آن پس بعضي از 

اگر مايـل نيسـتيد   . پايگاه هاي وب ممكن است به شما هشدار دهند و برخي ديگر از ادامه فعاليت باز بمانند
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١٧۶

و  downloadچنين اتفاقي رخ دهد، مرورگر بايد بتوانـد نيازهـاي پايگـاه وب را شناسـايي كنـد و بـراي       

 . نياز جهت مشاهده صحيح محتويات آن پايگاه از شما سوال نمايد اجراي برنامه مورد

  

  : قانون دوازدهم

به آدرس پايگاه وب و آدرسي كه به آن متصل مي شويد دقت كنيد و هنگام مشاهده يك پايگاه وب ناشـناخته، بـه   

  . اده ايدآن توجه نماييد، خصوصاً اگر به آن پايگاه اجازه اجراي يك برنامه روي رايانه خود را د

ايـن قابليـت   ( مرورگرهاي وب مي توانند طوري تنظيم شوند كه آدرس پايگاه وب در حال مشاهده را نشـان دهنـد   

هنگاميكه مكان نماي شما به يك ارتباط اشاره مـي  .) ناميده مي شود address barيا  navigation barمعمولاً 

بـا مشـاهده آن آدرس   ). نوار وضعيت(ه ادرسي اشاره دارد كند، اين ويژگي مي تواند نشان دهد كه آن ارتباط به چ

متوجه مي شويد كه به چه پايگاه وب ديگري فرستاده خواهيد شدف پايگاهي كه ممكـن اسـت غيـر قابـل اطمينـان      

 statusو   navigation barدر عمل ممكن است نخواهيد با هر كليك . باشد، يا شايد نخواهيد انرا مشاهده كنيد

bar بخصوص اگر  -سي كنيد، اما وقتيكه در يك پايگاه وب ناآشنا هستيدرا بررjava  ياactivex    را فعـل كـرده

بايد از اين ابزار بگونه اي استفاده نماييد كه چنانچه بصورت ناخواسته به پايگاه وب جديدي هـدايت شـديد    -باشيد

  . از آن آگاهي يابيد

  

Cookie ها  

Cookie  هنگام مشاهده يـك پايگـاه وب راه دور روي ديسـك سـخت رايانـه مـي       اطلاعاتي است كه به مرورگر

هاي مربـوط بـه  شـما مجـدداً بـراي آن      Cookieهنگاميكه بعدها دوباره همان پايگاه وب را مشاهده كنيد، . نويسد

مربوط به پايگاه وب مبـدأ خـود اسـت، اگـر چـه برخـي از اشـكالات         Cookieر واقع هر . پايگاه ارسال مي شوند
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١٧٧

بـه   Cookie. هاي يكديگر را مشـاهده نماينـد  Cookieدر مرورگرها باعث مي شوند كه پايگاه ها بتوانند  موجود

در آن پايگـاه چـه فعاليتهـايي     و قـبلاً   پايگاه وب متذكر مي شود كه شما چه كسي هستيد، ميل و سليقه شما چيسـت، 

خود وارد يك پايگاه وب مي شويد، پايگاه وب اين بعنوان مثال هنگاميكه با نام كاربري و رمز عبور . انجام داده ايد

وقتي كـه مـثلاً پـس از يـك هفتـه دوبـاره بـه آن        . بر روي رايانه شما ذخيره مي كند Cookieاطلاعات را در يك 

مـذكور بصـورت خودكـار وارد آن پايگـاه      Cookieمراجعه مي كنيد ممكن است براساس اطلاعـات موجـود در   

پايگاههاي وب اجازه مي دهند انچه را كـه در يـك جلسـه انجـام داده ايـد رديـابي        ها همچنين به Cookie. شويد

  . نمايند

به شكل معمول تنها مي تواند از پايگاه وب مبدا خود بازيابي شود، اما ممكـن اسـت پايگـاه     Cookieاگر چه يك 

تصـاوير و اشـياء ديگـري    وبي كه مشاهده مي كنيد حاوي تصاوير و اشياء پايگاه وبي كه مشاهده مـي كنيـد حـاوي    

) كه پايگاه وب خارجي يا پايگاه وب شخص ثالث ناميده مي شود( باشد كه مربوط به يك پايگاه وب ثانويه هستند 

از آنجـا كـه تصـاويري مـي تواننـد نـامرئي       . ها را ذخيره و بازيابي نمايـد Cookieو آن پايگاه وب ثانويه نيز بتواند 

اين تصـاوير غيـر قابـل رويـت مـي تواننـد بـا        . ويد كه چنين اتفاقي رخ داده استباشند، ممكن است اصلاً متوجه نش

  .  رديابي پايگاههاي وبي كه شما آنها را مشاهده مي كنيد براي اهداف تبليغاتي بكار روند

 

  قانون سيزدهم 

را كنتـرل   اگـر نمـي توانيـد آنهـا    . ها بر روي رايانه را مورد بررسي قـرار دهيـد   Cookieچگونگي وضعيت ذخيره 

اطلاعـات خصوصـي خـود را وارد رايانـه     ) مانند زمانيكه از رايانه اي در يك مكان عمومي استفاده مي كنيد(نماييد 

  . نكنيد

در . ها را مجاز بدانيد يا خير Cookieكليه مرورگرها وب تا سطح كنترل خاصي به شما امكان مي دهند كه وجود 

هايي كـه هنگـام   Cookieهاي كه در رايانه شما ذخيره شده اند، Cookieبرخي موارد ممكن است مرورگر ميان 
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١٧٨

بستن مرورگر ناپديد مي شوند و آندسته كه هنگام مشاهده پايگاه هاي وب و پايگاه هاي وب خـارجي ذخيـره مـي    

نيد، ها ا بدهيد، از ذخيره آنها جلوگيري كCookieشما مي توانيد اجازه ذخيره همه   اساساً. گردند تفاوت قائل شود

شـما هرگـز مطلـع نمـي شـويد كـه چـه زمـاني         . و يا از مرورگر بخواهيد كه قبل از ذخيره آنها از شما سـوال نمايـد  

  . به پايگاه وب مبدا باز مي گردد Cookieاطلاعات ذخيره شده در يك 

Cookieايگـاه وب  ها را مي توان بررسي نمود زيرا در قالب متني هستند، اما چون اطلاعات موجود در آن توسط پ

ها را مي Cookieبرخي از مرورگرها اجزاه نمايش و حذف . مبدا رمزگذراي مي شود معمولاً قابل فهم نمي باشند

  . دهند و برنامه هاي ثالثي وجود دارند كه اجازه مديريت آنها را نيز براي شما فراهم مي آورند

را كنترل كنيد بايـد زمـان و چگـونگي ذخيـره     اگر مي خواهيد اطلاعاتي كه يك پايگاه وب در مورد شما مي داند 

توجه داشـته باشـيد كـه برخـي از پايگاههـاي وب بـراي اينكـه        . ها روي رايانه خود را كنترل نماييدCookieشدن 

عموماً ايـن پايگـاه هـاي وب در    . ها روي رايانه كاربر مي باشندCookieبتوانند بدرستي عمل نمايند نيازمند ذخيره 

  . ها به شما اطلاع مي دهند كه قادر به انجام يا تكميل عمليات نيستندCookieن صورت غيرفعال بود

از مرورگرهاي وب استفاده مي كنيد توجه داشته باشيد ) مثل كافي نت، كتابخانه ها، مدراس(اگر در اماكن عمومي 

Cookieاهبـر رايانـه ممكـن    در بسـياري از مـوارد ر  . هايي كه حاوي اطلاعات شما هستند در آنها ذخيره مي شوند

بنـابراين اطلاعـات   . ها را كنترل ، نظاره و يا پاك كنيـد Cookieاست به شما آنقدر دسترسي نداده باشد كه بتوانيد 

شما در اين رايانه مي ماند و ممكن است بوسيله فرد ديگري كه همان پايگاه وب را مشاهده مي كند مـورد اسـتفاده   

ذخيـره شـده باشـد و كـاربر      Cookieشده باشيد و اطلاعات معتبر شما رد يـك   اگر به پايگاه وبي وارد. قرار گيرد

در نتيجـه  . ديگري به همان پايگاه وب مراجعه نمايد، ممكن است بصورت خودكار بجاي شما وارد ان پايگاه گردد

ا در اختيـار  ر) مانند نام، آدرس و اطلاعات كارت اعتبـاري (احتمال دارد كه پايگاه وب اطلاطعات ذخيره شده شما 

  .اين كاربر قرار دهد
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١٧٩

در ايـن  . اين مورد حتي در يك رايانه خصوصي كه چند نفر از آن استفاده مي كنند نيز مي تواند مشـكل سـاز شـود   

ها نه تنها يك مشكل براي حريم خصوصي هستند، بلكه يك آسيب پذيري امنيتي نيـز بشـمار مـي    Cookie موارد

  . روند

  

  حافظه نهان مرورگر وب 

گاميكه يك مرورگر صفحه يا تصويري را از يك پايگاه وب بازيابي مي كند معمـولاً يـك نسـخه از صـفحه در     هن

اين مجموعه صفحات و تصاوير ذخيره شده حافظه نهان . حال نمايش را نيز در ديسك سخت رايانه ذخيره مي نمايد

ن تغيير نكرده باشد ممكن است مرورگر كل اگر اين پايگاه وب را مجدداً مشاهده كنيد و صفحه آ. ناميده مي شوند

در برخي مـوارد صـفحات   . نكند، بلكه براي نمايش آن از حافظه نهان استفاده نمايد downloadصفحه را از ابتدا 

ايـن  . نيـز ديـده شـوند   ) يعني دون اتصال اينترنتـي ( offlineوبي كه رد حافظه نهان وجود دارند مي توانند بصورت 

بنابراين اگـر  . آنچه توسط مرورگر مشاهده مي كنيد در ديسك سخت رايانه ذخيره شده است  بدان معناست كه هر

براي انجام معاملات مالي از وب استفاده مي كنيد، اطلاعات خريد، كارتهاي اعتباري و حسابهاي بانكي شما در آن 

دازه حافظه نهان، اين صـفحات و تصـاوير   با توجه به ميزان مرور و ان. رايانه كاملاً قابل خواندن و بازيابي خواهندشد

  . مي توانند تا مدتهاي متفاوتي روي رايانه باقي بمانند

  

  : قانون چهاردهم

در صورتيكه اطلاعات خصوصي شما در صفحه وب نمايش داده شدف پس از اتمام كار بايد حافظه نهـان را پـاك   

نبايـد از آن  ) ميكه از يك رايانـه عمـومي اسـتفاده مـي كنيـد     مثلاً هنگا( اگر نمي توانيد اينكار را انجام دهيد . نماييد

  . رايانه براي تبادل اطلاعات محرمانه شخصي استفاده نماييد



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٨٠

را از روي سيسـتم پـاك   ) كه فايلهاي موقتي اينترنت ناميـده مـي شـود   ( كليه مرورگرها اجزاه مي دهند حافظه نهان 

ومي مورد استفاده قرار مي گيرند اجازه كنترل و حذف حافظه نهان كنيد، اما بسياري از رايانه هايي كه در اماكن عم

اگر چه پاك كردن اين حافظه پس از ورود اطلاعات حساس از اهميت بسيار زيادي برخوردار است، . را نمي دهند

حافظـه   اما تا بحال هيچ مرور گري در نوار ابزار خود نمايه اي قرار نداده كه با كليك بـر روي آن بتـوان بـه آسـاني    

  . نهان را پاك نمود

  

  انتقال امن 

ايـن بـدان معناسـت كـه اگـر فـردي       . كليه پيامهايي كه در وب دريافت و ارسال مي كنيد بصورت متن ساده هستند 

اگر بخشي از ارتباط قابل اطمينان نباشـد  . بتواند اين منتها را ميان راه بدزد، براي وي قابل فهم و خواندن خواهند بود

  . از ميان راه راحت تر مي شود و لذا توجه به آن اهميت بسيار بيشتري پيدا مي كند دزدي پيام

مرورگرها و سرويس دهنده هاي وب براي حل اين مسئله از رمزگذاري پيان را تغيير مي دهد، بنـابراين بـراي افـراد    

نند نام پروتكل رمزگـذراي  غير مجاز بسيار سخت و حتي غيرممكن مي شود كه بتوانند پيام رمزگذاري شده را بخوا

SSL مي توانيد براي پيامهايي كه دريافـت مـي كنيـد از    . استSSL   در اكثـر مرورگرهـا تصـوير    . اسـتفاده نماييـد

به حالت بسته در  SSLكوچكي از يك قفل وجود دارد كه براي انتقال عادي پيام باز است و براي انتقالاتي از نوع 

https كشورتان امكان آن وجود داشته باشد، بهـرت اسـت همـواره از قـوي تـرين       در صورتيكه در. آغاز مي شود

  . روش رمزگذاري استفاده نماييد 

توجه داشته باشيد كه اين قفل مشخص نمي كند پيامي كه از طرف شما به سـرويس دهنـده اراسـل مـي شـود بـراي       

پيام  حه ارسالي رمزگذاري شده باشد،استفاده كرده است يا نه، اما فرض بر اين سات كه ارگ صف sslرمزگذاري از 

  . بازگشتي نيز بصورت رمزگذراي شده منتقل مي شود
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١٨١

SSL ايـن امـر بـه كمـك گـواهي امنيتـي و امضـاي        . تنها زماني كار مي كند كه مرورگر بداند مخاطب آن كيست

ز يك مركـز معتبـر   بطور كلي اگر سرويس دهنده وب بخواهد قابل اطمينان باشد بايد ا. ديجيتالي صورت مي پذيرد

اگر اين مركز بخواهد بدرستي به وظيفه خود عمل نمايد بايد بررسي كنـد  . صدور گواهي، گواهي امنيتي تهيه نمايد

سـپس ايـن مركـز گـواهي را     . فردي كه درخواست گواهي نموده همان كسي است كـه خـودش ادعـاي آنـرا دارد    

  . براي شناسايي اين گواهي ها ذخيره مي نمايدبصورت ديجيتالي امضا مي كند و مرورگر شما جداولي را 

گاهي اوقات از سوي يك پايگاه وب پيامي دريافت مي كنيد مبني براينكه گـواهي ديجيتـالي آن منقضـي شـده يـا      

حالت اول زماني است كه تاريخ اعتبار گواهي بتازگي بـه پايـان رسـيده و پايگـاه وب     . متعلق به مكان ديگري است

در حالت دوم نيز معمولاً پايگاه مورد نظر تغيير نام . د تشريفات اداري تمديد گواهي را دنبال كندبراي تمديد آن باي

با اين و جود اگر خواستار سطح مناسبي از ايمنـي هسـتيد در هـر    . داده و اين تغير در گواهي آن منعكس نشده است

  . آن پايگاه خاتمه دهيددو حالت بايد تا زمانيكه مشكل بگونه اي رفع شود به ارتباط خود با 

  

  آيا انتقال امن كافي است؟ 

با اين وجـود انتقـال تنهـا    . يك قفل كوچك براي انتقال امن در وب طراحي شده و ايمن بودن انتقال را نشان ميدهد

تنهـا درصـد كمـي از كلاهبرداريهـا يـا سـرقتهاي       . موردي نيست كه براي تامين امنيت بايد مورد بررسي قرار گيـرد 

  : در صد عمده مسائل مواردي هستند چون. در اثر انتقال ناامن صورت مي گيردهويت 

  فقدان اصول اخلاقي در بعضي پايگاههاي وب •

 سوء استفاده از پايگاه هاي وب شخصي  •

 سوء استفاده از رايانه هاي شخصي  •
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١٨٢

   سياستهاي حريم خصوصي

اين سياستها مشخص . ستهاي اعلام شده دارندبسياري از پايگاههاي وب براي حفاظت از حريم خصوصي افراد، سيا

مي كنند كه چه نوع اطلاعاتي را مي توان در پايگاه وب جمع آوري نمود، با آن داده ها چه كاري را مـي تـوان يـا    

كليه پايگاههاي وبي كه اطلاعات فردي يـا  . نمي توان انجام داد، و نيز اينكه چگونه بايد از اين داده ها حفاظت كرد

  . ع آوري مي كنند بايد از يك سياست حريم خصوصي مناسب و اعلام شده برخوردار باشندمالي جم

  

  انتقال بي سيم 

اين فنـاوري معمـولاً كـم    . استفاده از فناوري بي سيم در كشورهاي در حال توسعه و توسعه يافته رو به افزايش است

يعتر نصب مـي شـود و اشـكالات تنظيمـي     هزينه تر از فناوريهاي سيمي است، در اماكن خصوصي راحت رت و سر

  : با اين وجود فناوري بي سيم داراي دو مشكل بالقوه است. كمتري دارد

  . امكان دارد اطلاعات در ميانه انتقال دزديده سود •

سرعت انتقال خط، كيفيت نصب  با توجه به مكان، آب و هوا، زمان روز، نزديك بودن تجهيزات راديويي،  •

 . رعت و كيفيت انتقال ممكن است متفاوت باشدو تداخلهاي مخرب، س

اين موارد از خصوصيات فناوري بي سـيم و از هزينـه   . در مورد دسته دوم مشكلات، كار زيادي نمي توان انجام داد

راه مقابلـه بـا دزدي ميـان راه نيـز اسـتفاده از      . هايي هستند كه براي استفاده از ارتباطات بي سيم بايد پرداخت شـوند 

اگر سرويس دهنده اي داريد كه از روشهاي رمزگذاري پشتيباني مي كند حتماً . مختلف رمزگذاري است  روشهاي

استفاده مي كنيد  POPاگر از پست الكترونيكي مبتني بر ) SSLمثل پايگاه هاي وب مبتني بر (از آن استفاده نماييد 

مستقل از رسـانه  -اين ويژگي. رمزگذراي شوند را انتخاب نماييد تا رمزهاي عبور قبل از ارسال APOPبايد گزينه 
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١٨٣

اگــر ســرويس دهنــده از رمزگــذاري اســتفاده نكنــد بايــد از . امنيــت پايانــه بــه پايانــه را بــرآورده مــي كنــد -انتقــال

  .محدوديتهاي فناوري آگاه باشيد و رد صورت لزوم تصميم بگيريد كه از ارتباط چگونه استفاده كنيد

   WI-FIيا  802.11

 802.11. براي شبكه هاي محلي بي سيم مـي باشـد   IEEEجموعهاي از استانداردهاي در حال توسعه م 802.11 

ناميده مي شود، بعنوان جايگزين اترنت سيمي براي اتصـال رايانـه هـاي خـانگي و رايانـه هـاي        WI-FIكه معمولاً 

  . كيفي محبوبيت يافته و مزيتش ارزان بودن و سرعت نسبي آن است

  : وجود دار WI-FIآسيب پذيري در اغلب پياده سازيهاي  متاسفانه چندين

  . ايستگاه هاي اصلي، ارتباط ايمن و مطمئني با يكديگر ندارند •

را  (SSID)اگر بخواهيد ارتباط شبكه اي خود را با فرد ديگري به اشتراك بگذاريد، بايد نام شبكه خـود   •

. نام آن براي افراد غير مجاز قابل رويت نباشداز حالت پيش فرض تغيير دهيد و آنرا طوري تنظيم كنيد كه 

 . را مي دانند خواهند توانست آن ارتباط شبكه اي را ببينند  SSIDدر صورت انجام اينكار تنها افرادي كه 

با ايـن وجـود رد غيـاب    . ضعيف است و بسادگي مي تواند شكسته شود (WEP)الگوريتم رمزنگاري آن  •

به ياد داشته باشيد كه اگر فردي واقعاً بخواهد انتقـال اطلاعـات   . ال سازيدروشهاي بهرت مي توانيد آنرا فع

البتـه يـك روش   . را بررسي كند استفاده ازاين روش بسيار آسيب پـذير خواهـد بـود   ) مانند رمز عبور(شما 

را رافع مي كند و در تجهيزات جديدتر قابل  WEPوجود دارد كه كاستيهاي  (WPA)جديد رمزنگاري 

 . اكيداً توصيه مي شود WI-FIاستفاده از اين روش در شبكه هيا مبتني بر .مي باشداستفاده 
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١٨۴

  تلفنهاي سيار 

به شكل گسترده اي براي انتقال صـوت بكـار   ) كه تلفنهاي دستي يا تلفنهاي همراه نيز ناميده مي شوند(تلفنهاي سيار 

بسـياري از فناوريهـاي تلفـن    . رد استفاده قـرار گيرنـد  مي روند و گاهي اوقات نيز مي توانند براي انتقال اطلاعات مو

  . سيار مي توانند مورد استراق سمع و شنود قرار بگيرند و لذا ايمن نمي باشد

  خطوط دور برد 

ايـن خطـوط   . ارتباطات طولاني خصوصاً براي مناطق دوردست معمولاً با استفاده از فناوريهاي بي سيم مهيا مي شود

بـا اسـتفاده از   ( اگر روش انتقال بصورت مستقيم باشـد  . اربر بطور همزمان خدمات ارائه دهندمي توانند به چندين ك

ايـن ارتباطـات در صـورت    . استراق سمع بدون تجهيزات خاص دشوار خواهد بـود ) آنتنهاي بشقابي يا آنتهاي ياگي

   .لزوم مي توانند با استفاده از تجهيزات سخت افزاري رمزنگاري بصورت رمزي درايند

  

  تلفنهاي بي سيم حلقه محلي

اين فناوري در منازل و ادارات بسياري از كشورها بكار مي رود و نصب كم هزينه و بين قص خطوط تلفن را ميسـر  

از طـرف ديگـر بـر خـلاف سـيمهاي مسـي،       . مي سازد و مشكلاتي كه تجهيزات زيرساختهاي سيمي دراند را ندارد

ديدن و فروختن نيستند، اما همانند تلفنهاي سيمي هنگامي كه يك مودم به اين تجيهزات بي سيم در ميانه راه قابل دز

فناوري بي سيم ممكن . خطوط متصل مي شود مي توانند بجاي اطلاعات صوتي، ساير انواع اطلاعات را انتقال دهند

خـود درخواسـت    ISPبسته به موقعيت محلي، قوانين كشوري و مقررات محلي مي توانيد از . است قابل شنود باشد

  . كنيد كه رمزگذاري شدن ارتباط را بررسي نمايد
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١٨۵

  اشتراك فايل 

در صورت وجود بيش از يك رايانه، استفاده از فايلهاي اشتراكي يكي از مهمترين و كاربردي ترين ابزار موجود در 

يستم فعاليت مـي كنيـد   در ساده ترين حالت، اين ويژگي شما را قادر مي سازد در حاليكه در يك س. شبكه مي باشد

به فايلهاي موجود در يك سيستم ديگر دسترسي يابيد، آنها را تغير دهيد، در آن سيستم فايـل جديـد بسـازيد ، و يـا     

دو سيستم مجزا مي توانند هر دو در يك اتـاق يـا هـر كـدام در يـك نيمكـره       . فايلهاي موجود در آنرا حذف نماييد

را فراهم مي سازد كه در طول مسافرتها بتوانيد به فايلهاي رايانه خود دسترسـي  اشتراك فايل اين امكان . زمين باشند

  . داشته باشيد

يك رايانه منفرد كه بعنوان سرويس دهنده فايل عمل مي كند مي تواند بعنوان ديسك سخت تعداد يايد رايانه تلقي 

د و بنابراين مي توانيد از طريق شبكه به در اينصورت بيشتر فايلهاي شما رد سرويس دهنده فايل قرار مي گيرن. گردد

  .آنها دست يابيد

آسيب پذيري واضحي كه در اينجا وجود دارد اين است كه اگر شما بتوانيد به فايلهاي خود از راه دور دسـت پيـدا   

ا ديگران يك آسيب پذيري ضعيفتر اين است كه اگر فايلها را ب. كنيد، افراد ديگر نيز مي توانند اينكار را انجام دهند

مثلاً . به اشتراك بگذاريد ، در برابر آسيب پذيريهايي كه ممكن است براي رايانه آنها پيش آيد در امان نخواهيد بود

اگر رايانه اي كه به فايلهاي شما دسترسي داشته توسط يك ويروس آلوده شود، ممكن است فايلهاي شما نيز آلوده 

  . گردند

  

  قانون پانزدهم 

در صـورت نيـاز بـه ان، دسترسـيهاي خـود را بـه       . اشتراك فايل استفاده نمي كنيد آنرا غيرفعال سازيداگر از قابليت 

  . آنچه كه واقعاً لازم داريد محدود نماييد
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١٨۶

  قانون شانزدهم 

اگر از قابليت اشتراك فايل استفاده مي كنيد، نام كاربري و رمزهاي عبور مستحكم بكار گيريد و مجوز دسترسي را 

  .  ن حد ممكن كه همچنان با آن مي توانيد كار خود را انجام دهيد محدود سازيدبه كمتري

  

   قانون هفدهم

قابليتهـاي  . اگر فايلها را با ديگران به اشتراك مي گذاريـد مطمـئن شـويد آنهـا مسـائل امنيتـي را جـدي مـي گيرنـد         

نترل دسترسي از نام كاربري و رمزهاي اشتراك فايل و دسترسي از راه دور اين امكان را فراهم مي سازند كه براي ك

عبور استفاده كنيد، و نامهاي كاربري و رمزهاي عبور شما را قادر مي كنند بتوانيد آنچه كه يـك كـاربر انجـام مـي     

بسياري از سيستمها مي توانند تمامي اعمال يك كاربر . را كنترل نماييد) خواندن، نوشتن، ايجاد و پاك نمودن(دهد 

بعنوان مثال مي توانيد تسهيلات دسترسي از راه دور را بگونه اي محدود سـازيد كـه بـه فايلهـا تنهـا      . ندرا كنترل نماي

  . به عبارت ديگر اگر نيازي به دسترسي نوشتن نداريد بايد انرا غير فعال كنيد. اجازه خوانده شدن بدهد

. وانند چاپگرها را نيز بـه اشـتراك بگذارنـد   سيستمهايي كه از بعضي قابليتهاي اشتراك فايلها پشتيباني مي كنند مي ت

اگر چه امكان دسترسي راه دور به چاپگر چندان پرمخاطره نيست، اما بهتر است كه آنرا غير فعال سازيم مگر آنكـه  

ممكن است اشكالي در دسترسي راه دور چاپگر وجود داشته باشد كـه باعـث شـود مجوزهـايي كـه      . ضروري باشد

  . چاپي صادر شده، امكان اعمال خراب كارانه را فراهم كننداختصاصاً براي كارهاي 

  

  پيامهاي فوري

قابليت ارسال پيام فوري اين امكان را فراهم مي سازد كه پيام تايپ شده روي يك رايانه همزمـان روي رايانـه هـاي    

در يك زمان متصـل  برخلاف پست الكترونيكي، در اين مورد فرستنده و گيرنده بايد هر دو . ديگر به نمايش درآيد
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١٨٧

 AIM, YAHOOدر ميان آنها مي تـوان بـه   . قابليت ارسال پيام فوري نرم افزارهاي متفاوتي دارد. به شبكه باشند

CHAT, IRC, MSN MESSENGER اشاره نمود .  

ــل    ــي از قبي ــات اينترنت ــي و    YAHOO, MSN, AOLارتباط ــاي اينترنت ــاي بازيه ــك داراي  .. ميزبانه ــر ي ه

MESSENGER  وCHAT بعضي از آنها با سايرين تبادل اطلاعـات مـي كننـد وب    . مخصوص به خود هستند

  . برخي ديگر چنين كاري انجام نمي دهند

بسياري از سيستمهاي ارسال پيام فوري به كاربر اجازه مي دهند اسمي انتخاب كند كه همراه پيامهاي ارسالي اش بـه  

اين اسامي ممكن است موجب شوند كـه  . راي او پيام ارسال نمايندنمايش در آيد و بدين ترتيب سايرين نيز بتوانند ب

شناسايي  IPهويت اصلي شما پنهان بماند، اگر چه راهبران سيستم ممكن است بتوانند هويت شما را از طريق آدرس 

  .كنند

  

   قانون هجدهم

  .ل استفاده كنيدقابليت ارسال پيام فوري مي تواند بسيار مفيد باشد، اما از آن با آگاهي و دقت كام

  : قابليت ارسال پيام فوري به چند دليل نقش مفيدي ايفا مي كند

ايـن مسـئله   . استفاده از آن نسبت به پست الكترونيكي راحتتر و سريعتر است و تقريبـاً هـيچ تـاخيري نـدارد     •

  .باعث مي شود گفتگوهاي انجام شده در آن عملي تر از نامه هاي الكترونيكي باشند 

مشغول انجام كار ديگري هستيد پيام در پنجره كوچكي روي صفحه شما دريافت و ارسـال مـي   در حاليكه  •

 . گردد و چندان باعث اياد وقفه در ساير كارهايتان نمي شود

خود را براي ساير شـركت كننـدگان در گفتگوهـاي    ) و هويت( نيازي نيست كه آدرس پست الكترونيكي  •

  .انجام شده در پيامهاي فوري فاش كنيد
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١٨٨

در نظـر بعضـي افـراد    . در موارد خاص استفاده از قابليت ارسال پيام فوري نسبت بـه نامـه الكترونيكـي ارجـح اسـت     

استفاده از اين سرويس ايمن تر نيز هست، چرا كه پيامها در مكانهاي ديگر ديسك كپي نمي شوند، در صورتيكه در 

ربران هشدار داده مي شود كه ممكن است پيامهاي فوري به ره حال هنوز به كا. پست الكترونيكي اين اتفاق مي افتد

مشكل اصلي سيستمهاي ارسال پيام اين است كه بعضي از آنها را مانند ساير قابليتهاي اشتراك فايل . آنها ايمن نباشد

كل دچـار مش ـ  -مثل ضمائم نامه هاي الكترونيكـي  -اين موضوع آنها را مانند ساير قابليتهاي اشتراك فايل. هم دراند

برخي از سيستمهاي ارسال پيام فوري اجزاء اجراي دستورات از راه دور را نيز مي دهند و اينكار مي توانـد  . مي كند

  . منجر به وقوع تهاجم گردد

  

  خدمات فعال غير ضروري 

موجـود در  در بيشتر موارد كاربر عادي قابليتهاي . سيستم عاملها و برنامه هاي كاربردي بسيار قدرتمند و كارا هستند 

متاسفانه بعضي از عرضه كنندگان نرم افزار . خدماتي كه مورد نياز نيستند بايد غير فعال شوند. نرم افزار را لازم ندارد

تمامي قابليتهاي برنامه هاي خود را فعال مي كنند و بستگي به كاربر دارد كه از آنها استفاده كند يا نكند، و در غالب 

بعنـوان مثـال بـراي چنـدين سـال متـوالي بعضـي از سيسـتمهاي         . ين خدمات آگـاه نيسـت  موارد هم كاربر از وجود ا

UNIX           بگونه اي طراحي شده بودند كه هر دستگاه مجهـز بـه آنهـا بتوانـد بعنـوان يـك مركـز پسـت الكترونيكـي

يس هـا امكـان   اين مسئله به هرزنامـه نـو  ). البته اگر اين قابليت توسط كاربر غيرفعال نمي شد(غيرمحدود عمل نمايد 

داد كه از اين دستگاهها براي توزيع هرزنامه ها استفاده كنند، بدون آنكـه بسـياري از صـاحبان دسـتگاهها از وجـود      

  . چنين قابليتي آگاهي داشته باشد
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١٨٩

  قانون نوزدهم 

  . تمامي خدمات اينترنتي كه مورد نياز نيستند و از آنها كمتر استفاده مي كنيد را غيرفعال نماييد

بنابراين عليرغم علاقـه آنهـا بـه    . عرضه كنندگان نرم افزارها بطور فزاينده اي در حال آگاه شدن از مشكلات هستند

توسعه و عرضه سيستمهايي با توانمنديهاي زياد، برنامه هاي خود را با خدمات فرعي غير فعال شده منتشر مي كننـد،  

غيرفعال بودن خدماتي كـه از آنهـا اسـتفاده خاصـي     . عال سازدو كاربر در صورت نياز مي تواند هر يك از آنها را ف

چنين خدماتي شامل اشتراك فايلها و چاپگر، سرويس دهنده هاي و سـرويس دهنـده   . نمي شود اهميت زيادي دارد

  . و غيره مي باشند (FTP SERVERS)هاي پست الكترونيك ، سرويس دهنده هاي پروتكل انتقال فايل 
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١٩٠

 

 

 

 

 

 

 

 

  تيجه گيرين
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١٩١

تمام افراد و كشورها از فناوري اطلاعات بهره مي جويند، اما اين فناوري بـراي كشـورهاي در حـال توسـعه جاذبـه      

اين فناوري هنـوز در آغـاز راه خـود    . خاصي دارد و مي تواند جا افتادن آنها در جامعه اقتصاد جهاني را تسريع كند

متأسفانه همانند ساير پيشرفتهاي فنـاوري، اينترنـت نيـز مـي توانـد هـم       . باشد است ولي بسرعت در حال پيشرفت مي

همـانطور كـه مشـاهده كـرديم در دنيـاي      . براي اهداف مشروع و هم براي اهداف نامشروع مورد استفاده قرار گيرد

  . استفاده مي كنندسايبر مجرمان و خرابكاراني وجود دارند كه از اينترنت براي حمله به كاربران منفرد و سازماني 

اين پروژه حاوي مجموعه اي از الگوها سرآمدي در زمينه امنيت است كـه در اجـراي سياسـتها و روشـهايي كـه بـه       

علاوه بر آن مراجع چاپي و الكترونيكي فراواني كه در بر دارنده . موقعيت خاص شما مربوط هستند كمك مي كنند

چنين سازمانهايي كه به شكل تخصصي بر روي موضـوعات امنيـت   ابعاد خاص امنيت فناوري اطلاعات هستند و هم

تمامي اين منـابع بـراي افـراد و سـازمانهايي كـه در پـي گسـترش        . فناوري اطلاعات تمركز دارند را معرفي مي كند

  . آگاهي خود از امنيت در جهان شبكه اي مي باشند مفيد خواهند بود

سرمايه گذاري مستقيم خارجي و اعتماد . خاصي برخوردار است اين شرايط در كشورهاي در حال توسعه از اهميت

و قابليت اطمينان در اين كشورها بستگي به سطح امنيت و پياده سـازي موفقيـت آميـز فنـاوري و زيـر سـاختهاي آن       

 دولتها ، سازمانها و كاربران منفرد همگي نقش بسزاي در تأمين امنيت سـرمايه هـاي اطلاعـاتي و الكترونيكـي    . دارد

شناخت تهديدات بسيار سودمند است، و عملكرد مناسب براساس چنـين شـناختي مـي توانـد     . كشورها ايفا مي كنند

يك محيط قابل اطمينان ايجاد كند و باعث شود ساكنان كره زمين تا سـرحد امكـان فوايـد عصـر نـوين ديجيتـال را       

  . حس كنند
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  پيوست 

 آشنايي با كد و رمزگذاري 

  

  

  

  

  

  

  

  



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٩٣

  آشنايي با كدگذاري و رمزگذاري

كد گذاري . كدگذاري و رمزگذاري فنوني هستند كه رشته هاي حروف را به قالب و شكل ديگري تبديل مي كنند

در دنياي رايانه تغيير شكلي است كه ظاهر پيام را تغيير مي دهد، بطوريكه نتيجه آن معيارهاي خاصي را برآورده 

  . يير شكل است كه براي مخفي كردن محتويات پيام بكار مي رودسازد، و رمزگذراي نيز نوعي تغ

  

  كدگذاري 

اين فرايند برگشت پذير . كدگذاري قالب موضوع را تغيير مي دهد تا برخي از معيارهاي مورد نظر را برآورده سازد

  . يل گردداستف بگونه اي كه قالب كدگذاري شده بعداً مي تواند كه كدگشايي شود تا به شكل اصلي خود تبد

  

  فرايند كدگذاري 

  : فرض كنيد مي خواهيد پيامي ارسال كنيد كه بصورت يك جمله عادي انگليسي است

Security is important. 

، 4، 3، 2، 1،   0: اما در ارسال محدوديتي وجود دارد و اين است كه شما تنها مي توانيد ارقام دهدهي را ارسال كنيد

تابع نگاشت تهيه كنيم كه بتواند آنچه مي خواهيم ارسال كنيم را به اعداد دهدهي  پس بايد يك.  9، 8، 7، 6، 5

  . تبديل كند، و بعد از ارسال نيز بتواند آنرا مجدداً به حالت قبلي خود بازگرداند

  : براي اين منظور از يكسري قوانين ساده استفاده مي كنيم

   را قرار مي دهيم، 01عدد  Aبجاي 

  قرار مي دهيم،  را 02عدد  Bبجاي 

  را قرار مي دهيم،  03عدد  Cبجاي 

  را قرار مي دهيم،  04عدد  Dبجاي 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com
 

  

١٩۴

...  

  را قرار مي دهيم،  24عدد  Xبجاي 

  را قرار مي دهيم،  25عدد  Yبجاي 

  را قرار مي دهيم،  26عدد  Zبجاي 

  را قرار مي دهيم،  27بجاي فاصله عدد 

  . را قرار مي دهيم 28بجاي نقطه نيز عدد 

  . مله اصلي را در نظر بگيريد و هر حرف را با كد تعيين شده، جايگزين نماييدج

  قرار دهيد،  Sرا بجاي  19

  قرار دهيد،  Eرا بجاي  05

  ... قرار دهيد، و  Cرا بجاي  03

  : حالا مي توانيم رشته را اينگونه ارسال كنيم 

19050321180920252709192709131615182001142028 

  : م فاصله قرار دهيم خواناتر هم مي شوداگر ميان ارقا

19 05 03 21 18 09 20 25 27 09 19 27 09 13 16 15 18 20 01 14 20 28 

  : هنگاميكه پيام دريافت شد، دريافت كننده آنرا به حالت اول باز  مي گرداند 

S  مي شود،  19جاگيزين  

E  مي شود،  05جايگزين  

C  ادامه مي يابد تا جمله اصلي بدست آيد مي شود، و اينكار انقدر 03جايگزين .  
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١٩۵

  كاربردهاي كدگذري 

پست . كاربرد اصلي كدگذاري كه در ادامه به آن خواهيم پرداخت در انتقال ضمائم نامه هاي الكترونيكي است

 128بود كه  ASCLLالكترونيكي ابتدا براي فرستادن متون به زبان انگليسي طراحي شد و مبناي اين طراحي كد 

 10حرف الفباي انگليسي به شكل كوچك و بزرگ،  26اين تعداد كد براي نمايش . ف منحصر به فرد داشتحر

 Endو  Tabرقم، برخي از نشانه هاي ديگر مانند ويرگول، نقطه، كروشه و نيز تعدادي از كليدهاي كنترلي مثل 

  . بكار مي رفتند

از طرف ديگر برنامه ها، فايلهاي پردازش كلمه، . گليسي استاما بسياري از زبانها تعداد حروفشان بيشتر از زبان ان

حرف منحصر به فرد را مي سازند، و  256بيتي تشكيل شده اند و مجموعاً  8عكسها و انواع ديگر فايلها از بايتهاي 

  . هيچ يك نمي توانند توسط نامه الكترونيكي ارسال گردند

ر آن فايلي كه همراه نامه الكترونيكي ارسال مي شود ابتدا براي حل اين مشكل مفهوم ضمائم بوجود آمد، كه د

اين فرايند مشابه همان فرايندي . در آيد ASCLLكدگذاري مي گردد تا محتواي آن به شكل حروف استاندارد 

است كه طي آن توانستيم آن جمله را تنها با استفاده از اعداد كدگذاري شده از اصل پيام طولاني تر است، اما مي 

اند بدون ايجاد اشكال خاصي انتقال يابد و هنگاميكه در يافت شد كد گشايي گردد و به شكل اصلي خود در تو

  .آيد

  

Unicood   

 Unicood  نوعي روش كدگذاري براي تمامي حروفي است كه در زبانهاي رايج مورد استفاده فرار مي گيرند و

 Unicoodزئيات بيشتر كه در كنسرسيوم ج. رايانه ها مي توانند بطور يكسان آنها را بكار برند

http://www.unicode.org مورد توافق قرار گرفته در ادامه به شكل خلاصه ذكر شده است :  
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١٩۶

عدد به هر  آنها حروف الفبا و ديگر علامتها را با اختصاص دادن يك. اساساً رايانه ها با اعداد و ارقام سر وكار دارند

اين تبديلات  صدها سيستم كدگذاري مختلف براي Unicoodپيش از پيدايش . يك از آنها ذخيره مي كنند

وجود داشت، اما هيچكدام از انها به اندازه كافي حروف و علامت را پشتيباني نمي كردند، و مثلاً اتحاديه اروپايي به 

حتي در مورد يك زبان . مي زبانهاي اروپايي را پوشش دهدتنهايي نياز به چندين كدگذاري مختلف داشت تا تما

منحصر به فرد مانند انگليسي نيز يك كدگذاري واحد براي تمامي حروف، علائم و علامتهاي دستوري و فني كافي 

  . نبود

همچنين سيستمهاي كدگذاري مختلف با يكديگر ناسازگار بودند، يعني ممكن بود د و سيستم كدگذاري مختلف 

هر . عداد مشابهي براي دو حرف متفاوت استفاده كرده و يا براي يك حرف، دو عدد مختلف را بكار برده باشنداز ا

هر زمان كه داده ميان . بايد از سيستمهاي رمزگذاري مختلفي پشتيباني كند) بويژه سرويس دهنده ها(رايانه 

آمده بود تا تمامي اين  Unicood. سيستمهاي كدگذاري مختلف تبادل مي شود ممكن است آسيب ببيند

  . مشكلات را حل كند

Unicood اهميتي ندارد كه چه بستر، برنامه يا زباني . براي هر يك از حروف، شماره مجزايي اختصاص ميدهد

 ,apple,HP,IBM,JUSTSYSTEMبا رهبري شركتهايي چون  Unicoodاستاندارد . مورد استفاده باشد

MICROSOFT,ORACLE, SAP,SUN, SYBASE, UNISYS  نهايي شده، و در تمام بسترها يكي ... و

  . استاندارد ثابت است

  

  رمزگذراي 

هدف . رمزگذاري همانند كدگذاري است كه در فرايند آن، متون يا موضوعات به قالب ديگري تبديل مي شوند

  . اينكار مخفي كردن محتواي پيام است

  : سه روش رمزگذاري مختلف وجود دارد
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١٩٧

  تقارن رمز گذاري م •

 رمزگذاري كليد عمومي  •

  Hashرمزگذراي يكطرفه با استفاده از  •

  

  رمزگذاري متقارن 

. به زبان ساده، رمزگذاري متقارن مشابه كدگذاري است كه حروف اصلي متن همگي در آن تغيير ظاهري مي يابند

بنابراين در . گزين كنيميكي از ساده ترين الگوريتمها رمزگذاري اين است كه هر حرف را با حرف بعدي آن جاي

  : اين روش

B  بجايA  ،قرار مي گيرد  

C  بجايB ،قرار مي گيرد  

D  بجايC  ،قرار مي گيرد  

 ...  

Y  بجايX  ،قرار مي گيرد  

Z  بجايY ،قرار مي گيرد  

A  بجايZ  در پايان حروف الفبا، دوباره به حرف اول بازگشته ايم( قرار مي گيرد .(  

  ): فاصله و نقطه را در نظر نگيريد(تفاده كنيم، مثال ذكر شده تبديل مي شود به اگر از اين الگوريتم اس

TFDVSJUZ JT JNQPSUBOU   

  

دريافت كننده آن را بر مي گرداند  و هر حرف را با هر حرف قبلي خود جايگزين . اكنون اين پيام تغيير كرده است 

  .مي كند و بدين ترتيب جمله اصلي به دست مي آيد
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١٩٨

تـا زمـاني كـه در يافـت     .نكه هر حرف را يك واحد انتقال دهيم ،مي توانيم آنها را چند واحد منتقل كنيم به جاي آ

تعداد تغير مكان يك حرف را كليد رمز گـذاري  . كننده مقدار اين انتقال را بداند مي تواند پيام را رمز گشايي نمايد

  .مي گويد

ود و هم براي رمز گشايي آن جوليوس سزار از ايـن روش بـراي   از اين عدد هم براي رمز گذاري پيام استفاده مي ش

انتخـاب   3او كليد رمز گشايي و رمز گذاري خـود را برابـر   (ارسال پيام هاي محرمانه و سري خود استفاده مي نمايد

  ).كرده است

ود ممكن است با با استفاده از اين الگوريتم ساده اگر پيام شما دزديده شود و سارق متوجه روح كلي رمز گذاري بش

در صورتي كه الگوريتم پيچيده تر از آن باشد كه با اعمـال چنـد جابجـايي    . حدس زدن بتواند محتواي آن را بفهمد

تا مدتي پيش الگوريتم هاي رمز گذاري متعددي . بتوان آنرا پيدا كرد آنگاه رمز گشايي بسيار مشكل تر خواهد بود

  .نداز اين روش ساده انتقال استفاده مي كرد

البته هنوز هم از كليد اسـتفاده  . امروزه براي رمز گذاري به جاي انتقال حروف از فرمولهاي رياضي استفاده مي شود

اگر بخواهيد پيامي را رمزگشايي كنيد حتمـاً  . مي كنيم و اين كليد بخشي از آن فرمول براي انجام رمزگذاري است

د مخصوص را نداشته باشيد مي توانيد كليدهاي ديگر را امتحان كنيـد  البته اگر كلي. بايد از يك كليد استفاده نماييد

. باشد، عمليات حدس زدن زياد طول نمي كشد 10تا  1در صورتيكه كليد محدود به شماره هاي . تا به جواب برسيد

 128اد دودويـي  امروزه كليدها معمولاً اعد. باشد ممكن است كمي بيشتر زمان ببرد 100تا  1اما اگر مثلاً ميان اعداد 

  : اين رقم تقريباً برابر با. بيتي هستند

انتخــاب مختلــف اســت كــه حــدس زدن   340ر000ر000ر0000ر000ر000ر000ر000ر000ر000ر000ر000ر000

  . صحيح كليد را تقريباً غيرممكن مي كند

از يـك كليـد مشـابه    رمز گذاري متقارن هنگامي مورد استفاده قرار مي گيرد كه فرستنده و دريافـت كننـده بتواننـد    

از ايـن روش در صـورتي   )در اينصورت آنها بايد در مورد يك كليد مشخص به توافق رسـيده باشـند   (استفاده كنند 
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١٩٩

براي رمز گذاري پيام استفاده مي شود كه بخواهيد اطلاعاتي را از جايي به جاي ديگر انتقـال دهيـد ،مـثلاً انتقـال از     

  . خواهيد اطلاعات شما نيز مطمئناً از دست رفته اندطريق ارتباطات بي سيم، و يا اينكه ب

  

  رمزگذاري كليد عمومي 

بجاي يك كليد، در آن دو كليد وجود : اين نوع رمزگذراي مشابه رمزگذاري متقارن است، اما با يك تفاوت عمده

كـه بـراي    در واقع در اينجا كليدي كه بـراي رمزگـذاري پيـام اسـتفاده مـي گـردد متفـاوت از كليـدي اسـت         . دارد

معمولاً كليد اول عمومي اسـت و همـه مجازنـد از آن اطـلاع داشـته      . رمزگشايي پيام رمزگذاري شده بكار مي رود

كـه خـود او آنـرا     –اگر شما بخواهيد براي شخصي يك پيام خصوصي ارسال كنيد بايد از كليد عمومي وي . باشند

براي رمزگشايي پيام، نياز به كليد خصوصي وي مي باشد . داستفاده نمايي -براي رمزگذاري در اختيار همه قرار داده

بـا ايـن توضـيحات    . كه متفاوت از كليد عمومي است و اين كليد را نبايد به هيچ وجـه در اختيـار ديگـران قـرار داد    

مشخص است كه اگر پيام شما با استفاده از اين مكانيزم براي كسي ارسال شود، هيچ شخص ديگـري بجـز گيرنـده    

  . نمي تواند آنرا بخواندحقيقي 

توجه داشته باشيد كه با استفاده از اين روش، شخص مطمئن نيست چه كسي پيام را بـراي وي ارسـال كـرده اسـت،     

اما فرستنده مطمئن خواهد بود كه تنها صاحب آن كليـد  . زيرا هر كسي ممكن است كليد عمومي وي را داشته باشد

مي تواند با كليد خصوصي متنـاظر ايـن پيـام را رمزگشـايي كنـد و      ) فتهكليدي كه براي رمزگذاري بكار ر(عمومي 

  .بخواند

در اينحالـت شـما پيـام را بـا كليـد      . كليدهاي عمومي و خصوصي مي توانند عكس آنچه گفته شد نيز استفاده شوند

. يي نمايدخصوصي خود رمزگذاري مي كنيد و هر كسي كه كليد عمومي شما را داشته باشد مي تواند آنرا رمزگشا

  . در اينصورت آنچه به اثبات مي رسد اين است كه مطمئناً فرستنده پيام كسي نيست جز شما
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٢٠٠

  رمز گذاري يكطرفه با استفاده از در هم سازي

. مي توانيد اين روش را مشابه رمز گذاري كليد عمومي بدانيد در حالتي كه در آن هيچكس كليد خصوصي ندارد

رمز گذاري شوند، اما نمسي توانند رمزگشاييي گردند ،و تفاوت آن با رمزگذاري كليد بنابراين مطالب مي توانند 

يكي از رايجترين  الگوريتمهاي رمز .عمومي در اين است كه پيام رمز شده معمولآ حداكثر طول مشخصي دارد 

درهم سازي، الگوريتمي گذاري يكطرفه با استفاده از در هم سازي ،الگوريتميهاي رمز گذاري يكطرفه با استفاده از 

مي باشد اگر يك كد درهم سازي شده براي )بايت16(بيت  128هميشه MD5خروجي الگوريتم . استMD5بنام 

دو پيام متفاوت ايجاد كنيد احتمال اينكه خروجي دو كد در هم سازي شده مشابه يكديگر باشند تقريبĤ صفر خواهد 

  .بود 

  :كاربرد اصلي دارند  اين روش و كد خروجي توليد شده در آن دو

  

  تضمين جامعيت 

  :شما مي توانيد يك سند طولاني يا يك برنامه را برگزينيد كد يد شده در آن دو كاربرد اصلي دارند 

را براي آن محاسبه و آنرا در MD5تضمين جامعيت شما مي توانيد يك سند طولاني يا يك برنامه را برگزينيد كد 

. بعد مي توانيد به اسناد خود مراجعه و دوباره روي آن همين عمليات را اعمال كنيد مدتي .محلي امن ذخيره نماييد 

  طبيعتĤ چنانچه كد جديد متايز از كد قبلي بود متوجه مي شويد كه برنامه يا سند تغيير كرده است 

  .ي شود مربوطه مMD5معمولآ يك تغيير بسيار جزيي در يك فايل بزرگ هم باعث ايجاد تغييرات زيادي در كد 
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٢٠١

  ذخيره رمز عبور 

در بسياري از سيستمها هنگا ميكه كاربر از كلمه اي بعنوان رمز عبور استفاده مي كند اين كلمه با استفاده از 

بار بعد . رمزگذاري مي شود و نسخه رمزگذاري شده ذخيره مي گردد) يا يك الگوريتم مشابه( MD5الگوريتم 

شود، آنچه كه وارد مي كند مجدداً رمزگذاري مي شود و با آنچه كه در كه كاربر سعي مي كند وارد سيستم 

ديسك ذخيره شده بود مقايسه مي گردد، و در صورت يكسان بودن آنها مشخص مي شود كه رمز عبور صحيح 

البته اگر كاربر رمز عبور را فراموش كند رمزگشايي آنچه كه روي ديسك ذخيره شده امكان پذير . بوده است

از اين روش براي اين منظور استفاده مي شود كه اصل رمز عبور . بايد يك رمز عبور جديد انتخاب گردد نيست و

  . هيچگاه نتواند در قالب اصلي خود به نمايش درايد

متأسفانه هنوز يك مشكل وجود دارد كه به دليل آن كاربر نبايد از رمزهـاي عبـور كوتـاه، سـاده و يـا قابـل حـدس        

مثلاً از سيستمي كه به آن (اينكه اگر كسي فهرستي از رمزهاي عبور رمزگذاري شده بدست آورد  استفاده كند و آن

بسيار ساده خواهد بود كه همه رمزهاي عبور ساده ممكن را رمزگذاري شده موجـود در سيسـتم تطبيـق    ) نفوذ كرده

  . دهد و بدين ترتيب رمزهاي عبور ساده سيستم را پيدا كند

  

  امضاي ديجيتالي 

گر شخصي بخواهد براي شما پيامي خصوصي ارسال كند و بخواهد شما مطمئن باشيد كه فرسـتنده آن پيـام كسـي    ا

  : جز او نيست، ميتوان از تركيب روشهاي پيش گفته استفاده كرد

  . براي ايجاد كد در هم سازي شده استفاده مي كند MD5پيام را مي نويسد و از  .1

 . درهم سازي شده را رمزگذري مي كند با استفاده از كليد خصوصي خود، كد .2

 . با استفاده از كليد عمومي شما متن پيام را رمزگذراي مي نمايد .3
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٢٠٢

 . پيام و كد در هم سازي رمزگذاري شده را ارسال مي كند .4

 . شما پيام را دريافت مي كنيد .5

ست آمدن كد در هم سازي را رمزگشايي مي نماييد، كه نتيجه آن بد دروي كد  ميبا استفاده از كليد عمو .6

 .هم سازي اصلي است

 . متن پيام ارسالي را با استفاده از كليد خصوصي خود رمزگشايي ميكنيد .7

 . كد در هم سازي را محاسبه مي نماييد MD5براي متن پيام ارسالي، با استفاده از  .8

اسـت و   اگر دو كد در هم سازي بدست آمده يكسان بودند اطمينـان مـي يابيـد مـتن ارسـالي تغييـر نكـرده        .9

 . فرستنده نيز همان شخصي است كه انتظار آنرا داشتيد

گيرنـد نيـز    گواهي هاي ديجيتالي كه بوسيله مرورگرهاي وب براي تصـديق هويـت ايمـن مـورد اسـتفاده قـرار مـي       

  .     كار مي كنند) مثال فوق (براساس فنون امضاي ديجيتالي 
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٢٠٣

  منــابـع

  سايتهاي 

1. www. Scict.ir 

2. www.infodov.security.net 

3. www.tasmafair.ir 

4. www.sigma.ir 

5. www.websecurity 

6. www.ifna.ir 

7. www.itsecurity policies 

8. www.it and data protection security softwer  

9. www.iran. Eny. Com 

10. www.e-mashhad.ir 

11. www.parstech.org 

12. www.ict.ir 

13. www.ict.ir.group-article –strategic.pdf 

14. SANS institute (http//:www.sans.org) 

15. IEEE computer society Technical committee on security and privacy (http//:www.ieee-

security.org) 

16. International federation for information processing (http//:www.ifip.tu-graz.ac.at/TC11) 

17. Internet sosieety (http//:www.isoc.org) 
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