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اين مقاله ارائه دهنده رهيافت جديد در ظرفيت بـالاي پنهـان كـردن اطلاعـات آسـيب      

ناپدير دارد كه براساس تبديل امواج كوچـك اصـلي كـه ازا يـن طريـق ظرفيـت بـالاي        

اطلاعات را به داخل سطح بيتها( ذره) غير حساس ضرايب امواج وارد مي كند. بـويژه در  

عات آسيب پـذير بـا ظرفيـت بـالا بـا نـام هـاي        اين مقاله به سه مدل پنهان كردن اطلا

C,B,A  پنهان كردن اطلاعـات مـي باشـد     يك تكنيك قديمي 8اشاره شده است مدل

كه قادر است بطور آسيب ناپذيري تصوير اصلي را عوض كند. اين ظرفيت مي توانـد بـه   

 درصد از حجم اطلاعاتي كه تصوير اصلي در بر مي گيـرد برسـد و تغييـر نمـودار     10/1

تكنيـك   Bگيري از جريان اطلاعات كـم يـا زيـاد مـي باشـد. مـدل       وستون بمنظور جل

قادر است تصوير پـردازي شـده را بـه     اقديمي پنهان كردن اطلاعات نمي باشد بلكه تنه

  جاي تصويراصلي بدون آسيب پذيري درست كند.

در بـر  طالعاتي كه تصوير اصـلي  م درصد حجم 3/1با اين حال اين ظرفيت مي تواند به  

 4دارد برسد. ودر حيطه فضايي ازكيفيت ديداري بهتـري بـه نسـبت جـايگزين كـردن      

نه تنها داراي طرفيت بيشتري مي باشـد بلكـه    Cسطح بيت جزئي برخورداراست. مدل 

سـت. بـا ايـن حـال     اهم برخوردار  Bهمچنين از كيفيت ديداري بهتري نسبت به مدل 

 1096روش را در تمـام   3پردازش كند. ايـن   تنها قادر است كه اطلاعات پنهان شده را

مورد تصاوير در پايگاه داده هاي نقاشي كرنل مورد آزمايش قرار داند از اين تفكيـك هـا   

مي شود در سيستم اطلاعاتي دولتي، تجاري، پزشكي و سيستم اجراي قانون و سيسـتم  

  نظامي استفاده كرد.
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 مقدمه - 1

اطلاعات بسـياري را ازطريـق شـبكه هـا      شبكه ها افراد مي تواند بĤساني شبا گستر

مختل كنند كه منجر بـه افـزايش احتمـالي افشـاي اطلاعـات بشـود. عـلاوه بـراين         

ضروري است كه تحقيق در زمينه نقـل و انتقـالات شـبكه از طريـق تكنيـك هـاي       

مـدل   3پنهان كننده اطلاعات با ظرفيت بالا پيشرفت كند. اين مقالـه ارائـه دهنـده    

است كـه قـادر    C,B,Aعات با ظرفيت هاي بالا بعنوان مدل هاي پنهان كردن اطلا

  هستند بطور آسيب ناپذيري تصاوير اصلي را پردازش كنند.

خوئان و چند تن ديگراز چند سـبب بنـد( بانـد جزئـي فـردي) امـواج غيرحسـاس         

استفاده كننده اطلاعات را بداخل يك سطح بيـت ضـريب امـواج وارد كننـد درايـن      

اطلاعات وارد سطوح بيت هاي چند گانه شد و با پيشرفت هـاي   A آزمايش از روش

اخير و خوب تر شدن تغيير نمودار ستوني و برنامه هاي حسابداري، كيفيت ديداري 

بسيارافزايش يافت. اين   Aتصوير مشخص شده و ظرفيت واردكردن از طريق روش 

ل كرده برسـد.  درصد حجم اطلاعات كه تصويراصلي اشغا 10/1ظرفيت مي تواند به 

تكنيك قديمي پنهان كردن اطلاعات آسيب ناپذيرنيسـت بلكـه مـي توانـد      Bمدل 

تصوير اصلي درست كنـد. بـا ايـن     بطور آسيب پذيري تصوير پردازش شده را بجاي

حال اين ظرفيت قادر است بوسيله تصوير اصلي بخاطر اسـتفاده از تصـوير پـردازش    

يك تصـوير   256طلاعات برسد. در سطح دهم حجم ا 2/1شده در ضرايب امواج ببه 

( ذرا هـر   bpp 4خاكستري رنـگ ظرفيـت اطلاعـات پنهـان شـده قـادر اسـت بـه         

دانه) برسد و از كيفيت ديداري بهتري به نسبت جايگزين كـردن   –پيكسل( تصوير 
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تنها مي تواند بطـور   cسطوح بيت ها در حيطه فضايي برخورداراست مدل  4حداقل 

ت پنهان شده را به جاي تصوير اصلي يا تصوير از قبل پـردازش  آسيب ناپذير اطلاعا

شده كشف كند. با اين حال نـه تنهـا ازظرفيـت بيشـتر بلكـه از كيفيـت ديـذداري        

برخوردار است از اين تكنيك هاي با ظرفيت بالاي پنهان  bتصويري به نسبت مدل 

اجـراي  كردن اطلاعات مي توان در سيسـتم اطلاعـاتي حكومتيـف نجاري،پزشـكي،     

قانون و سيستم نظامي استفاده كرد ادامه مقايسه به شـرح زيـر مـي باشـد: انتقـال      

توضيح 3و تغيير نمودار ستوني در بخش  2امواج اصلي و توزيع سطح بيت در بخش 

داده شده است. بعد از اين مقدمات مدلهاي با ظرفيت بالاي پنهان كردن اطلاعات و 

به ترتيب ارائه شده  6و  5ه و خاتمه در بخش و چند نكت 4نتايج آزمايشي در بخش 

  است.

  انتقال امواج اصلي و توزيع سطوح بيت -2

  )  IWTانتقال امواج اصلي ( 1-2

از آنجا كه لازم است سيگنال اصلي بدون تغيير بازسـازي شـود مـا از طـرح ارتقـاي      

و سري هاي مشـابه بكـار    CDF(2,2)اصلي انتقال امواج استفاده مي كنيم بويژه ما

  را بكار گرفت. IPE2000برده در استاندارد 

) 2وCDF )2جدول زير مربوط به انتقال وارونه و انتقال روبـه جلـوي امـواج اصـلي     

  .مي باشد

  

  انتقال وارونه 
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{ }4
1

/)( iiii ddss     ارتقاي اوليه وارونه ←←←←+

{ }21
1
/+++←←←← iiii ssddارتقاي دو طرف وارونه       

Tiii dxx ←←←←←←←← +122
3   ام  ادغ;

   1) جدول 2وCDF )2انتقال امواج اصلي 

  انتقال به سمت جلو 

  1
22
+←←←←←←←← iiii xdxs   انشعاب :

{ }21 /)( ++←←←← iiii ssdd  ارتقاي دو طرفه:  

{ }4/)( iiii ddss   :ارتقاي اوليه←←←←+

  ح بيت وتوزيع سط 2-2

ي توزيع سطوح بيت بمنظور واردكردن اطلاعات در  ساب بندها و در سـطوح بيتهـا  

در محـيط امـواج از محـيط     LSBقرينه انتقال امواج مـي باشـد. مـدل جـايگزيني     

) نزديكتـر   HVSفضايي عمل مي كند. زيرا كه امواج به سيستم ديداري انسـان(يا  

در بين ساب بند هابا سطح هاي متفاوت به غير حسـاس هـاي    HVSهستند. مدل 

تري تعلق داشته باشد در  متفاوتي اشاره دارد. هرچقدر يك ساب بند به سطح پائين

از  HH) حساس تر است. درهمـين طـح سـاب بنـد      HVSسيستم ديداري انسان(

از  LLدر در جـات بعـدي هسـتند و      LH,HLكمترين حساسيت برخورداراسـت.  

به معناي ايـن اسـت    HVSبيشترين حساسيت برخودار است. حساسيت بيشتر در 

اء مصـنوعي، ديـداري، برجسـته وارد    كه مي توان اطلاعات بيشتر را بدون ايجاد اشي

  كرد.
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  يير نمودار ستوني  غت -3

  اصول تغيير نمودار ستوني   -1-3

( انتقـال امـواج اصـلي)      IWTدر تصوير ارا ئه شده بعد از ورود اطلاعات به چند ضريب

ممكن است جريان كم و زياد شود به اين معني كه بعـد ازانتقـال امـواج وارونـه مقـدار      

پيسكل در تصوير مشخص شـده ممكـن اسـت مقـدار برگشـت        ميزان خاكستري چند

قسمت هاي بالاتر با قسمت هاي پائين تر و يا هر دو بيشتر شود.( ر قسمت هاي بـالاتر  

بيت قسمت خاكستري تصوير و در قسمت هـاي پـائين تـر هـيچ      8برگشت براي  255

دن جريان بي قسمت خاكستري تصوير بمنظور جلوگيرياز كم و زياد ش 8برگشتي براي 

ما ا زتغيير نمودار ستوني استفاده مي كنيم كه نمودار ستوني ازهر دوطرف همانطور كه 

  در تصوير نشان داده شده كوتاه تر مي كند.

]دركوتاه كردن يك نمودار ستوني بـه ميـزان   ]22552 /,,/ GG     لازم اسـت كـه  اطلاعـات

رد نشده ثبت مي كنيم. اطلاعات وارد تغيير نمودار ستوني به عنوان جزئي از اطلاعات وا

) از اطـلاات حسـابداري شـده    2) از سيگنال ته نقـش  1د مي شود:قسمت وار 3شده از 

كه بطور آسيب ناپذيري اطلاعات را از سـطوح   JBIC) از طريق 3تغيير نمودار ستوني و

قسـمت كمتـر از ظرفيـت     3بيت هاي اصلي بهم فشرده مي كند. اگر اطلاعات در ايـن  

ح بيت هاي اصلي باشد واردكردن اطلاعات بدون آسيب امكـان دارد. اطلاعـات بـه    سطو

) وارد مي شوند  LL) به فركانس پائين ت( HH,HL,LHعبارت ديگر از فركانس بال(

و از كمترين سطح بيت به بالاترين سطح بيـت وارد مـي شـوند. در ايـن مسـير تصـوير       

  رخوردار باشد.مشخص شده مي تواند از بهترين كيفيت ديداري ب
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  يك مثا ل از تغيير نمودار ستوني ساده شده   -2-3 

نشان دادن فرآين كوتاه كردن  مودار ستوني از يـك مثـال سـاده اسـتفاده مـي      بمنظور

3با مقياس خاكستري  ×66كنيم. كه دراين مثال تصوير اصلي 
ور طمي باشد همان =28

  ميدهد. نشان 2شماره كه در شكل 

در مي يابيم كه ميزان نمودار ستوني تغيير يافته در حال حاضـر   2و شكل  2از جدول  

در نظـر   6و  0تغيير يافته يعني هيچ پيكسلي با ميـزان رنـگ خاكسـتري     0-7به  6-1

) 2) در داخل رنگ خاكستري (1زتغيير مقياس رنگ خاكستري(گرفته نشده است. بعد ا

تبـديل مـي شـود.به     1) به مقياس خاكستري رنگ 0مقياس خاكستري(ادغام مي شود 

ادغـام مـي شـود مقيـاس      5هـم در   6همين شـكل مقيـاس زنـگ خاكسـتري شـماره      

  تبديل مي شود. 6هم به مقياس خاكستري شماره 7خاكستري شماره 

بـه ترتيـب    3و  2نمودارستوني قبل و بعد الز تغيير و خيره اطلاعات در جدول شـماره   

  داده مي شود. نشان

  

  

  

  اطلاعات نمودار ستوني قبل و بعد از تغيير 3جدول شماره 

ميزان 

  خاكستري = 

0  1  2  3  4  5  6  7  

  4  1  5  10  7  4  2  3شماره ها قبل 
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  از تعيبر 

شماره ها در 

  حين تغيير 

3  0  6  10  7  6  0  3  

شمار ه ها بعد 

  ازتغيير 

0  3  6  10  7  6  3  0  

  ذخيره اطلاعات  3جدول 

)(ويربراي تص 366 رنگ خاكستري كوتـاه   1نمودار ستوني درهر دو طرف به مقياس ××

122مي شود. == /,GG   بيت است. 37طول بيتهاي كامل  

 =S   رنــگ  2) + ادغــام فشــرده مقيــاس 00100101بيــت( 37طـول هــر بيــت كامــل

)+ 001كسـتري ( خا 1)+ اولين نمودار ستمني از سـمت چـپ مقيـاس    010خاكستري(

)+ اولين نمودار سـتوني از سـمت راسـت    101101) + مراتب اسكن(0110(6ثبت طول 

ــاس  ــتري( 6مقيـ ــول 10خاكسـ ــت طـ ــكن( 0110(6)+ ثبـ ــب اسـ ) 11011) + مراتـ

[ ] S=    

) در 101101بيت هاي ثبت شده سمت چپ بـا مقيـاس خاكسـتري سـمت چـپ آن(      

ــدول  ــم دو   3ج ــه ه ــد ك ــي ده ــان م ــينش ــاس   نم ــين مقي ــم پنجم ــيله  3و ه بوس

),,),(اســكن >==<>==< 4115 yxyx 2در ت صــوير)d ــاس ر در  1) ددر اصــل مقي

مي باشـند. همچنـين بيتهـاي  ثبـت شـده سـمت راسـت بـا مقيـاس           2تصوير شماره 

بوسـيله   5نشان مي دهد كـه سـومين مقيـاس     3خاكستري سمت راست آن در جدول 

),(اسكن >==< 24 yx 2وير در تص )d  در تصوير( 6) در اصل مقياسc  (2 .مي باشد  
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  روشهاي با ظرفيت هاي بالاي پنهان كردن اطلاعات  -4 

  ( پنهان كردن اطلاعات آسيب پذير)   Aروش  -1-4

) اطلاعـات بـداخل سـطوح    1) مي باشد به غير از مـواردي 1اصل اين روش مشابه روش(

براي تغييـر نمـودار سـتوني و ذخيـره     ) طرح هاي جديد 2بيت جندگانه وارد مي شود. 

  نشان داده شده است. 3سازي يك نمودار كلي در تصوير شماره 

  تصوير اصلي                                    تصوير مشخص شده                                    

  

  تغييرنمودار ستوني                             انتقال امواج وارونه                                       

   

  انتقال امواج كوچك                               وارد كردن                                                   

  سطوح بيت هاي سالم                                                        

                                                    شده بيتهاي انتخاب JBIGفشردگي                         كاتنيشين     جريان بيت                   

  اطلاعات ذخيره شده

  ته نقش  

  نمودار ورود اطلاعات 3تصوير 

)(سه تصوير مشخص شده 4تصوير شماره  512512×  

نشـان داده شـد ه اسـت.     5تصور در تصـوير   اين سه PSNRسختي هاي ظرفيت ورود در مقابل  

بدست آمده است. در مقاسـه بـا روش هـاي     "مطلب "ساختار رند ابعادي 2اطلاعات پنهان شده از 

 3عملكـرد ايـن روش بسـيار بالاسـت ه حـدود شـماره        PSNRدر شرايط ظرفيت و  ] 1،2 [ديگر
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 "و رورش aر دو روش ) مـا از ه ـ  PSNR )3G,5,Dbمراجعه كننديد. توجه كنيد كه بـا همـان   

از ظرفيـت   Aنشان داده شـده بكـار گـرفتيم. مـدل      4كه در تصوير شماره  Mpic) در 2("تيئين

كه يكي جديدترين و پيشرفته ترين طرح  ] 2 [بيشتري براي ورود اطلاعات به نسبت روشي تيئين

بسـيار   Aل كـه و مـد   ] 1[هايپنهان كردن اطلاعات است برخوردار است. در مقايسه با مدل قبلـي 

  بهئتر عمل ميكند. پردازش هاي از قبل روي ضرايب

) انتقال امـواج  2) تغيير نمودار ستوني بمنظور جلوگيري از كم و زيادشدن جريان 1(  امواج شامل 

) وارونگي انتقال امـواج اصـلي    4) شفافيت سطوح بيت چندگانه حيطه امواج 3اصلي به سمت جلو 

تصوير پردازش شد بدون آسيب پذيري قابل پـردازش اسـت. يـك     در ينجا بجاي تصوير اصلي تنها

  نشان داده شده است. 6در تصوير  Bنمودار كلي از مدل 

   Cمدل  4.3 

در تغيير نمودار ستوني گاهي اوقات نمودار ستوني بايـد تنهـا بمنظـور كـم و زيـاد شـدن جريـان        

ه كردن نمودار حفظ  كنيم مي را بجاي كوتا 4چندين پيكسل كوتاه شود. اگر اطلاعت اين پيكسل 

طـور بيـت هـاي سـطوح بيـت       Cبالاتري بدست آوريم. در ورود اطلاعات دو مدل  PSNRتوانيم 

مشخص كرد ن تمام بيت هاي هر سطوح بيت چندگانه را جايگزين مي  كند. و محل آنها را بجاي 

ر در حالي كـه تصـوير   مي تواند اطلاعات پنهان شده ا بطور آسيب ناپذي Cبه ياد مي سپارند. مدل 

  اصلي در حال از بين رفتن است بازسازي كند.

   "لنا "در تصوير PSNRمنحني از ظرفيت در مقابل  3  4.4

را بـا مـدلهاي    PSNRمنحنـي هـاي ظرفيـت وارد شـده در مقابـل        7تصوير شـماره  

C,B,A     رنـد  "براي تصوير نشانشان ميدهد. اطلاعـات پنهـان شـده از شـكل سـاختار" 
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بالا و نسبتاً ظرفيت كمتر ورود را  A PSNRمي باشد. ديده شده كه مدل  D .2مطلب

مي تواند تصوير مشـخص شـده    Aحفظ م ي كند انتظار اين امر مي رفت چرا كه مدل 

مـي توانـد از    Bو هم مـدل   Aرا جايگزين تصوير اصلي آن بكند.  از آنجائيكه هم مدل 

همانطور كه انتظار آن مي رفت  Cل ظرفيت بالاي ووردي اطلاعات برخوردار باسد ممد

  بيشتري بدست مي آورد.  B PSNRبه نسبت مدل 

و مدل موجود در حقطه محيطي كه اطلاعـات   Cمقايسه اي بين مدل  5جدول شماره 

 109وارد مي شود است كه هر دو مدل از نظر ظرفيـت ورود   LSBبه دومين  LSBاز 

bpp  برخوردارند. ميم بينيم كه مدلc ي پي د رپPSNR   بيشتري را به جهت برتري

IWT .بدست مي آورد  

حاوي دو بخش مشـروح مـي باشـد چشـم  سـمت راسـت و شـانه از         8تصوير شمار  

در جـدول   B,Cتصوير مشخص شده لنا در اين تصوير بوضوح نشان داده شده كه مدل 

برخوردار شده اند بلكـه همچنـين از كيفيـت     dB 10-6بيشتري  PSNRنه تنها از  5

يداري بهتري به نسبت مدل فضايي برخوردارند.( بكـارگيري پنهـان كـردن اطلاعـات     د

LSB  بدنبال ورودLSB  .(بعدي و غيره  

مــورد تصــاوير   1096مــدل را در تمــامي  3ميــزي ايــن آمــا بطــور موفقيــت 

  خاكستري رنگ پايگاه داده  هاي نفاسي كريل مرود آزمايش قرار داده ايم.

  استعمال  واردم -5

در پنهان كردن تصاوير گرافييكي استفاده كرديم. همانطور كه در  Bما از مدل 

) يـك تصـوير از قبـل     aتصوير رنگـي گرافييـك را وارد(   4نشان مي دهد ما   9تصوير 
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)  از ايـن  c) و يـك تصـوير مشـخص شـده را بوجـود آورديـم.(       bپردازش شده كرديم(

  ل است.) مشك b) از تصوير( cتصاوير مشخص كردن تصوير(

  خاتمه  -6 

تكنيك پنهان  كردن اطلاعات با ظرفيت بالا براسـاس   3اين مقاله ارائه دهنده 

روش بهتـر از عملكـرد د رحيطـه    3انتقال مواج كوچك اصلي مي باشـد. عملكـرد ايـن    

 Aفضايي مي باشد. بخصوص كيفيت ديداري ازتصاوير مشخص شده عبتر اسـت مـدل   

مي تواند تنهـا   Bرا بدون آسيب بازسازي  كند مدل مي تواد تصويراز قبل پردازش شده

در  C,Bاطلاعات پنهان شده را بدون آسيب بازسازي كنـد. بـا ايـن حـال هـردو روش      

  مورد تصاوير خاكستري رنگ در پايگاه داده اي 1096

در زمينه هاي دولتي و بانـك شـبكه اطلاعـاتي بكـار رونـد و      » نقاشي كاريل« 

  دست آورند.هردو عملكرد نستباً خوبي ب

پنهان كردن اطلاعات آسيب ناپذير با استفاده از انتقال امواج كوچك اصـلي و   

  تكنيك ورود آستانه.  

  خلاصه 

اين مقاله ارائه دهنده يك روش جديد پنهـان كـردن اطلاعـات آسـيب ناپـذير      

ديجيتالي است با استفاده از انتقال امواج كوچك اصلي و تكنيك ورود آستانه اطلاعـات  

) ضـرايب امـواج كوچـك    2و2( CDF) فركانس بالا LSBجرئئ تري سطوح بيت( وادر

اصلي كه اندازه آنها كوچكتر از يك آستانه اصلي مشخص مي باشد مي شـوند. از تغييـر   
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كنـد   يز كم و زياد شدن جريـان جلـوگيري م ـ  نمودار ستوني بعنوان يك پردازش كه ا

  استفاده مي شود.

اين طرح مهارت هـاي قبلـي را بـا موفقيـت     نتايج آزمايشي نشان مي دهد كه  

  بيشتر انجام مي دهد. PSNR) يا با  PSNRبيشتر( در همان ميزان 

  مقدمه

با گسترش تكنولوژيهاي اطلاعات افراد به راحتي ميتوانند اطلاعات بيشتري را  

از طريق اينترنت منتقل كنند. اگرچه از اين طريق دزدان كامپيوتر مي توانند اطلاعـات  

رزش را بدزدند. بنابراين بايد اطلاعات در برابر اينگونه افراد محفوظ نگاهداشته شـود.  با ا

دستگاه ديجيتـالي پنهـان كننـده اطلاعـات مـي توانـد اطلاعـات مهـم را در سيسـتم          

چندرسانه اي به منظور پنهان كردن ارتباطات پنهـان  كنـد. بسـياري از تكنيـك هـاي      

اطلاعـات اضـافي را    داسنه پوشش را تغير ميده ـپنهان كننده اطلاعات چندرسانه اي ر

ــداري    ــدريجي در سيســتم دي وارد كنــد اگرچــه ايــن تغييــر غالبــاً كوچــك و بطــور ت

كند اين تغييرات غيـر قابـل جبـران در بعضـي مـوارد خـاص        ) عمل مي HVSانسان(

در ايـن مـوارد پنهـان كـردن      . معتبر نيست مواردي چـون تصـاوير پزشـكي و قـانوني    

يب پذير متمايـل بـه گـرفتن اطلاعـات وارد شـده درسـت مثـل پـردازش         اطلاعتت آس

روش پنهان كرد ن اطلاعات آسيب ناپذير ابـداع   20سيگنال اصلي اجرا است. در حدود 

مراجعـه مـي كننـد.     ] 1و2 [شده است. در يك نظرخواهي خواننـدگان بـه روش هـاي   

را با استفاده از تكنيك ليست و كسان ديگري يك الگوريتم ته نشين تصوير قابل وارونه 

  با» تيئن« وقفه طراحي كرده اند.
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مي كند و منجر به ايجاد يكـي   وارد  را تا ستفاه از تفاوت تكنيك توعه اطلاعا

از مهمترين مدل هاي ميزان كننده اطلاعات قابل وارونه درميان تمـامي تكنيـك هـاي    

الگوريتم هـاي پنهـان    پنهان كننده اطلاعات باوجود وارونگي مي شود خوئان و سايرين

اند كـه د رحيطـه انتقـال امـواج كوچـك       كننده اطلاعات قابل وارونگي را طراحي كرده

بطور آسيب ناپذيري يك يا بيشتر از يـك   ] 6 [) كي روش IWT( اصلي بكار مي روند.

سطوح بيت را فشرده مي كند تا جا را براي ورود اطلاعات حفظ كند. اطلاعـات ذخيـره   

) از تكنيـك طيـف   7طريق بالايي وارد مي شود. روش ديگـر( شـماره    شده همچنين به

استفاده مي كند. در  JWTوارد كردن اطلاعات با فركانس بالاي ضرايب  پراكنده جهت

اين مقاله روش پنهان كردن اطلاعات آسيب ناپذير براي تصاوير ديجيتالي با استفاده از 

ارائه شده اسـت. ايـن تكنيـك پنهـان     انتقال امواج كوچگ اصلي و تكنيك ورود آستانه 

  كننده اطلاعات

مل مي كنـد. نتـايج نظريـه اي و    عآ سيب ناپذير ساده و مثل مهارتهاي قبلي  

  هم آزمايش برتري تكنيك هاي ارائه شده را نشان مي دهد.

مه مقاله اين چنين است معرفي مختصري از انتقال امواج كوچك و  تغييـر  ااد 

نظريه ورود آستانه را شرح مي دهـد. سيسـتم    3شده، بخش  2نمودار ستوني در بخش 

آمـده اس چنـد نتـايج آزمايشـي و      4پنهان كننده اطلاعات برنامه ريزي شده در بخش 

  مي باشد. 6ذكر شده است.  خاتمه هم در بخش  5تحليل عملكرد در بخش 

  ج كوچك و تغيير نمودار ستوني اتجزيه امو 
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فروئي)  انتقال امواج اصلي اتخاذ  -دوبچيز –)( كوهين  CDFما قصد داريم از(

جهت فشردگي  بـد.و آسـيب تصـوير اسـتفاده كنـيم تـا بـه         JEP62000شده توسط 

ضرايب امواج كوچك دست يابيم. به دليل چيزي كه پوشش فركانس ناميده مـي شـود   

وارد شـه انـد    HHو  ,LH,HLاطلاعاتي كه به داخل ساب بند هاي بـا فركـانس بـالا    

رر در چشيم انسان قابل ديـد ن هسـتند. غيـر از ورود اطلاعـات بـه چنـد        اشياء كمت

با فركانس بالا ممكن است كه بعد از وارونگي انتقال امواج كوچك اصـلي   IWTضرايب 

ميزان رنگ خاكستري چند پيكسل در تصوير مشخص شده به برگشـت بـالاتري بـرود(    

ا به برگشت پائين تـر بـرود.)   بيت تصوير با ميزان رنگ خاكستري* و ي 8براي هر  255

بيت تصوير با ميزان خاكستري) به ايـن پديـده كـم يـا زيـاد شـدن جريـان         8براي هر 

گويند. بمنظور جلوگيري از كم شدن يا زيادشدن جريان از تغيير نمودارستوني استفاده 

مي شود تا نمودار از هردو طرف كوتاه بشود و بـراي نشـان دادن فرآينـد كوتـاه شـدن      

مـي باشـد بـا     ×66ر ازمثال ساده زير استفاده مي كنيم كه سـايز تصـوير اصـلي    نمودا

3ميزان رنگ خاكستري 
 2نشان داده شده اسـت جـدول    1همانطوركه در تصوير  =28

)(براي تصاوير 366  1ره نمودار در هر دو طرف بـه ميـزان رنـگ خاكسـتري شـما       ××

12266تغيير مي يابد.  == بيتـي   37طول بيت  s=بيت است.  37كه طول بيت كلي   /

)+ اولـين  010(2) + شماره فشره شده رنگ خاكستري شماره 00100101ذخيره كلي(

)+  مراتـب  0110(6)+ ثبت طول شـماره  001)(1نمودار از سمت چپ رنگ خاكستري(

)+ ثبـت  110(6از سمت راست رنگ خاكستري شماره ) + اولين نمودار 101101اسكن(

]) 110111() +  مراتب اسكن 0110) (6طول ( ] )(.... 11011= S   بيت هاي ثبت شـده
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نشان مي دهد كـه هـم    I) سمت چپ در جدول101101طرف چپ با رنگ خاكستري(

),,,(بوسـيله اسـكن   2دومين و هم پنجمين ميزان شماره  >==<>==< 4115 yxyx 

) هم مراحل يكي هسـتند همچنـين بيـت ثبـت شـده در       c(1) در تصور  d(1وردر تص

نشـان مـي دهـد كـه      2سمت راست همه با رنگ خاكستري سمت راسـتش درجـدول   

),(هم بوسيله اسكن 5سومين رنگ خاكستري  >==< 24 yxدر تصوير )d (1  6شماره 

لگوريتم تغيير نمودار سـتوني  ن مثال ساده است اما امي باشد گرچه اي c)( 1در تصوير 

در اينجا نشان ميدهد كه مي تواند در تصوير با سايز بزرگ با وجود محاسبه كسر مقدار 

كوچكتر اطلاعات ذخيره شده بكار برود. اين الگوريتم تغييرنمودار ستوني كارآمد بطـور  

نقـي  مـورد تصـاوير درپايگـاه اطلاعـاتي      1096موفقيت آميز و اتوماتيكي كه در تمامي 

تازماني بكار گرفته شده كه ما الگوريتم سيستم هاي پنهان كننـده   ] 8 [كاريل شماره 

آزمايش مي كرديم. كه ايـن عمـل بسـياربا     ] 7و  6 [اطلاعات آسيب ناپذير را در روش

  موفقيت صورت گرفت.

ورود آستانه تكنولوژي مهم ديكري از اين طرح است كه شاخه جديـدي   ورود آستانه:

د در و) از قبل تعريف شده است. قوانين متفـاوت ور  Tقاله است. ميزان آستانه(در اين م

،است و برابر با Tضرايي امواج با فركانس بالا بر طبق ميزان ثابت ضرايي كه كو.چكتر از 

T  و يا بزرگتر ازT معنـا كـه ضـرايب     ، بكار مي رود. به ايـنIWT      بـا سـاب بنـدها بـا

  .  HHو ساب بندهاي  CH,HLفركانس بالا يعني ضرايب در 

  پنهان كردن اطلاعات  -1-3
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، ميــزان مطــابق ضــريب بــا xواردشــدن اطلاعــات درفركــانس بــالاي ضــريب 

TXIFT جديـد جـايگزين بيـت      LSBمغايراست ميزان ضريب دو برابر مي شود و  .>

ييـر  اطلاعات مي گردد. متعاقباض وجود مضاعف ميزان ضريب كه از طرف چپ بيت تغ

مي يابد و بيت در حال واردشدن به عنوان بيشترين بيت سمت راست اضافه مي گـردد  

باشد ضريب بـه   XZTنشان داده مي شود به عبارت ديگر اگر  sxضريب برآيند توسط 

T  اضافه مي گردد اگرTX )(باشد ضريب از  ≥≥≥≥ 1T شود و هيچ بيتي بـه ايـن    كم مي

  ضريب وارد نمي شود. اين قوانين را مي شوددر فرمول زير خلاصه كرد:

                                             
≤≤≤≤

≥≥≥≥+

<

=

TifxTx

Tifxx

Txifbx

X

)( 1

2

2

  

  استخراج اطلاعات پنهان شده و بازساخت تصوير اصلي  2-2

بـا بكـارگيري روش   تصـوير مشـخص شـده     TWTدرمرحله استخراج اطلاعات ضرايب 

TWT    بدست مي آيد. در يك ضريب اگر ضـريب كمتـر ازT2   و بزرگتـراز)( 12 +T 

 اين ضريب بيتي است كه وارد اين ضريب مي شود. به عبارت ديگـر مـا     LSBباشد ، 

ي مي پرسيم چرا كه در ضريب فعلي هـيچ بيتـي وجـود نـدارد در كنـار      دبه ضريب بع

ت پنهان شده پوشش اصلي تصوير بايد قادر بـه بازسـازي باشـد. بطـور     استخراج اطلاعا

فرمـول  معين هر ضريب فركانس بالا مي تواند بـرا ي ميـزان اصـلي اش بـا بكـارگيري      

بزرگترين ميزان انتگـرال را بگيـرد نشـان مـي      ] y [موقع كه) باقي بماند. هر 2شماره(

 :بيت ارائه شـده  2ي پنهان شدن مثالي برا 3) بزرگتر از آن است در جدول  yدهد كه(
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) شـود  6بايـد(  Tجـايي كـه     ] 3و5و9و7 [ضريب دنبال مي شود 4) در 1(ه) با شماره(

  تغيير قوانين ورود قوانين استخراج اطلاعات و بازسازي ضرايب آسان است.

  سيستم پنهان كننده اطلاعات ارائه شده   -4 

اطلاعات را وارد اين سطح فركـانس  طرح پنهان كننده اطلاعات آسيب ناپذير ارائه شده 

  مي كند. H,LH,HHباي ساب بندهاي تصاوير به نام هاي 

: نمودار پنهان كننده اطلاعـات ارائـه شـده آسـيب ناپـذير بـا اسـتفاده از ورود        2تصوير 

  آستانه.

منظور اطمينان از نبود هيچ كـم يـا   ه تغيير نمودار ستوني در ابتدا براي ورود اطلاعات ب

ريان صورت مي گيرد اطلاعات ذخيره شـده از تغييـر نمـودار سـتوني و بـار      زياد شدن ج

كـه داراي اطلاعـات    "اسـنگو "مي شـوند تصـوير   IWTمفيد وارد فركانس بالاي ضرايب 

نمـوداري بـه منظـور اسـتخراج اطلاعـات پنهـان شـده و         3پنهان شده مي باشد تصـوير  

  بازسازي تصوير پوشش اصلي مي باشد.

  لهاتوضيحات و مثا -5 

 «در اكثر تصاوير توزيع ضرايب بـا فركـانس بـالا انتقـال امـواج كوچـك از يـك توزيـع         

فركانس بالاي ضرايب بـه معنـاي ضـرايب    شكل عمل مي كند. در اين مورد  » لپليسينگ

مي باشد. بيشتر ضرايب انتقال امواج اصـلي بـا  فركـانس     HHيا ساب بند  LH,HLدر 

سـاب بنـد    3از آنجـا كـه ضـرايب فركـانس بـالا در      بالا در مقدار بسيار كوچك هسـتند.  

مي باشد و امكان دارد بيت بتواند بـه   IWTدرصد تمامي ضرايب  75فركانس بالا شامل 

درصـد مـي    75/0يك ضريب وارد شود. بنابراين بزرگترين سطح بار مفيد در هر پيكسـل  
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ود. و نشان مي مي ش bppدرصد  68/0تبديل شود  8اگر آستانه به  "لنا"باشد. در تصوير

درصد در ساب بند هـاي بـا فركـانس بـالا درپنهـان كـردن        90دهد كه ضرايب بيشتر از 

  اطلاعات بكار مي روند.

  بار مفيد  تصوير لنا تحت آستانه هاي متفاوت فهرست شده اند. 2در جدول   

 بزرگتر باشد بار مفيد بيشتر خواهد بود با اين حال اگـر آسـتانه   Tوضوح اگرآستانه ه ب 

T  بزرگتــر باشــدPSNR )كــوچكتر خواهــد بــودPeak Signals Noise Rstio 

=PSNR   آستانه بزرگتر به معناي قدرت وارد كردن مفيد مي باشد. به اين دليل اسـت (

شامل يكديگر هستند و قدرت وارد كردن به اين پارامتر ها بسـيار   PSNRكه بار مفيد و 

و بار مفيد عملكرد  بين الگوريتم ارائه  PSNRاز طريق  4تأثير مي گذارد. تصوير شماره 

شده و چند روش ديگر پنهان كردن اطلاعات آسيب ناپذير با هم مقايسه مـي كنـد. ورود   

روشي است كه در اين مقايسه ارائه شده. منحني پرتقـالي شـكل    TWTآستانه براساس 

  ت.بررسي شده اس ] 6 [مشخص شده روشي است كه در  "فشردگي سطوح بيت "كه با

مشخص شده است روشي اسـت كـه    "پراكندگي متفاوت  "منحني صورتي رنگ كه با 

 [بررسي شده است. منحني سياه رنگ كه بوسيله طيف پراكنده مشخص شده در ] 5 [در

بررسي شده است. مشاهده مـي شـود كـه روش ارائـه شـده داراي بيشـترين ميـزان         ] 7

PSNR  داراي بزرگتـرين بـار مفيـد تحـت      تحت همان بار مفيد است يا به عبارت ديگـر

تصاوير مغاير با  تصوير اصلي است. بخصوص هنگامي كه بـار مفيـد    PSNRهمان ميزان 

ارائه شده آسيب پذير ميتواند گذاشته مي شود الگوريتم پنهان كننده اطلاعات .bpp50در 

كـه در اينجـا تنهـا     را بدست آورد. توجه داشته باشيد PSNRافزايش در  dBدر حدود 
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يك ورود اطلاعات يكبار مورد توجه قرار گرفته است. بمنظـور بهبـود بـار مفيـد تكنيـك      

واردكردن چند دفعه اي را مي توان نشان داد. بالاخص مقادير استگو را مي تـوان بعنـوان   

تصوير اصلي در نظر گرفت. با بكارگيري همان فرآيند ورود در تصاوير استگو قابل افزايش 

است به عبارت ديگـر كـاهش كيفيـت تصـوير      PSNRست. ضرراين عمل كاهش ميزان ا

) كيفيـت   d(5تصوير لنا را با ورد چنـد دفعـه اي بدسـت مـي آورد. در تصـوير       5شماره 

  ستند.هخوب نيست و اشياء ديداري قابل مشاهده ديداري تصوير مشخص شده 

  خاتمه  -6 

ن اطلاعـات آسـيب پـذير از تصـاوير     در اين مقالـه يـك رهيافـت از روش پنهـان كـرد     

ديجيتالي با استفاده از انتقال امـواج كوچـك اصـلي و تكنيـك ورود آسـتانه ارائـه شـده        

است.پوشش اصلي تصوير را مي توان بطور آسيب ناپذيري بازسازي كرد اگر تصوير استگو 

بطور آسيب پذيري پردازش نشود بار مفيد و كيفيـت ديـداري تصـوير اسـتگو مهمتـرين      

  امل در ميان روشهاي پنهان كردن اطلاعات آسيب پذير موجود مي باشد.ع
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