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  يا انهيرا يكلاهبردار

  مقدمه

موضـوعات مهـم ، حسـاس و     نـه يدر زم يقـات يو تحق يمطالعـات  يبدون شك ، انجام كارها

  است يدانشگاه يحوزه ها اتياز ضرور يكيمبتلا به جامعه 

بـر   يو پـژوهش ، نـه تنهـا مـانع     قي ـدر قلمـرو تحق  يپر واضح است كه تساهل و كم كار و

 يباشد بلكه متاسفانه و بطور حتم عادت به كـم كـار   يم يو آموزش يعلم يارتقاء داده ها

را در برخواهـد   يجامعـه علم ـ  يو لزومـا عقـب افتـادگ    قاتيتحق يگيما يبخش ، ب نيدر ا

همـواره   يعلوم انسـان  يجهان سوم و بالاخص رشته ها يدر كشورها قيداشت . حوزه تحق

هـا   يكشورها از فنـاور  نيا يمنابع جامع روبرو بوده و با توجه به عقب ماندگ تيبا محدود

سـال پـس از    نيو مقـررات معمـولا چنـد    نياز آن قـوان  يبه تاس ايروز دن يها يو تكنولوژ

چنـد   يبينـواقص و معـا   يدارا عو بـه بـالتب   بيكشورها تصـو  نيبه ا ديجد يهايورود فناور

ا است و تنه ـ يالاصول در علم حقوق كتابخانه ا يعل قيخواهد بود . از آنجا كه روش تحق

موجـود   نياز حقوق دان بـا توجـه بـه قـوان     يباشد كه عده ا يپژوهشگر كتاب م كيمنابع 

 شـود ن افـت ي قي ـانجـام تحق  يكه منـابع لازم بـرا   يزنند و در صورت يآنها م فيدست به تال

روبرو خواهد بود . با ورود انسان به  يبامشكلات فراوان قيمشخص خواهد بود كه كار تحق

 گـر يد يري ـبـه تعب  ايو  يارتباط لي) و گسترش و رشد وسا يلاديم ( هزاره دوم ديعصر جد
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مطـرح   ييضـرورت هـا   ياجتمـاع  يازهاي) بالتبع با توجه به ن يبوجود آمدن ( دهكده جهان

 ياجتمـاع  يمختلـف بـا زنـدگ    يو اطلاعات يا انهيها را ستميامروزه س كهشود . از آنجا  يم

بـه روز در جامعـه مطـرح مـي باشـد . بـا        و ياز موضوعات اجتماع يكيشده  نيانسانها عج

 ياجتمـاع  گـر يهـا د  دهي ـبشـر ماننـد پد   يدر ابعاد مختلـف زنـدگ   ياجتماع دهيپد نيورود ا

نظم بخشيدن به پديدهاي اجتمـاعي نيـاز بـه     رايروبرو بوده است.ب بييو معا ايهمواره با مزا

هـده علـم حقـوق    بـر ع  فـه يوظ ني ـا يعلوم اجتماع ي. در حوزه  ميمناسبي هست يراهكارها

را دارد . از  ياجتمـاع  يها دهينظم بر پد جاديبر ا يمناسب سع ياست كه با ارائه راهكارها

مختلـف بـا توجـه بـه      ئمقابل تصور اسـت . وقـوع جـرا    ياجتماع يهايرو وقوع ناهنجار نيا

، بـا   ابـد ي ياشكال خاص خود را م ـ يمتفاوت در هر عصر و زمان يو مكان يزمان اتيمقتض

) سـوء   نترنـت ياطلاعـات ( ا  يافـراد و گسـترش فنـاور    يشخص ـ يها در زنـدگ  انهيورود را

 انـه يبه خود گرفته است . كه تحت عنوان جرائم را ياشكال گوناگون ليوسا نياستفاده از ا

 يموسوم به هكرها صورت م ـ يتوسط افراد يا انهيشود. انواع جرائم را يآن بحث م زا يا

 ابــدي يگســترش مــ شــتريرائم كــه روز بــه روز نيــز بجــ نيــا نيتــر عي. از جملــه شــا رديــگ

، سـرقت   يوتريچون جعل كامپ يگرياست البته در كنار آن جرائم د ينترنتيا يكلاهبردار

  موارد است . نيا نيتر عياز شا زياطلاعات و... ن ي، افشا ينترنتيا
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 برهـه از زمـان كـه تجـارت كـالا و      ني ـمقولـه مهـم در ا   ني ـا يتوجه بـه ضـرورت بررس ـ   با

دولتهـا مهمتـر از تجـارت كـالا و خـدمات       يبـرا  يفكر نشيو آفر ي، دانش فن يتكنولوژ

  شود. يشناخته م

  پرداخته شد. نهيزم نيدر ا قيارائه تحق به

 يق ـيتوان انتظار ارائـه تحق  يزمان نم تيمحدود نيمنابع و هم چن تيبا توجه به محدود كه

  كامل و جامع داشت.

كشورم  يبه جامعه علم زيهر چند كم و ناچ يبتوانم خدمت قيحقت ــنياست با ارئــه ا ــديام

  انجام داده باشم.
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  اول تعريف جرم فصل

  : پديده مجرمانه: جرم را به صورتهاي مختلفي تقسيم كرده اند

.ار نظر اجتماعي جرم به آن دسته از اعمال انحرافي كه به اعتقاد گروه يـا گروهـاي حـاكم    

مي گردد.بديهي است كه در هر گروه اجتمـاعي انحـراف   خطر ناك تلقي مي شود اطلاق 

از ضوابط و ارزشها صورت مي گيرد و اين انحرافها لازمه تحول جامعه و پيشرفت و تعـالي  

جزا تعريف رسمي و قـانوني جـرم مـلاك اعتبـار اسـت و از       قوقآن جامعه است. از نظر ح

ذار براي ان مجازاتي در نظر اين لحاظ جرم به فعل يا ترك فعلي گفته مي شود كه قانون گ

 2گرفته باشد و از طرف شخص مسؤل ارتكاب يابد.كه اين تعريف كـاملا منطبـق بـر مـاده     

  قانون مجازات اسلامي مي باشد.

هر فعل يا ترك فعلي كه در قانون براي آن مجازات تعيـين شـده باشـد جـرم     "\ق.م.ا2 ماده

  . عناصر تشكيل دهنده جرم"\مي باشد

عملي به عنوان جرم قابل مجازات باشد جمع آمدن عناصري چنـد ضـرورت   : براي آن كه 

  دارد

  : اولا
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طرف قانون بعنوان جرم پيش بيني و مجـازات بـراي آن مقـرر شـده باشد(عنصـر قـانوني        از

  جرم). ثانيا

يا ترك فعل بصورت و در شرايط خاص باشـد نـه تصـور و اراده اي كـه فعليـت پيـدا        فعل

  رم). ثالثانكرده است(عنصر مادي ج

  قصد مجرمانه يا تقصير جزايي صورت گرفته باشد(عنصر معنوي يا رواني جرم ) با

  دوم فصل

  اتيكل

از توسـعه روز افـزون فنـاوري اطلاعـات و       جرائم رايانه اي ناشي  : ماهيت يا انهي: جرائم را

  رمج ـ  ارتكـاب   و موضـوع   كه رايانه مـي توانـد ابـزار، هـدف      ورود به عصر اطلاعات است

  جزايـي   هـاي  و توصـيف   عناوين  باشد، وغالبا به دودسته تفكيك مي شوند دسته اول داراي

نظير جعل رايانه اي ،كلاهبرداري رايانـه اي وجاسوسـي رايانـه اي كـه در      دهستن  كلاسيك

  اين جرائم رايانه به عنوان ابزاري براي رفتار مجرمانه به كار ميرود

جديدند اين جرائم ناشـي از چگـونگي بـه كـارگيري فنـاوري      . دسته دوم جرايم رايانه اي 

اطلاعات هستند جرائمي نظير دسترسي غير مجاز، اختلال در داده هـا وسيسـتم هـاي رايانـه     

اي هرزه نگاري اين نوع جرائم جديد هستند . در هردو دسته موضـوع جـرم بـا فـرض مـال      

  ها و اطلاعات دهبودن و داراي ارزش بودن دا
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  افراد است تيثيو ح ياخلاق عموم ،يعموم شيآسا ،يفرد شيآسا ت،يامن ن،گراي: مال د

. عمومي ترين عنوان مجرمانه در حـوزه فنـاوري اطلاعـات هـك اسـت در حقيقـت اولـين        

اقدام براي شروع يك جرم رايانه اي يا بهتر بگوييم رفتـار قابـل سـرزنش در فضـاي سـايبر      

  دسترسي غير مجاز به داده ،

به طور كلي هر سيستم رايانه اي است كـه مربـوط بـه شـخص ديگـري باشـد       ، شبكه  رايانه

رايانـه اي    هـاي  ها يـا سيسـتم   ها، برنامه داده ، اطلاعات است اين ورود غير مجاز ميتواند براي

  غير مجاز براي مرتكب

: نشان دادن مهارت شخص، كسب مال مربوط به ديگري ، اختلال وخرابكاري ، جاسوسي 

ن عمل فارغ از نيت مرتكب كاملاً يـك رفتـار قابـل سـرزنش وناپسـند اسـت .       و... باشد .اي

و   از، ورود، تحصيل ، حذف، اخـتلال ، دسـتكاري    عبارت است  ونحوه ارتكاب اين جرائم

... در. نبود قانون در عرصه سايبر همچون ديگر عرصه ها و مظاهر پيشرفت بشري بـه هـرج   

نامه راننـدگي روز اولـي كـه اتـو مبيـل سـاخته شـد        و مرج مي انجامد درست شبيه به آيين 

كسي به مقررات آن توجه نمي كرد و لي امروزه كمتر كسي نافي لزوم مقـررات راننـدگي   

  روي ميدهد هاست اگر امروز مقررات رانندگي كان لم يكن تلقي شود چ

ي مي عرصه فناوري اطلاعات هم همين طور هستند اگر قانوني نباشد كدام آدم عاقل قوانين

تواند خطر سرمايه گذاري در اين عرصه را بپذيرد وكدام يـك از شـما در جـايي سـرما يـه      
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گذاري ميكنيد كه پيوسته مورد تاخت و تـاز ناقضـين مـال وحيثيـت افـراد ميشـوند و هـيچ        

  آنها وجود ندارد وبيخقانوني براي جلوگيري و ت

بر اين اساس در لايحـه اي كـه    . آيا شما ريسك رفتن به خيابان و رانندگي را مي پذيريد؟.

تحت عنوان جرائم رايانه اي توسط دولت تقديم مجلس شد و اكثر عناوين مجرمانه هـر دو  

دسته مذكور در لايحه جرم انگاري شده است البته غير بخشي كه در لايحه مربوط به جـرم  

گي است بخش ديگري نيز كه مشتمل بر آيين دادرسي ونحوه رسيد رانگاري جرائم مذكو

به جرائم رايانه اي وديگر جرائمي كه ناشي از توسعه كاربري فنـاوري اطلاعـات اسـت در    

  اين لايحه ديده شده است

. لايحه پس از تصويب كليات آن در مجلس شوراي اسلامي در حال بررسي در شـور دوم  

آن است كه براي اصلاح برخي نقايص و اشكالات مركز پژوهشـهاي مجلـس گزارشـي را    

ود كـه ايـن گـزارش مـورد توجـه مجلـس قـرار گرفـت و اميـدواريم پـس از رفـع            تهيه نم ـ

مشكلات اين لايحه هرچه زودتر تصويب شده و و كشـور مـا نيـز بـه جرگـه كشـور هـايي        

بپيوندد كه رفتار غير مسئولانه افـراد در محـيط سـايبر را مسـتوجب سـرزنش دانسـته اسـت.        

موزشهاي هكري نباشيم زيرا تفاوتي بـين  وپس از اين ناظر فروش نرم افزار هاي هكري و آ

 آمـوزش مال ،اخلاق، حيثيت ، آبرو در محـيط سـنتي و سـايبر وجـود نـدارد همـانطور كـه        

دزدي ناپستد است آموزش هك هم عملي قابل سرزنش است. هم زمان بـا ورود انسـان بـه    

نظـر   اگـر چـه از   ميهست يشمار يب يها تيهزاره دوم ميلادي ، هم چنان شاهد جرم و جنا
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 يشـگرف  راتيي ـگوناگون تغ لينگشته اما از نظر استفاده از ابزارها و وسا رييماهوي دچار تغ

  است   دهيبه خود د

تجـاوز   گـران يد ميكشد و به مـال و حـر   يكند ، آدم م يم يهم چنان دزد ي. انسان امروز

ار بعد با اسلحه ابز يخنجر و كم كي ايچوب و  كيداس  كيكند . در گذشته فرد با  يم

و  دي ـكل كي ـبود . اما امـروزه بـا فشـار دادن     گرانياز اموال د يو باج خواه يتجاوز و دزد

نمـود   يبـه مـال او دسـت انـداز     ايتجاوز و  گرانيد ميبه حر شود يوارد كردن چند عدد م

شـده كـه قـانون گـذاران مجبورنـد       دهي ـچيامـروز بشـر آن قـدر پ    ي.حوزه جرائم در زنـدگ 

گـام   حيصـح  نيقـوان  نينظـر داشـته باشـند. بـه تـدو      ري ـمداوم زتحولات جرم را به صورت 

صـورت   يبشـر تحـولات   وزامـر  ياجتمـاع  يبردارند . اما همانطور كه مشخص شد در زندگ

  گرفته است ياشكال متفاوت زيآن جرائم ن رازيگرفته كه به تاث

  باشد يانسانها م ياجتماع يتحولات در زندگ نيمصداق بارز ا ينترنتي. جرائم ا

  فيرتع

  مطرح شده است . ادييز فيتعار يا انهيمورد جرائم را در

تواند  يم يا انهينـوع جـرائـم نمــوده جرم را ـنيكه سازمان ملل متحــد از ا يفــيتعر طبق

ابـزار مـدرني مثـل     قيدارند اما از طر يسنتـ يتيباشد كه ماه يمجرمانه ا يها تيشامل فعال

  . رديگ يصورت م نترنتيو ا انهيرا
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  متخصصان سازمان گريطرف د از

OECD از آنچه گفته شد ارائه داده انـد آنهـا معتقدنـد سـوء استــفاده از       يمتفاوت فيتعر

مجاز مربـوط بـه پـردازش خــودكار و      ريو غ ياخلاق ري، غ يقانون ري، هر نوع رفتار غ انهيرا

 جـه ينت نيتوان به ا يمارائه شده  في. از تعار شوديمحسوب م ينترنتيانتـقال داده هـا جــرم ا

 يابزار اسـت كـه وقـوع جـرم در بسـتر      نيندارد و ا يجرم تفاوت تيماه "\قتايكه حق ديرس

بـه بحـث    يا انـه يدر مـورد جـرائم را   مياز آنكـه بخـواه   شي. اما پ دينما يرا فراهم م ديجد

  ميوارد حوزه جرائم سايبر شو ديبا ميبپرداز

اطلاعـات در   يفنـاور  عيسـر  راتيي ـبـه واسـطه تغ   يبريسا يفضا اي بريسا ي. جرائم در فضا

بـر   دي ـگونه جرائم تاك نيدر ا ابندي يو مخابرات امكان وقوع م يا انهيرا يها ستميقلمرو س

كـه بـه آن نسـل     ردي ـگ ياست كه ابزار وقوع جرم قرار م ـ يا لهيوس انهيبلكه را ستين انهيرا

  :يا انهياجرائم ر يبند مي. تقسنديگو يم زين يا انهيسوم جرائم را

  يا انهيو را ينترنتيا يكلاهبردار

  يا انهيو را ينترنتيا جعل

  داد ها رييتغ ايخسارت  جاديا

  يا انهيها و خدمات را ستميمجاز به س ريغ يابي دست
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  يا انهيرا يمجاز برنامه ها ريغ ريتكث

شـوند. همـانطور كـه     يمحسـوب م ـ  نترنـت يو ا انـه يشـناخته شـده در حـوزه را    ميجرا جزء

 يبند ميتقس گريرخ دهد از د نترنتيا انهيتواند در حوزه را يم يشد جرائم مختلفمشخص 

گونـه طبقـه    ني ـجرائم ا گريد يبند ميتقس كيتوان استفاده نمود در  يم زيارائه شده ن يها

  ارائه شده است : نهيزم نيبر جرائم و مجازات در ا يشده است كه مبتن يبند

  يمخابرات اي يا انهيرا مستيس ايمجاز به دادها  ريغ يدسترس

امـواج   اي ـ يمخـابرات  اي ـ يا انهيرا ستميس لهيبوس يمجاز ارتباط خصوص ريغ افتيو در شنود

  . يسيالكترومغناط

  يمخابرات اي يا انهيرا يها ستميس تيامن هيعل جرائم

  يو مخابرات يا انهيرا يها ستميداده ها و س تيصحت و تمام هيعل جرائم

  ينترنتيا جعل

  اختلال در داده ها جادياو  بيتخر

  يا انهيرا يها ستميدر س اختلال

  ينترنتيا يكلاهبردار
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 ينترنت ـيجـرائم ا  نـه يهـاي كامـل در زم   يبنـد  مياز تقس يكيكه  يبنــد ميتقس نيا مطابـــق

  است افـــتهي ميتقس يگوناگون يحوزه به بخش ها نيشود جرائم در ا يمحسوب م

مواجـه   يهـا همـواره بـا اشـكالات     يبنـد  ميتقس "\معمولا ميدان ي. به هر حال همانطور كه م

 نهيزم نيارائه شده در ا يها يبند ميتقس ليبه تحل نكهيمباحث و ا نيهستند اما پرداختن به ا

سـابقه چنـدان و تجربـه     نكـه يخارج است البته بـا توجـه بـه ا    قيتحق نياز حوصله ا ميبپرداز

 ني ـارائـه شـده در ا   يها يبند ميبه تقس ميتمجبور هس ستيموجود ن نهيزم نيا در زين ياديز

و  انهيسازمان ملل متحد در مجموع انواع جرائم در حوزه را فيمطابق تعر مياكتفا كن نهيزم

  شده ميبه چند نوع تقس انهياقسام جرائم را گريد ريو به تعب نترنتيا

  سوم فصل

  فيتعر

 يلنگـرود  يجعفـر  دكتـر محمـد جعفـر    فيحقوق ، تـال  ينولوژيدر كتاب ترم فيتعر نيا

  «آمده است

مـاده جـرم    ني ـبرداشت شده است . مطابق ا يقانون مجازات عموم 238. كه بر اساس ماده 

 نكـه يا يمتوسـل شـود بـرا    يتقلب ـ ليشده :هر كس بـه وسـا   فيتعر نيچن نيا يكلاهبردار

خانه تجارت ايو تقلب مردم را به وجود شركتها  لهياز راه ح ايرا ببرد  يگرياز مال د يمقدار

 اي ـعنـوان   اياسم و  ايواقع بترساند و  ريبه امور غ ايمغرور كند  موهومه يكارخانه ها ايها و 
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هـا و قبـوض و    طياسـناد و بل ـ  اياز طرق مزبوره وجوه  يكيو به  دينما اريسمت مجعول اخت

را بخـورد   يگـر ياز اموال د يراه مقدار نيمفاصا حساب و اشكال آن به دست آورد و از ا

بهـر دو   اي ـ... تومـان و   يغرامـت از پنجـاه ال ـ   هيبا تاد ايسال و  2ماه تا  6از  يبيتاد به حبس

تحقـق جـرم    يكـه بـرا   دي ـآ يبـر م ـ  نيمـاده چن ـ  ني ـاز ا». مجازات محكوم خواهد شـد ...  

  رديسه نوع عمل متفاوت صورت گ ديبا يكلاهبردار

  يتقلب ليبه وسا توسل

  بوض و مفاصاحساب و امثال آنها و ق طياسناد و بل ايآوردن وجوه  بدست

  بالاخره و

نوع سه عمل جمـع نشـده و    نيا ياست تا وقت يهي. بد يگرياز اموال د يمقدار» خوردن  «

  قانون گذار سابق ما واژه ريمجرمانه كه به تعب جهينت

نخواهد كرد و  دايمصداق پ يباشد جرم كلاهبردار افتهيبود تحقق ن يگريمال د» خوردن  «

بر فعـل مرتكـب    يمجرمانه ا جهيبه آنست كه نت ديتحقق جرم مشروط و مق گريد يريبه تعب

و بوجـود آمـدن    ياست . بـا وقـوع انقـلاب اسـلام     دينظر جزء جرائم مق نيشده باشد و از ا

  متحول شد زين ييجزا نيقوان يو اجتماع ياسيتحولات مختلف س

ــو ــرتكب  ديقــانون تشــد  بي. باتص مــورخ  يبــردارارتشــاءاختلاس و كلاه نيمجــازات م

مـورخ   "\تـا يفراوان نها يكش و قوس ها يو ط ياسلام يتوسط مجلس شورا 28/6/1364
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لازم الاجرا  خيتار نيشد و پس از ا دييمصلحت نظام تا صيتوسط مجمع تشخ 15/9/1367

توسـط   يقانون از نظـر قـانون اساس ـ   نيشدن ا جراو لازم الا ديياز آنكه تا ميشد. البته بگذر

  بوده است كه اصلا يزمان رايز مجمع خلاف است

 يحق قانون گذار ينهاد حقوق نيبر فرض وجود ا "\اصولا ينداشته وحت يوجود حقوق "\

آن از عبارات ارتشاء و ربا و  ازدهميدر فصل  يدر قانون مجازات اسلام نيرا ندارد . همچن

 يارد كـه م ـ وجـود نـد   نـه يزم ني ـدر ا يفصل ماده ا نيعملا در ا ينام برده ول يكلاهبردار

  بر شمرد. مطابق ماده يتوان از اشكالات و نواقص قانون مجازات اسلام

و  لـه يهـر كـس از راه ح  « ) قانون مجازات مـرتكبين ارتشـاء و اخـتلاس و كلاهبـرداري     1(

بـه   اي ـموسسـات موهـوم    اي ـكارخانه هـا   ايتجارتخانه ها  ايتقلب مردم را بوجود شركت ها 

از حـوادث و   اي دينما دواريواقع ام ريبه امور غ ايدهد  بيفر يواه اراتيداشتن اموال و اخت

مـذكور   لياز وسـا  يكيو به  اريعنوان مجحول اخت اياسم  ايبترساند  اقعو ريغ يآمدها شيپ

مفاصا حساب و امثـال   ايقبوض  ايحوالجات  اياسناد  اياموال  ايوجوه  گريد يتقلب ليوسا اي

را ببرد كلاهبردا محسوب و عـلاوه بـر رد مـال     يگريدراه مال  نيكرده و از ا ليآنها تحص

كـه اخـذ    يمعـادل مـال   ينقـد  يسال و پرداخـت جـزا   تتا هف كيبه صاحبش به حبس از 

تحقـق جـرم    يكـه بـرا   دي ـآ يبـر م ـ  نيمـاده چن ـ  ني ـاز ا» شـود...  يكرده اسـت محكـوم م ـ  

صـورت   دياجرم است ب جهيكه همان نت ريو بردن مال غ يتقلب ليتوسل به وسا يكلاهبردار

  رديگ
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ربـوده   يموجب اغفـال فـرد شـود و سـپس مـال      ديبا يتقلب ليماده توسل به وسا ني. مطابق ا

  گريد ريبه تعب ايمتقلبانه باشد. اغفال و  ليتواند توسل به وسا يالمثل ترك فعل نم يشود ف

اسـت   ني ـاغفـال ا  طيشود از شرا يرا موجب م تي) برداشت نادرست و غلط از واقعبي(فر

موضوع اغفال  نيمتقلبانه نداشته باشد و هم چن لهيبودن وس يعلم به تقلب هيرد مجني علكه ف

كه محجور هسـتند   يافراد "\مثلا رديباشد تا غفلت صورت پذ يافراد انسان ايفرد  كي ديبا

 ياراده و گـاه تفكـر لازم بـرا    "\افراد فاقـد بعضـا   نيا رايامكان ندارد ز هااغفال در مورد آن

 زي ـمتعـارف در جامعـه هـم ن    يافـراد انسـان   صيتشـخ  اريهستند . البته ملاك و مع انجام امور

را مـورد   يشخص ـ اري ـمع گـر يد يو بعض ـ ينـوع  اري ـمعتقـد بـر مع   يمتفاوت است كه عده ا

  قرار داده اند رشيپذ

  تايو نها ريبردن مال غ يجرم كلاهبردار جهي. همانطور كه گفته شد نت

بعنـــوان جـرم مقيـد     يكلاهبــردار گريست بعبارت دا هيعل يورود ضرر به شخص مجن "\

عـام همـان علـم     تيمعنا كه سوء ن نيخواهد بد يخاص م تيعام و هم سوء ن تيهم سوء ن

علـم بـه    تيسوء ن نيكه لازمه ا ريخاص بردن مال غ تيو سوء ن يتقلب لهيبودن وس يبه تقلب

به ساده و مركب جـزء جـرائم    جرائم يدر طبقه بند يباشد. كلاهبردار يم ريتعلق مال به غ

  مركب است
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 "\مجموعـا  يول ـ سـت يقابل مجـازات ن  ييشود كه به تنها يگفته م ي. جرم مركب به اعمال

عنـوان   اي ـ) :استعمال اسـم  Escroquerie( يآورد .: جرم كلاهبردار يرا بوجود م يجرم

ت و مجعـول و اقتـدارا   entrepriss سـات يبه منظور متقاعـد سـاختن طـرف بتاس    يساختگ

 بي ـترت ني ـدادن از امور موهوم تا به ا ميب ايموهوم  عيقاكردن بو دوارياعتبارات موهوم و ام

جـرم را   نيو ضرر به او برسانند مجرم ا رندياوراق بهادار و قولنامه از طرف بگ ايسند  ايمال 

 مـال  مي( كه موجب تسـل  هيكلاهبردار و اشتباه مجني عل يصحنه ساز نيكلاهبردار نامند . ب

  باشد )) تيعل يرابطه  ديشود ) با يم رهيغ ايسند  اي

  : يا انهيرا يدوم : كلاهبردار بخش

  :مقدمه

شد مشخص شد  يو كلاهبردار يا انهيجرائم را نهيكه در زم يارائه مباحث با

  تايماه

 ياز كلاهبـردار  ينترنتيا يمسلم است كه امروزه كلاهبردار زيچ كيسوال  نيبه ا درپاسخ

شود  ينوع جرائم افزوده م نيا يه يدگيچيگرفته و چنان روز به روز بر پ يشيپ يسنت يها

با توجه بـه تحـولات    ياگر چه قانون گذار در هر كشور و منطقه ا يرسد حت يكه به نظر م

بزنـد بـاز هـم جوابگـو نخواهـد بـود و        نيقوان نيتر ديجد بيو تصو نيلازمه دست به تدو
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راه  نيرا نخواهنـد داشـت و همـواره مجـرم     يزم و كـاف لا تي ـهـا جامع  نهيزم نيدر ا نيقوان

  خواهند نمود دايپ عيرا سر نيفرار از قوان يكارها و راه حل ها

 يو ابزار و تا حـد  ليندارد و تنها وسا يكلاهبردار يبا جرم سنت يجرم چندان تفاوت نيا "\

برخـورد   يوابگوج يسنت نيتوان با قوان يم نكهيا ايآن متفاوت تر شده است . اما آ ي وهيش

نـه ؟.   اي ـبرد  ميكنند خواه يم يكه بصورت شبه و ناشناخته اقدام به كلاهبردار يبا مجرمان

كـار   نـه يزم ني ـمـا در ا  يسنت نيمباحث آشكار خواهد بود كه نه تنها قوان نيبه ا وجهلذا با ت

 بياراده قـانون گـذار بـه تصـو     نيكه طبق آخر ينيلازم را نخواهند داشت بلكه قوان يآمد

اجرا را نخواهد داشت . بـا گسـترش روز افـزون اطلاعـات و      يلازم برا طيشرا زيرسد ن يم

 ينترنت ـيشود تـا كلاهبـرداران ا   يموجود باعث م نيو خلاء قوان ياطلاعات يداده ها يفناور

مرتكـب كـلاه    شـتر يب تيوضـع  ني ـو بـا سـوء اسـتفاده از ا    ننـد يخود باز تر بب يعرصه را برا

تـوان   يسـنت  يراجع بـه كلاهبـردار   نيقوان ايآ نكهيشوند . اما ا ينترنتيا يو جرم ها يبردار

موجه و  ليبه ارائه دلا ازياست كه ن يبحث ريخ ايرا دارد  ينترنتيا يپوشش دادن كلاهبردار

  سوال جواب داد . نيتوان به ا يدو م نيا اسيدارد با ق نهيزم نيلازم در ا

  : يسنت يكلاهبردار فيتعر

كه در حال حاضـر   يارتشاء و اختلاس و كلاهبردار نيمجازات مرتكب ديتشد قانون 1 ماده

و  لـه يهـر كـس از راه ح  «  داردي ـم اني ـشود ، ب يمحسوب م يجرم كلاهبردار يعنصر قانون
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به داشتن اموال  ايموسسات موهوم  ايتجارت خانه ها  ايتقلب ، مردم را به وجود شركت ها 

 شياز حـوادث و پ ـ  اي ـ دي ـنما دواري ـواقـع ام  ري ـمـور غ بـه ا  اي ـدهـد   بيفر يواه اراتيو اخت

مـذكور   لياز وسـا  يكيكند و به  ارياسم و عنوان مجعول اخت ايواقع بترساند  ريغ يآمدهها

مفاصـا حسـاب و    اي ـقبـوض   اي ـاموال و اسناد و حوالجـات   ايوجوه و  گريد يتقلب ليوسا اي

  ......»كلاهبردار محسوب را ببرد و  يگريراه مال د نيكرده و ا ليامثال آنها تحص

بسـنده   قينشده است و فقط به ذكـر مصـاد   فيتعر يماده ، جرم كلاهبردار نيدر ا نيبنابرا

،  في ـاصـل جـامع و مـانع بـودن تعر     تيذكر شده و رعا قيبا توجه به مصاد يشده است ول

 اي ـ ليبه وسا تيتوسل توام با سوء ن قي، از طر ريعبارتست از بردن مال غ يجرم كلاهبردار

  متقلبانه. اتيعمل

  

  : نترنتيا فيتعر

 يا انـه يمختلـف را  يآن شـبكه هـا    قي ـو از طر نـد ياز شبكه هـا گو  يرا مجموعه ا نترنتيا

 گريكـد يبـه   كسـان ي يارتبـاط  يمربوط و با قـرار دادهـا   يتوسط سخت افزار و نرم افزارها

اننـد بـه   تو ياز آنهـا م ـ  كي ـخاص هـر   يكيالكترون يمتصل شده و با اختصاص آدرس ها

  تبادل اطلاعات كنند . لميف يو حت ريصورت متن ، صدا ، تصو
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از اطلاعـات در كوتـاه    يم ـيبـه حجـم عظ   عيآسـان و سـر   يموجب دسترس نترنتيا نيبنابرا

امـروز   كـه يباشـد بطور  يو هر روز در حال گسترش و توسعه م ـ دهيزمان ممكن گرد نيتر

را بوجـود   يزي ـشـگفت انگ  ياي ـنـده و دن نور خود را بر پـنچ قـاره جهـان افك    يمانند اشعه ا

آموختـه و   گـاه يشبكه هـا و پا  تيدر ماه يتوان مطالب فراوان يآورده كه با ورود در آن م

  . افتيدر جهان دست  يموضوعات موجود و قابل بررس يتوان به تمام يعلاوه بر آن م

در  يمهم ـ راتيي ـسال تغ نيدانند چرا كه در ا يم 1983را سال  نترنتيا شيدايپ يواقع سال

اروپـا و ژاپـن ، توسـط     ياز شبكه ها از شبكه هـا  ياريكنترل شبكه ها صورت گرفت و بس

آرپانـت منحـل شـد و وظـائف آن بـه       1990به آرپانت وصل شدند . در سـال   ييدروازه ها

 يهـا  امي ـپ ييجابجـا  تي ـمحول شد و به دنبـال آن ممنوع  نترنتيبنام ا يساختار گسترده تر

بـه   يعلم ـ يكاربرد يبرنامه  گريد كسيونيعامل  ستميس ليه شد و با تبدبرداشت زين يتجار

 يكنـون  نترنـت يعمـوم راحـت شـد و ا    يبـرا  نترنـت ياسـتفاده از ا  ندوزيتحت و يواسطه ها

  بوجود آمد .

ــام ــده )     پي ــاني ش ــران ( بايگ ــاي ديگ ــنبه،   linkه ــه ش ــدي   - 1385آذر،  21س ــيد مه س

  ينترنتيا يكلاهبردار فيرفوگرتعر

 ينترنت ـيا يكلاهبـردار  في ـتـوان بـه تعر   يم ـ نـه يزم ني ـدرا يو مقـدمات  فيتعار انيا بب حال

  پرداخت :
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است كه با توسـعه  <>» ها  ديسف قهيجرائم « از جرائم موسوم به  يكي ينترنتيا يكلاهبردار

 يهـا م ـ  ديسـف  قـه يساده از جرائم  فيتعر كياست . در  افتهيو ارتباطات گسترش  نترنتيا

خـود بـه حقـوق     ياس ـيس ايو  ي، اقتصاد ياجتماع تيكه به واسطه موقع يتوان گفت كسان

 ي. منظـور از كلاهبـردار   رنـد يگ يجرائم قرار م نيدر شمار ا كنند ياعضاء جامعه تجاوز م

 اي ـ يا انـه يو را يوتريكـامپ  يبرنامـه هـا   لهياسـت كـه بوس ـ   يهر گونـه كلاهبـردار   ينترنتيا

) پســت webهــا  تيســا قيــاز طر "\ثلامــ رديــگ يصــورت مــ ينترنتــيارتباطــات شــبكه ا

  )chat roomsگفتگو ( ياتاق ها اي) e-mail( كيالكترون

چنـد   اي ـ كي ـشـود كـه    يگفتـه م ـ  يبه هر نوع طرح متقلبانه ا ينترنتيا يواقع كلاهبردا در

را بـه منظـور بـردن     يمتقلبانـه ا  يو تا در خواسـت هـا   رديگ يرا به كار م نترنتيبخش از ا

  اموال و احتمالا

شـود كـه    يمشـخص م ـ  نيمطرح سـازد . بنـابرا   ياحتمال انيبا قربان يانجام معاملات جعل "\

پـا بـه    نترنـت يا طيمثل مح ـ يمجاز طيكرد كه مح دايرواج پ ياز زمان ينترنتيا يكلاهبردار

 نيگذرد. اول ـ يجرم م نيحدود ده دهه است كه از عمر ا "\بايعرصه وجود گذاشت و تقر

بـود   كايدر كشور آمر 1984در سال  ديرس بيبه تصو ينترنتيا رائمجكه در رابطه با  يقانون

  . ديقانون اصلاح گرد نيا 1996و  1994 يكه بعد ها در سال ها
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بــا  يوتريكــامپ ايــ يا انــهيرا يكلاهبــردار ايــســوال مطــرح شــود كــه آ نيــاســت ا ممكــن

  ؟ ريخ ايمتفاوت است  ينترنتيا يكلاهبردار

 وتريوجود داشته و كامپ وتريكامپ نترنتيكه قبل از وجود اگفت  ديسوال با نيپاسخ به ا در

  تر دارد يميقد يمفهوم

بعـد از   يوجود داشته ول نترنتيقبل از بوجود آمدن ا يوتريكامپ اي يا انهيرا ي. كلاهبردار

) بوجود آمد كـم كـم اصـطلاح    yberspace( يمجاز طيبوجود آمد و مح نترنتيا نكهيا

معتقدنـد   يكـه بعض ـ  يبنحـو  داينام پ رييتغ نترنتييا يلاهبرداربه ك وترييكامپ يكلاهبردار

 يدو اصـطلاح را بـه جـا    ني ـباشد و ا يم ينترنتيا يهمان كلاهبردار يا انهيرا يكلاهبردار

دو اصـطلاح تفـاوت قائـل     ني ـا نيب ـ ديمعتقدند با گريد يبرند. اما بعض يبه كار م گريهم د

 ينترنت ـيا يرا اعـم از كلاهبـردار   يوتريكـامپ  اي ـ يا انهيرا يكلاهبردار ديبا كهيشد و بطور

 يعـام نسـبت بـه كلاهبـردار     يمفهـوم  يا انهيرا ياركلاهبرد ثيح نيپس از ا ميينما يتلق

  دارد . ينترنتيا

  دينما يم ديياول را تا هينظر نهيزم نيمصــوب در ا نيرسد قوان يبه نظر م يول

 ينترنت ـيو ا يسـنت  يكلاهبـردار  انيم ديبا كه ديرس جهينت نيتوان به ا يمطالب م نيا اني. با ب

مـا   يتواند مسـتند قـانون   ينم يطيشرا چيدر ه ديقانون تشد 1ماده  نيتفاوت قائل شد. بنابرا

 17/10/1382 خيتوسـط قـانون گـذار مـا در تـار      هينظر نيا رشيرو با پذ ني. از ا رديقرار گ
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و تجـارت   نهيزم نيدر ا نيبردن خلاء موجود در قوان نياز ب يبرا كيالكترون جارتقانون ت

مـاده اسـت كـه در     82مشـتمل بـه    كي. قانون تجارت الكترون ديرس بيبه تصو كيالكترون

قـانون   ريو تفس فيو تعار اتيكل يها نهيدر زم يو فصول مختلف به مباحث يابواب و مباحث

،  امي،مبادله داده پ يالكترونيكامضاء  يارزش اثبات رشي،پذ يخصوص ي، اعتبار قرار داد ها

 ،يشخصــ يهـا  امي ـاز داده پ تيــ، حما يك ـيدر بســتر مبـادلات الكترون  يانحصـار  تي ـحما

جـرائم و   ياز علائـم تجـار   تي ـ، حما يك ـيدر بستر مبادلات الكترون اميحفاظت از داده و پ

در بسـتر   يحقـوق انحصـار   نقـص  يوتريجعل كامپ ،يوتريكامپ يمجازات ها و كلاهبردار

ابـواب و   نيمسـائل متفرقـه از جملـه مهـم تـر      گريجبران خسارت و د ك،يبادلات الكترونم

 ني ـتوان بر شمرد كه به آن پرداخته است . در بـاب چهـارم ا   يقانون م نيمباحث و فصول ا

 زانيماست . كه نشانگر  يوتريكامپ يباب كلاهبردار نيمبحث قرار گرفته در ا نيقانون اول

 يجرائم ـ شـتر يهمانطور كه مشخص شـد ب  رايظر قانون گذار است زو درجه آن در ن تياهم

 67اسـت . مـاده    يوتريكامپ يكلاهبردار نيافتد هم ياتفاق م يا انهيكه در حوزه جرائم را

در باب چهارم از جرائم و مجـازات هـا    كيتبصره آن در قانون تجارت الكترون نيو هم چن

تنها عنصـر   گرياست بعبارت د نهيزم نيدر اتنها ماده  يوتريكامپ يردارو مبحث اول كلاهب

مقـرر داشـته    كي ـقانون تجـارت الكترون  67شود . ماده  يمحسوب م نهيزم نيما در ا يقانون

مجـاز از داده   رياستفاده غ اي، با سوء استفاده و  يكياست :هر كس در بستر مبادلات الكترون

 ري ـنظ يباط از راه دور و ارتكاب افعالارت ليو وسا يا انهيرا يها ستميها ، برنامه ها و س اميپ
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 رهي ـو غ يا انـه يرا سـتم يس اي ـ، مداخلـه در عملكـرد برنامـه     امي ـورود ، محـو ، توقـف داده پ  

آن شـود و از   ريپـردازش خودكـار و نظـا    يها ستميس يسبب گمراه ايو  بديرا بفر گرانيد

 گـران يكند ، اموال د ليتحص يمال ازاتيامت اي الوجوه ، امو يگريد ايخود  يبرا قيطر نيا

تـا سـه سـال و     كي ـرا ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از 

  »شود  يمعادل مال ماخوذه محكوم م ينقد يپرداخت جزا

جرم محسوب و مجـازات   زيجرم ن نيدارد :شروع به ا يماده مقرر م نيا يتبصره  نيچن هم

  »باشد .  يم ماده نيآن حداقل مجازات مقرر در ا

قـانون   يداشـت در ابتـدا   ميواژه هـا خـواه   ني ـاز ا يبرخ حيبه توض ازيماده ن نيدقت در ا با

  «شده است  انيواژه ها در مواد مختلف ب نياز ا يبعض كيتجارت الكترون

) هر Data Mmessage» ( اميداده پ«  -دارد : الف  يقانون مقرر م نيا 2المثل ماده  يف 

 يفنـاور  اي ـو  ي، نـور  يك ـيالكترون ليمفهوم است كه بـا وسـا   اياطلاعات  از واقعه ، ينماد

  »شود .  يپردازش م اي،  رهي، ذخ افتي، ارسال ، در دياطلاعات تول ديجد يها

)  Computer System(  في ـ(و)در تعريا انـه يرا يهـا  ستميهمان ماده در قسمت س در

  آورد يم
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 قيكه از طر ينرم افزار ـيمتصل سخت افزار ياز دستگاهها يمجموعه ا اينوع دستگاه  هر«

 نيدر قسـمت (ف) هم ـ  اي ـ» كند ي)) عمل ماميپردازش خودكار(( داده پ يبرنامه ها ياجرا

  ماده آورده است.

  ارتباط از راه دور ليوسا

)Means of Distance Communication: (  

نـده و مصـرف   كن نيهمزمان تام يكيزياست كه بدون حضور ف يا لهياز هر نوع وس عبارت

 يهـا  امي ـدر قسمت داده پ نيشود . و همچن يكننده جهت فروش كالا و خدمات استفاده م

داده «  يعن ـي« ) پرداخته اسـت  Private Data( فيبه تعر نيچن نيماده ا ني(ر) ا يشخص

) مشـخص   Data Sabject»( داده « ( موضـوع   يقيقشخص ح كيمربوط به  يها»  اميپ

 يشـناخت بهتـر   مياز كلمات البته با استفاده از قـانون توانسـت   يبرخ فيحال با تعر»  نيو مع

  تاينها يبرا

فوق الـذكر در   في. مشخص شد كه تعار ميبپرداز رامونيپ نيدر ا يو بحث بررس ريتفس "\

متخصـص در   يارائـه شـده را عـده ا    فيبلكه تعـار  ستيحقوق دان ن كي يتخصص طهيح

 انـه يجز ارتباط علـم حقـوق و علـوم را    يزيآن چ جهينت ارائه كرده اند كه انهيعلوم را نهيزم

تـوان   يم ـ حيگذاشـتن اطلاعـات صـح    اريو در اخت حيصح فيارتع ينخواهد بود . با ارائه 
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و بـالاخص مـاده    يمواد قانون نيا ليو تحل هياطلاعات به تجز نيحقوق دان بر ا كياحاطه 
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  ي با كلاهبرداري رايانه ايكلاهبرداري سنت مقايسه

كرد و بـه   ميخواه سهيمقا ديقانون شد 1كلاهبرداري سنتي با كلاهبرداري رايانه اي مقايسه

قانون تجـارت   67پرداخت . قانون گذار در صدر ماده  ميتفاوت ها و شباهت آن خواه انيب

پرداختـه   رديپـذ  يانجـام م ـ  طـه يجرم در كدام ح نيا نكهيو ا زيابتدا به وجه تما كيالكترون

دانـد در   يم ـ يك ـيجـرم و موضـوع انجـام جـرم بسـتر مبـادلات الكترون       امانج طهياست . ح

كـه   ياست كـه اعمـال   نيتفاوت ا ني. دوم ستين يزيچ نيچن ديق . تشد 1در ماده  كهيحال

ق . 1متفاوت است بـا مـاده    "\را ببرد كاملا يو مال بديرا بفر يكس "\تايشود نها يموجب م

كند هر كـس بـا سـوء     ياشاره م كيالكترون جارتقانون ت 67ون گذار در ماده . قان ديتشد

 ري ـنظ يجرم ) از راه دور ارتكاب افعـال  يروان اي يمجاز ( عنصر معنو رياستفاده غ اياستفاده 

جـرم )   ي( عنصـر مـاد   سـتم يس اي ـمداخله در عملكرد برنامـه   اميورود ، محو ، توقف داده پ

و بـردن مـال    بي ـموجـب فر  تي ـاكه در نه يزيآن چ ديق. تشد1در ماده  كهيبشود. در حال

باشد .  يشده است م انيب كيق . ت. الكترون 67شود متفاوت از آنچه در ماده  يم يگريد

جرم  تيقانون گذار در خصوص ماه ديرسد د يآمده و به نظر م 67كه در ماده  يزيآن چ

 دي.ق. تشـد 1اسـت كـه در مـاده     نياز گذشته متفاوت تر شده است ا يتا قدر يكلاهبردار

وضـع تـا    ني ـا 67دانسـت امـا در مـاده     يم ـ ريبردن مال غ "\جرم را صرفا جهيگذار نت قانون

را بـردن   يكلاهبـردار  جـه ينت "\نحو كه قانون گذار صـرفا  نيبا گذشته فرق دارد به ا يقدر
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را عـلاوه   يمـال  ازاتي ـامت اي ـوجوه ، اموال ،  ليتحص لياز قب يداند. بلكه اعمال ينم ريمال غ

  كرده است يتلق يجرم كلاهبردار جياز نتا يگريدبر بردن مال 

 ري ـو بردن مـال غ  يمال ازاتيوجوه و اموال امت ليقانون گذار نه تنها تحص زين ني. علاوه بر ا

شـخص   يو بردن اگر بـرا  ليتحص يكرده بلكه حت يخود شخص مجرم ، جرم تلق يرا برا

نموده است . البته مشخص ننموده كه  يتلق يكلاهبردار باشد زياز خود شخص مجرم ن ريغ

؟اگـر   ريخ ايدر جرم خواهد بود  كيشر يدخالت دارد بنحو رمكه در ج گريشخص د ايآ

قابـل اعمـال    يدر خصـوص و  يمجازات اصـل  ايجرم است آ نيدر ا كيشر نكهيبر فرض ا

، متاسـفانه   دي ـبوجـود آ  نـه يزم ني ـكـه ممكـن اسـت در ا    يآثار حقـوق  گريو د ريخ اياست 

 ني ـا زيوجـوه تمـا   انيب رتوان د يكه م ييتفاوت ها گريمشخص ننموده است . از د يفيتكل

مجـازات فـرد    دي.ق تشـد 1دو جـرم اسـت . مـاده     ني ـمجازات ا زانيدو ماده بر شمرده در م

 يسـال و پرداخـت جـزا    7تـا   كي ـمجرم را علاوه بر رد اصل مال به صاحبش به حـبس از  

دارد ( علاوه بـر   يم انيب 67به  كهيداند در حال يكه اخذ كرده است م يــمعادل مالـ ينقد

معـادل مـال    ينقـد  يتا سه سـال و پرداخـت جـزا    كيرد مال به صاحبان اموال به حبس از 

حداكثر مجـازات جـرم در دو    زانيشود ) آنچه كه مشخص است در م يماخوذه محكوم م

دانـد در   يسال م 7داكثر مجازات حبس را ح دي.ق تشد1شود . ماده  يم دهيماده تفاوت د

كنـد و در   يم ـ نيـي سـال تع  3مجازات حـبس را   ثرحداك كيق.ت الكترون 67ماده  كهيحال

هر دو ماده اتفاق نظر بر رد اصل مال بـه   يعنيهستند  هيشب "\مجازاتها كاملا گريخصوص د
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 زي ـن ينقـد  يسال و در خصوص پرداخـت جـزا   كيصاحبش و در حداقل مجازات حبس 

چنـدان   بشهستند. هر چند رد اصل مال بـه صـاح   كسانيبا هم  "\معادل مال ماخوذه كاملا

اسـت پـس    يكار غلط ميآنرا در زمره مجازات بر شمار ميبخواه نكهيندارد و ا يجنبه جزائ

  مجرم دانست اگر چه در مواد يمدن تيآنرا در زمره مسئول ديبهتر با انيدر ب

قايـل نشـده اسـت. فصـل دوم:      يدو تفـاوت  ني ـا نيب ـ كينق.ت. الكترو 67وم  دي.ق .تشد1

  شروع به كلاهبرداري رايانه اي

 يمسئله مقدر م ـ نيعلاوه بر ا دي.ق. تشد1ماده  2دوم: شروع به كلاهبرداري رايانه اي فصل

جرم باشد شروع كننده به مجـازات آن جـرم    زيكه نفس عمل انجام شده ن يدارد در صورت

 اني ـرا ب يمسـئله حكم ـ  ني ـاز ا كي.ق.ت الكترون67تبصره ماده شود كه در  يمحكوم م زين

نكـرده پـس    اني ـرا ب يباب حكم نيبوده در ا انيدر مقام ب نكهيبه ا هننموده است . و با توج

مقدار عمل انجام شـده جـرم باشـدنميتوان آن را بـه اسـتناد تبصـره        نكهياگر بر فرض ا يحت

بتوان بـه اسـتناد مـواد     ديداشته باشد شا ياگانه امجازات نمود . البته اگر عنوان جد 67ماده 

 يكلاهبـردار بـرا   كي ـالمثل گاه  ينمود ف يدگيرس فتهقانون به جرم صورت گر نيا گريد

متقلبانـه   ليجعل نمـودن وسـا   قيرا ببرد از طر يمال تيو در نها بديرا بفر يبتواند كس نكهيا

دارد مرتكـب   يكلاهبـردار كه قصد ارتكـاب جـرم    يكند حال اگر كس يجرم را فراهم م

 يشـود و جـرم او را م ـ   ريد دستگيانجام جرم بنما ايشروع به جرم  نكهيجعل شود و قبل از ا

دارد  يقانون مذكور مقرر م ـ68نمود . ماده  يريگيپ كي.ق.ت الكترون68توان به استناد ماده
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و  امي ـداده پمحو و توقف  ر،ييورود ، تغ قي، از طر يكي(( هر كس در بستر مبادلات الكترون

و  يكـاربرد  لياسـتفاده از وسـا   اي ـ، و  يا انهيرا يها ستميو س اميمداخله در پردازش داده پ

 اي ـبـدون مجـوز امضـاء كننـده و      ياختصاص ديامضاء مثل كل ديتول يرمز نگار يها ستميس

عـدم انطبـاق آن    اي ـو  يك ـيفاقد سابقه ثبـت در فهرسـت دفـاتر اسـناد الكترون     يامضا ديتول

آن اقدام به جعـل داده   ريمجعول و نظا يا نام دارنده در فهرست مزبور و اخذ گواهب ليوسا

و  ي، مـال  يي، قضـا  يتا با ارائه آن به مراجـع ادار  دينما يو اثبات يارزش مال يدارا يها اميپ

تـا   كي ـجاعل محسوب و به مجازات حـبس از   ديمعتبر استفاده نما اميبه عنوان داده پ رهيغ

 يمحكـوم م ـ  الي ـ) ر000/000/50( وني ـليپنجـاه م  زانيبه م ينقد يت جزاسه سال و پرداخ

مجازات مقرر در  زانيرا انجام داده است به م يجرم جداگانه ا كيلكترون.ق.ت ا64شود.) 

مجازات مقرر شده حبس از شش مـاه تـا دو    زانيهمان قانون محكوم خواهد شد م 75ماده 

كـه قصـد    ياگـر كس ـ  اي ـخواهـد بـود.    الي ـر نوي ـليمعادل پنجاه م ينقد يو جزا ميسال و ن

بـه   يبـا اسـتفاده از علائـم تجـار     يك ـيالكترون تدارد در بستر مبـادلا  ينترنتيا يكلاهبردار

) علائـم  On Lineبـر خـط (   شيهر نوع نمـا  اي) و Domain Nameصورت نام دامنه (

 مشتبه شدن طـرف بـه اصـالت كـالا و خـدمات شـود و قبـل از        اي بيكه موجب فر يتجار

شـده   يمرتكب جـرم خاص ـ  كي.ق.ت الكترون66شود به استناد ماده  ريارتكاب جرم دستگ

تا سه سـال حـبس و    كياز  كيقانون تجارت الترون 76مجازات ان در ماده  زانيكه م ستا

 الي ـ) ر000/000/100( وني ـمل كصـد يتـا   الي) ر000/000/20( ونيمل ستياز ب ينقد يجزا
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،  يكه بنا به اهليت تجـار  ي) شخصSupplierكننده ( نياگر تام ايمحكوم خواهد شد.. و 

 يترك فعل ايكالا و خدمات خود مرتكب فعل  غيدر تبل ندك يم تيفعال يحرفه ا اي يصنف

شود مرتكـب جـرم    تيفيو ك تيكم ثيمخاطب از ح بيفر ايشود كه سبب مشتبه شدن و 

 ني ـمجـازات ا  زانيم به آن اشاره شده كه كيق.ت . الكترون 50شده است .در ماده  يخاص

 الير ونيليم ستياز ب ينقد يقانون مذكور معين شده است( پرداخت جزا 70جرم در ماده 

ــا 000/000/20( ــدي) ت ــليم كص ــ) ر000/000/100( وني ــود)  الي ــد ب ق.ت .  50و  66خواه

توان  يشدند پس م يطرف معامله م بيكنندگاني كه موجب اشتباه و فر نيتام كيالكترون

 قيطر نيو از ا دينام ينترنتيا يكلاهبردار كي.ق.ت. الكترون67به استناد ماده  اعمال را نيا

 نيگفته شود درست است كه اعمال تـام  ديرا مجازات مقرر محكوم نمود . در پاسخ با نهاآ

 ازاتي ـامت اي ـمـال   ايوجه  تيشد اما در نها يطرف معامله م بيكنندگان موجب اشتباه و فر

آنكـه از وقـوع جـرائم     يشـد. پـس قـانون گـذار بـرا      ينم ـ ليتحص ـ اي ـاز آنها برده و  يمال

اگر فرد به موجب اعمال انجـام   يكند حت يريجلوگ ينترنتيا يهمچون كلاهبرار ياجتماع

را نبرد مجرم محسوب خواهد شـد البتـه نـه مجـرم جـرم       يمال ازاتيامت ايشده وجه ، مال و 

بـه آن اشـاره    66و  50در مـواد  است كه قانون گـذار   يبلكه مجرم جرم خاص يكلاهبردار

  كرده است

اسـت كـه    يمجـازات شـروع بـه كلاهبـردار     زانيدو ماده در م نيا ياز شباهتها گريد يكي

  تفاوت كه تبصره نيدر نظر گرفته شده است البته با ا يحداقل مجازات جرم اصل
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و  يراسـرار تجـا   يقـانون  ريمجاز و غ ريغ لي، دست به تحص ياگر مجرم جرم كلاهبردار اي

اشخاص ثالـث بزنـد و قبـل از     يآن برا يافشا ايخود و  يبنگاهها و موسسات برا ياقتصاد

  شود به استناد م ريدستگ يشروع به جرم كلاهبرار

  تر است ديجرائم فوق شد ريبا سا سهيآن با مقا ينقد يحداكثر جزا زانيم كه

سـمت مرتكـب   جـرائم مـذكور در مـواد     اي ـكـه آ  دي ـسوال بوجـود آ  نيممكن است ا حال

  يكلاهبردار 

كرده است . هـر چنـد    انيمشدده جرم ب تيفيسمت مرتكب را بعنوان ك دي.ق . تشد1. ماده 

مجـازات داشـته باشـد .     زانيدر م يريسمت مرتكب تاث ديحقوق جزا نبا ياز نظر اصول كل

شد) سمت  ياجرا م يكه قبل از انقلاب اسلام ي(قانون يعموم يبموجب قانون جزا "\مثلا

موثر بود كه از عنـوان مربوطـه    ينداشت و زمان يريد مجازات تاثيتشد زانيلاهبردار در مك

وجود نـدارد و   نيب نيدر ا يتفاوت دي.ق تشد1بموجب ماده  كهيشد در حال يسوء استفاده م

 يعنـوان اسـتفاده كنـد خـواه نكنـد مجـرم جـرم كلاهبـردار         نيخواه فرد مرتكب جرم از ا

و پرداخـت   يتا ده سال و انفصـال ابـد از خـدمات دولت ـ   2بس مشدد ح يمحسوب و به جزا

 ني ـقـانون گـذار در ا   دي ـشـود . امـا د   يكه اخذ كـرده اسـت محكـوم م ـ    يمال ينقد يجزا

سمت  گريكه د يبا گذشته متفاوت شده بنحو كيق.ت . الكترون بيدر تصو زيخصوص ن

كـه   ين گذار هـر كس ـ ندارد و در نظر قانو يريمجازات تاث ديعنوان فرد مرتكب در تشد اي
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بــه  ي؛ عنــوان و ســمت و تي ـرا انجـام دهــد صــرف نظــر از موقع  67اعمـال مجرمانــه مــاده  

  ماده محكوم خواهد شد. نيمجازات مقرر در ا

شـرط وقـوع    يعنياست  ديجرم مق كي يشد جرم كلاهبردار انيب زيتر ن شيكه پ همانطور

  است جهيآن نت

 ليتحص ـ كيق.ت. الكترون 67ت و چه در ماده .ق.1چه در ماده  يجرم كلاهبردار جهي. نت

 يم ـ يمنته هيبه ضرر مجني عل "\تايشده است . كه البته نها انيو وجوه و... ب ريو بردن مال غ

  شود است

سـمت مرتكـب    يوتريكـامپ  يو كلاهبـردار  يسـنت  يكلاهبـردار  زياز وجوه تما گريد يكي

  كلاهبردار است

كرده است . هـر چنـد    انيمشدده جرم ب تيفين كسمت مرتكب را بعنوا دي.ق . تشد1. ماده 

مجـازات داشـته باشـد .     زانيدر م يريسمت مرتكب تاث ديحقوق جزا نبا ياز نظر اصول كل

شد) سمت  ياجرا م يكه قبل از انقلاب اسلام ي(قانون يعموم يبموجب قانون جزا "\مثلا

د كه از عنـوان مربوطـه   موثر بو ينداشت و زمان يريد مجازات تاثيتشد زانيكلاهبردار در م

وجود نـدارد و   نيب نيدر ا يتفاوت دي.ق تشد1بموجب ماده  كهيشد در حال يسوء استفاده م

 يعنـوان اسـتفاده كنـد خـواه نكنـد مجـرم جـرم كلاهبـردار         نيخواه فرد مرتكب جرم از ا

و پرداخـت   يتا ده سال و انفصـال ابـد از خـدمات دولت ـ   2مشدد حبس  يمحسوب و به جزا
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 ني ـقـانون گـذار در ا   دي ـشـود . امـا د   يكه اخذ كـرده اسـت محكـوم م ـ    يمال ينقد يجزا

سمت  گريكه د يبا گذشته متفاوت شده بنحو كيق.ت . الكترون بيدر تصو زيخصوص ن

كـه   يندارد و در نظر قانون گذار هـر كس ـ  يريمجازات تاث ديعنوان فرد مرتكب در تشد اي

بــه  ي؛ عنــوان و ســمت و تي ـاز موقع را انجـام دهــد صــرف نظــر  67اعمـال مجرمانــه مــاده  

شـد جـرم    اني ـب زي ـتـر ن  شيماده محكوم خواهد شد. همـانطور كـه پ ـ   نيمجازات مقرر در ا

  است جهيشرط وقوع آن نت يعنياست  ديجرم مق كي يكلاهبردار

 ليتحص ـ كيق.ت. الكترون 67.ق.ت و چه در ماده 1چه در ماده  يجرم كلاهبردار جهي. نت

 يم ـ يمنته هيبه ضرر مجني عل "\تايشده است . كه البته نها انيه و... بو وجو ريو بردن مال غ

  شود .
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  .تفاوت تحصيل با بردن مال

است كـه در پاسـخ آن قـانون گـذار      ي؟ سئوال ستيتفاوت تحصيل با بردن مال چ نكهيا اما

  در ماده

 ازاتيامت ايوجوه ، اموال  ي ژهيرا و ليقانون گذار تحص يعنيآن پرداخته است .  انيبه ب 67

داند . بعبارت بهتر موضـوع جـرم    يمال م ي ژهيو "\كه بردن را صرفا يدانسته در حال يمال

  عام كلمه مال است رياست كه به تعب يمال ازاتيمال و وجوه امت

 فيحقوق تـال  ينولوژيشود ؟ در كتاب ترم يمال گفته م يزي؟ و به چه چ ستي. اما مال چ

 يدر اصل از فعل ماض« شده  فياز مال تعر نيچن نيا يلنگرود يدكتر محمد جعفر جعفر

 يزي ـ. در اصـطلاح چ  نـد يگو يهم به مال خواسته م ـ يخواستن . در فارس ياست بمعن ليم

ماننـد حـق    يحقـوق مـال   نيبه پول باشد بنـابرا  ميداشته و قابل تقو ياست كه ارزش اقتصاد

ت . در قـانون مـال   هم مال محسـوب اس ـ  يو حق شفعه و حق صاحب علامت تجار ريتحج

  شده انيب نيچن نيا ازيامت فيدر تعر نينشده است . ) و هم چن فيتعر

 ازي ـامت اي ـاسـتخراج نفـت    ازي ـماننـد امت  نيحقـوق مع ـ  اي ـاختصاص شخص به داشتن حق : « 

توانـد   يشـود آنچيـزي م ـ   يمذكور مشـخص م ـ  فيبا تعار»  نهايخط آهن و مانند ا دنيكش

و  يـي كه از نظـر عقلا  ردياموال صورت گ هيل جرائم علو بطور ك يموضوع جرم كلاهبردا

و از  يشود خواه معنـو  يخواه از آن استفاده ماد اشتهد ميتقو تيارزش داشته و قابل يشرع
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قابـل تملـك    زي ـقابل تملك نباشـد منـافع آن ن   يزيقابل تملك باشد اگر چ ديبا ينظر شرع

  نخواهد بود .

كنـد   يم دايمصداق پ يزمان ريو بردن مال غ يمال تازايوجوه و اموال و امت ليتحص نيبنابرا

 ياگـر فـرد بواسـطه اعمـال متقلبانـه ف ـ      يباشد پس حت يارزش اقتصاد يدارا يكه بطور كل

  بدهد و فرضا يو رمز عبورآن را به كس ليميبخورد و ا بيفر نترنتيا يالمثل در فضا

د مرتكـب جـرم   را بـه شـخص پـس نده ـ    لي ـميدهـد و ا  ريي ـرمز را تغ "\آن شخص بعدا "\

را نبـرده اسـت و همـان     يمـال  قي ـطر نيالواقع از ا يف راينشده است ز ينترنتيا يكلاهبردار

 يقابـل دسترس ـ  گـان يالاصول بصـورت را  يعل كيو پست الكترون ليميا ميدان يطور كه م

 يشخص ـ لي ـميكه ممكن اسـت در ا  ياطلاعات خاص نبدست اورد قياست البته اگر از طر

كنـد مجـرم    ليتحص ايرا ببرد و  يمال ازاتيامت ايمال  قيشد و از آن طرخورده با بيفرد فر

نـدارد و   يدي ـاطلاعـات مف  چيبود كه ه ـ يليميا "\موضوع بحث ما فرضا يخواهد بود و ول

صـورت شـامل    نيا ريپرداخت نشده باشد مسلم است در غ يثبت نام آن وجه يحداقل برا

و افشـاء آن مطـابق    يبـه اطلاعـات شخص ـ   يدسترس نكهيبحث نخواهد بود . در ضمن ا نيا

 ني ـا "\خواهد بود ( هر چند عملا گرديقابل پ كي، قانون تجارت الكترون يمواد قانون گريد

 يخاص دولت ينهادها اريدر اخت ينترنتيا نيمجرم ييشناسا ليامكان وجود ندارد و تنها وسا

  دارد . ) اغفال رارق
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را به برداشـت نادرسـت و اشـتباه     هيعل يجناست كه فرد م يزي) چيسبب گمراه اي بي( فر

را  يسـبب گمراه ـ  اي ـ بي ـق.ت.ا فر 67قانون گـذار در مـاده    ريكند و به تعب يم تياز واقع

  لازم است : يطيشرا فتنيتحقق عمل فر يشود . پس برا يباعث م

  متقلبانه نداشته باشد . لهيبودن وس يعلم به تقلب هيعل يمجن

  باشد. ياراده انسان كيفرد و  كي دياغفال با موضوع

او را فراهم كرد كه انسان بوده  ياسباب گمراه ايداد  بيتوان فر يرا م يعملا كس نيبنابرا

هـر  « كنـد   يرا عنوان م ـ نياز ا ريغ يزيچ 67ماده  كهيباشد . در حال ارياراده و اخت يو دارا

 يا انـه يرا ستميس ايورود ، محو و مداخله در عملكرد و برنامه  رينظ يكس.... ارتكاب افعال

ان  ريپـردازش خودكـار و نظـا    يهـا  سـتم يس يسـبب گمراه ـ  اي ـو  بديرا بفر گرانيد رهيو غ

  »شود.......

تـوان اغفـال كـرد و     يرا م ـ يقانون گذار معتقد است نه تنها انسان نـوع  ميديكه د همانطور

 سـتم يس گـر يپـردازش خودكـار و د   يهـا  ستميس يتوان اسباب گمراه يرا برد بلكه م يمال

  اي انهيرا يها

 "\بوده است ) را فراهم نمود و احتمـالا  نيهم زيآن ن ريمنظور قانون گذار نظا "\احتمالا كه

باره قابل انتقاد  نيقانونگذار در ا دگاهيرا برد . هر چند د يمال ازاتيگرامتيوجوه و د ايمال 

 بي ـدسـتگاه را فر نخواهد بـود كـه انسـان     رشيقابل پذ "\و منطقا"\عقلا رايرسد ز يبنظر م
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 يكـه م ـ  فياسـتدلال ضـع   ني ـتـوان بـه ا   يآن م هيدر توج يرا ببرد ول يمال "\تايدهد و نها

كنـد و در   يم ـ تي ـ:(دستگاه مطابق اراده انسان ساخته شده و مطابق اراده انسـانها فعال  ديگو

 دي ـبا نكـه ينمـود عـلاوه بـر ا    هيقانون گذار را توج دگاهيبتوان د ديچارچوب است ) شا نيا

لازم توسـط قـانون گـذار در آن     يهـا  ينيب شيمسائل و عدم پ يتازگكه با توجه  رفتيپذ

  :يريگ جهيآشكار باشد نت نينقص در قوان يزمان يبرحه 

گفتـه   يترك فعل ـ ايكه از جرم در حقوق جزا ارائه شد مشخص شد جرم به فعل  يفيتعر با

شود  يآنكه جرم تلق يو برا در نظر گرفته است يآن مجازات يشود كه قانون گذار برا يم

  جرم فراهم باشد ييا معنو يو عنصر روان ي، عنصر ماد يعنصر قانون ديبا

گفتـه   يمجرمانـه ا  يبه آن دسته از اعمـال  ميدار يا انهيكه از جرم را يفيبا تعر حاليا ي. عل

 يم ـصـورت   نترنـت يو ا انهيمانند را يابزار مدرن قيدارند اما از طر يسنت يتيشد كه ماه يم

 يكـه كلاهبـردار   ميبرد يمسئله پ نيبه ا يا انهيجرائم را يها يبند ميكه با ارائه تقس رديگ

كـه از جـرم    يفيبـا تعـار   نيگونه جرائم قرار دارد . هـم چن ـ  نيجزءا زين ينترنتيا اي يا انهيرا

سه نـوع عمـل    ديبا يتحقق جرم كلاهبردار يكه برا ميديرس جهينت نيشد به ا يكلاهبردار

  رديصورت گ متفاوت

  يتقلب لي: توسل به وسا

  ها و قبوض و مفاص حساب و امثال آن طياسناد و بل ايآوردن وجوه  بدست
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  بالاخره و

پس از آن بـه   يقانون گذر فعل ريو ( بردن ) بنا بر تعب يقانون گذار قبل ري( خوردن) بنا به تعب

وقـوع   يچگـونگ پس از انقلاب پرداخـت شـد و بحـث در مـورد      نيوقوع تحولات در قوان

راجـع   قي. بخش دوم تحق ميپرداخت نهيزم نيدر ا يو مباحث اصل يو مبان يجرم كلاهبردار

  بخش آورده شد نيدر ا قيتحق يو عمده مطالب و مباحث كاربرد دبو قيتحق تيبه ماه

بحـث فـراهم و سـپس بـا فـراهم كـردن        نهيلازم زم يفرضها شي. ابتدا با طرح سئوالات و پ

پرداختـه   يا انـه يرا يكلاهبـردار  يسنت يكلاهبردار نيب اسيلازم به ق جهينت يبستر لازم برا

 في ـنمود و سـپس بـا ارائـه تعر    ريو تفس نييجرم را بهتر تب نيا ميرو بتوان مفاه نيشد تا از ا

اصـطلاحات لازم بـه مطالعـه     في ـو تعر يا انـه يرا يكلاهبردار يكلاه بردار ازقانون گذار 

 يتفاوت در عنصر مـاد  انيها و شباهت آن پرداخته شد از جمله بتفاوت  انيآن و ب يقيتطب

از شروع بـه   يفيمجازات مقرر در جرم سپس با تعر زانيم نيدو جرم هم چن يو عنصر قانون

اشاره شـد .   ينترنتيا يبه موضوع جرم كلاهبردار "\تايآن در قانون نها قيمصاد انيجرم و ب

  همانطور كه قبلا

  

و منـابع لازم روبـرو    نيقـوان  تيبـا محـدود   نـه يزم ني ـدر ا نكـه يجه به اگفته شد با تو زين "\

را  يمـرز  گريكه امروز د يما با توجه به توسعه تكنولوژ ياست قانون گذار فعل ديام ميهست
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و  نيلازم را از خود نشان دهنـد بـه تـدو    ييتوانند كارا ينم گريملي د نيشناسد و قوان ينم

مسـتلزم   زي ـامر ن نيباشد بزند كه خود ا يالملل نياصول بجامع كه همگام با  نيقوان بيتصو

 انهيومقابله مؤثر با جرائم را يريشگيبتوان پ قيطر نيباشد .تا از ا يخاص م يطيشرا تيرعا

  عبارتند از طيشرا نيپرداخت . ا يا

  : الف

  متناسب است . ب ينظارت طيكار مستلزم مح نيبازدارنده كه ا يهايبه فن آور يدسترس –

  و روش مقابله با آن ها . ج يتياز خطرات بالقوه امن يهآگا

 يفـر يك يها تيبا ملاحظه فعال يو شكل يماهــو يقانــون گــذار يبرا ينيمــواز وجــود

  . هيالملل نيو ب يداخل

، شـامل كـاربران و مصـرف كننـدگان بخـش       لي ـتمام عوامـل دخ  انيمناسب م يهمكار –

و  ينترنت ـيجـرائم ا  ييجـو  يپ ـ يكـار بـرا   نيعات . او حفاظت اطلا يصنعت ، مراكز انتظام

مختلـف ( كـاربران و مصـرف     يبخـش هـا   نياسـت . بنـابرا   يضـرور  يعموم تيحفظ امن

و ضـوابط مشـخص عمـل كنـد .      فيوظادر چارچوب  ديكنندگان و بخش صنعت و ...) با

 در بخـش صـنعت و   يقـانون ممكـن اسـت مـوانع     اني ـمجر يازهايبدانند كه ن ديدولت ها با

موانع كنند.در  نيدر به حداقل رساندن ا يبا اقدامات مناسب سع ديبوجود آورد لذا با رويغ

  ضمن متن كامل تحقيق در اين پايگاه اينترنتي موجود است
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  قيمنابع تحق فهرست

  ميمستق منابع

  كيتجارت الكترون قانون

  يارتشاء و اختلاس و كلاهبردار نيمجازات مرتكب ديتشد قانون

  ياسلام يمجلس شورا يو حقوق ييامور قضا ونيسيمصوب كم يات اسلاممجاز قانون

 ي) مجلـس شـورا  28/6/1364( مصـوب   ياسلام ي) مجلس شورا17/10/1382::( مصوب 

  ميمستق ريمنابع غ 1370مصلحت نظام  صي) مجمع تشخ15/9/1367 دييو ( تا ياسلام

  كتب

  يعموم ي، حقوق جزا زي، پرو يصانع

ــد اول انتشــارات –:: ــش  جل ــا –گــنج دان ــر ،  ،يلنگــرود يجعفــر 1376 زييپ محمــد جعف

  حقوق ينولوژيترم

در سـازمان   يفكـر  تياز مالك تيساعد ، حما ري، ام ليوك 1383 –انتشارات گنج دانش  –

  ، انتشارات مجد چاپ اول رانيتجارت و حقوق ا يتجارت جهان
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  :13/10/1383از وقوع جرم  يريشگيپ يها ي:: دفتر مطالعات و بررس مقالات

http://www.iranbar.com  

  اطلاعات منبع يو فن آور ينترنتيا سرقت
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  ينترنتيا منابع

http://www.judiciry.ir  

http://www.persianlaw.tk  

http://www.persianlaw.tk  

 : سيد مهدي رفوگر سندهينو


