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  مجازات كلاهبرداري اينترنتي (گفتگو با دكتر حسين مير محمد صادقي)

لاهبرداري رايانه اي از جمله جرايم كلاسيكي است كه از ابتـدا در جوامـع بشـري موجـود     

  بوده و مسئولان اداره جوامع هرگز نتوانستند اين جرايم را ريشه كن كنند .

ويني با نام كامپيوتر طريقـه هـاي ارتكـاب    البته جالب اين است كه امروزه با ظهور فناوري ن

ايــن جــرم متنــوع تــر و بــه دام انــداختن مجرمــان ســخت تــر شــده اســت. در حقــوق ايــران 

كلاهبرداري رايانه اي براي اولين بار در لايحه مجازات جرايم رايانه اي جرم انگاري شـده  

كتـر حسـين ميـر    است .ما بر آن شديم تا جوانب مختلف حقوقي اين جرم را در گفتگو با د

  محمد صادقي،حقوقدان برجسته كشورمان بررسي كنيم .

اين لايحه را كه بـه بحـث كلاهبـرداري رايانـه اي پرداختـه مـورد        13آقاي دكتر لطفاً ماده 

تجزيه و تحليل قرار دهيد . اين ماده مقرر داشته است: هر كس با انجـام اعمـالي نظيـر وارد    

ا يا مداخله در عملكرد سيسـتم و نظـاير آن از سيسـتم    كردن،تغيير،محو،ايجاد،توقف داده ه

رايانه اي يا مخابراتي سوء استفاده كند و از اين طريق وجه يا مال يا منعفت يا خدمات مالي 

يا امتيازهاي مالي بـراي خـود يـا ديگـري تصـاحب يـا تحصـيل كنـد در حكـم كلاهبـردار           

معـادل وجـه يـا مـال يـا       محسوب و به حبس از يك تا هفت سال و پرداخت جـزاي نقـدي  

قيمت منفعت يا خدمات مالي يا امتيازهاي مالي كه تحصيل كرده است محكوم مـي شـود.   

اگر ما بخواهيم آنچه را كه در اين ماه مطرح شده است بحث كنيم و در وهلـه اول بـر مـي    
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. خوب ممكن است كه به ذهن برسد كه بهتر بود قانونگذار "\هر كس"\خوريم به عبارت 

استفاده مي كرد تا اشخاص حقوقي را هم در بر بگيرد اما در اينجـا   "\هر شخص "\ژه از وا

واژه هر كس به كار رفته،چون ماده ديگري در اين لايحـه وجـود دارد. در رابطـه بـا وقتـي      

بـه ايـن شـكل تنهـا      13كه اشخاص حقوقي مرتكب اين جرايم مي شـوند و بنـابراين مـاده    

توانند به اين جرم،محكوم شوند و اگر شخص حقـوقي  شامل اشخاص حقيقي است كه مي 

  است . 33مرتكب آن شود،مباحث مربوطه در ماده 

،يعني هر گونه اقدامات و دسـتكاري غيـر مجـاز را    "\سوء استفاده نمايد "\در مورد عبارت 

در واقع از مصاديق سوء استفاده مي توان ذكر كـرد. مـثلاً فـرد بـا وارد كـردن داده ها،چـه       

چه كذب،از امكانات فناوري استفاده مي كند و در نتيجه اموالي را براي خـود يـا   صحيح و 

ديگري كسب مي كند. مثلاً اطلاعاتي را وارد مي كند كـه وي در حسـابش مقـداري پـول     

  دارد و در نتيجه بانك براي وي مبلغي را منظور كند .

دين طريـق مال،وجـه و   تغيير شامل تغيير غير مجـاز داده هـا و اطلاعـات اسـت كـه ب ـ      "\اما 

محو نيز اطلاعات رايانه اي و مخـاراتي حـذف    "\خدمات مالي تحصيل مي شود. از طريق 

يعنـي ايجـاد وقفـه در     "\توقـف  "\مي شود باز همان نتيجه مالي كسب مي شود و عبـارت  

 Bبـه شـعبه    Aفرآيند تبادل داده هـا و اطلاعـات،مثلاً دسـتور پرداختـي كـه بايـد از شـعبه        

هبردار يك وقفه ايجاد مي كند تـا پرداخـت از حسـاب وي صـورت نگيـرد و در      برود،كلا

  نتيجه منافي مالي را كسب كند .
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اختلاس غير قانوني در كاركرد سيستم است به هر شـكلي   "\مداخله در عملكرد سيستم "\

اگر به تحصيل مال و منفعت بينجامد كلاهبرداري است. عبارت و نظاير آن مي رسـاند كـه   

صاديق حصري نيست و بـه هـر شـكلي كـه شـخص از سيسـتم رايانـه اي و مخـابراتي         اين م

سيسـتم  "\استفاده كرده و مالي را كسب كند،كلاهبرداري اتفاق مي افتد. در مورد عبـارت  

كه در مـاده آمـده اسـت،برخي معتقـد بودنـد كـه بـه ايـن سيسـتم           "\رايانه اي و مخابراتي 

كن چـون معنـاي سيسـتم ارتبـاطي گسـترده و شـايد       ها،سيستم ارتباطي هم اضافه شود و لـي 

داراي ابهام است،ماده فقط سيستم رايانـه اي و مخـابراتي را مطـرح كـرده اسـت. منظـور از       

سيستم رايانه اي،وسيله يا مجموعه اي از وسايل و ابزار مـرتبط و بـه هـم پيوسـته اسـت كـه       

ــد و م      ــي ده ــام م ــات را انج ــردازش اطلاع ــه اي پ ــك برنام ــا ي ــابق ب ــتم  مط ــور از سيس نظ

مخابراتي،سيستم و وسايل ارتباط از راه دور است. به اين ترتيـب وقتـي صـحبت از سيسـتم     

رايانه اي يا مخابرتي مي شود مصاديق مختلفي از كل وسايل مرتبط با رايانه و مخـابرات را  

ي در بر مي گيرد . حال كه اين ماده را مورد توضيح قرار داديد بفرماييد كه چه تفاوت هـاي 

بين اين ماده و ماده يك قانون تشديد مجازات مرتكبين اختلاس،ارتشا و كلاهبـرداري كـه   

  عنصر قانوني جرم كلاهبرداري سنتي است مي توان ملاحظه كرد؟

در  "\وجه يا مال يا منفعت يا خدمات مالي يا امتيازات مالي... تحصيل كند "\طرح عبارت 

اري سـنتي در قـانون تشـديد محسـوب مـي شـود       اين لايحه امتيازي مهم نسبت به كلاهبرد

.چون در قانون تشديد ماده يكم مي گويد: از اين راه مال ديگـري را ببـرد و آنجـا همـواره     
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اين انتقاد به مقـنن وارد اسـت كـه چـرا بـر خـلاف برخـي از كشـورهاي ديگـر بـه منـافع و            

ب موجـب شـود تـا    خدمات مالي و امتيازات مالي اشاره نكرده است كه كسي با حيله و تقل

منفعت،خدمت يا امتيازات مالي غير مجازي را كسب كند مثلاً اين كه پيرمـردي حـق بيمـه    

سـال بكنـد تـا بـا مبلـغ بسـيار        59سال را در شناسنامه تبـديل بـه    90عمر را با وجود اين كه 

اين مشكل و كمبود كه در كلاهبرداري سنتي وجود دارد خود بـه خـود   كمتري بيمه شود. 

و البته خوشبختانه در مورد كلاهبرداري رايانه اي وجـود نـدارد بنـابراين كسـب هـر گونـه       

وجه،منفعت،خدمت و امتياز مالي در حكم كلاهبرداري است كـه خـوب طبعـاً يـك نكتـه      

  مثبت براي اين طرح محسوب مي شود .

ارد جنبه مالي دارد و نه غير از آن بنابراين اگر كسـي بـه وسـيله اعمـال مـذكور      قطعاً اين مو

بتواند به مكان ممنوعي وارد شود مثلاً وارد دانشگاه شـود قطعـاً كلاهبـردار محسـوب نمـي      

  شود پس بايد آنچه تحصيل مي شود صبغه مالي داشته باشد تا كلاهبرداري واقع گردد .

ري رايانه اي اين است كه هر يك از اين منافع مـالي را بـراي   كلاهبردا "\نتيجه مجرمانه "\

خود و يا ديگري تصاحب يا تحصيل بكند. بنابراين كلاهبرداري رايانه اي هم همانند جـرم  

كلاهبرداري سنتي،جرم مقيد است و حتما بايد منتج به تصاحب و يا تحصيل يكي از موارد 

رد هم از نكات مثبت اين طرح است چـون  مذكور براي خود يا ديگري شود كه باز اين مو

كـه بعضـي از حقوقـدانان در اينجـا      "\مال ديگـري را ببـرد.   "\در قانون تشديد آمده است 
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ترديد مي كنند كه اگر شخصي تحصيل مال را براي ديگري انجام دهـد آيـا مـي تـوان آن     

  شخص را كلاهبردار دانست يا خير؟

صيل كنـد كـه بـدين ترتيـب ابهـام زدوده شـده       در اينجا مي گويد براي خود يا ديگري تح

است. ديگري بايد شخص معين و مدنظر مرتكب باشد يعني اگر كسي فرضاً باعث شود بـه  

بانك ضرر برسد يا افرادي كه به نظر او نيازمند هسـتند، بـدون ايـن كـه مشـخص باشـند از       

ه اي محسوب نمي نتيجه عمل او بهره مند شوند به نظر مي رسد اين عمل كلاهبرداري رايان

  شود . و اما در مورد مجازات مقرر در اين ماده چه نكاتي را مي توان متذكر شد؟

  

در مورد مجازات كلاهبرداري رايانه اي،تقريباً شبيه كلاهبرداري سنتي، يك تا هفـت سـال   

و پرداخت جزاي نقدي،معادل وجه يا مال يـا قيمـت منفعـت يـا خـدمات و امتيـازات مـالي        

ست كه اين مجازات كلاهبرداري ساده در ماده يك قانون تشديد هم اسـت.  تحصيل شده ا

در قانون تشديد ما با چند كيفيت مشـدده بـراي كلاهبـرداري روبـرو هسـتيم از جملـه ايـن        

اين مسأله به طور كلـي آمـده    27مرتكب جزو كاركنان دولت باشد. در اين لايحه در ماده 

در صورتي كه موضوع يكي از كيفيات مشـدده  است كه در كل جرايم موضوع اين قانون. 

قرار گيرند .مجازات مرتكب تشـديد مـي شـود يعنـي بـيش از دو سـوم حـداكثر مجـازات         

خواهد بود و يكي از اين كيفيات هم كارمند دولتي بودن مرتكب است كه به اعتبـار يـا بـر    
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بـه قـانون   حسب شغل و وظيفه اش مرتكب اين جريم شود. باز اينجا يك نكته مثبت نسبت 

تشديد وجود دارد چون در آنجا،صرف كارمند دولت بودن،كيفيـات مشـدده را بـه همـراه     

داشت ولي اينجا بايد غير از كارمند بودنش،جرم به اعتبار وظيفه يا شغل انجام شود. دومين 

مورد اين كيفيات اين است كه جرم بر حسب تباني بيش از دو نفـر صـورت بگيـرد كـه در     

مثبتي است كه البته در قانون تشديد ماده چهار،هم ما آن را داريم كه بـه هـر   اينجا هم نكته 

حال هر كدام از آن جرايم يعني ارتشاء كلاهبـرداري و اخـتلاس اگـر دسـته جمعـي انجـام       

شود مجازات آن تشديد مي شود كه با كنوانسيون دولتي هم كه از دولت ها خواسته شـده  

ورد سنگين تري شود هماهنگ اسـت. بنـابراين مجـازات    است تا با جرايم سازمان يافته برخ

كلاهبرداري ساده در اين ماده مشخص شده اسـت ولـي كلاهبـرداري مشـدد در ايـن مـاده       

وجود دارد كه مـي گويـد مجـازات كـل ايـن جـرايم بـه چـه          27نيامده و به جاي آن ماده 

  صورت تشديد مي شود .

  اي چگونه است؟ استرداد اموال در مورد جرم كلاهبرداري رايانه

بحث استرداد اموال مورد كلاهبرداري در قانون تشديد آمده بود ولـي در ايـن مـاده بـه آن     

اشاره نشده است دليل آن هـم ايـن اسـت كـه در قـانون آيـين دادرسـي مـدني ايـن مـوارد           

مشخص شده است و طبعاً با دادن دادخواست ضرر و زيان،قرباني مي تواند خسارات خـود  

د و نيازي به ذكر اين موارد در هر ماده جزايي نيست كـه ممكـن اسـت ايـن را     را مطالبه كن
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به ذهن متبادر كند كه بدون تنظيم دادخواست قاضي مـي توانـد نسـبت بـه جبـران ضـرر و       

  زيان حكم دهد. پس اين مسأله هم كه ذكر نشده است نكته اي منفي محسوب نمي شود .

ايـن جـرم چـه مجازاتهـايي را در بـر خواهـد        و به عنوان آخرين سـؤال بفرماييـد شـروع بـه    

  داشت؟

در مورد شروع به اين جرم،مجازات آن در تبصره آمده است كـه حـداقل مجـازات حـبس     

مقرر است و در اينجا نكته مثبتي نسبت به مورد سـنتي ايـن جـرم كـه در مـاده يـك قـانون        

نونگـذار گفتـه   تشديد پيش بيني شده است موجود مي باشد و آن اين است كـه در آنجـا قا  

و بعد ترديد مي شود كه در مجازات نقدي،حداقل چقدر است  "\حداقل مجازات "\است 

و هـيچ ترديـدي    "\حداقل مجازات مقرر "\و آيا بايد داده شود يا نه؟ ولي اينجا گفته شده 

به جا نمي گذارد كه در شروع به اين كلاهبرداري اساساً جزاي نقدي حكم داده نمي شـود  

 زات يك سال حبس مورد حكم قرار مي گيرد .تنها مجا


