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 معرفي سازمان�

و به منظور نيل  25/12/1370شركت فرودگاههاي كشور به موجب مصوبه شورايعالي اداري در تاريخ 

به اهداف و تكاليف مندرج در قانون توسعه كشور و در راستاي رونـق بخـش حمـل و نقـل هـوايي و      

كت همانگونـه  آغاز به كار نمود . اين شـر   تحول ساختاري در زمينه تفكيك تصدي از حاكميت رسما

اساسنامه و اصلاحيه آن مستفاد مي گردد با هدف بازرگـاني نمـودن سيسـتم عمليـات      1كه از ماده 

شكل گرفت . دستيابي بـه ايـن   پيمايي كشوري سازمان هوااجرايي و بخش تصدي فعاليتها و وظايف 

هاي گذشته در سال مجلس شوراي اسلامياهداف و اخذ مجوزهاي لازم از دستگاههاي ذيربط دولتي و

همواره اهداف استراتژيك اين شركت را تحـت تـاثير قـرار داده و برنامـه ريـزي بـراي دسـتيابي بـه         

فرايندهاي لازم جهت برطرف نمودن اين چالشها، روند فعاليتهاي شركت را همواره تحت تـاثير قـرار   

  داده است .

  سازمان هواپيمايي كشوري

ت در بخش مهم و حساس صنعت حمل و نقل هوايي سازمان هواپيمايي كشوري ابزار حاكميت دول

است كه بر مجموعه فعاليتهاي هوانوردي و فرودگاهي و حمل و نقل نظرات عاليه اعمال مينمايد. 

هدف اساسي اين سازمان تامين ايمني و سلامتي پروازها در فضاي هوائي كشور مي باشد. در سطح 

واپيمائي  كشور (ايكائو) در آمده و سازمان بين المللي كشور به عضويت سازمان بين المللي ه

  هواپيمائي كشوري به عنوان نماينده رسمي جمهوري اسلامي ايران در سازمان ايكائو مي باشد.

سازمان هواپيمائي كشوري به منظور تقويت حوزه مركزي در جهت اعمال حاكميت دولت در صنعت 

ايجاد شركت فرودگاههاي كشور كليه وظايف حمل و نقل هوائي و انتزاع وظايف تصدي از سازمان با 

مربوط به اداره، نگهداري، توسعه، تجهيز و بهره برداري از فرودگاههاي كشور را به آن شركت انتقال 

  داد. اكنون عمده وظايف آن در زمينه سياست گذاري، برنامه ريزي و تعيين خط مشي ها ميباشد.
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  خلاصه اي از فعاليتها:

 رارت ملي هوانورديتدوين سياستها و مق .1

سازمان به منظور كنترل فضاي كشور و تامين ايمني پرواز هواپيماهاي داخلي و خارجي و      

برقراري ارتباط هوايي درون و برون مرزي و با در نظر گرفتن استاندارد ها و رويه هاي توصيه 

فعاليت هاي هوانوردي شده بين المللي ايكائو، مقررات و استاندارد هاي ملي هوانوردي در زمينه 

از جمله مراقبت پرواز، ارتباطات هوانوردي، ايمني زميني، تامين و نصب سيستم هاي ارتباطي، 

ناوبري، راداري، روشنايي باند، فعاليتهاي امنيتي، ساخت فرودگاهها، تسهيلات فرودگاهي، ساخت 

شبكه پروازي داخلي و بين و منتاژ و تعمير و نگهداري و خريد و اجاره انواع هواپيماها، تنظيم 

  المللي را تدوين و يا مورد بازنگري قرار داده است.

با توجه به وظيفه سازمان ايكائو مبني بر تصويب استانداردهاي بين المللي، سازمان از طريق      

شركت در اجلاس ها و كميته هاي تخصصي هوانوردي آن سازمان بين المللي و ارايه نظريات 

پيش نويس استاندارد هاي بين المللي نقش بسزايي را در روند تصويب اين  مختلف در مورد

  استانداردها ايفا مي نمايد.

سازمان همچنين در اجلاس ها و كميته هاي طرحهاي هوانوردي منطقه خاورميانه به عنوان     

 يكي از اعضاي موثر در منطقه شركت نموده تا بتواند طرحهاي هماهنگ هوانوردي منطقه در

زمينه مسيرهاي هوايي و تجهيزات هوانوردي و عبور و مرور هواپيماها و برقراري ارتباطات 

  د. هوانوردي را به تصويب برسان

فعاليت تجاري پروازهاي بين المللي ميان دو كشور نياز به انعقاد موافقت نامه هاي دو جانبه      

ان در اجراي اين وظيفه پس از ميان جمهوري اسلامي ايران و ساير كشور ها دارد كه سازم

موافقت نامه دو جانبه حمل و نقل هوايي را  70مذاكره با كشور هاي مختلف تا كنون حدود 

  منعقد نموده است.

سازمان در مورد صدور گواهينماه هاي لازم براي ثبت هواپيما، صلاحيت خدمه پروازي،      

يما، طراحي و ساخت هواپيما اقدام نموده و قابليت پرواز هواپيما ها، كارگاههاي تعميراتي هواپ
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همچنين به منظور ارائه خدمات حمل و نقل هوائي ايمن جهت تامين نيازمنديهاي مسافر و بار 

مجوز هاي لازم را براي ايجاد شركت هاي حمل و نقل هوائي  داخلي، فعاليت شركتهاي حمل و 

آموزش هوانوردي، شركتهاي نقل هوائس خارجي در ايران، باشگاههاي هوانوردي، مركز 

فرودگاهي و دفاتر خدمات مسافرت هوائي و شركتهاي خدمات كارگزاري هوائي  صادر كرده است 

  كه گام موثري را در زمينه خصوصي سازي فعاليتها برداشته است.

علاوه بر اين بر وضعيت جسماني خلبانان و كنترلرها نظارت نموده و با آماده سازي دومين      

  ماي فلايت چك با برنامه هاي منظم دستگاههاي ناوبري را كنترل كرده است.هواپي

 

 خدمات هوانوردي .2

جريان عبور و مرور نشست و برخاست هواپيما از جهت تامين ايمني پرواز و حسن تدبير امور     

تخت سه وظيفه مهم ارتباطات و ناوبري و نظارت طبقه بندي شده كه اساس خدمات و 

  ه واحد مديريت عبور و مرور هوائي را تشكيل ميدهند.پشتيباني كنند

نوتيكال مايل مسيرهاي هوايي داخل و  150000مديريت  عبور و مرور هوائي با ايجاد حدود     

معبر (كريدور) هوائي و از طريق ايجاد مركز كنترل فضاي  67بين المللي در چهارچوب حدود 

وده فضاي فرودگاههاي كشور و امكانات برج كنتل پايانه هوايي در محد 16كشور و ايجاد حدود 

فرودگاه عبور و مرور و نشست و برخاست هواپيما ها را به منظور اجتناب از برخورد  44در حدود 

  با يكديگر يا با شاير موانع انجام مي دهند.

به منظور كنترل هوا پيما ها در فضاي كشور تجهيزات و سيستم هاي ارتباطي و ناوبري و     

رادار و بيش از  5نظارتي مختلفي تدارك و در ايستگاههاي هوانوردي نصب گرديده كه عبارت از 

 30سيستم فرود با دستگاه و بيش از  10سيستم كنترل از راه دور زمين به هوا، بيش از  18

 30دستگاه راهنماي جهت يابي و بيش از  40دستگاه ارائه دهنده سمت و زاويه و بيش از 

له ياب مي باشند.خريد تجهيزات جهت ايجاد مركز كنترل جديد به منظور ارائه دستگاه فاص

خدمات هوانوردي در منطقه اطلاعات پرواز و سيستم هاي رادار ثانويه جهت نصب در 
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ايستگاههاي هوانورديو برقراري سيستم نظارت اتوماتيك وابسته / ارتباطات حلقه اي داده ها 

زيني سيستم هاي ارتباطي ماهواره اي انجام شده و در آينده ميان خلبانان و كنترلر و جايگ

  نزديك به طور كامل در مدار قرار گرفت.

تهيه طرحهاي تقريب ورودي و خروجي، بر روي مناطق خطر، محدوده و احتياطي و مبادله     

ردي ميليون فقره پيامهاي هواپيمائي از جمله فعاليتهاي ديگر براي ارائه خدمات هوانو 10حدود 

  است.

هزار پرواز تجاري داخلي و خارجي و غيره تجاري و عبوري  400در هر سال به حدود بيش از     

بر فراز فضاي هوائي كشور خدمات هوانوردي ارائه مي شود كه با افزايش تجهيزات و بهبود 

آموزش نيروي انساني متخصص مي توان ظرفيت ارائه خدمات را در مقياس وسيعي با ايمني 

  تر افزايش داد.بيش

 

 خدمات فرودگاهي .3

فرودگاه تجاري مورد بهره برداري قرار  78با اتمام احداث فرودگاههاي در حال ساخت، تعداد      

فرودگاه به عهده شركت فرودگاههاي كشور و  64خواهد گرفت و در حال حاضر بهره برداري از 

  فرودگاه تحت مديريت ساير ارگانها ميباشد. 15تعداد 

رودگاهها در حال بهره برداري جهت ارائه خدمات مورد نياز استفاده كنندگان از آنها داراي ف    

اكانات متعدد در بخش هوائي و زميني و راهاي دسترسي و تسهيلات فرودگاهي مي باشند كه 

نگهداري و توسعه آنها به عهده مديريت فرودگاه است  و همچنين هماهنگي ميان نهاد هاي 

  دگاه از جمله وظايف عمده مي باشد.مستقر در فرو

فرودگاه در حال بهره برداري قابل پذيرش هواپيماي پهن  11به لحاظ پذيرش نوع  هواپيما     

فرودگاه قابل پذيرش هواپيماي  58فرودگاه قابل پذيرش هواپيماي بدنه متوسط و  30پيكر و 

به صورت بين المللي هستند كه  فرودگاه 5بدنه باريك مي باشند. از فرودگاههاي موجود تعداد 

 20امكان جابجايي مسافر و بار به نقاط خارج از كشور در آنها وجود دارد. در هر سال حدود 
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هزار تن از طريق پايانه هاي فرودگاهي براي انجام  100ميليون مسافر داخلي و بين المللي و 

  هم مي آورد.سفر هوائي استفاده مي نماييد كه فرودگاه امكانات لازم را فرا

از سرمايه گذاري بخش خصوصي در فرودگاههاي كشور استقبال گرديده  و تا كنون طرحهاي 

متعددي از جمله پاركينگ و توسعه ترمينال مسافري به اجرا در آمده كه مهمترين آنها راه 

اندازي هتل ترانزيت فرودگاه مهر آباد به منظور بهره گيري توريست ها و شخصيت هاي تجاري 

يباشد. البته در نظر است تا بتوانيم اداره و بهره برداري برخي از فرودگاهها را نيز به بخش م

  خصوصي واگذار نماييم تا بخشي از وظايف تصدي را به بخش غير دولتي انتقال داده باشيم.

امروزه براي ورود هواپيماهاي باري به فرودگاه هاي تهران، مشهد، تبريز، اصفهان بدون     

ساعت قبل از پرواز مجوز ترافيكي صادر مي گردد و تلاش گرديده تا  6فات و در فاصله تشري

  تسهيلات لازم براي تخليه و بارگيري آنها فراهم شود.

  

 

 خدمات حمل و نقل هوائي .4

تعداد ناوگان تجاري هوائي كشور اعم از تمليكي و اجاره اي تحت پوشش شركتهاي حمل و     

صندلي  14000فروند هواپيما با ظرفيت بيش از  100دولتي نزديك به نقل هوائي دولتي و غير 

تن بار مي باشد. در نتيجه تنگناهاي اقتصادي  900فروند هواپيما با ظرفيت حدود  10و بيش از 

و دشواري هاي تامين قطعات و عدم نوسازي، ناوگان به تدريج به لحاظ زماني و كاركرد 

سال ميباشد در دو سال گذشته با ارائه تسهيلات بانكي  22ز هواپيماها داراي عمر متوسط بيش ا

به شركتهاي حمل و نقل هواي نسبت به افزايش هواپيماهاي تمليكي و نو سازي ناوگان متناسب 

  با شبكه پروازي كشور اقداماتي صورت پذيرفته است.

وسيله  در فرودگاههاي كشور تمامي خدمات زميني هواپيما، كترينگ و خدمات بار به    

شركتهاي حمل و نقل هوائي داخلي انجام مي پذيرد كه اخيراً با واگذاري اين نوع خدمات به 

  شركتهاي مستقل بخش خصوصي موافقت گرديده و از حالت انحصاري خارج شده است.
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ميليون مسافر با ناوگان هوائي در داخل و خارج از كشور جابجا مي گردد  10در سال حدود     

   % آنها به وسيله شركتهاي حمل و نقل هوائي خصوصي انجام مي شود.20 كه نزديك به

  

 

 تعميرات هواپيما .5

را  A،B،Cسطح تعمير و نگهداري هواپيما در بعضي از شركتهاي هواپيمائي كشور رده هاي     

مي رسد در مورد تعمير و  Dميپوشاند و در مورد هواپيماهاي بدنه متوسط و باريك حتي به رده 

نيز دو مركز تعميراتي در مشهد و كيش تاسيس گرديده كه  154ي هواپيماهاي توپولف نگهدار

ساعت در آنجا انجام  1200، 600، 300مورد چكهاي فني در دوره هاي  47در سال جاري 

  پذيرفت و موجبات صرفه جويي ارزي را فراهم آورده است.

ده الزامي از كروي پروازي ايراني بجاي و با اعلام رسمي به شركتهاي هواپيمايي مبني بر استفا    

خلبانان روسي اجاره هواپيماهاي بدون خلبان روسي در ديتور كار قرار گرفته كه تا پايان سال 

رقم استفاده از خلبانان روسي به صفر خواهد رسيد كه اين تصميم در نوع خود سهم بسزايي در 

  كاهش ارزبري خواهد داشت.

 آموزش و مطالعات .6

كده صنعت هواپيمائي كشوري به عنوان مركز آموزش هاي تخصصي صنعت هوانوردي در دانش    

كشور به شمار مي رود كه از فضاي آموزشي مناسب، آزمايشگاههاي مجهز و شبيه سازهاي 

ارتباطي، راداري برخوردار است. سطوح آموزش هاي كارشناسي مراقبت پرواز، الكترونيك، 

پيما در دانشكده وجود دارد و تلاش بر آن است تا تمامي دوره ها مخابرات، تعمير و نگهداري هوا

بصورت كاربردي انجام شود. علاوه بر اين دوره هاي كوتاه مدت اطلاعات پرواز، خدمات فروش 

بليط هواپيما، زبان انگليسي فني و عمومي، كامپيوتر اصول پرواز، از جمله فعاليتهاي آنجاست. 

دوره هاي مشترك بين المللي در زمينه مديريت فرودگاهي و اخيراً نسبت به راه اندازي 

ارتباطات، ناوبري و نظارت / مديريت عبور و مرور هوائي با همكاري موسسات ياتا و نيوزيلند اقدام 
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در آمده و در زمينه تهيه طرح  Trainerشده است. دانشكده به عضويت دايمي پروژه جهاني 

هاي مدرن ارزيابي و امتحانات، هدايت هواپيما از طريق  دروس استاندارد شده مربوط به شيوه

  ديتا فعال بوده و مي تواند از ساير موارد تهيه شده در كشور هاي ديگر استفاده نمايد.

مركز آموزش فنون هوايي عهده دار ارايه خدمات آموزشي و تفريحي در زمينه عمليات كايت،      

د. اين مركز علاوه بر تهران در شهر هاي مشهد، شيراز، بالن، گلايدر، چتر بازي، خلباني مي باش

اهواز، همدان، اصفهان، تبريز و كرمانشاه داراي شعبه است. برگزاري نمايش هاي هوائي در 

مجموعه پروازي آسمان ري و جزيره كيش از جمله فعاليتهاي آنهاست. با همكاري آموزش و 

نظام آموزشي متوسطه كشور اقدام گرديده  پرورش نيز نسبت به تاسيس دبيرستان هوانوردي در

است. با واگذاري بخشي از اين فعاليتها به بخش غير دولتي گستره انجام آنها براي جوانان فراهم 

  آمده است.

مركز مطالعات نيز مطالعه و بررسي طرح جامعه شبكه فرودگاهي و طرح جامع كنترل فضاي     

ستم هاي جديد هوانوردي و طرح جامع اتوماسيون كشور و چگونگي به كارگيري تجهيزات و سي

و  AFINكاناله  128اداري سازمان در راستاي نظام جامع آمارهاي ثبتي و طرحي سيستم 

AIS  را در دست انجام دارد. علاوه بر آن در تهيه طرح جامع حمل و نقل كشور همكاري مستمر

  دارد.
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 شبكه و انواع آن 

اتصال دو و يا چندين كامپيوتر تشكيل مي گردد . شبكه هاي كامپيوتري در  يك شبكه كامپيوتري از

 Local-Area (ابعاد متفاوت و با اهداف گوناگون طراحي و پياده سازي مي گردند . شبكه هاي

Networks :  LAN  و ( Networks)َArea  Wide:WAN  دو نمونه متداول در اين (

كامپيوترهاي موجود در يك ناحيه محدود جغرافيائي نظير ،   LAN   زمينه مي باشند. در شبكه هاي

، با استفاده از خطوط  WANمنزل و يا محيط كار به يكديگر متصل مي گردند . در شبكه هاي 

تلفن و يا مخابراتي ، امواج راديوئي و ساير گزينه هاي موجود ، دستگاه هاي مورد نظر در يك شبكه 

 به يكديگر متصل مي گردند . 

 هاي كامپيوتري چگونه تقسيم بندي مي گردند ؟ شبكه 
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شبكه ها ي كامپيوتري را مي توان بر اساس سه ويژگي متفاوت تقسيم نمود : توپولوژي ، پروتكل و 

  معماري 

 bus , ring   ، نحوه استقرار( آرايش) هندسي يك شبكه را مشخص مي نمايد . توپولوژي •

  ي باشند .، سه نمونه متداول در اين زمينه م   starو 

، مجموعه قوانين لازم به منظور مبادله اطلاعات بين كامپيوترهاي موجود در يك  پروتكل •

استفاده مي نمايند. در برخي از  "اترنت"از    شبكه را مشخص مي نمايد . اكثر شبكه ها

استفاده گردد . پروتكل ،  IBMشركت  Token Ringپروتكل    شبكه ها ممكن است از

مورد نياز به منظور    يك اعلاميه رسمي است كه در آن قوانين و رويه هايدر حقيت بمنزله 

ارسال و يا دريافت داده ، تعريف مي گردد . در صورتي كه داراي دو و يا چندين دستگاه ( 

به وجود يك  "نظير كامپيوتر ) باشيم و بخواهيم آنان را به يكديگر مرتبط نمائيم ، قطعا

بود .تاكنون صدها پروتكل با اهداف متفاوت طراحي و پياده  پروتكل در شبكه نياز خواهد

يكي از متداولترين پروتكل ها در زمينه شبكه بوده كه خود از  TCP/IPسازي شده است . 

مجموعه پروتكل هائي ديگر ، تشكيل شده است . جدول زير متداولترين پروتكل هاي 

TCP/IP جع را نشان مي دهد . در كنار جدول فوق ، مدل مرOSI  نيز ارائه شده است تا

كار مي كنند .  OSIمشخص گردد كه هر يك از پروتكل هاي فوق در چه لايه اي از مدل 

( لايه    به موازات حركت از پائين ترين لايه ( لايه فيزيكي ) به بالاترين لايه
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Application  هر يك از دستگاههاي مرتبط با پروتكل هاي موجود در هر لايه به ، (

 ظور انجام پردازش هاي مورد نياز ، زماني را صرف خواهند كرد .من

  

  

  

 OSIمدل مرجع       TCP/IPپروتكل هاي 

  

OSI  از كلماتOpen Systems Interconnect  اقتباس و يك مدل مرجع در خصوص

 OSIنحوه ارسال پيام بين دو نقطه در يك شبكه مخابراتي و ارتباطي است . هدف عمده مدل 

به منظور توليد محصولات ارائه راهنمائي هاي لازم به توليد كنندگان محصولات شبكه اي    ،

 سازگار با يكديگر است . 
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ايجاد تا محصولات توليد شده توسط توليد كنندگان متعدد  IEEEتوسط كميته  OSIمدل 

قادر به كار و يا سازگاري با يكديگر باشند . مشكل عدم سازگاري بين محصولات توليدشده 

تصميم به  HPيد كه شركت توسط شركت هاي بزرگ تجهيزات سخت افزاري زماني آغاز گرد

با محصولات مشابه توليد    HPايجاد محصولات شبكه اي نمود و محصولات توليد شده توسط 

زماني كه شما چهل كارت شبكه  "، سازگار نبود . مثلا IBMشده توسط شركت هاي ديگر نظير 

ز از همان را براي شركت خود تهيه مي نموديد ، مي بايست ساير تجهيزات مورد نياز شبكه ني

توليد كننده خريداري مي گرديد( اطمينان از وجود سازگاري بين آنان ) . مشكل فوق پس از 

  ، برطرف گرديد .  OSIمعرفي مدل مرجع 

داراي هفت لايه متفاوت است كه هر يك از آنان به منظور انجام عملياتي خاصي  OSIمدل 

) و پائين ترين لايه ، لايه يك (  Applicationطراحي شده اند . بالاترين لايه ، لايه هفت ( 

Physiacal  مي باشد . در صورتي كه قصد ارسال داده براي يك كاربر ديگر را داشته باشيد (

،  datagramداده ها حركت خود را از لايه هفتم شروع نموده و پس از تبديل به سگمنت ،    ،

 twistedكابل هاي  "بل ( عمومافريم، در نهايت در طول كا   ) و Packetبسته اطلاعاتي ( 

pair  . ارسال تا به كامپيوتر مقصد برسد (  

در شبكه هاي كامپيوتري استفاده مي گردد  "، به دو گروه عمده معماري كه عمدتا معماري •

-Peer. در شبكه هاي  Client  - Serverو  Peer-To -Peer، اشاره مي نمايد : 

To-Peer شته و كامپيوترها از طريق سرويس دهنده اختصاصي وجود نداworkgroup 
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به منظور اشتراك فايل ها ، چاپگرها و دستيابي به اينترنت ، به يكديگر متصل مي گردند . 

، سرويس دهنده و يا سرويس دهندگاني اختصاصي  Client - Serverدر شبكه هاي 

يرندگان در ويندوز ) كه تمامي سرويس گ Domainوجود داشته ( نظير يك كنترل كننده 

مي نمايند . در اكثر  log onبه منظور استفاده از سرويس ها و خدمات ارائه شده ، به آن 

به منظور پيكربندي شبكه هاي   Client - Serverسازمان و موسسات از معماري 

  كامپيوتري ، استفاده مي گردد. 

 مفاهيم امنيت شبكه

 

ه طي آن يك شبكه در مقابل انواع پردازه اي است ك Network Securityامنيت شبكه يا   

مختلف تهديدات داخلي و خارجي امن مي شود. مراحل ذيل براي ايجاد امنيت پيشنهاد و تاييد شده 

  اند:

  شناسايي بخشي كه بايد تحت محافظت قرار گيرد.- 1

 مواردي كه بايد در مقابل آنها از بخش مورد نظر    تصميم گيري درباره- 2

     محافظت كرد.

 م گيري درباره چگونگي تهديداتتصمي- 3

پياده سازي امكاناتي كه بتوانند از دارايي هاي شما به شيوه اي محافظت كنند كه از نظر - 4

   هزينه به صرفه باشد.
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  مرور مجدد و مداوم پردازه و تقويت آن درصورت ياقتن نقطه ضعف- 5

     

مفاهيم در امنيت شبكه مي براي درك بهتر مباحث مطرح شده در اين بخش ابتدا به طرح بعضي 

  پردازيم.

  منابع شبكه - 1  

در يك شبكه مدرن منابع بسياري جهت محافظت وجود دارند. ليست ذيل مجموعه اي از منابع 

 شبكه را معرفي مي كند كه بايد در مقابل انواع حمله ها مورد حفاظت قرار گيرند.

     تجهيزات شبكه مانند روترها، سوئيچ ها و فايروالها-  1

اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليست دسترسي كه بر روي روتر - 2

  ذخيره شده اند.

  منابع نامحسوس شبكه مانند عرض باند و سرعت- 3

  طلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و سرورهاي اطلاعاتي- 4

  بع مختلف به شبكه متصل مي شوند.ترمينالهايي كه براي استفاد هاز منا- 5

  اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان- 6

خصوصي نگهداشتن عمليات كاربرن و استفاده آنها از منابع شبكه جهت جلوگيري از - 7

  شناسايي كاربران.

  مجموعه فوق به عنوان دارايي هاي يك شبكه قلمداد مي شود.
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  حمله -2  

ه مي پردازيم تا بدانيم كه از شبكه در مقابل چه چيزي بايد محافظت كنيم. حال به تعريف حمل

حمله تلاشي خطرناك يا غير خطرناك است تا يك منبع قابل دسترسي از طريق شبكه ، به گونه اي 

مورد تغيير يا استفاده قرار گيرد كه مورد نظر نبوده است.براي فهم بهتر بد نيست حملات شبكه را به 

  مومي تقسيم كنيم:سه دسته ع

  دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه- 1

  دستكاري غيرمجاز اطلاعات بر روي يك شبكه- 2

 Denial of Serviceحملاتي كه منجر به اختلال در ارائه سرويس مي شوند و اصطلاحا - 3

  نام دارند.

عريف يك عمل مجاز يا كلمه كليدي در دو دسته اول انجام اعمال به صورت غيرمجاز است. ت

غيرمجاز به عهده سياست امنيتي شبكه است، اما به عبارت كلي مي توان دسترسي غيرمجاز را تلاش 

يك كاربر جهت ديدن يا تغيير اطلاعاتي كه براي وي در نظر گرفته نشده است، تعريف نمود اطلاعات 

شبكه مانند سرورهاي پايگاه  روي يك شبكه نيز شامل اطلاعات موجود بر روي رايانه هاي متصل به

داده و وب ، اطلاعات در حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه جهت انجام كارها 

مانند جداول مسيريابي روتر است. منابع شبكه را نيز مي توان تجهيزات انتهايي مانند روتر و فايروال 

  يا مكانيزمهاي اتصال و ارتباط دانست.
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امنيت شبكه ، حفاظت از شبكه در مقابل حملات فوق است، لذا مي توان اهداف را نيز  هدف از ايجاد

  در سه دسته ارائه كرد:

  ثابت كردن محرمانگي داده- 1

  نگهداري جامعيت داده- 2

  نگهداري در دسترس بودن داده- 3

    

   تحليل خطر_ 3

مختلف را ارزيابي كرد. در  پس از تعيين دارايي هاي شبكه و عوامل تهديدكننده آنها ، بايد خطرات

بهترين حالت بايد بتوان از شبكه در مقابل تمامي انواع خطا محافظت كرد، اما امنيت ارزان به دست 

نمي آيد. بنابراين بايد ارزيابي مناسبي را بر روي انواع خطرات انجام داد تا مهمترين آنها را تشخيص 

ين خطرات محافظت شوند نيز شناسايي شوند. دو دهيم و از طرف ديگر منابعي كه بايد در مقابل ا

  فاكتور اصلي در تحليل خطر عبارتند از :

  احتمال انجام حمله - 1

  خسارت وارده به شبكه درصورت انجام حمله موفق- 2

  سياست امنيتي -4  

پس از تحليل خطر بايد سياست امنيتي شبكه را به گونه اي تعريف كرد كه احتمال خطرات و ميزان 

را به حداقل برساند. سياست امنيتي بايد عمومي و در حوزه ديد كلي باشد و به جزئيات خسارت 
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نپردازد. جزئيات مي توانند طي مدت كوتاهي تغيير پيدا كنند اما اصول كلي امنيت يك شبكه كه 

سياست هاي آن را تشكيل مي دهند ثابت باقي مي مانند.در واقع سياست امنيتي سه نقش اصلي را 

  ه دارد: به عهد

  چه و چرا بايد محافظت شود.- 1

  چه كسي بايد مسئوليت حفاظت را به عهده بگيرد.- 2

  زمينه اي را بوجود آورد كه هرگونه تضاد احتمالي را حل و فصل كند.- 3

  سياستهاي امنيتي را مي توان به طور كلي به دو دسته تقسيم كرد:

  ده است ، مجاز است.) : هر آنچه بطور مشخص ممنوع نشPermissiveمجاز (- 1

  ) : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است.Restrictiveمحدود كننده (- 2

معمولا ايده استفاده از سياستهاي امنيتي محدودكننده بهتر و مناسبتر است چون سياستهاي مجاز 

ي دخيل در داراي مشكلات امنيتي هستند و نمي توان تمامي موارد غيرمجاز را برشمرد. المانها

  ليست و ارائه شده اند. RFC 2196سياست امنيتي در 

  طرح امنيت شبكه - 5

با تعريف سياست امنيتي به پياده سازي آن در قالب يك طرح امنيت شبكه مي رسيم. المانهاي 

  تشكيل دهنده يك طرح امنيت شبكه عبارتند از :

  SSHا بكارگيري ويژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و ي- 1

  فايروالها- 2
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  براي دسترسي از دور VPNمجتمع كننده هاي - 3

  تشخيص نفوذ- 4

 AAA  )Authentication، Authorization andسرورهاي امنيتي - 5

Accounting و ساير خدمات (AAA براي شبكه  

  مكانيزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه - 6

  احي امنيتينو -6  

تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه امن ايفا مي كند. در واقع يكي از بهترين 

شيوه هاي دفاع در مقابل حملات شبكه ، طراحي امنيت شبكه به صورت منطقه اي و مبتني بر 

ريف نواحي و توپولوژي است و يكي از مهمترين ايده هاي مورد استفاده در شبكه هاي امن مدرن ، تع

تفكيك مناطق مختلف شبكه از يكديگر است. تجهيزاتي كه در هر ناحيه قرار مي گيرند نيازهاي 

متفاوتي دارند و لذا هر ناحيه حفاظت را بسته به نيازهاي امنيتي تجهيزات نصب شده در آن ، تامين 

   شود.  مي  زمي كند. همچنين منطقه بندي يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه ني

  نواحي امنيتي بنابر استراتژي هاي اصلي ذيل تعريف مي شوند.

تجهيزات و دستگاههايي كه بيشترين نياز امنيتي را دارند (شبكه خصوصي) در امن ترين - 1

منطقه قرار مي گيرند. معمولا اجازه دسترسي عمومي يا از شبكه هاي ديگر به اين منطقه 

يك فايروال و يا ساير امكانات امنيتي مانند دسترسي از داده نمي شود. دسترسي با كمك 
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) كنترل مي شود. كنترل شناسايي و احراز هويت و مجاز يا غير مجاز بودن SRAدور امن (

  در اين منطقه به شدت انجام مي شود.

سرورهايي كه فقط بايد از سوي كاربران داخلي در دسترس باشند در منطقه اي امن ، - 2

رار مي گيرند. كنترل دسترسي به اين تجهيزات با كمك فايروال انجام مي خصوصي و مجزا ق

  شود و دسترسي ها كاملا نظارت و ثبت مي شوند.

سرورهايي كه بايد از شبكه عمومي مورد دسترسي قرار گيرند در منطقه اي جدا و بدون - 3

ست هر يك از امكان دسترسي به مناطق امن تر شبكه قرار مي گيرند. درصورت امكان بهتر ا

اين سرورها را در منطقه اي مجزا قرار داد تا درصورت مورد حمله قرار گرفتن يكي ، سايرين 

  مي گويند.  Demilitarized Zoneيا  DMZمورد تهديد قرار نگيرند. به اين مناطق 

استفاده از فايروالها به شكل لايه اي و به كارگيري فايروالهاي مختلف سبب مي شود تا - 4

رت وجود يك اشكال امنيتي در يك فايروال ، كل شبكه به مخاطره نيفتد و امكان درصو

  نيز كم شود. Backdoorاستفاده از 

  رويكردي عملي به امنيت شبكه لايه بندي شده

امروزه امنيت شبكه يك مسأله مهم براي ادارات و شركتهاي دولتي و سازمان هاي كوچك و 

ي تروريست هاي فضاي سايبر، كارمندان ناراضي و هكرها بزرگ است. تهديدهاي پيشرفته از سو

امنيت به شكل پيشرفته  ،رويكردي سيستماتيك را براي امنيت شبكه مي طلبد. در بسياري از صنايع

  يك انتخاب نيست بلكه يك ضرورت است. 
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اين    رويكردي لايه بندي شده براي امن سازي شبكه به شما معرفي مي گردد. قسمتدر اين 

رد هم يك استراتژي تكنيكي است كه ابزار و امكان مناسبي را در سطوح مختلف در زيرساختار رويك

شبكه شما قرار مي دهد و هم يك استراتژي سازماني است كه مشاركت همه از هيأت مديره تا 

  قسمت فروش را مي طلبد. 

وال ها در پنج لايه رويكرد امنيتي لايه بندي شده روي نگهداري ابزارها و سيستمهاي امنيتي و ر

  مختلف در محيط فناوري اطلاعات متمركز مي گردد.

  پيرامون - 1

  شبكه - 2

  ميزبان - 3

  كاربردي  برنامه  - 4

  ديتا - 5

در اين سلسله مقالات هريك از اين سطوح تعريف مي شوند و يك ديد كلي از ابزارها و 

ود. هدف در اينجا ايجاد سيستمهاي امنيتي گوناگون كه روي هريك عمل مي كنند، ارائه مي ش

دركي در سطح پايه از امنيت شبكه و پيشنهاد يك رويكرد عملي مناسب براي محافظت از دارايي 

هاي ديجيتال است. مخاطبان اين سلسله مقالات متخصصان فناوري اطلاعات، مديران تجاري و 

  تصميم گيران سطح بالا هستند.
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نامحدود و عجيب و غريب نياز ندارد. با دركي كلي محافظت از اطلاعات اختصاصي به منابع مالي 

خلق يك طرح امنيتي استراتژيكي و تاكتيكي مي تواند تمريني آسان باشد. بعلاوه، با   از مسأله،

رويكرد عملي كه در اينجا معرفي مي شود، مي توانيد بدون هزينه كردن بودجه هاي كلان، موانع 

  جاد كنيد. موثري بر سر راه اخلال گران امنيتي اي

    

    

    

  افزودن به ضريب عملكرد هكرها

) استفاده مي work factorمتخصصان امنيت شبكه از اصطلاحي با عنوان ضريب عملكرد (

كنند كه مفهومي مهم در پياده سازي امنيت لايه بندي است. ضريب عملكرد بعنوان ميزان تلاش 

مورد نياز توسط يك نفوذگر بمنظور تحت تأثير قراردادن يك يا بيشتر از سيستمها و ابزار امنيتي 

عملكرد بالا به سختي تعريف مي شود كه باعث رخنه كردن در شبكه مي شود. يك شبكه با ضريب 

مورد دستبرد قرار مي گيرد در حاليكه يك شبكه با ضريب عملكرد پايين مي تواند نسبتاً به راحتي 
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دارد، كه فايده رويكرد  ييمختل شود. اگر هكرها تشخيص دهند كه شبكه شما ضريب عملكرد بالا

اغ شبكه هايي با امنيت پايين كنند و به سرمي لايه بندي شده نيز هست، احتمالاً شبكه شما را رها 

  تر مي روند و اين دقيقاً همان چيزيست كه شما مي خواهيد.

مجموعاً رويكرد عملي خوبي براي امن سازي دارايي هاي  اينجاتكنولوژي هاي بحث شده در 

ديجيتالي شما را به نمايش مي گذارند. در يك دنياي ايده آل، شما بودجه و منابع را براي پياده 

تمام ابزار و سيستم هايي كه بحث مي كنيم خواهيد داشت. اما متأسفانه در چنين دنيايي سازي 

چگونگي استفاده از آن، طبيعت  –ارزيابي كنيد را زندگي نمي كنيم. بدين ترتيب، بايد شبكه تان 

و سپس تركيبي از  –داده هاي ذخيره شده، كساني كه نياز به دسترسي دارند، نرخ رشد آن و غيره 

يستم هاي امنيتي را كه بالاترين سطح محافظت را ايجاد مي كنند، با توجه به منابع در دسترس س

  پياده سازي كنيد.

  مدل امنيت لايه بندي شده

وژي هايي كه در هر سطح مورد در اين جدول مدل امنيت لايه بندي شده و بعضي از تكنول

استفاده قرار مي گيرند، ارائه شده اند. اين تكنولوژي ها با جزئيات بيشتر در بخش هاي بعدي مورد 

  بحث قرار خواهند گرفت.

  

    

 سيستم هاي امنيتي قابل استفادهابزار و  سطح امنيتي رديف
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 پيرامون 1

  فايروال        

  آنتي ويروس در سطح شبكه        

 رمزنگاري شبكه خصوصي مجازي        

 شبكه 2

تشخيص/جلوگيري از نفوذ   سيستم         

)IDS/IPS(  

  سيستم مديريت آسيب پذيري        

  تبعيت امنيتي كاربر انتهايي        

 كنترل دسترسي/ تاييد هويت كاربر        

 ميزبان 3

  سيستم تشخيص نفوذ ميزبان        

  ي آسيب پذيري ميزبانسيستم ارزياب        

  تبعيت امنيتي كاربر انتهايي        

  آنتي ويروس        

 كنترل دسترسي/ تاييد هويت كاربر        

4 
برنامه 

 كاربردي

  سيستم تشخيص نفوذ ميزبان        

  سيستم ارزيابي آسيب پذيري ميزبان        

  كنترل دسترسي/ تاييد هويت كاربر        

 صحت وروديتعيين         

 داده 5
  رمزنگاري        

 كنترل دسترسي        

  

  

 : امنيت پيرامون1سطح 

عبارتي به شبكه غيرقابل اعتماد است. ه منظور از پيرامون، اولين خط دفاعي نسبت به بيرون و ب

اولين و آخرين نقطه تماس براي دفاع امنيتي محافظت كننده شبكه است. اين ناحيه اي » پيرامون«

ت كه شبكه به پايان مي رسد و اينترنت آغاز مي شود. پيرامون شامل يك يا چند فايروال و اس

مجموعه اي از سرورهاي به شدت كنترل شده است كه در بخشي از پيرامون قرار دارند كه بعنوان 

DMZ )demilitarized zone .شناخته مي شود (DMZ  معمولاً وب سرورها، مدخل ايميل
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را دربرمي گيرد كه بايد در معرض اينترنت قرار گيرند.    DNSشبكه و سرورهاي ها، آنتي ويروس 

فايروال قوانين سفت و سختي در مورد اينكه چه چيزي مي تواند وارد شبكه شود و چگونه سرورها 

  مي توانند با اينترنت و شبكه داخلي تعامل داشته باشند، دارد. DMZدر 

ما به دنياي بيرون و برعكس، مدخل دنياي بيرون به شبكه پيرامون شبكه، به اختصار، دروازه ش

  شماست. 

  تكنولوژيهاي زير امنيت را در پيرامون شبكه ايجاد مي كنند:

معمولاً يك فايروال روي سروري نصب مي گردد كه به بيرون و درون پيرامون شبكه فايروال ـ     ·

نقطه  -3تبديل آدرس و  - 2رافيك كنترل ت -1متصل است. فايروال سه عمل اصلي انجام مي دهد 

. فايروال كنترل ترافيك را با سنجيدن مبداء و مقصد تمام ترافيك واردشونده و خارج VPNپاياني 

شونده انجام مي دهد و تضمين مي كند كه تنها تقاضاهاي مجاز اجازه عبور دارند. بعلاوه، فايروال ها 

س هاي قابل رويت در اينترنت كمك مي كنند. داخلي به آدر IPبه شبكه امن در تبديل آدرس هاي 

اين كار از افشاي اطلاعات مهم درباره ساختار شبكه تحت پوشش فايروال جلوگيري مي كند. يك 

(كه بعداً بيشتر توضيح داده  VPNفايروال همچنين مي تواند به عنوان نقطه پاياني تونل هاي 

يل به بخشي واجب براي امنيت شبكه شما مي خواهد شد) عمل كند. اين سه قابليت فايروال را تبد

  كند.
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نصب مي شود و محتواي ايميل هاي واردشونده و  DMZاين نرم افزار در  آنتي ويروس شبكه ـ     ·

اين آنتي  خارج شونده را با پايگاه داده اي از مشخصات ويروس هاي شناخته شده مقايسه مي كند. 

مسدود مي كنند و آنها را قرنطينه مي كنند و سپس به  ويروس ها آمد و شد ايميل هاي آلوده را

دريافت كنندگان و مديران شبكه اطلاع مي دهند. اين عمل از ورود و انتشار يك ايميل آلوده به 

ويروس در شبكه جلوگيري مي كند و جلوي گسترش ويروس توسط شبكه شما را مي گيرد. آنتي 

ت كه در سرور ايميل شما و كامپيوترهاي مجزا ويروس شبكه، مكملي براي حفاظت ضدويروسي اس

صورت مي گيرد. بمنظور كاركرد مؤثر، ديتابيس ويروس هاي شناخته شده بايد به روز نگه داشته 

  شود.

  ·    VPN يك شبكه اختصاصي مجازي (ـVPN از رمزنگاري سطح بالا براي ايجاد ارتباط امن بين (

اساساً يك تونل  VPNشبكه مقصد استفاده مي كند. ابزار دور از يكديگر، مانند لپ تاپ ها و 

از ميان اينترنت ايجاد مي كند. اين اما رمزشده تقريباً با امنيت و محرمانگي يك شبكه اختصاصي 

پايان  DMZ، فايروال يا يك سرور در ناحيه VPNمي تواند در يك مسيرياب برپايه  VPNتونل 

ش هاي دور و بي سيم شبكه يك عمل مهم است كه براي تمام بخ VPNپذيرد. برقراري ارتباطات 

  نسبتاً آسان و ارزان پياده سازي مي شود.

    

 

Error!
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  مزايا

هاي ايجاد شده سطح پيرامون سال هاست كه در دسترس هستند، و بيشتر خبرگان تكنولوژي 

IT يها و نيازهاي عملياتي آنها به خوبي آشنايي دارند. بنابراين، از نظر پياده سازي آسان و ايبا توان

توأم با توجيه اقتصادي هستند. بعضياز فروشندگان راه حل هاي سفت و سختي براي اين تكنولوژيها 

  ئه مي دهند و بيشتر آنها به اين دليل پر هزينه هستند.ارا

  معايب

از آنجا كه بيشتر اين سيستم ها تقريباً پايه اي هستند و مدت هاست كه در دسترس بوده اند، 

بيشتر هكرهاي پيشرفته روش هايي براي دور زدن آنها نشان داده اند. براي مثال، يك ابزار آنتي 

شناسايي كند مگر اينكه از قبل علامت شناسايي ويروس را در ديتابيس  ويروس نمي تواند ويروسي را

رمزنگاري  VPNخود داشته باشد و اين ويروس داخل يك فايل رمزشده قرار نداشته باشد. اگرچه 

تحميل مي كنند، چرا كه  ITمؤثري ارائه مي كند، اما كار اجرايي بيشتري را برروي كارمندان 

  هاي كاربري بايد بصورت مداوم مديريت شوند. كليدهاي رمزنگاري و گروه
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 ٢٦

  ملاحظات

پيچيدگي معماري شبكه شما مي تواند تأثير قابل ملاحظه اي روي ميزان اثر اين تكنولوژي ها 

داشته باشد. براي مثال، ارتباطات چندتايي به خارج احتمالاً نياز به چند فايروال و آنتي ويروس 

كه تمام اين ارتباطات به ناحيه مشتركي ختم شود، به هركدام خواهد داشت. معماري شبكه بطوري 

  تنهايي پوشش مؤثري براي شبكه ايجاد كنند.ه از تكنولوژي هاي مذكور اجازه مي دهد كه ب

يك فاكتور مهم است. اين ابزارها چه ميزان اهميت نيز شما قرار دارد  DMZانواع ابزاري كه در 

هميت بيشتر باشد، معيارها و سياست هاي امنيتي سفت و براي كسب و كار شما دارند؟ هرچه ا

  د.سخت تري بايد اين ابزارها را مديريت كنن

 امنيت شبكه   -2سطح 

داخلي شما اشاره دارد. شبكه  LANو  WANسطح شبكه در مدل امنيت لايه بندي شده به 

شامل اتصالات نقطه كامپيوتر و سرور و يا شايد پيچيده تر يعني چند داخلي شما ممكن است شامل 

بيشتر شبكه هاي امروزي در وراي پيرامون، باز هستند؛ يعني  .به نقطه به دفترهاي كار دور باشد

هنگامي كه داخل شبكه قرار داريد، مي توانيد به راحتي در ميان شبكه حركت كنيد. اين قضيه 

شبكه ها براي  بخصوص براي سازمان هاي كوچك تا متوسط صدق مي كند كه به اين ترتيب اين

هكرها و افراد بدانديش ديگر به اهدافي وسوسه انگيز مبدل مي شوند. تكنولوژي هاي ذيل امنيت را 

  در سطح شبكه برقرار مي كنند:
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  ·    IDS ها (سيستم هاي تشخيص نفوذ) وIPS(سيستم هاي جلوگيري از نفوذ) ـ  ها

جزئيات بيشتر نسبت به فايروال  ترافيك گذرنده در شبكه شما را با IPSو  IDSتكنولوژيهاي 

ترافيك را تحليل و هر  IPSو  IDSتحليل مي كنند. مشابه سيستم هاي آنتي ويروس، ابزارهاي 

بسته اطلاعات را با پايگاه داده اي از مشخصات حملات شناخته شده مقايسه مي كنند. هنگامي كه 

را از  ITمسؤولين  IDSزارهاي حملات تشخيص داده مي شوند، اين ابزار وارد عمل مي شوند. اب

يك گام جلوتر مي روند و بصورت خودكار ترافيك  IPSوقوع يك حمله مطلع مي سازند؛ ابزارهاي 

ها مشخصات مشترك زيادي دارند. در حقيقت، IPSها و IDSآسيب رسان را مسدود مي كنند.   

ي ها از نام آنها دارند. تفاوت كليدي بين اين تكنولوژ IDSها در هسته خود يك IPSبيشتر 

تنها ترافيك آسيب رسان را تشخيص مي دهند، در حاليكه  IDSاستنباط مي شود. محصولات 

و  IDSبه شبكه شما جلوگيري مي كنند. پيكربندي هاي  ياز ورود چنين ترافيك IPSمحصولات 

IPS   :استاندارد در شكل نشان داده شده اند  
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سيستم هاي مديريت آسيب پذيري دو عملكرد مرتبط را انجام مي  –مديريت آسيب پذيري     ·

وند مرمت آسيب پذيري يافته )ر2) شبكه را براي آسيب پذيري ها پيمايش مي كنند و (1دهند: (

ناميده مي شد.  )تخمين آسيب پذيري( VAشده را مديريت مي كنند. در گذشته، اين تكنولوژي 

اما اين تكنولوژي اصلاح شده است، تا جاييكه بيشتر سيستم هاي موجود، عملي بيش از تخمين 

 آسيب پذيري ابزار شبكه را انجام مي دهند.

پذيري ابزار موجود در شبكه را براي يافتن رخنه ها و آسيب پذيري سيستم هاي مديريت آسيب    

هايي كه مي توانند توسط هكرها و ترافيك آسيب رسان مورد بهره برداري قرار گيرند، پيمايش مي 

كنند. آنها معمولاً پايگاه داده اي از قوانيني را نگهداري مي كنند كه آسيب پذيري هاي شناخته 
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ز ابزارها و برنامه هاي شبكه را مشخص مي كنند. در طول يك پيمايش، شده براي گستره اي ا

  سيستم هر ابزار يا برنامه اي را با بكارگيري قوانين مناسب مي آزمايد.

مديريت آسيب پذيري شامل ويژگيهايي است كه روند   همچنانكه از نامش برمي آيد، سيستم    

ميزان و توانايي اين ويژگي ها در ميان محصولات  بازسازي را مديريت مي كند. لازم به ذكر است كه

  مختلف، فرق مي كند. 

روش هاي تابعيت امنيتي كاربر انتهايي به اين طريق از شبكه  – تابعيت امنيتي كاربر انتهايي    ·  

محافظت مي كنند كه تضمين مي كنند كاربران انتهايي استانداردهاي امنيتي تعريف شده را قبل از 

دسترسي به شبكه داشته باشند، رعايت كرده اند. اين عمل جلوي حمله به شبكه از  اينكه اجازه

  مي گيرد. RASو  VPNداخل خود شبكه را از طريق سيستم هاي ناامن كارمندان و ابزارهاي 

روش هاي امنيت نقاط انتهايي براساس آزمايش هايي كه روي سيستم هايي كه قصد اتصال دارند،   

) نرم 1(   جازه دسترسي مي دهند. هدف آنها از اين تست ها معمولاً براي بررسيانجام مي دهند، ا

) كاربردهاي ممنوع 2افزار مورد نياز، مانند سرويس پك ها، آنتي ويروس هاي به روز شده و غيره و (

  مانند اشتراك فايل و نرم افزارهاي جاسوسي است. 

مند تأييد هويت كاربراني است كه به شبكه كنترل دسترسي نياز – تأييد هويت\كنترل دسترسي    ·

شما دسترسي دارند. هم كاربران و هم ابزارها بايد با ابزار كنترل دسترسي در سطح شبكه كنترل 

  شوند.
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به كنترل دسترسي و تأييدهويت در سطوح شبكه، ميزبان، نرم افزار و    در اين سلسله مباحث، نكته:  

ه مي پردازيم. ميان طرح هاي كنترل دسترسي بين لايه هاي ديتا در چارچوب امنيتي لايه بندي شد

مختلف همپوشاني قابل توجهي وجود دارد. معمولاً تراكنش هاي تأييد هويت در مقابل ديد كاربر 

خاطر داشته باشيد كه كنترل دسترسي و تأييد هويت مراحل پيچيده اي هستند ه اتفاق مي افتد. اما ب

  امنيت در شبكه، بايد به دقت مديريت شوند. كه براي ايجاد بيشترين ميزان

  مزايا

و مديريت آسيب پذيري تحليل هاي پيچيده اي روي تهديدها و  IDS ،IPSتكنولوژي هاي 

آسيب پذيري هاي شبكه انجام مي دهند. در حاليكه فايروال به ترافيك، برپايه مقصد نهايي آن اجازه 

عميق تري را برعهده دارند، و بنابراين سطح  تجزيه و تحليل IDSو  IPSعبور مي دهد، ابزار 

بالاتري از محافظت را ارائه مي كنند. با اين تكنولوژي هاي پيشرفته، حملاتي كه داخل ترافيك 

قانوني شبكه وجود دارند و مي توانند از فايروال عبور كنند، مشخص خواهند شد و قبل از آسيب 

  رساني به آنها خاتمه داده خواهند شد.

هاي مديريت آسيب پذيري روند بررسي آسيب پذيري هاي شبكه شما را بصورت خودكار  سيستم

صورت دستي با تناوب مورد نياز براي تضمين ه استخراج مي كنند. انجام چنين بررسي هايي ب

امنيت، تا حدود زيادي غيرعملي خواهد بود. بعلاوه، شبكه ساختار پويايي دارد. ابزار جديد، 

همگي مي توانند آسيب پذيري هاي  افزارها و وصله ها، و افزودن و كاستن از كاربران، ارتقاءدادن نرم 



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 ٣١

را مرتب و كامل   جديد را پديد آورند. ابزار تخمين آسيب پذيري به شما اجازه مي دهند كه شبكه 

  براي جستجوي آسيب پذيري هاي جديد پيمايش كنيد.

مي را ن ها سطح بالايي از كنترل بر روي ابزاري روش هاي تابعيت امنيتي كاربر انتهايي به سازما

دهد كه به صورت سنتي كنترل كمي بر روي آنها وجود داشته است. هكرها بصورت روز افزون به 

دنبال بهره برداري از نقاط انتهايي براي داخل شدن به شبكه هستند، همچانكه پديده هاي اخير 

دعا هستند. برنامه هاي امنيتي كاربران گواهي بر اين م Sasser، و Mydoom ،Sobigچون 

  انتهايي اين درهاي پشتي خطرناك به شبكه را مي بندند.

  معايب

IDS ها تمايل به توليد تعداد زيادي علائم هشدار غلط دارند، كه به عنوانfalse positives 

ساند، ممكن است كه يك حمله را كشف و به اطلاع شما بر IDSنيز شناخته مي شوند. در حاليكه 

 IDSاين اطلاعات مي تواند زير انبوهي از هشدارهاي غلط يا ديتاي كم ارزش مدفون شود. مديران 

سرعت حساسيت خود را نسبت به اطلاعات توليد شده توسط سيستم از دست بدهند. ه ممكن است ب

فاده و بايد بصورت پيوسته بررسي شود و براي الگوهاي مورد است  IDSبراي تأثيرگذاري بالا، يك 

آسيب پذيري هاي كشف شده در محيط شما تنظيم گردد. چنين نگهداري معمولاً ميزان بالايي از 

  منابع اجرايي را مصرف مي كند. 

ها مي تواند به ميزان زيادي در ميان محصولات، متفاوت باشد. IPSسطح خودكار بودن در 

صات الگوهاي ترافيك شبكه اي را كه بسياري از آنها بايد با دقت پيكربندي و مديريت شوند تا مشخ
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در آن نصب شده اند منعكس كنند. تأثيرات جانبي احتمالي در سيستمهايي كه بهينه نشده اند، 

  مسدود كردن تقاضاي كاربران قانوني و قفل كردن منابع شبكه معتبر را شامل مي شود.

يك عامل در هر نقطه انتهايي  بسياري، اما نه همه روش هاي امنيتي كاربران انتهايي، نياز به نصب

  دارد. اين عمل مي تواند مقدار قابل توجهي بار كاري اجرايي به نصب و نگهداري اضافه كند.

تكنولوژي هاي كنترل دسترسي ممكن است محدوديت هاي فني داشته باشند. براي مثال، بعضي 

ن است به چند سيستم براي ممكن است با تمام ابزار موجود در شبكه شما كار نكنند، بنابراين ممك

ايجاد پوشش نياز داشته باشيد. همچنين، چندين فروشنده سيستم هاي كنترل دسترسي را به بازار 

عرضه مي كنند، و عملكرد مي تواند بين محصولات مختلف متفاوت باشد. پياده سازي يك سيستم 

عني رويكرد چند پينه اي ي-يكپارچه در يك شبكه ممكن است دشوار باشد. چنين عمل وصله

  محصولي ممكن است در واقع آسيب پذيري هاي بيشتري را در شبكه شما به وجود آورد.

  ملاحظات

نحوي به سرعت اتصالات داخلي شبكه شما وابسته است. ه موفقيت ابزارهاي امنيت سطح شبكه ب

بعي از ، مديريت آسيب پذيري و امنيت كاربر انتهايي ممكن است منا IDS/IPSزيرا ابزارهاي 

شبكه اي را كه از آن محافظت مي كنند، مصرف كنند. سرعت هاي اتصالي بالاتر تأثيري را كه اين 

به حداقل خواهد رساند. در پياده سازي اين تكنولوژي ها شما بايد به   ابزارها بر كارايي شبكه دارند 

از اين محصولات براي بسياري   مصالحه بين امنيت بهبوديافته و سهولت استفاده توجه كنيد، زيرا 
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كاركرد مؤثر بايد به طور پيوسته مديريت شوند و اين ممكن است استفاده از آن محصولات را در كل 

  شبكه با زحمت مواجه سازد.

وقتي كه اين تكنولوژي ها را در اختيار داريد، بهبود پيوسته شبكه را در خاطر داشته باشيد. در 

بالا، تطبيق با شرايط و ابزار جديد ممكن است مسأله ساز شبكه هايي با پويايي و سرعت گسترش 

  گردد.

 امنيت ميزبان    -3سطح 

سطح ميزبان در مدل امنيت لايه بندي شده، مربوط به ابزار منفرد مانند سرورها، كامپيوترهاي 

مي شخصي، سوئيچ ها، روترها و غيره در شبكه است. هر ابزار تعدادي پارامتر قابل تنظيم دارد و هنگا

كه به نادرستي تنظيم شوند، مي توانند سوراخ هاي امنيتي نفوذپذيري ايجاد كنند. اين پارامترها 

شامل تنظيمات رجيستري، سرويس ها، توابع عملياتي روي خود ابزار يا وصله هاي سيستم هاي 

  عامل يا نرم افزارهاي مهم مي شود.

    

    

  تكنولوژي هاي زير امنيت را در سطح ميزبان فراهم مي كنند:



www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

www.kandoocn.com

 ٣٤

�  IDS ـ  در سطح ميزبانIDS هاي سطح ميزبان عملياتي مشابهIDS هاي شبكه انجام

هاي سطح IDSر نمايش ترافيك در يك ابزار شبكه به تنهايي است. مي دهند؛ تفاوت اصلي د

ميزبان براي مشخصات عملياتي بخصوصي از ابزار ميزبان تنظيم مي گردند و بنابراين اگر به 

  درستي مديريت شوند، درجه بالايي از مراقبت را فراهم مي كنند.

� VA ابزارهاي  - (تخمين آسيب پذيري) سطح ميزبانVA ن يك ابزار شبكه سطح ميزبا

مجزا را براي آسيب پذيري هاي امنيتي پويش مي كنند. دقت آنها نسبتا بالاست و كمترين 

ها بطور مشخص براي ابزار ميزبان پيكربندي  VAنياز را به منابع ميزبان دارند. از آنجايي كه 

  مي شوند، درصورت مديريت مناسب، سطح بسيار بالايي از پوشش را فراهم مي كنند.

روش هاي تابعيت امنيتي كاربر انتهايي وظيفه دوچنداني  – تابعيت امنيتي كاربر انتهايي �

ايفا مي كنند و هم شبكه (همانگونه در بخش قبلي مطرح شد) و هم ميزبان هاي جداگانه را 

محافظت مي كنند. اين روش ها بطور پيوسته ميزبان را براي عمليات زيان رسان و آلودگي ها 

ند و همچنين به نصب و به روز بودن فايروال ها و آنتي ويروس ها رسيدگي مي بررسي مي كن

  كنند.

هنگامي كه آنتي ويروس هاي مشخص شده براي ابزار در كنار آنتي ويروس  -آنتي ويروس  �

  هاي شبكه استفاده مي شوند ، لايه اضافه اي براي محافظت فراهم مي كنند.

ل دسترسي در سطح ابزار يك روش مناسب ابزار كنتر -تصديق هويت\كنترل دسترسي �

است كه تضمين مي كند دسترسي به ابزار تنها توسط كاربران مجاز صورت پذيرد. در اينجا 
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نيز، احتمال سطح بالايي از تراكنش بين ابزار كنترل دسترسي شبكه و كنترل دسترسي 

  ميزبان وجود دارد. 

    

    

  

  مزايا

اين تكنولوژي هاي در سطح ميزبان حفاظت بالايي ايجاد مي كنند زيرا براي برآورده كردن 

اسخ دهي آنها به محيط ميزبان مشخصات عملياتي مخصوص يك ابزار پيكربندي مي گردند. دقت و پ

به مديران اجازه مي دهد كه به سرعت مشخص كنند كدام تنظميات ابزار نياز به به روز رساني براي 

  تضمين عمليات امن دارند.

  معايب
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بكارگيري و مديريت سيستم هاي سطح ميزبان مي تواند بسيار زمان بر باشند. از آنجايي كه اين 

و به روز رساني مداوم دارند، اغلب ساعات زيادي براي مديريت مناسب مي سيستم ها نياز به نمايش 

طلبند. اغلب نصبشان مشكل است و تلاش قابل ملاحظه اي براي تنظيم آنها مورد نياز است. 

همچنين، هرچه سيستم عامل بيشتري در شبكه داشته باشيد، يك رويكرد برپايه ميزبان، گران تر 

بزار مشكل تر خواهد شد. همچنين، با تعداد زيادي ابزار امنيتي سطح خواهد بود و مديريت اين ا

  ميزبان در يك شبكه، تعداد هشدارها و علائم اشتباه مي تواند بسيار زياد باشد.

  ملاحظات

بدليل هزينه ها و باراضافي مديريت، ابزار در سطح ميزبان بايد بدقت بكار گرفته شوند. بعنوان يك 

زمان ها اين ابزار را فقط روي سيستم هاي بسيار حساس شبكه نصب مي اصل راهنما، بيشتر سا

كنند. استثناء اين اصل يك راه حل تابعيت امنيتي كاربر انتهايي است، كه اغلب براي پوشش دادن به 

  هر ايستگاه كاري كه تلاش مي كند به شبكه دسترسي پيدا كند، بكار گرفته مي شود.

  

 ي امنيت برنامه كاربرد   -4سطح 

در حال حاضر امنيت سطح برنامه كاربردي بخش زيادي از توجه را معطوف خود كرده است. 

برنامه هايي كه به ميزان كافي محافظت نشده اند، مي توانند دسترسي آساني به ديتا و ركوردهاي 

جه محرمانه فراهم كنند. حقيقت تلخ اين است كه بيشتر برنامه نويسان هنگام توليد كد به امنيت تو
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ندارند. اين يك مشكل تاريخي در بسياري از برنامه هاي با توليد انبوه است. ممكن است شما از 

  كمبود امنيت در نرم افزارها آگاه شويد، اما قدرت تصحيح آنها را نداشته باشيد.

برنامه ها براي دسترسي مشتريان، شركا و حتي كارمندان حاضر در محل هاي ديگر، روي وب 

ي شوند. اين برنامه ها، همچون بخش فروش، مديريت ارتباط با مشتري، يا سيستم هاي قرار داده م

مالي، مي توانند هدف خوبي براي افرادي كه نيات بد دارند، باشند. بنابراين بسيار مهم است كه يك 

  استراتژي امنيتي جامع براي هر برنامه تحت شبكه اعمال شود. 

    

    

    

  

  تكنولوژي هاي زير امنيت را در سطح برنامه فراهم مي كنند:

از پوشش محافظ برنامه به كرات به عنوان فايروال سطح  – پوشش محافظ برنامه �

مه ياد مي شود و تضمين مي كند كه تقاضاهاي وارد شونده و خارج شونده براي برنا

برنامه مورد نظر مجاز هستند. يك پوشش كه معمولاً روي سرورهاي وب، سرورهاي 

ايميل، سرورهاي پايگاه داده و ماشين هاي مشابه نصب مي شود، براي كاربر شفاف است 

  ود. و با درجه بالايي با سيستم يكپارچه مي ش
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يك پوشش محافظ برنامه براي عملكرد مورد انتظار سيستم ميزبان تنظيم مي گردد. براي 

يك پوشش روي سرور ايميل به اين منظور پيكربندي مي شود تا جلوي اجراي   مثال، 

خودكار برنامه ها توسط ايميل هاي وارد شونده را بگيرد، زيرا اين كار براي ايميل معمول 

  يا لازم نيست.

مانند تصديق هويت در سطح شبكه و ميزبان،  -رل دسترسي/تصديق هويتكنت �

  تنها كاربران مجاز مي توانند به برنامه دسترسي داشته باشند.

ابزارهاي تعيين صحت ورودي بررسي مي كنند كه    - تعيين صحت ورودي �

ورودي گذرنده از شبكه براي پردازش امن باشد. اگر ابزارهاي امنيتي مناسب در جاي 

خود مورد استفاده قرار نگيرند، هر تراكنش بين افراد و واسط كاربر مي تواند خطاهاي 

ورودي توليد كند. عموماً هر تراكنش با سرور وب شما بايد ناامن در نظر گرفته شود مگر 

  اينكه خلافش ثابت شود!

قابل را در نظر بگيريد. تنها ورودي  zip codeبه عنوان مثال، يك فرم وبي با يك بخش 

پذيرش در اين قسمت فقط پنج كاراكتر عددي است. تمام ورودي هاي ديگر بايد مردود شوند 

و يك پيام خطا توليد شود. تعيين صحت ورودي بايد در چندين سطح صورت گيرد. در اين 

مثال، يك اسكريپت جاوا مي تواند تعيين صحت را در سطح مرورگر در سيستم سرويس 

حاليكه كنترل هاي بيشتر مي تواند در سرور وب قرار گيرد. اصول گيرنده انجام دهد، در 

  بيشتر شامل موارد زير مي شوند:
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، بايد »insert«كليد واژه ها را فيلتر كنيد. بيشتر عبارات مربوط به فرمانها مانند      -

  بررسي و در صورت نياز مسدود شوند.

ر مي رود. براي مثال، يك اسم فقط ديتايي را بپذيريد كه براي فليد معين انتظا     -

  حرفي يك ورودي استاندارد نيست. 75كوچك 

  مزايا

ابزارهاي امنيت سطح برنامه موقعيت امنيتي كلي را تقويت مي كنند و به شما اجازه كنترل 

بهتري روي برنامه هايتان را مي دهند. همچنين سطح بالاتري از جوابگويي را فراهم مي كنند چرا 

  داده شده توسط اين ابزارها، ثبت شده و قابل رديابي هستند.  عاليت هاي نمايش كه بسياري از ف

  

  

  

  معايب

پياده سازي جامع امنيت سطح برنامه مي تواند هزينه بر باشد، چرا كه هر برنامه و ميزبان آن بايد 

سطح  پيكربندي و مديريت شود. بعلاوه، بالابردن امنيت يك شبكه با امنيت  بصورت مجزا ارزيابي، 

برنامه مي تواند عملي ترسناك! و غيرعملي باشد. هرچه زودتر بتوانيد سياست هايي براي استفاده از 

  اين ابزارها پياده كنيد، روند مذكور موثرتر و ارزان تر خواهد بود.

  ملاحظات
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ملاحظات كليدي برنامه ها و طرح هاي شما را براي بلندمدت اولويت بندي مي كنند. امنيت را 

برنامه ها كاربردي خود در جايي پياده كنيد كه بيشترين منفعت مالي را براي شما دارد. طرح روي 

ريزي بلندمدت به شما اجازه مي دهد كه ابزارهاي امنيتي را با روشي تحت كنترل در طي رشد 

  شبكه تان پياده سازي كنيد و از هزينه هاي اضافي جلوگيري مي كند.

  امنيت ديتا  -  5سطح 

امنيتي و رمزنگاري را دربرمي گيرد. رمزنگاري ديتا،  سطح ديتا تركيبي از سياست امنيت 

هنگامي كه ذخيره مي شود و يا در شبكه شما حركت مي كند، به عنوان روشي بسيار مناسب توصيه 

مي گردد، زيرا چنانچه تمام ابزارهاي امنيتي ديگر از كار بيفتند، يك طرح رمزنگاري قوي ديتاي 

را محافظت مي كند. امنيت ديتا تا حد زيادي به سياست هاي سازماني شما وابسته  مختص شما

است. سياست سازماني مي گويد كه چه كسي به ديتا دسترسي دارد، كدام كاربران مجاز مي توانند 

آن را دستكاري كنند و چه كسي مسوول نهايي يكپارچگي و امن ماندن آن است. تعيين صاحب و 

شما اجازه مي دهد كه سياست هاي دسترسي و ابزار امنيتي مناسبي را كه بايد بكار متولي ديتا به 

  گرفته شوند، مشخص كنيد.

  تكنولوژي هاي زير امنيت در سطح ديتا را فراهم مي كنند:

طرح هاي رمزنگاري ديتا در سطوح ديتا، برنامه و سيستم عامل پياده  – رمزنگاري �

امل كليدهاي رمزنگاري/رمزگشايي هستند كه تمام افرادي تمام طرح ها ش مي شوند. تقريباً   
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، PKIكه به ديتا دسترسي دارند، بايد داشته باشند. استراتژي هاي رمزنگاري معمول شامل 

PGP  وRSA .هستند  

شبكه، ميزبان و مانند تصديق هويت سطوح  – كنترل دسترسي / تصديق هويت �

  برنامه، تنها كاربران مجاز دسترسي به ديتا خواهند داشت.

    

    

    

  

  

  مزايا

ه اي براي محافظت از ديتاي شما فراهم مي كند. چنانچه نفوذگران رمزنگاري روش اثبات شد

تمام ابزارهاي امنيتي ديگر در شبكه شما را خنثي كنند، رمزنگاري يك مانع نهايي و موثر براي 

  ديجيتال شما فراهم مي كند. محافظت از اطلاعات خصوصي و دارايي 

  معايب
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د دارد كه مي تواند تأثيرات زيادي در كارايي بار اضافي براي رمزنگاري و رمزگشايي ديتا وجو

بگذارد. به علاوه، مديريت كليدها مي تواند تبديل به يك بار اجرايي در سازمان هاي بزرگ يا در حال 

  رشد گردد.

  ملاحظات

رمزنگاري تا عمق مشخص بايد به دقت مديريت شود. كليدهاي رمزنگاري بايد براي تمام ابزارها و 

تأثير تنظيم و هماهنگ شوند. به همين دليل، يك بار مديريتي براي يك برنامه برنامه هاي تحت 

  رمزنگاري موثر مورد نياز است.

 دفاع در مقابل تهديدها و حملات معمول

كه چگونه رويكرد امنيت لايه بندي شده در مقابل تهديدها و حملات معمول از شبكه شما  ديديم

ه هر سطح با داشتن نقشي كليدي در برقراري امنيت محافظت مي كند و نشان مي دهد كه چگون

  شبكه جامع و مؤثر، شركت مي كند. 
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 ي حملات معمول شامل موارد زير مي شود:بعض

ـ حملات به وب سرور دامنه زيادي از مشكلاتي را كه تقريباً براي هر  حملات به وب سرور �

وب سرور ايجاد مي شود، در برمي گيرد. از دستكاري هاي ساده در صفحات گرفته تا در اختيار 

وب سرور يكي از معمول ترين  . امروزه حملات بهDOSگرفتن سيستم از راه دور و تا حملات 

عنوان حمله كنندگان به وب سرورها از شهرت ه ب Nimdaو  Code Redحملات هستند. 

  زيادي! برخوردارند. 

ـ سرورهاي ايميلي كه بصورت مناسب پيكربندي نشده  بازپخش ايميل ها بصورت نامجاز �

از شركت هاي هرزنامه ساز در اند يك دليل عمده براي ارسال هرزنامه ها بشمار مي روند. بسياري 

  متخصص هستند.  ،پيدا كردن اين سرورها و ارسال صدها و هزاران پيام هرزنامه به اين سرورها
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 ٤٤

يك سيستم را از ، ـ تعدادي از آسيب پذيري ها دستكاري ميزبان دور در سطح سيستم �

طح سيستم است و به راه دور در اختيار حمله كننده قرار مي دهند. بيشتر اين نوع كنترل ها در س

  حمله كننده اختياراتي برابر با مدير محلي سيستم مي دهد. 

ـ توانايي آسان بكارگيري يك وب سرور يا  فراهم بودن سرويس هاي اينترنتي غيرمجاز �

سرويس اينترنتي ديگر روي يك كامپيوتر ريسك افشاي سهوي اطلاعات را بالا مي برد. اغلب 

  ند، در حالي كه در شعاع رادار ديگران قرار مي گيرند!چنين سرويس هايي كشف نمي شو

ـ در حالي كه برنامه ضدويروس در تشخيص ويروس ها مهارت  تشخيص فعاليت ويروسي �

دارد، اين نرم افزار براي تشخيص فعاليت ويروسي طراحي نشده است. در اين شرايط بكارگيري 

  ع فعاليت بسيار مناسب است.شبكه براي تشخيص اين نو IDSيك برنامه تشخيص نفوذ يا 

  نتيجه گيري

طور فزاينده اي اقدام به حمله به شبكه ها مي كنند. ه هكرها و تروريست هاي فضاي سايبر ب

رويكرد سنتي به امنيت ـ يعني يك فايروال در تركيب با يك آنتي ويروس ـ در محافظت از شما در 

  برابر تهديدهاي پيشرفته امروزي ناتوان است.

مي توانيد با برقراري امنيت شبكه با استفاده از رويكرد لايه بندي شده دفاع مستحكمي  اما شما

ايجاد كنيد. با نصب گزينشي ابزارهاي امنيتي در پنج سطح موجود در شبكه تان (پيرامون، شبكه، 

عات و ديتا) مي توانيد از دارايي هاي ديجيتالي خود محافظت كنيد و از افشاي اطلا   ميزبان، برنامه

    بار تا حد زيادي بكاهيد.  خود در اثر ايجاد رخنه هاي مصيبت


